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RESUMO

A cultura do valor da informacdo orientada a dados para a tomada de deciséo,
denominada data driven, vem sendo buscada por diversas organizagdes como suporte a tomada
de decisdo, na busca de eficacia, eficiéncia na finalizacdo de seus processos de coleta de
informacdes por Orgaos e agéncias nas areas de inteligéncia. No sentindo de extrair dados,
informacdes e produzir conhecimentos, a partir da integracdo de bases de dados, aliadas a
mineracgdo de dados textuais também conhecida como text data mining, e knowledge discovery
in texts. Surge a partir da necessidade de descobrir de forma automaética, informac6es (padrdes
e anomalias), na busca de encontrar conhecimentos. Abordagens para a dendncia de crimes tém
sido amplamente discutidas, uma vez que grandes cidades tém enfrentado um aumento
significativo de violéncia e de crimes relacionados a organizagdes criminosas, e que vem sendo

vivido no Rio de Janeiro pelo crescimento do fendbmeno chamado milicias.

Implementamos e utilizamos recursos tecnoldgicos aplicando mineracdo de dados
textuais sensivel ao contexto, para extrair conhecimentos de dendncias com a tematica Milicias,
buscando avangos e novas tecnologias em suas diferentes formas de atendimentos e canais de
servicos, no Disque Denuncia (DD). Este estudo investiga perspectivas tecnoldgicas no
atendimento para recepcdo, tratamento, analise e difusdo, abrangendo novas formas de
acolhimento dessas denuncias. Empregando inteligéncia estratégia em um arcabouco de
mineracdo de dados textuais em textos de dendncias com a tematica milicias em seu estudo de
caso. Esse conjunto de agdes e técnicas com tendéncias vindas da transformacao digital consiste
em converter dados brutos de denuncias em insight, auxiliando gestores e responsaveis na

utilizacdo fidedigna e especifica dessas informacdes na tomada de deciséo.

Este trabalho apresenta uma nova e ampla abordagem a analise de dados, incorporando
o0 conceito de fracdes significativas ou pistas, utilizadas pela area de inteligéncia para a coleta
de dados. Utilizamos técnicas de mineracdo de dados textuais — extragdo, stemming e
clusterizacdo — sobre o volume cada vez maior de dados textuais resultante dessas dendncias,
para que 0 servico consiga oferecer as autoridades policiais e as &reas de inteligéncia,
informagdes Uteis, bem encadeadas e com alto nivel de confianga e aceitabilidade. Utilizamos
conceitos e ferramentas de data science, data driven, analytics, big data, Bl, dashboard e PLN

na construcdo do modelo e em seus modulos aplicados neste estudo.

Propomos o uso de dados vinculados a uma abordagem que visa aprimorar 0 processo

de criacéo de valores a partir da visualizacdo de dados, fornecendo uma estrutura de avaliagcdo



para analisar o impacto resultante baseado nas andlises dessas informacgdes e aplicamos em um
estudo de caso abordando a aplicacdo destas ferramentas ao tema das milicias na base de dados
do DD.

As tecnologias aplicadas ao estudo de caso, mostraram-se adequadas para a abordagem
do problema apresentado, assim como para mineragdo de dados textuais contidos nas dendncias.
Informacdes contidas nas denlncias por temas permitiu a criagdo de um dicionario especifico
e unico de palavras, termos e semanticas utilizadas em diferentes tipos de crimes denunciados,

nos permitindo emprega-los na construcao das nuvens de palavras relacionadas as milicias.

Palavras-chave: Mineracdo de dados. Producdo do conhecimento. Arcabouco analitico.
Dendncias.



ABSTRACT

The culture of the value of data-driven information for decision making, called data
driven, has been sought by several organizations as support for decision making, in the search
for effectiveness, efficiency in finalizing their processes of information collection by agencies
and agencies in the areas of intelligence. In the sense of extracting data, information and
producing knowledge, from the integration of databases, combined with textual data mining
also known as Text Data Mining, and Knowledge Discovery in Texts. It arises from the need
to automatically discover information (patterns and anomalies), in search of knowledge.
Approaches to reporting crimes have been widely discussed, since large cities have faced a
significant increase in violence and crime related to criminal organizations, and has been

experienced in Rio de Janeiro by the growth of the phenomenon called Militia.

We implement and use technological resources applying context-sensitive textual data
mining to extract knowledge of denunciations with the Militia theme, seeking advances and
new technologies in its different forms of services and service channels, in the Disque Denlncia
(DD). This study investigates technological perspectives in the reception, treatment, analysis
and diffusion of these denunciations, covering new ways of receiving them. Employing
strategic intelligence in a textual data mining framework in texts of denunciations with the
militia theme in its case study. This set of actions and techniques with trends coming from
digital transformation consists of converting raw data from denunciations into insight, assisting
managers and decision-makers in the reliable and specific use of this information in decision

making.

This work presents a new and broad approach to data analysis, incorporating the concept
of significant fractions or clues, used by the intelligence area for data collection. We use textual
data mining techniques - extraction, stemming, and clustering - on the increasing volume of
textual data resulting from these reports, so that the service can provide law enforcement and
intelligence agencies with useful, well-chained information with a high level of confidence and
acceptability. We use concepts and tools of data science, data driven, analytics, big data, Bl,

dashboard and PLN in the construction of the model and its modules applied in this study.

We propose the use of data linked to an approach that aims to improve the process of
value creation from data visualization, providing an evaluation structure to analyze the resulting
impact based on the analysis of this information and we apply it in a case study approaching

the application of these tools to the theme of militias in the DD database.



The technologies applied to the case study proved to be adequate for addressing the
problem presented, as well as for mining textual data contained in the complaints. Information
contained in the denunciations by theme allowed the creation of a specific and unique dictionary
of words, terms and semantics used in different types of denounced crimes, allowing us to

employ them in the construction of clouds of words related to militias.

Keywords: Text Data Mining. Knowledge Discovery in Texts. Analytical framework.
Complaints.
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1 INTRODUCAO

Esta secdo apresenta o tema desta pesquisa e as questdes que a motivaram. Apresenta
uma descricao sobre o problema, a metodologia utilizada neste estudo e seus objetivos. Por fim,
aponta a importancia deste trabalho para a¢6es de inteligéncia estratégia em seguranca publica.

Combater a criminalidade através de atividades de inteligéncia tem sido bandeira de
campanha eleitoral em eleicbes municipais, estaduais e federais. Nas eleicdes de 2018,
candidatos prometiam em seus discursos o endurecimento de leis penais, o fortalecimento do
policiamento ostensivo e a revisdo do Estatuto do Desarmamento, dentre outras medidas. A
partir de 2019, ao Ministério da Justica foi integrado o Ministério da Seguranca Publica,
Transparéncia e Controladoria Geral da Unido, além do COAF, tornando-se um
superministério® — significativa mudanca na seguranca publica. O caso do Estado do Rio de
Janeiro é ainda mais interessante e desafiador quando os aspectos socioecondmicos e
geogréficos do problema da violéncia sdo considerados. Esses aspectos permitem as
aproximacdes, diferenciacdes e interacdes entre 0s espacos sociais estabelecidos na
contemporaneidade e definidos através dos termos “favelas” e o “asfalto” (VENTURA, 1994).
Pode-se dizer que uma parte da exacerbacdo da violéncia na atualidade decorre do convivio
entre esses espacgos preestabelecidos e dos conflitos oriundos dessas interagdes, demonstrando
que questdes ligadas a violéncia sdo problemas complexos. Historicamente, desde a década de
1990, observa-se uma ascensdo da criminalidade no municipio e a crescente crise das
instituicGes que tratam da seguranca publica em todas as suas vertentes, somadas ao aumento
da ligacdo entre trafico de drogas e armas. E nesse contexto é que se desenvolvem as profundas
e inevitaveis mudancas na dindmica e caracterizacdo da criminalidade e da violéncia na cidade
(SILVA, 2013).

O caso especial de faléncia econémica enfrentado pelo estado, seu contexto politico
atual e suas especificidades humanas e de geografias fisica e urbana configuram grandes
desafios para os agentes de seguranca, assim como o cidaddo morador desta cidade. O retorno
da violéncia em éareas especificas e 0 aumento da criminalidade em algumas areas e seus
entornos séo realidades enfrentadas no dia a dia da populacdo e noticiadas com a mesma nos

telejornais locais. As mudancas de planos e ac¢Ges na politica de segurangas acordadas pelo

! Noticia publicada em 01 de novembro de 2018. “'E um superministério da Justica', diz Bolsonaro sobre pasta
entregue a Moro “. Disponivel em: https://oglobo.globo.com/brasil/e-um-superministerio-da-justica-diz-
bolsonaro-sobre-pasta-entregue-moro-23204742 . Acesso em: 19 fev. 2020.



https://oglobo.globo.com/brasil/e-um-superministerio-da-justica-diz-bolsonaro-sobre-pasta-entregue-moro-23204742
https://oglobo.globo.com/brasil/e-um-superministerio-da-justica-diz-bolsonaro-sobre-pasta-entregue-moro-23204742
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estado e a ndo continuidade de acBes bem-sucedidas na area de seguranca sdo, sem divida,
alguns dos maiores problemas enfrentados, bem como a falta de investimento em ciéncia,
tecnologia, capacitacdo e treinamento. E inadiavel o desenvolvimento de aparatos cientificos e
tecnoldgicos o que pressupde o0 emprego de novas tecnologias para o tratamento e analise de
denuncias, possibilitando aos tomadores de decisdo agdes especificas no combate a violéncia e
ao crime organizado.

O setor de seguranca publica busca novas tecnologias para dar suporte as suas
atividades, estudos e operacdes. As instituicbes que atuam nessa area, com poucas excecoes,
possuem em sua estrutura uma ou mais unidades de inteligéncia, dedicadas ao tratamento e
interpretacéo de grandes quantidades de dados. Atualmente, as atividades de investigagdo e 0s
processos de analise criminal, dentncia e ocorréncias envolvem receber, armazenar e processar
dados das mais diversas fontes de informacdo, tais como: perfis em redes sociais, dados
cadastrais de pessoa fisica e juridica, informag6es sobre pessoas, fotos, veiculos, dudios obtidos
com processos de interceptacao legal, informacdes via web e aplicativos moveis, dentre outras.
Devido a diversidade da forma de coleta, os sistemas comumente empregados na area de
inteligéncia em seguranca publica possuem caracteristicas tais como: bases disjuntas, dados
heterogéneos e a dificuldade de guardar historicos longitudinais com caracteristicas continuas
sobre o tema. A resolucdo desses problemas auxilia melhores anélises para o desenvolvimento
de investigacdes e de politicas publicas, bem como na geracdo e producdo de conhecimentos
aplicados a area em estudos necessarios ao enfrentamento deste problema.

Nas analises mais profundas, bem como, no armazenamento, no tratamento e nos
cruzamentos dos dados coletados surgem problemas e dificuldades de natureza operacional —
derivadas da limitacdo tecnoldgica. A coleta, armazenamento, limpeza e cruzamento com outras
bases de informacdes até a sua analise e producdo de conhecimento para difusdo aos 6rgéos
competentes ficam comprometidos, devido as caracteristicas das bases atuais. Problemas como
bases disjuntas, ndo estruturadas e dados heterogéneos, como o dito anteriormente, sdo as
principais caracteristicas que atingem normalmente a realidade dessas bases que sé&o utilizadas
pelos sistemas empregados normalmente em 6&rgdos e agéncias que trabalham com
investigacdo, analises e dados de dendncias na composicéo de seus objetivos de investigacéo.
Desse modo, faz-se necessaria a busca por inovagdes tecnologicas que valorizem as
informacdes que podem ser extraidas dos dados, bem como seus respectivos tratamentos,
limpeza, e producdo de conhecimento, possibilitando o monitoramento e visualizagdo dessas
informacdes. Assim, possibilita-se a criagdo de indicadores de performance que podem ser

usados pela area de inteligéncia, bem como pelas areas juridicas e criminais.
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E necessario e importante enfatizar que os relatos de dentncias podem e devem ser
utilizados para esses fins e aproveitamos para explorar a possibilidade de questionar a forma
em relacdo ao sigilo na geracdo do conhecimento, produzidas por essas areas, que por questdes
culturais e doutrinarios ndo comutam informacdes necessarias a resolucao dos crimes ou delitos
no decorrer de sua investigacdo, por exemplo. Em uma sociedade escassa em recursos, onde a
producdo do conhecimento torna-se um bem caro e necessario para produzir, carece em trocar
e compartilhar informacgdes, motivando a producdo de conhecimento, torna-se urgente e
necessaria na resposta ao enfrentamento dessas organizagdes criminosas.

Diante desse panorama, setores de seguranga ao redor do mundo vém buscando
tecnologias para dar suporte as suas operagcdes em areas de: inteligéncia, analise criminal,
investigacdo, ciéncia criminal, producdo do conhecimento, modelos preditivos, dendncias,
redes sociais, monitoramento de ocorréncias e alvos, visualizacdo dos dados, terrorismo entre
outros (MANSOUR, 2018).

Diversas iniciativas surgiram para auxiliar na resolucdo do problema da Seguranca.
Criado em 1995, o Disque Denuncia atua como um canal entre a populacdo e os agentes de
seguranca publica no combate a criminalidade e solucdo de problemas que atingem
comunidades, bairros e cidades do estado do Rio de Janeiro, recebendo as dendncias e coletando
informacdes de importancia fundamental na apuracéo de agdes criminosas e, consequentemente
contribuindo na reducéo da criminalidade.

O principal canal de comunicacdo da organizacdo com a sociedade tem sido a linha
telefénica, em um digitronco de nimero 2253-1177 que ja recebeu mais de trés milhdes de
dendncias ao longo dos ultimos 25 anos. Mais recentemente, registra-se o incremento de
denuncias realizadas através de midias sociais, nas paginas de seus produtos nas redes, assim
como a utilizacdo de WhatsApp, e o Aplicativo do DD (App), dentre outras formas de coleta de
informacdes, que ja correspondem a cerca de 20% dos numeros de denincias recebidas por
meio desses canais digitais. As informacdes recebidas por estes canais tém como caracteristica
principal a forma néo estruturada de dados, e principalmente a forma original de escrita de como
essas denuncias sdo concretizadas, ou seja, uma escrita ndo formal e peculiar aos diversos
grupos de denunciantes, exigindo uma acao de tratamento especial, assim como, a composi¢éo
e compreensdo simbolicas desses textos empregados pelos grupos, permitindo a construcao de
um dicionario de palavras, expressdes e glossarios utilizados em cada grupo, permitindo a
classificacdo das denuncias por tipo e tema, respeitando-se sua escrita original e suas relaces
de entidades e relacionamentos, que serdo empregados na producdo do conhecimento resultante

desse trabalho.
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O fato da populagéo com frequéncia demonstrar medo da exposicdo frente as incertezas
de ameacas que sofrem ou pelo fato de muitas pessoas recusarem-se a testemunhar e exigirem
garantias de sigilo para fazer é o que torna a pesquisa ainda mais desafiadora. Ha varios fatores
por tras disto, haja vista que a identidade dos membros das milicias, por exemplo, que precisa
ser mantida em sigilo, diferentemente do narcotraficante tradicional em que sua fama € um
componente primordial para sua dominagéo territorial. Basta considerar que os membros das
milicias pareciam ser agentes do estado, basicamente policiais, 0 medo de que eles acabassem
sabendo de qualquer depoimento era maior.

Consequentemente, é por isso que as dendncias tornam-se uma fonte especialmente
importante na dindmica, pois inUmeras categorias de crimes ndo s&o denunciadas diretamente
ao Estado, seja por medo, ameaca ou até a propria descrenca nas autoridades.

As denudncias ao DD podem ser realizadas porque seu anonimato é sempre garantido e
precisa ser preservado para garantir sua efetividade. Quando falamos de crimes cometidos por
funcionérios publicos, como muitos membros das milicias, € normal que o cidaddo denunciante
ndo acredite que a policia va fazer qualquer tipo de investigacdo cabal na resolucdo destes
crimes, permanecendo com medo de sofrer alguma consequéncia grave se for descoberto
(LEMGRUBER, et al, 2003). Portanto a denuncia torna-se, a arma do cidad&o, em conduzir o
processo investigativo a seu favor (MENDONCA, 2007).

Desse modo com o aparecimento dos novos canais digitais com a sociedade, expandiu-
se as possibilidades na contribuicdo do relacionamento com o denunciante, fomentando a etapa
de empatia, primordial para a concretizacio da dentncia. E a fase da ciéncia sobre a dendncia,
emprega-se a técnica de rapport, técnica usada para criar uma ligacdo de sintonia e empatia
com outra pessoa, 0 denunciante. Essas acdes e relagdes contém importancia na percepcdo da(s)
dendncia(s), sendo extremamente necessaria a aplicacdo de novos recursos tecnoldgicos nesta
atividade, conforme veremos adiante.

A concepcédo do que nomeamos neste trabalho como sendo arcabougo de mineracéo de
dados textuais, sensivel ao contexto em denlncias, trata da aplicacdo de novos recursos
tecnoldgicos no tratamento das dendncias, cruzamentos e visualizacdo de dados, complexos e
relevantes, com outras bases de dados na extracédo e geracdo de informacdes. Trata-se de
um grande projeto de ciéncia, analise e visualizagdo de dados que busca entender e da mesma
forma que entende essa extracdo de informacGes, modifica 0 processo de extrair esses dados
das denuncias. Cabe ressaltar que, pode ser utilizado para diferentes cenarios e contexto
criminais, permitindo ser adaptado conforme seu novo contexto. Configura-se como um

trabalho cientifico de carater exploratorio, em um contexto de contribuicdo social, utilizando-
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se de base de dados com muitos dados significativos ao tema e concebendo uma base de
conhecimento extremamente relevante. Faz parte de nosso objetivo final propor um modelo
generalizado, que pode ser aplicado em outras areas e contextos, de forma automatizada ou néo,
porém sensivel a diversos contextos criminais, tipos, temas e classificagdes de denuncias,
estabelecendo desta forma novas possibilidades para trabalhos futuros.

Empregamos ao estudo técnicas de mineracdo de dados textuais sensivel ao contexto,
knowledge base, analise, monitoramento e visualizacdo dos dados para a aplicacdo do estudo
de caso Milicias.

A andlise a partir das denuncias identificadas como Milicia deu-se pela importancia
sociopolitica que os grupos milicianos ganharam no Estado do RJ ao longo dos anos.
Pressupbem os conceitos aplicados pela inteligéncia, com o que é denominado fracdes
significativas, que sdo as pistas, entidades, provas, vestigios, a busca pelo significado, é trazer
o significado através dessas pistas. Porque uma peca de um todo, pode representar um
significado completo por si (RIO DE JANEIRO, 2005).

Trata-se, portanto, da extracdo e inferéncia de dados ou informac@es, que podem ajudar
a solucionar um delito ou crime referindo-se as pessoas e/ou organizagoes e entidades, ligadas
as Milicias. Cabe ressaltar, a importancia dessa fonte de dados histérica contida nas denuncias,
sendo muitas vezes a Unica fonte de dados histérica ao tema milicia, e com escala de tempo e
registros necessarios aos estudos exploratérios por apresentar aspectos longitudinais
representativos no decorrer dos anos.

Neste contexto, compreende-se que a expansdo das milicias no Rio de Janeiro ocorre
em dindmica de “franquias”, onde a “matriz”, ou o modelo utilizado para a implantag¢ao dessas
franquias, seria o que foi implementado em Rio das Pedras, primeira comunidade dominada por
milicianos, conforme podera ser verificado e observado ao longo desta pesquisa.

Os milicianos da capital criaram o que os promotores do MP chamam de "franquias" ao
definirem regras, tais como:

v" Politica de ndo-agressdo entre 0s grupos;

v Uso, inicialmente, do nome anterior da quadrilha;

v Envio de integrantes a essas regioes;

v Ac0es de tomada de territorios com fardas das policias Civil e Militar.

v Pagamento a matriz de percentual dos lucros obtidos pela nova quadrilha. (GRANDIN
et al, 2018).

Essas informacdes referentes as franquias, sdo informagoes altamente relevantes por
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demonstrar as formas de atuacdo desses grupos e como s@o diversificadas as maneiras de
expansao de seus negocios. Destacar as oportunidades e perspectivas de franquias empregadas
pelas milicias, bem como as possibilidades em que operam suas franquias de forma diferente
em seus territorios, e identificar quais os grupos milicianos utilizam o mesmo nome, porém
operam de forma diferenciada em seus territdrios, sdo algumas das possibilidades que o analista
de inteligéncia pode enfatizar na producdo do conhecimento de seus estudos, utilizando a
ferramenta proposta por esse trabalho, assim podera buscar as pistas que podem gerar sucesso
em uma operacdo: O dado ou informacdo que faltava para a resolucéo do caso ou a identificacédo
de um individuo, grupo ou franquia. O trabalho desenvolvido e os tipos de conhecimentos
produzidos seguem um padrdo e norma ja estabelecido na Doutrina de Inteligéncia em
Seguranca Pablica (RIO DE JANEIRO, 2005), seguindo suas normas e procedimentos na
producdo do conhecimento produzido exigidos. A visualizacao dessas informacgdes deve seguir
protocolos de seguranca e diferentes agéncias utilizam e reconhecem a necessidade,
importancia e o valor da informacéo.

Empregar inteligéncia estratégia em denlncias, assessorando a tomada de decisdes com
base na andlise de dados e informacgdes que visa embasar melhores decisbes, identificar
oportunidades, reduzir custos e gerar a produgdo de conhecimento através dessas dendncias, é
0 principio deste trabalho. Para alcancar o escopo orientado por dados especificos na tomada
de decisdo urge a necessidade de alocar os dados no centro de todo o planejamento de estudo.
Respeitando todos os seus requisitos que sao: Gtil, verdadeiro, avaliado, significativo, preciso,
imparcial, objetivo, simples, bem-apresentado, oportuno e seguro (RIO DE JANEIRO, 2005).
Esses requisitos fazem parte da DISPERJ e precisam ser respeitados na concepcéo do arcabouco
desenvolvido neste trabalho.

Estas informacBes podem ser coletadas e utilizadas para diversos propositos como
geracdo de insights, leads e engajamento, melhoria das dendncias, dentre outras, visto que tais
organizagOes empregam diversas fontes de dados, de distintos tipos, diferentes banco de dados,
utilizando-se com esse propdsito, de conceitos ligados a Big Data e as diversas solucGes para
cada necessidade e cenarios especificos sdo trazidas e oferecidas pela tecnologia.

Este trabalho apresenta uma nova e ampla abordagem a visualizacdo e analise de dados,
incorporando o conceito de fraccOes significativas ou pistas, utilizadas pela area de inteligéncia
para a coleta e extracdo de dados em denuncias, empregando a mineracdo de dados textuais
para extrair e produzir conhecimentos das dendncias, em uma central de atendimento.

Este estudo investiga perspectivas tecnoldgicas no atendimento, recepgéo, tratamento,

analise, visualizacdo, extracao e difuséo desses dados, ou seja, todas as formas de acolhimento
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dessas denuncias, empregando um arcabougo analitico de mineracdo de dados em textos de
denuncias com a temaética milicias, em um estudo de caso, que serviu para testar e executar
todas essas possibilidades computacionais envolvidas, buscando um aval e prerrogativa da
concepcao de um modelo generalizado a partir dessa experiéncia que sera detalhado no final
deste trabalho.

O conjunto de agdes e técnicas com tendéncias vindas da transformacao digital consiste
em converter dados brutos de denuncias em insight, auxiliando gestores e responsaveis na
utilizacdo fidedigna e especifica dessas informac6es na tomada de decisdo. Utilizamos técnicas
de mineragdo de dados textuais sensivel ao contexto, knowledge base — extragdo, stemming e
clusterizagdo — sobre o volume cada vez maior de dados textuais resultante dessas dendncias,
para que o servico consiga oferecer as autoridades policiais e as areas de inteligéncia,
informac@es Uteis, bem encadeada, com alto nivel de confianca e aceitabilidade. Utilizamos
conceitos e ferramentas de data science, data driven, analytics, big data, Bl, dashboard e PLN
(processamento de linguagem natural) na construgdo do modelo e em seus médulos aplicados
neste estudo. Propusemos o uso de dados vinculados a uma abordagem que visa aprimorar 0
processo de criacdo de valores a partir da visualizacdo de dados, fornecendo uma estrutura de
avaliacdo para analisar o impacto resultante baseado nas andlises dessas informacoes.

A implementacéo de ferramentas tecnoldgicas e analise de textos contribuem para uma
economia de tempo, recursos financeiros e humanos. Permite corrigir problemas de escritas e
limpezas dos dados existentes na estrutura atual, validando a importancia deste trabalho. Ao
trabalharmos com o armazenamento, tratamento e associacdo em grandes bases de dados,
precisamos considerar também que esses dados precisam ser compreendidos a partir da natureza
de suas fontes, de suas implicacOes, de seus relacionamentos e entidades. Assim tornou-se
possivel a transformacdo de informacGes relevantes em uma nova estrutura denominada
ambiente analitico, empregado neste trabalho ao estudo de caso.

A complexidade para lidar com varios motivos, causas, fatores e dados quando tratamos
desses assuntos, exige um esforco tecnologico muito grande de todos os envolvidos, bem como
0 emprego de novas ferramentas informatizadas que represente um conjunto de processos,
procedimentos e tecnologia Uteis, comportando e potencializando os recursos existentes. Deste
modo, surgem novas possibilidades de tratamento, analises e difusdo das informacdes
produzidas entre os 0rgaos e agéncias integradas ao sistema de seguranca do estado (WARDEN,
2010). Ansiamos por contribuir para melhores praticas nas politicas publicas de seguranga,
aliando eficiéncia, eficacia e efetividade aos processos e seus respectivos resultados.

Todo o armazenamento e diagndstico diferenciado dessas dendncias tem por finalidade
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a integracdo com outras bases de dados para a producdo do conhecimento ao estudo de caso
Milicia. Cabe ressaltar que todo o processo de producdo do conhecimento utilizado por érgéos
que tratam com informacGes de inteligéncia foram respeitados e aplicados ao estudo, assim
como suas regras, de classificacdo referentes a fonte e conteudo, preservando sempre o
anonimato dos denunciantes, preservando o pressuposto de um dos pilares do DD, a garantia
do anonimato. Buscamos nos relatos de denincia utilizados nesta pesquisa, as fracGes
significativas. Isto é, entidades e informacOes relevantes para a composicdo dos cenarios,
envolvidos, vulgos?, carros, caracteristicas, personas, rastros entre outras. Convém verificar a
pertinéncia e credibilidade dos dados recebidos, bem como a relevancia dessas fragdes
significativas, que normalmente tratam-se de elementos com grau de classificagcéo por fonte e
conteddo relevantes a investigacdo criminal ou delito, a(s) prova(s) de envolvimento(s), a(s)
pista(s) de elemento(s), as redes de conhecimentos, a hierarquia da faccdo, a formacao de
grupos e envolvidos entre outros. S&o elementos utilizados neste estudo para compor, comparar
e correlacionar com 0s aspectos essenciais dos assuntos ligados a Milicias e que ndo poderiam
ser desconsiderados na criacdo do ambiente analitico empregado por conter toda a
complexidade do tema milicias e suas relacdes na ciéncia do crime processada neste trabalho,
como forma de producdo do conhecimento para apoiar aos tomadores de decisdo quanto ao
assunto milicias. Neste sentido, levando em consideragdo as vertentes, as varias incognitas e o
envolvimento de todos os atores, precisamos recorrer aos sistemas complexos, a fim de abarcar
a complexidade tanto das informac@es e dados quanto da interacéo entre os diferentes 6rgaos
responsaveis pela inteligéncia e seguranca (FURTADO, SAKOWSKI e TOVOLLI, 2015).
Apesar da contribuicdo para a resolucdo de crimes que o Disque Denlncia vem trazendo,
0 servico ainda encontra alguns obstaculos que limitam o alcance pleno de seu objetivo
principal, que é ser um agente facilitador para a resolucdo rapida e eficiente de crimes e
violacBes aos direitos dos cidaddos. A primeira dificuldade diz respeito ao volume de
informagdes recebidas pela central de atendimento diariamente — devido a uma recorrente
divulgacgdo do servigo pela midia — somando-se ao aumento da criminalidade na cidade. Isto
faz com que os atendentes recebam aproximadamente 380 dendincias por dia. O grande numero
de casos recebidos faz com que as areas de analise tenham um gasto excessivo de tempo para

organizar, classificar e analisar as informacGes recebidas. H4 um trabalho ainda maior em

2\/ulgo aqui é entendido como apelido e/ou codinome e ndo como os sentidos do dicionario que definem como o
povo ou a maior parte das pessoas. Optou-se por manter a expresséo desta maneira porque é termo recorrente na
Seguranca Publica.
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associa-las aos respectivos sistemas classificatorios, para que elas sejam separadas e divulgadas
as autoridades policiais responsaveis pelas denincias individualmente. Cabe ressaltar também
que ha policiais, delegacias e/ou batalhGes especializados para cada tipo de crime e essas
informacdes geradas — que sdo utilizadas na concepcdo das cenas ou criacdo dos cenarios
investigaveis da ocorréncia - servem para compor o que é denominado mapa de inteligéncia
(MARTINS, 2009), que deve ser gerados de maneira mais organizada e eficiente possivel e
levantadas todas as informacdes necessarias a cada caso.

Além disso, cada palavra tem sua importancia nessa cadéncia da denuncia, cada
expressdo e/ou termo utilizado possui um significado Unico e expressivo a cada grupo analisado
e classificado. Trata-se muitas vezes de sentimentos de apelo, desespero, gritos de um abandono
pelas autoridades competentes e suas responsabilidades sobre a populacdo e territorio
abandonado e sem qualquer representatividade e voz. Um idioma local, nativo, cheio de
expressdes e significados, uma linguagem ndo formal representada por expressoes e girias que
precisam ser compreendidas nesse abismo social e racial em que se encontra o Estado. Ressalta-
se que a desigualdade social deve ser considerada quando tratamos de seguranca publica na
compreensdo do dia a dia para entendermos a complexidade dessas dendncias e o apelo do
cidaddo que busca ajuda. Assim, desenvolver um glossario de palavras, expressfes, termos
semanticos a cada tipo ou classe de denuncia no decorrer desses 25 anos de base, torna
presumivel um potencial estudo sobre o tema, mesmos com todos os desafios de se trabalhar
em lingua portuguesa e respeitando todas as caracteristicas especificas da propria linguagem
utilizada nas dendncias.

A denuncia produzida pela central e seus dispositivos digitais (Aplicativo, messenger
face, Whatsapp), configura-se como uma ferramenta dindmica que ndo se esgota no texto
produzido pela correspondéncia e troca de informacGes com os atendentes. Depende de outros
fatores e processos para consolidar sua legitimidade como instrumento de producdo de
conhecimento e informacao, sobretudo quando caracterizada como delito ou ato criminal. Por
isso, a importancia de contribuicbes de estudo ligado a essa tematica na consolidacdo e
entendimento dessas questdes e seus atores perante a area de inteligéncia. E importante
considerar que uma denincia anénima, mesmo que seja uma unica denuncia, € um instrumento
poderoso. Ela alcanc¢a todo seu potencial quando chega a tempo as maos certas e ao agente certo
—a quem compete fiscalizar ou investigar os fatos que ela aponta. A experiéncia de mais de
duas decadas de atuagdo do DD mostra que o correto tratamento e utilizacdo da informacéo
favorecem o melhor desempenho das autoridades. Quanto maior a adeséo da sociedade a esse

canal de informacéo, aliada a uma maior e mais inteligente capacidade de gestdo de dados,
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maior se demonstra a eficécia, a eficiéncia e a efetividade de politicas publicas para a area. As
denuncias recebidas todos os dias pelo servigo sdo avaliadas por analistas e encaminhadas as
autoridades e aos sistemas de inteligéncia das policias e agéncias para serem investigadas.

Algumas ideias de automatizacdo desse processo de classificacdo vém sendo testadas
(KY; LEROY, 2014), no intuito de reduzir esse tempo e permitir que a atividade de inteligéncia
em seguranca amplie os conteudos informacionais que séo facilitadores das atividades de
prevencdo e da resolucdo dos problemas vinculados a violéncia e a criminalidade.

A pressao imposta pelas novas tecnologias e sua respectiva utilizagao sobre a sociedade
faz com que o DD precise se adaptar a nova realidade e ao formato digital dessas denuncias.
Estas novas formas de comunicacdo fazem com que seja necessario o desenvolvimento de um
modelo analitico que combine tecnologias, processos de visualizacdo de dados, técnicas de
processamento de linguagem natural, data mining e mineracdo de textos em denuncias, que
possibilitam estudos e analises de tais informacdes, permitindo uma melhor disponibilidade
dessas informacGes para as areas de inteligéncia e difusdo, visando a contribuir de forma
eficiente, aos estudos e aportando a tecnologia como suporte a essas transformacdes. Motivando
e transformando a forma de como visualizar esses dados, permitindo tracar objetivos, medir
resultados, planejar monitoramento, incorporar novas bases, desenvolver novas visoes,
entender seus significados, gerar conhecimento e usa-los na melhoria dessas a¢des e na tomada
de decisOes sobre o tema.

O acesso as informacdes, a geracdo de conhecimentos territoriais, a integracdo dos
dados, a visualizacdo desses dados, a analise textual empregada e a produc¢do de conhecimento
com as denudncias trabalhadas € o propdsito fundamental que orienta este trabalho. A iniciativa
é pioneira e esta voltada ao desenvolvimento, capacitacdo e implantacdo de novos processos,
tanto no que se refere ao processo de coleta da denuncia e seu tratamento textual quanto a
entrega de novas respostas a sociedade. Neste modelo, sdo incorporados todos os temas ja
analisados e classificados pela instituicdo, tais como: violéncia doméstica, meio ambiente,
trafico de drogas, foragidos da justica, organizacdes criminosas entre outros. A estratégia €
preparar-se para atender as novas demandas presentes na sociedade e dessa maneira melhor
cooperar com o denunciante a despeito dos diversos temas tratados em suas denuncias,
fornecendo o encaminhamento das denuncias e cobrando das autoridades responsaveis as
respostas para essas demandas. Contudo, a aplicacdo do modelo proposto neste trabalho utilizou
como estudo de caso as Milicias.

Mais especificamente, no contexto dessa base de dados, torna-se necessario encontrar

os vinculos entre esses dados, as relacfes de entidades existentes e principalmente entender
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como estdo geograficamente distribuidos. E preciso correlacionar a abordagem dos textos das
denuncias e analisar as formas de escritas, bem como seus sentidos diferentes a cada grupo,
permitindo a classificacdo e criacdo de glossario de sentidos e expressdes empregadas nas
dendncias e garimpar informacOes relevantes entre centenas ou milhares desses textos,
caracteristicas, dados, fotos, videos e objetos. Para isso, partimos de uma abordagem
quantitativa e qualitativa que possibilitou a compreensdo desse processo como captacdo de
dados que geram informacdes (valores), e, posteriormente, conhecimento. Para obtencdo de
resultados dinadmicos e eficientes focamos na utilizacdo dessas tecnologias para capacitar
recursos humanos, agentes de seguranca e inteligéncia em ferramentas de visualizac&o e analise
de informacGes em inteligéncia. Consideramos ainda que essa nova abordagem pode ser (til a
potenciais pesquisadores interessados ao tema bem como uma nova fonte de informacéo a
estudos concernentes as areas afins.

Podemos citar como exemplo existente o sistema utilizado pela Secretaria de Estado da
Seguranca Pablica de Santa Catarina, que adquiriu um produto de tratamento de Big Data para
apoio a inteligéncia chamado “Guardido™. Tal sistema é parte de uma plataforma que aplica
varios conceitos com a capacidade de tratar de maneira eficiente um nimero muito maior de
dados, onde agentes de seguranca podem responder de forma mais efetiva a resolucdo e
investigacdo de dendncias e crimes e, principalmente, também preveni-los e (ou) antecipa-los.
Visualizando-se pela perspectiva da seguranca publica, como no exemplo, fica facil observar
que big data ndo é algo que pode ser considerado uma moda momentanea das empresas de
tecnologia, mas sim um conceito que ja esta sendo aplicado em beneficio de toda a sociedade.

A partir da necessidade de integracéo de bases e producéo do conhecimento em sistemas
complexos usando denuncias com o tema Milicia, conjuntamente com o tratamento, limpeza,
carga e agregacdo em grandes bases de dados, este estudo desenvolveu o que intitulamos
arcabouco analitico para analise de textos, empregando ferramentas tecnolégicas a um modelo
proposto neste trabalho na base de dentncias do Disque Denlncia, e possibilitou o cruzamento
de outras bases relacionadas ao tema, com o objetivo intrinseco de visualiza¢ao de informacoes
para estudos e analises. Novas formas e emprego de tecnologia em visualiza¢do de dados para
a tomada de decisdo, possibilita que informacdes contidas em dendncias e muitas vezes

ignoradas devido a toda complexidade e a grande quantidade de dados recebidas muitas vezes

3 Mais a respeito do software guardido pode ser encontrado nos links http://claudiotognolli.com.br/saiba-
tudo-sobre-o-guardiao-o-software-da-pf-que-grampeou-todos-os-corruptos/e
https://securityinformationnews.com/2014/02/01/plataforma-guardiao-de-escutas-ganha-selo-feito-no-brasil/



http://claudiotognolli.com.br/saiba-tudo-sobre-o-guardiao-o-software-da-pf-que-grampeou-todos-os-corruptos/
http://claudiotognolli.com.br/saiba-tudo-sobre-o-guardiao-o-software-da-pf-que-grampeou-todos-os-corruptos/
https://securityinformationnews.com/2014/02/01/plataforma-guardiao-de-escutas-ganha-selo-feito-no-brasil/
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ndo sejam observadas, devido a questdes como o volume de denuncia recebida, variedade ou
velocidade na composicao desses dados e/ou informagdes ocultas nesse contexto. Deste modo,
foi criado um ambiente analitico experimental que estimula, apoia e registra novas formas de
coleta, tratamento, analise e difusdo de denuncias e informacdes de interesse dos 6rgdos de

seguranca e atividades de Inteligéncia.

1.1 DISCUSSAO DO PROBLEMA

A necessidade de extrair e produzir conhecimentos no excessivo volume de denuncias,
é hoje o maior problema enfrentado, seja pela grande quantidade de dados recebidas pelos
canais existentes das denlncias ou 0 pouco poder de processamento existente na extracédo e
mineracdo dos dados em suas bases de conhecimentos, que possam ser utilizados pelas areas
de inteligéncia, na producdo e geracdo de conhecimento.

E inegavel a importancia dessas dentincias no decorrer dos anos, bem como sua escala
representativa ao tema milicias, no entanto, a falta de aparatos tecnoldgicos para receber,
limpar, trabalhar esses dados para futuras analises em o grande e diversos tipos e classificacdes
namero de dendncias recebidas, mostra-se como um grande e complexo desafio de projeto de
ciéncia de dados neste trabalho.

Apoiar, construindo um instrumento que contribui socialmente, no enfrentamento a
criminalidade através de seu uso pelas forcas de seguranca configura-se como parte deste
problema, na extracdo de conhecimento, sensivel ao contexto e na composi¢do da base de
conhecimento necessaria para a extracao das informacdes relevantes. Faz-se necessario a
aplicacdo de um estudo de caso, para limpeza, mineracdo de dados, extracdo e geracdo de
conhecimento, decorrer de especialista ao tema para sua validacdo, para desta forma entender
e modificar ou ressignificar o processo de extracao de conhecimento.

Trata-se, portanto, de um problema computacional complexo, que transforma a extragao
de dados em uma base de conhecimento sensivel ao contexto. Podendo ser automatizada ou
ndo, porém precisa ser independente de qualquer cenario ou tema, e pode ser empregado e
aplicado a diversos temas, por exemplo, a violéncia a mulher, ou homicidios, ou milicias, entre
outros.

O processo de entender o contexto e extrair dele conhecimento, sendo empregado a
qualquer cenério, requer sensibilidade apurada e a aplicagdo de um estudo de caso, utilizando
metodologia exploratdria ao tema milicias. Fazer a PLN sensivel ao contexto que € o objetivo,
ndo o processamento ou 0 uso da PLN em si, mas a extracdo e inferéncia do conhecimento

produzido para a base de conhecimento sobre milicias (knowledge base).
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A ideia da construcdo do arcabougo conceitual sobre como fazer um projeto de anélise
e ciéncia de dados, sensivel ao contexto e independente de um padréo ontoldgico a tematica
milicias é empregada a um estudo de caso.

Parte-se dos problemas analiticos enfrentados a seguir : a capacidade de extrair e
produzir conhecimento através de denincias e operacionalizacdo do uso dessas informagdes;
problema da producédo de provas e material investigativo para a resolucdo de delitos e crimes,
até hoje pouco utilizado como ferramental em denuncias. E, o problema de inteligéncia
estratégica para a extracdo e producdo de conhecimento a partir de dados para a area de

inteligéncia com a tematica milicias.

1.2 MOTIVACAO

As areas de inteligéncia vém buscando o emprego cada vez maior de tecnologias em
seus servicos de coleta e andlise de dados. Isso deve-se as novas formas de crimes, na sua
maioria ligados a crimes cibernéticos que alcangcam um ndmero elevado de ocorréncias nos
ultimos anos pelo mundo, principalmente com o desenvolvimento e utilizacdo das redes sociais
com seus alcances cada dia mais expressivo e globalizado. As instituicdes que atuam nessa area,
com poucas excecgdes, possuem em sua estrutura uma ou mais unidades de inteligéncia
dedicadas a coleta, tratamento e interpretacdo de grandes quantidades de dados. Normalmente,
contam com poucos recursos financeiros, tecnoldgicos e principalmente pessoal técnico
habilitado e treinado com as novas habilidades e competéncias necessarias para a funcao.
Atualmente, as atividades de inteligéncia, investigacdo, analise criminal, denuncias e registros
de ocorréncias envolvem receber, armazenar e processar dados das mais diversas fontes de
informacao, tais como: perfis em redes sociais, dados cadastrais de pessoa fisica e juridica,
informacBes sobre pessoas, fotos, veiculos, audios obtidos com processos de interceptacdo
legal, informagdes via web e aplicativos moveis, dentre outras. Devido a diversidade da forma
de coleta, os sistemas comumente empregados na &rea de inteligéncia possuem as
caracteristicas ditas anteriormente como: bases disjuntas, dados heterogéneos, dificuldade de
guarda e acesso de grandes historicos, executar analise utilizando a integracdo de varias fontes
de dados de coleta, cruzamentos entre dados de denuncias e ocorréncias de ligacdo ao servico
de emergéncia policial, entre outros.

Portanto, quando se tratam de coleta de dados, armazenamento, tratamento,
cruzamentos dos dados coletados e andalises mais profundas, surgem diversos problemas e
dificuldades de natureza operacional — derivadas da limitacdo tecnoldgica.

Um ambiente seguro de coleta de dados, onde sejam feitas cargas de bases (ETL),
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necessarias a estudos especificos costumam ser objetos distantes as areas de inteligéncia por
limitacGes estruturais, operacionais e/ou técnica.

A coleta, armazenamento, limpeza e cruzamento com outras bases de informacdes até a
sua analise e producdo de conhecimento para difusdo aos 6rgdos competentes ficam
comprometidos, conforme dito anteriormente, devido as caracteristicas das bases atuais.

Problemas como bases disjuntas, ndo estruturadas e dados heterogéneos, séo as
principais caracteristicas que abordam normalmente a realidade dessas bases que séo utilizadas
pelos sistemas empregados normalmente na area de inteligéncia, 0rgdos e agéncias, que
trabalham com investigacdo, analises e dados, seja policiais, de dentncias, ou andlise de redes
sociais empregando a coleta na composicdo de seus objetivos de investigacdo. Desse modo,
faz-se necessaria a busca por inovagdes tecnologicas que valorizem as informac6es que podem
ser extraidas dos dados, bem como o tratamento, limpeza, e aplicacdo de producdo de
conhecimento, possibilitando o monitoramento e visualizagdo dessas informacdes e criando

indicadores de performance, dashboard entre outros na atualizacdo dessa realidade.

1.3 OBJETIVO

Deste modo, este trabalho objetiva analisar o desenvolvimento de um ambiente analitico
de coleta e extracdo de dados sensiveis ao contexto, em um ambiente seguro, que empregado
na area de inteligéncia, contemplando textos de dendncias. Utilizamos conceitos e ferramentas
de data science, data driven, analytics, Big Data, BI, knowledge base, dashboard e PLN.

A construcdo de uma proposta de um framework, com o estudo de caso contendo
denuncias relacionadas a tematica milicias, tendo como foco um projeto de ciéncia e analises
de dados sensivel ao contexto de forma que seus modulos tratem de questdes referentes a carga,
limpeza dos dados, extracdo de informacdes e mineracdo de dados significantes para a extracao
e producdo de conhecimento sensivel ao contexto, produzindo uma base de conhecimento, e
permitindo a criacdo de uma proposta de um modelo generalizado empregado em diferentes
cenarios, contextos e composicdes na extracdo de conhecimentos especificos sensiveis ao
contexto como contribuicdo deste trabalho.

Propomos o uso de dados vinculados a uma abordagem que visa aprimorar 0 processo
de criacdo de valores e extracdo, geracdo e producdo de conhecimento a partir da visualizagdo
desses dados pela implementacdo do arcabouco de mineracdo de dados textuais, fornecendo
uma estrutura de avaliagéo das informagdes pelos dashboards criados para analisar o impacto
e monitoramento da extracdo e geragdo do conhecimento produzido resultante baseado nas

analises e visualizacéo dessas informagoes.
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1. 3.1 OBJETIVO ESPECIFICO

Os objetivos especificos deste estudo s&o:

v" Aplicar técnicas de andlise textuais em relatos de dendncias e ilicitos de crimes na
obtencdo de dados e informacdes relevantes a tematica milicias;

v Validar a aplicacdo de técnicas de mineracdo de dados, e analise textuais, sensivel ao
contexto como ferramenta de captacéo de informagdes e visualizacdo de informacdes
em dendncias;

v Contribuir na melhoria do atendimento para: qualidade da captacdo, nimero de
dendncias relevantes, capacidade de armazenamento e tratamento dessas informacdes;

v Desenvolver uma proposta de um modelo de aplicagdo que pode ser utilizado por outros
temas e contextos, a partir do estudo de caso, utilizando a base de dados do DD, e
integrando as bases de dados aos 6rgaos e areas de inteligéncia;

v" Identificar padrGes de ocorréncias nas localidades estudadas para melhor difundir essas
informac0des as autoridades competentes;

v Ampliar as possibilidades de analises, estudo e visualizacdo de dados por areas, temas
e individuos, estabelecer perimetro de atuacédo e identificar redes de conhecimento ao

tema milicias.

1.4 HIPOTESE

Esta pesquisa objetiva examinar a criacdo de um arcabouco analitico aplicando
mineracdo de dados textuais sensivel ao contexto, em dendncias, que permita a identificacao de
informacdes, bem como sua extracdo para a geracao e producdo do conhecimento, a partir dos
relatos contidos nas dentncias com o tema milicias. Busca-se para isso, ferramentas de analise
de textos, aplicando novas tecnologias em seu tratamento, correcdo e limpeza dos dados,
permitindo a mineragdo de dados com o intuito de explicitar e gerar informacdes para producéo
de pesquisas, analises, base de conhecimento e visualizacdo de dados importantes para a area

de inteligéncia referente a temética Milicias.
Duas hipdteses conduzem o presente trabalho.

Hipotese 1 — (H1): O uso de um ambiente analitico com novas tecnologias, aplicando
mineragdo de dados textuais sensivel ao contexto, em dendncias, configura-se como um
instrumento de coleta e extracdo de informacdes eficientes na producdo do conhecimento sobre

milicias para a atividade de Inteligéncia.
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Hipotese 2 — (H2): A utilizacdo de um arcabouco de mineragdo de dados textuais, sensivel
ao contexto em denuncias, e a cultura do valor da informacédo, orientada a dados para a
visualizacdo e extracdo de informacdes, que auxilie a tomada de decisdo, agrega valor a

producdo do conhecimento a tematica milicias.

1.5 TRABALHOS RELACIONADQOS

Na revisdo de literatura a respeito de trabalhos relacionados, percebemos que sédo
utilizadas algumas técnicas de machine learning (WANG et al, 2006), processamento de
linguagem natural, relacionamentos de entidades nominais entre outros. Entretanto, ha poucos
estudos em lingua portuguesa sobre linguagem natural aplicados quando em comparacao ao
numero de estudos em lingua inglesa, o que torna o presente trabalho bastante significativo ao
tema. N&o foram encontrados trabalhos com referéncias a dendncias na literatura com o foco
em transformar dados em informacGes que devem ser usadas pelos analistas de inteligéncia na
composicdo de um estudo de caso como, por exemplo, o caso das milicias abordado neste
estudo. Foram encontradas pesquisas que auxiliam analises criminais, modelos preditivos de
rotas de patrulhamento e monitoramento de &reas policiais. Além de pesquisas que envolvem
Big Data, dados sobre terrorismo, andlise de risco, maximizacao de efetivo de patrulhamento
em uma determinada area entre outros (TOURE; GANGOPADHYAY, 2016; DAS et al, 2019).
Estes trabalhos extraiam seus dados dos registros ou boletins de ocorréncia. Ndo foram
encontrados estudos que utilizassem dados como os do Disque Dendncia em que o processo de
recebimento e analise de denuncias conta com a participacéo efetiva da sociedade civil na busca
e auxilio de resolucbes de problemas de seguranca que assolam suas localidades, trazendo
informacBes e a0 mesmo tempo auxiliando aos 6rgdos de seguranca com informacdes. Ha
também poucos estudos aplicados utilizando dados de seguranca publica em lingua portuguesa.
N&do foram encontrados até o momento, tratamentos de dendncias empregando o idioma
portugués.

Objetivando apontar medidas que possam prevenir e minimizar os efeitos de conflitos e
padrbes espaciais de crimes (QUICK, 2018), possibilitando aos gestores e tomadores de
decisbes em politicas publicas e seguranca por meio da informacéo gerada pela tecnologia sobre
cada expressdo, frase, contexto (LASLEY et al. 1995) em circunstancias ou similaridades em
textos das denuncias (FUENTES et al. 2012), tracem suas ac¢Ges de inteligéncia, montem suas
linhas de analise, investiguem a diferencga entre as novas e as antigas expressdes empregadas
em cada delito e tracar formas e 0 modus operandi referente a cada grupo criminal envolvido e

que possa assim investigar e diminuir o efeito da violéncia e territérios em conflitos, (TSENG
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etal., 2012).

Consideramos que este estudo estd relacionado a trabalhos que apontam para a
compreensdo da complexidade envolvida na problematica da seguranca publica e seus campos
de estudo. Aqui podemos aborda-los do ponto de vista social, tecnoldgico, através do emprego
de centrais telefonicas no recebimento de denuncia, da utilizacéo de tecnologias analiticas que
auxiliem as operac0es policiais e atividade de inteligéncia de 6rgaos de seguranca publica. O
cruzamento das bases de dados desses 0rgaos sobre esses temas é algo tao raro e complexo de
ser realizado, devido a poucas bases existentes na area. Ha trabalhos que abordam o uso da
tecnologia na gestdo do conhecimento e integracdo entre as instituicbes da seguranca publica,
no contexto de suas bases de dados, aplicada a atividade de inteligéncia (SHEPTY CKI, 2017).

Procuramos nas publicac@es e nos periodicos cientificos artigos que pudessem transpor
essas relacdes, no emprego de tecnologia, algoritmos e aspectos tecnolégicos envolvidos, nos
atendimentos e centrais telefonicas relacionadas ao tema, na coleta, agrupamento e relacéo de
disseminacdo da informacdo em inteligéncia, na prevencdo e reducdo de crimes em
determinadas areas, em modelos computacionais para medir atratores de crimes, na detec¢éo e
mapeamento de pontos criticos, em algoritmos e clusterizacdo para encontrar comportamentos
semelhantes e relacionados em crimes, no uso de Bl para melhor alocagdo de recursos para
combate ao crime (NETO CASTRO, 2014), no vocabulério e temas comuns ou tendéncias
cenarios de relatorios de crimes, na rede de termos utilizados na mineracéo de textos, em crimes
econbmicos, na mineracdo de dados de crimes, na integracdo de redes sociais, em locais
perigosos para crimes sexuais € na atividade de inteligéncia policial, integradas a previsao de
crimes e cybercrimes entre outros (BOWEN, 1994; HEWITT et al. 2018; WANG et al. 2006).

H& estudos que avaliam a tecnologia para coletar, agrupar relatar e disseminar a
inteligéncia de maneira oportuna e precisa para apoiar a tomada de decisdo o0 emprego de
business intellligence no policiamento de forma a prevenir ou reduzir crimes utilizando
ferramentas de B, integracédo de bases e analytics na previsdo de crimes utilizando redes sociais
e crimes cibernéticos (VOMFELL, HARDLE, LESSMANN, 2018). Encontramos trabalhos
brasileiros em que os dados analisados seguem a mesma abordagem de levantamento
operacional entre areas geogréaficas de policiamento versus indices de criminalidades e emprego
de tecnologia no monitoramento e reducdo desses indices.

Podem também ser vistos um conjunto de artigos que representa o conhecimento
compartilhado tendo como exemplo encontrado, de mineragéo de dados criminais auxiliando o
trabalho policial, aumentando a eficiéncia na coleta de informacGes de dados de suspeitos.

Neste caso foram bastante utilizados dados abertos e de vital importancia no campo
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investigativo e de atividade de inteligéncia, anélise de redes criminais e andlise de vinculo de
organizacgdes criminosas e suspeitos de atividades ilicitas em grandes conjuntos de dados,
analise de links e navegabilidade para crimes cibernéticos e violagcdo de narcotico, terrorismo e
sequestro podem facilitar o trabalho policial, permitindo que os investigadores encontrem
maiores detalhes (KU et al 2011, CHEN et al. 2004, XU; J.J., 2004, 2006; WARDEN, 2010).

O tema da violéncia compreende a participacdo de diversos atores e espa¢os de analise
e de reflexdo. Assim, incorporam-se novas e diferentes formas de enfrentamento ao fenémeno
da inseguranca, da violéncia e da criminalidade ao contexto. O problema da (in)seguranga vem
causando preocupacao recorrente aos governos, ensejando que a atividade como esta nao esteja
restrita a questdes que dizem respeito apenas marcacdo das areas de conflito no Estado, mas
também da possibilidade de uma sociedade mais digna nesses territérios.

Diferentes campos de estudo empregam a busca de um conjunto de diagnésticos e
possibilidades de projecdes, no sentido de identificar cenarios de risco aos atores envolvidos
nessa tematica e mitigar situacdes de conflitos, oferecendo, por meio da tecnologia, atividades
de diagnostico e prevencao a um tema tdo importante para o Estado, e podendo, assim, agir em
prol da defesa da sociedade e do cidaddo. A busca e andlise realizada permeou diversos campos
de estudos e saberes nas publicacfes de periddicos referentes ao tema. Mostrando-se bastante
eficaz para esse levantamento e a integracdo de bases de informacdo nessas diversas areas e
saberes.

As contribuicdes tedricas alcancadas com esta pesquisa dizem respeito as possibilidades
que as atividades e o0 uso de tecnologia podem trazer para o campo da seguranca publica e da
defesa do cidaddo. Pode tornar-se um aliado a descoberta e prevencdo de areas e contextos
violentos territoriais (LOECK et al. 2016), e serve para auxiliar a tomada de decisdes em

politicas publicas e a inteligéncia estratégica em seguranca.

1.6 CONTRIBUICOES

Este trabalho favorece a melhoria no processamento, anélise e encaminhamento das
dendncias recebidas pela central de atendimento, produzindo uma base de dados que pode ser
compartilhada e transmitida aos érgaos de inteligéncia, bem como as autoridades responsaveis.
Para tanto, torna-se necessario classificar e relacionar uma grande quantidade de dados e
informacao de maneira que seus sentidos e valores sejam claros e Uteis, e ainda, classificar suas
fontes, permitindo desse modo, aumentar a eficiéncia das informacdes recebidas. Esta pesquisa

também subsidia:
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0 aumento da qualidade na captacéo de informagdes;
0 aumento do numero de denuncias relevantes por atendentes;

0 aumento da capacidade de armazenamento das informacdes;

RN NERN

0 aumento da capacidade de tratamento das informacGes, producdo de analises

customizaveis, analises e relatorios;

<\

0 aumento da capacidade de otimizac&o e envio de informacdes aos 6rgdos competentes;
v' 0 a aumento da integracdo das bases e automatizar os processos de carga, limpeza e
troca de informacdes (ETL).

Nosso estudo auxilia a conversdo de dados brutos de dendncias em insight,
auxiliando gestores e responsaveis na utilizacdo fidedigna e especifica dessas informacfes na
tomada de decisdo. Essas técnicas sdo largamente utilizadas no mundo dos negdcios, mas sdo
escassos os trabalhos que aplicam efetivamente essas técnicas em dados de seguranca publica.

De tal modo, este trabalho possibilita a aplicacdo dessas técnicas com base na anlise
de informacdes recebidas pela central de atendimento, realizando uma analise direta e melhor
difusdo dessas denuncias, visando a incentivar a utilizacdo dessas tecnologias na area de

inteligéncia em seguranca publica e entre os 6rgdos e areas de inteligéncia.

1.7 ORGANIZACAO DO TRABALHO

Este trabalho esta dividido da seguinte maneira: parte introdutéria — apresentando a
discussdo do problema, a motivacdo, o objetivo, a justificativa que levaram ao inicio desta
pesquisa, a hipdtese e a metodologia proposta para responder as questdes levantadas na primeira
e segunda parte da hipétese.

No capitulo 2, apresentamos as definicdes contendo todos 0s conceitos necessarios ao
entendimento do problema, suas caracteristicas, complexidade e cuidados em trabalhar com
dados sigilosos e de segurancga, os chamados dados sensiveis. Mostraremos a normativas e a
doutrina necessaria para trabalhar com esses dados sigilosos para producdo do conhecimento
pela area de inteligéncia. Como séo as relagGes de troca de informagdes entre os 6rgaos,
agéncias e areas. Todas essas questdes sdo bastante relevantes para a criacdo e atualiza¢des do
arcabouco de texto empregado no estudo de caso.

No capitulo 3, ¢ apresentado o Disque Denuncia, sua metodologia de atendimento em
todos 0s canais, sua historia e pilares, suas premissas em sua metodologia e técnicas de acolher
uma denuncia, a estrutura de uma denuncia, sua classificacdo, o que caracteriza uma denuncia
ou atendimento, a base de dados geradas por essas denuncias, suas caracteristicas e a

implementacédo das entidades nomeadas em sua metodologia de atendimento para incrementar
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a producdo do conhecimento gerado por essas denuncias ao arcabouco textual das milicias, que
foi empregado em nosso estudo de caso neste trabalho. Este capitulo também apresenta 0 0
problema das milicias no estado do Rio de Janeiro. Sdo apresentadas as bases histdricas para
seu surgimento e consolidacdo ao longo do tempo, seu modus operandi € 0 modo como
aparecem na base de dados, bem como a relacdo da base de dados com estudos relevantes ao
tema milicias, demonstrando dessa forma todo o potencial da base de dados e aspectos e
informacdes que ndo foram abordados por esses estudos no decorrer do tempo.

O capitulo 4 apresenta a proposta do framework de analise sensivel ao contexto utilizada
no estudo de caso Milicias. A contextualizacdo dos cenarios encontrados e a proposta do projeto
de ciéncia de dados e visualizacdo de dados empregadas ao estudo de caso. A ferramenta do
framework utilizada no estudo de caso. Suas justificativas e recursos computacionais
empregados na coleta e limpeza dos dados eu processo de interpolacdo dos dados utilizada no
framework no estudo de caso.

No capitulo 5 demonstramos os modulos 3 e 4 do framework, denominado:
Agrupamento e Analise, empregado ao estudo de caso. E a arquitetura de informaces e analises
utilizadas no desenvolvimento dos dashboards empregado no framework com suas possiveis
andlises ao tema. Onde sdo visualizados os dados de toda a pesquisa suas analises possiveis de
ser realizada no arcabouco, bem como, as métricas de avaliacdo e a analise dos resultados.

Por altimo, no capitulo 6, é apresentado 0 modelo generalizado gerado a partir do estudo
de caso e que pode ser aplicado em outras areas e crimes, bem como os trabalhos futuros, as

contribuicdes e as consideragdes finais.
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A seguir mostraremos as relacdes dos capitulos e suas secOes deste trabalho e de que
maneira elas interagem para a concepcao e realizacdo deste trabalho: arcabougo Analitico de
textos em Denuncias: Novas Tecnologias no Tratamento e Analise de Denlncias — Estudo de

Caso Milicias. Este trabalho foi estruturado em seis capitulos. Abaixo apresentamos

graficamente a organizagao do texto.

Figura 1: Fluxograma de organizagao do texto
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2 DADOS DE INTELIGENCIA: COMPLEXIDADE E PRODUCAO DO
CONHECIMENTO

Neste capitulo, apresentamos 0s conceitos necessarios ao entendimento
do problema e suas caracteristicas. Mostra a complexidade e a
seguranga necessaria para trabalhar com dados sigilosos, as relacdes de
troca de informacgfes entre os Orgaos e agéncias de Inteligéncia. E
discute o papel do Disque Dendncia neste contexto, com seus dados e

informagdes recebidas pelos denunciantes.
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Neste capitulo, objetivamos demonstrar os fundamentos tedricos e metodolégicos para
a producéo de conhecimento em atividades de inteligéncia. Em particular, descrever ideias de
método e metodologia aplicada na producdo do conhecimento em atividades de inteligéncia,
reconhecer a importancia do seu uso cotidiano através de sua metodologia chamada de ciclo de
producdo do conhecimento utilizada para essa atividade e, principalmente como e quais s&o 0s
modos de producdo do conhecimento utilizado na &rea de inteligéncia, seus principios e 0s
métodos para compreender a producdo da verdade e fontes de informacdo em atividades de
inteligéncia. Faz-se necessario apresentar as caracteristicas, terminologia e conceitos da
informacdo e do conhecimento no campo e area de dominio da atividade de inteligéncia para
compreender esses recursos no estudo de caso que foi aplicado a milicia, foco deste trabalho, e
encaminhar conceitos da area de inteligéncia, presente na Doutrina de Inteligéncia (2005), para
explicar como as informacdes e o0 conhecimento sdo produzidos nesta area.

Isto posto, torna-se notdrio que o problema de milicia, do crime organizado, do trafico
de drogas e de armas e da seguranca publica, por envolver diversas variaveis que se influenciam
mutuamente (pobreza urbana, desemprego, crime, violéncia, homicidio, armas, trafico de
drogas, crescimento econdmico entre outros) possui caracteristicas bastante marcantes com
indicacdes e contextualizagcbes complexas para a produgdo do conhecimento na atividade de
inteligéncia. Isso é dificultado ainda por ndo haver um centro integrado de estudos com
informacdes e dados para suporte a area de inteligéncia que possa contribuir para a producéo
de material investigativo, normalmente necessario nas relagdes complexas entre as diversas
varidveis envolvidas neste contexto, ndo deixando de fora a distribuicdo geografica desses

acontecimentos.

2.1 FORMAS DE CONHECIMENTOS PRODUZIDOS PELA ATIVIDADE DE
INTELIGENCIA

Sdo considerados sigilosos e/ou estratégicos, 0os conhecimentos que possuem como
caracteristicas alto valor agregado e cujo acesso nao autorizado pode comprometer a
consecucdo dos objetivos nacionais, estaduais e/ou municipais, e que possam resultar em algum
tipo de prejuizo ou dano ao Pais. Sdo também chamados de conhecimentos sensiveis e
necessitam de medidas especiais de protecdo. A producdo de conhecimento da atividade de

inteligéncia define caracteristica em sua Doutrina como:

[...] por meio de metodologia especifica, denominada de Ciclo de Producéo



42

de Conhecimento (CPC), reune dados e conhecimentos e transforma-os em
novos conhecimentos, com a finalidade de assessorar 0s usuarios no processo
decisorio. (RIO DE JANEIRO, 2005, p. 10)

Cabe ressaltar que neste trabalho, estamos sempre direcionando ao tipo de
conhecimento, que é produzido e trabalhado pelos 6rgdos de inteligéncia, ou atividade de
inteligéncia, ou inteligéncia de Estado, ou defesa, e/ou seguranca publica. Todo esse conjunto
de nomes e normas sdo procedimentos adotados para a producdo de conhecimentos
considerados sensiveis pelos canais de inteligéncia, e aqui estdo sendo considerados e
respeitados garantindo o padréo estabelecido pela DISPERJ (R1O DE JANEIRO, 2005) e pelo
Programa Nacional de Protecdo ao Conhecimento estabelecido pela ABIN, 6rgdo competente,
segundo:

O Art. 4 da Lei n°®9.883, de 7 de dezembro de 1999, estabelece a competéncia
da ABIN para planejar e executar a protecdo de conhecimentos sensiveis,
relativos aos interesses e a seguranca do Estado e da sociedade. Assim, a
ABIN, como 6rgdo responsavel por planejar e executar a protecdo dos
conhecimentos sensiveis, que sdo “aqueles que, por sua natureza e potencial
necessitam de medidas especiais de protecdo, tendo em vista sua importancia
estratégica para a defesa dos interesses nacionais e a seguranga do Estado e da
sociedade” (BRASIL, 1999b), criou o Programa Nacional de Protecdo ao
Conhecimento (PNPC), cuja responsabilidade de execucdo estd no
Departamento de Contra-Inteligéncia da ABIN. (ABIN, 2015)

A atividade de inteligéncia € o exercicio permanente de a¢Oes especializadas orientadas
para a obtencdo de dados, producdo e difusdo de conhecimentos, com vistas ao assessoramento
de autoridades governamentais nos respectivos niveis e areas de atribuicdo para o planejamento,
a execucdo e o acompanhamento das politicas de Estado. Engloba também a salvaguarda de
dados, conhecimentos, areas, pessoas € meios de interesse da sociedade e do Estado. Diante
disso, fica evidente a necessidade de consolidacdo de uma cultura de protecdo do conhecimento
considerado sensivel.

Para esse fim, é necessaria a associacdo entre as instituicdes publicas e privadas, 0s
estados, as agéncias e 0s 6rgdos e as atividades de inteligéncia que produzem, manipulam,
processam e difundem esses conhecimentos no alcance, identificagcdo a qualquer antecipacéo
de identificacdo de ameacas e oportunidades, principalmente, para o apoio do processo
decisorio, em nivel estratégico, das diversas esferas governamentais, relacionadas a atividade
de inteligéncia de Estado, e especialmente a contrainteligéncia, na protecdo e gestdo do
conhecimento produzido. Veremos em nosso estudo, uma proposta de ambiente seguro para
coleta de dados e informagdes utilizadas e uma sugestéo de boas praticas que deve ser seguido
e compartilhada junto ao CICC e seu 6rgéo de inteligéncia.
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2.2 PRODUGCAO DO CONHECIMENTO E DADOS DE INTELIGENCIA

A producdo do conhecimento e a atividade de inteligéncia trabalham com uma
metodologia prépria e classica na producdo e salvaguarda de seus conhecimentos, que séo
utilizados para assessorar a tomada de decisdo de interesse da seguranca e em proveito dos
Orgéos de seguranca. O uso adequado de procedimentos especificos e de técnicas de assessoria
voltadas para a producdo de conhecimento excluem praticas de a¢@es intuitivas e a adocao de
procedimentos sem orientacdo racional (R1IO DE JANEIRO, 2005).

A producéo do conhecimento compreende um adequado tratamento pelos profissionais
de inteligéncia de dados, informag0es e conhecimentos. Esses profissionais centram-se no que
é denominado ciclo de producao do conhecimento, para tomada de decisdo, utilizando-se desses
dados, informacdes e conhecimentos na producdo e difusdo desses novos conhecimentos, seus
monitoramentos, analises de vinculos, construcao de cenarios e perspectivas de curto, médio e
longo prazo.

Para que a atividade de inteligéncia apoie o processo decisorio, a partir da producdo de
conhecimentos, deve ser orientada através de um planejamento estratégico, onde sua atuagéo
deve ser em colaboracdo com a gestdo e envolve acgdes de curto, médio e longo prazos na
criacdo e construgdo de cenarios que devem ser continuamente acompanhados no intuito de
preservar a ordem publica.

Autores como Drucker (1992; 1993), Stewart (1998), Sveiby (1998) e Davenport (1998)
afirmam que estamos no limiar de uma nova era na qual o conhecimento € reconhecido como
o principal ativo das organizaces e a chave para uma vantagem competitiva sustentavel.

O conhecimento e sua gestdo séo produzidos pela Agéncia de Inteligéncia de Seguranca
Publica e deve sobrepujar os requisitos basicos dos dados e/ou conhecimentos, em outros
conhecimentos, com essas caracteristicas: avaliado, verdadeiro, significativo, preciso,
imparcial, objetivo, Util, simples, bem-apresentado, oportuno e seguro nas seguintes situacoes:

v De acordo com um Plano de Inteligéncia;

v Em atendimento a solicitacdo de uma Agéncia de Inteligéncia congénere;

v Em atendimento a determinacdo da autoridade competente;

v Por iniciativa prépria.

A producdo do conhecimento em Inteligéncia de Seguranca Publica deve ser executada
e gerenciada por pessoas treinadas e capacitadas diante das necessidades e pré-requisitos

produzidos pelos 6rgdos de seguranca publica pois abordam questfes sensiveis a investigacao
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e seus ilicitos. Tratam-se normalmente de informacdes do tipo estratégicas, gerenciais e
operacionais e estdo ligadas a deciséo, gestdo e operacao e seus tomadores de deciséo, Figura
1. Essas informacdes sdo importantes na resolucdo de casos e refletem normalmente todas as
formas de violéncias aplicadas a sociedade, sendo de vital importancia aos agentes de

inteligéncia do estado e suas linhas e pastas de investigacéo.

Figura 2: Gestdo do Conhecimento e Atividade de Inteligéncia.
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Informag¢oes Operacionais
- Servidores do Estado

- Cidadaos

Fonte: elaboragéo propria.

No Brasil, utilizamos a definigdo de Inteligéncia do Subsistema de Inteligéncia de Seguranca

Publica (SISP), criado pelo Decreto n° 3.695, em 21 de dezembro de 2000, que consiste em:
Identificar, acompanhar e avaliar ameagas reais ou potenciais de seguranca
publica e produzir conhecimentos e informagdes que subsidiem acbes para

neutralizar, coibir e reprimir atos criminosos de qualquer natureza® (BRASIL,
2002).

Nesse contexto, e para que se compreenda a dimensdo da atividade de inteligéncia,
acorre-se ao conceito disposto no artigo 1°, 8 2°, do Decreto n° 4.376 de 2002, que regulamentou

a Lei n° 9.883 de 1999, onde:

inteligéncia é a atividade de obtencdo e andlise de dados e informacdes e de
producdo e difusdo de conhecimentos, dentro e fora do territorio nacional,
relativos a fatos e situagBes de imediata ou potencial influéncia sobre o
processo decisorio, agdo governamental, a salvaguarda e a seguranga da
sociedade e do Estado. (BRASIL, 2002)

O estado do Rio de Janeiro, foi o primeiro a criar, em 01 de janeiro de 1995, com base
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na doutrina da inteligéncia militar, uma Agéncia de Inteligéncia, diretamente ligada ao
Secretario de Seguranca, chamado Centro de Inteligéncia de Seguranca Publica, até 2019,
denominado Subsecretaria de Inteligéncia. Criada com o objetivo de: planejar, dirigir e executar
a atividade de inteligéncia em seguranca publica, assim como regular, coordenar e supervisionar
o Sistema de Inteligéncia de Seguranca Publica do Estado do Rio de Janeiro (RIO DE
JANEIRO, 2005).

A concepcdo da atividade de inteligéncia tem sofrido um processo de transformacéo.
Na atualidade, aponta-se para uma perspectiva na qual a inteligéncia ndo tem poder de policia,
mas usa-se o trabalho intelectual para avaliar as informagdes. Estas informacgdes podem ser
classificadas de diversas maneiras, tais como: informacdo militar, tatica, geral, diplomatica,
politica, econbmica, social, biogréfica, cientifica, tecnoldgica e informacdo sobre
comunicacdes e transportes. Seu processo envolve as seguintes fases: necessidade de
conhecimento; coleta de dados na imprensa ou outros similares, incluindo coleta de dados nao
disponiveis; processamento dos dados; e disseminacdo do conhecimento ao usuério, para a
tomada de decisdo. A atividade deve ser centralizada e seu quadro de profissionais deve ser
preenchido por pessoas integras e com bons propoésitos (RIO DE JANEIRO, 2005).

Tradicionalmente, o exercicio da atividade de inteligéncia tem despertado com
frequéncia debates sobre as exigéncias de sigilo em defesa dos interesses do Estado e sobre as
necessidades de transparéncia dos atos governamentais, uma das caracteristicas da democracia.
Temos vistos diversas reportagens onde a transparéncia dos dados e a Lei de Acesso a
Informacdo sdo empregadas na expressdo do discurso de uma camada da sociedade. Como
resultado desses debates, fica 0 entendimento de que os servigos de Inteligéncia necessitam ser
submetidos a oportunos controles, como forma de garantir que as agdes governamentais ndo se
sobreponham aos interesses da sociedade e do Estado, sejam por objetivos politicos, ou de
manejo em massa sobre algum assunto. O emprego de ferramentas de inteligéncia artificial,
reconhecimento facial, big data entre outras tecnologias de coleta de dados empregados na
coleta de dados por 6rgédos de inteligéncia, necessitam ter em suas prerrogativas seus marcos
regulatorios previstos sobre o ponto de vista ético, juridico, legal e de governanca dos dados e
informagdes estabelecidos sobre o ponto de vista ético prescrito.

Além destes controles, a ética € imprescindivel no rumo dessas agdes e intrinseca ao
funcionamento da atividade de inteligéncia, desde a selecdo ou recrutamento rigido de seus
profissionais, que, a partir de suas habilidades e competéncias e de seus atributos intelectuais e
morais, precisam ter a plena consciéncia e treinamentos para a realizacdo de suas atividades, tal

como saber que seu trabalho é destinado a consecucao e execucdo dos maiores interesses da
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nacdo (SANTOS; BARBOSA, 2016). Destaca-se a extrema importancia deste ponto para todos
os profissionais que trabalham com dados sigilosos e que tratam de seguranga e inteligéncia,
ou aqueles que venham a ter contato com dados sigilosos como, por exemplo, a realizacéo deste
trabalho.

Todo o processo de recrutamento, treinamento e dispensa deve seguir normas e
procedimentos estabelecidos pela DISPERJ e direcionar a execugéo dos profissionais durante

sua funcdo ativa de atividade.

2.3 DADO, INFORMACAO E CONHECIMENTO NA AREA DE INTELIGENCIA EM
SEGURANCA PUBLICA

A partir de nossas reflexdes, definimos dado como toda e qualquer representacdo de
foto, situacdo, comunicacdo, noticia, documento, extrato de documento, fotografia, gravacéo,
relato, dendncia, dentre outros, ainda ndo submetida a um profissional ou agente de inteligéncia
de seguranca publica e a metodologia de producao e gestdo de conhecimento. O conhecimento
é produzido pela agéncia de inteligéncia de seguranca publica e consiste na transformacdo dos
dados de acordo com a metodologia prépria e especifica esses dados em informacdes segundo
um determinado grau de classificacdo. A Lei de Acesso a Informacdo, 12527/2011, em seu
art.24 classifica como sigilosas essas informac6es porque tratam de matéria de carater restrito
a agéncias e orgaos de inteligéncia de seguranca publica. O prazo de restricdo de acesso € de
15 anos sem possibilidade de prorrogacdo, conforme os prazos constam abaixo:

Os graus de classificacdo de informacédo e seus respectivos prazos maximos
de restricdo de acesso sdo 0s seguintes:

Reservado: 5 anos, sem possibilidade de prorrogacéo.

Secreto: 15 anos, sem possibilidade de prorrogagao.

Ultrassecreto: 25 anos, podendo ser prorrogado uma Unica vez por igual
periodo, apenas pela Comissdo Mista de Reavaliagdo de InformacGes.
Importante: o prazo de sigilo é contado a partir da data de producdo da
informacdo, e ndo de sua classificacdo. (BRASIL, 2011)

O inicio do século XXI foi revolucionario quanto ao uso de dados. Percebeu-se que 0s
dados eram fonte de informacdo importante, desde que uma grande quantidade destas
informacdes seja efetivamente gerenciada e analise de padrdes seja realizada. Para esse fim,
considerou-se Util uma quantidade volumosa de dados coletados de varias fontes e em diferentes
formatos.

A presenca de novas ferramentas baseadas em tecnologia apresentou muitas mudancas

na coleta, processamento e analise de dados. Foi percebido que a aplicacdo de ferramentas
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tecnoldgicas de comunicacdo e informacdo aumenta o poder de coleta e a capacidade de
processamento que transforma dado bruto em informac6es. Esta transformacédo tem o objetivo
de extrair das informac6es produzidas um alto valor agregado, anteriormente impossivel de ser
processado devido ao seu grande volume de processamento. O uso de big data € movido por
varios processos de tomada de decisdo em diversas areas do conhecimento. Deste modo, o
impacto do big data também pode ser percebido nas a¢des de inteligéncia.

Sé&o distintas as fontes de entrada de dados, abertas e/ou fechadas, tais como: perfis em
redes sociais, dados cadastrais de pessoas fisicas e juridicas, informacGes sobre pessoas, fotos,
veiculos, audios obtidos mediante processos de interceptacdo legal, informacdes via web,
aplicativos moveis, dentre outras tantas fontes disponiveis. S&o basicamente orientadas hoje na
producdo de conhecimentos e necessarios para subsidiar os estudos realizados por analistas na
construcdo e execucdo de estudos na area de inteligéncia. Dispor acesso e treinamento a essas
ferramentas aos profissionais da area de inteligéncia sdo fundamentais para a melhoria da
producgéo do conhecimento produzido, bem como, da coleta de melhores e maiores informagdes
sobre possiveis alvos ou assuntos demandados em seu dia a dia.

A répida massificacdo das tecnologias, 0 acesso continuo a internet e redes sociais
amplificaram a interatividade entre individuos, organizacdes e dispositivos, gerando lapsos de
vulnerabilidade da informacé&o. No Brasil, tal convergéncia gerou um aumento exponencial de
armazenamento, transferéncias de dados e interatividade entre informacGes, individuos,
dispositivos e sistemas. Segundo Sémola (2014), assim como o big data tornou-se um meio de
melhorar a capacidade dos sistemas de seguranca na deteccdo de atividades maliciosas, ele é
uma ferramenta ilimitada de mineracdo de conhecimento. Neste trabalho, o big data é entendido
como um grande volume de dados, estruturados e ndo estruturados utilizados na area de
inteligéncia previamente coletados.

Para que os dados sejam transformados em informacéo é fundamental que as correlagdes
entre os varios fatos e suas implicacdes para os individuos e para a organizacdo sejam
evidenciadas, tornando-se visiveis e explicitas. No entendimento de Drucker (1992), para que
dados sejam convertidos em informacdes é preciso perguntar do que se necessita, de quem,
quando e de que forma, além da certeza de que aqueles que podem prover as informac6es
conhecem e compreendem suas responsabilidades. Segundo Nonaka e Takeuchi (1997), a
informacao é um fluxo de mensagens e por meio dela ndo s se extrai, como também se constroi
o conhecimento. Alerta Sveiby (1998) que o valor ndo esta na informacao armazenada, mas na
criacdo de conhecimento a partir dela. Informacéo é a disposi¢do dos dados de tal forma que

possam fazer sentido, criando padrdes e ativando significados na mente das pessoas. Entende
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Fialho (2001) que um conjunto de dados analisados e organizados sob um determinado contexto
e que satisfagam um objetivo especifico recebe o nome de informacéo.

2.4 A PRODUCAO DO CONHECIMENTO NA ATIVIDADE DE INTELIGENCIA

Para Paula et al. (2012), a atividade de inteligéncia deve ser compreendida como um
sistema complexo adaptativo em que 0s processos de construgdo, producdo e gestdo do
conhecimento e da informacdo séo utilizados na composicéo ou acéo, e que sejam capazes de
otimizar a sua organizacdo e utilizacdo na seguranca publica para defesa do Estado, da
sociedade e do cidaddo. Deste modo, trataremos a informacéo e o conhecimento produzido,
gerado e difundido entre as atividades de inteligéncia com caracteristicas de um sistema
complexo. A maior parte das cidades, a sociedade civil, os agentes econdémicos e as
organizagbes politicas enfrentam problemas muitas vezes com caracteristicas
incompreensiveis.

O ciclo de producdo do conhecimento é a metodologia conduzida pelo profissional da
area de inteligéncia na producdo do conhecimento. Trata-se de uma atividade ou exercicio,
racional composto por fases, disposta de forma ordenada. A metodologia empregada é aplicavel
ao todo ou em partes aos quatro tipos de conhecimento produzidos pela area de inteligéncia.
Sdo o informe, a informacdo, a apreciacao e a estimativa. Sendo:

¢ Informe: conhecimento resultante de juizo formulado pelo analista de inteligéncia sobre
a narragéo de fato ou situacio passada ou presente. E a narracio de um fato ou situacio
a qual foi aplicada uma técnica de avaliagcdo de dados, tendo recebido um juizo de valor
quanto a sua credibilidade.

e Informagdo: conhecimento resultante de raciocinio elaborado pelo analista de
Inteligéncia que expressa sua certeza sobre situagao ou fato passado ou presente.

e Apreciacdo: conhecimento resultante de raciocinio elaborado pelo analista de
Inteligéncia que expressa sua opinido sobre situacao ou fato passado, presente ou futuro
imediato.

e Estimativa: conhecimento resultante de raciocinio elaborado pelo analista de
Inteligéncia que expressa a sua opinido sobre a evolucdo futura de um fato ou de uma
situacdo. (RIO DE JANEIRO, 2005).

O CPC envolve a sequéncia ordenada de procedimentos executados pelo

analista, de forma racional e logica, para dar credibilidade ao conhecimento produzido. Os
atributos pessoais do analista, sua experiéncia e seu embasamento cultural favorecem o sucesso
da atividade. O emprego deste método ndo deve ser entendido como condicdo suficiente para o
éxito de um trabalho de inteligéncia, mas, como condi¢do necessaria. Para o Coronel Romeu

Ferreira — figura importante da atividade de inteligéncia e um dos percursores da
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implementacdo da atividade de inteligéncia no Brasil — comenta em suas aulas do Curso de
Inteligéncia em Seguranga Publica (BRITO, 2018) que o analista precisa ter habilidade e
competéncias desenvolvidas pelos anos de atividade, para possuir experiéncia necessaria com
0 intuito de exercer bem suas atividades de analise.

Além disso, o CPC compreende quatro fases ldgicas, cronoldgicas ou ndo, que sdo
respectivamente: planeamento, reunido dos Dados, processamento e utilizagdo. A éarea de
Inteligéncia utiliza a técnica de avaliacdo de dados, compreendendo as fases de julgamento da
fonte; julgamento do conteudo; e a determinacédo do grau de credibilidade do dado.

Para o julgamento das fontes sdo observados aspectos a respeito da autenticidade,
confianga e competéncia, que permitem aferir a fonte o grau de: idénea; regularmente idénea;
regularmente inidonea; e ndo avaliada. Mostraremos no estudo de casos essas avaliagdes
aplicadas em denuncias e a metodologia que foi construida que vem sendo aplicada com fontes
primarias e secundarias no atendimento na central de atendimento para algumas classificagcdes
importantes e, principalmente, para o estudo de caso da milicia.

O julgamento do contetdo objetiva determinar o grau de veracidade do teor do dado, de
acordo com sua semelhanca, coeréncia e compatibilidade, bem como a determinacéo do grau
de credibilidade do dado é determinada pelo analista que produziu o conhecimento,
transformando o dado em informe, é expresso por codigo alfanumérico.

O emprego do método contribui para garantir que todos os aspectos do problema sejam
considerados, produzindo conhecimento com base cientifica, uniformizando procedimentos e
assegurando que o usuario confira credibilidade ao conhecimento produzido. As etapas de
producdo sdo: planejamento; reunido de dados; analise e sintese; interpretacdo; e formalizacdo
e difusdo. A reunido dos dados a serem analisados e a producao de informacéo contextualizada
a ser interpretada gera conhecimento de inteligéncia, apoiando o processo de tomada de decisdo
estratégica do usuario da informacdo. Adequa-se a orientar o planejamento da politica de
seguranca do Estado e possibilita as atividades de acompanhamento, estudo, producéo e difusdo

dos conhecimentos produzidos através desse método.
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Figura 3: Produgédo do Conhecimento em atividades de inteligéncia

PRODUCAO DE CONHECIMENTO
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ORGANZACAO ale, 6o aperepdes,
ocorréncias, situacoes,
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DADOS - -

Fonte: elaboragdo propria.

Desta maneira, o sistema contribui diretamente com as iniciativas de produgdo do
conhecimento, objetivando a adoc¢do de medidas, procedimentos e comportamentos adequados,
considerada a natureza sensivel dos assuntos aos quais tenham acesso, tendo em vista que o
usuario da informagdo muitas vezes € o tomador de decisGes em relacdo a producdo do
conhecimento, conforme a Figura 3 acima.

A definicdo de que dados deverdo ser protegidos e 0s que deverdo ser compartilhados
seguem regras preestabelecidas de seguranca, de maneira sistémica, integrada e abrangente aos
6rgdos competentes de difusao.

Por estar diretamente relacionada a tomada de decisdo estratégica necessita que toda sua
comunicacdo produzida, seja clara, concisa e direta, na intencdo de minimizar distorcbes e
incompreensdes.

Neste sentido, a atividade de inteligéncia utiliza-se de uma linguagem especifica que foi
respeitada na construcao deste trabalho com foco em milicia para que possa utilizada como
fonte de atividades de inteligéncia ao tema. A constru¢do e produgdo do conhecimento

necessitam alcancar essas etapas, e sdo fundamentadas em trés noc¢des, como descrito abaixo:

A verdade consiste na perfeita concordancia do conteldo do pensamento
(sujeito) com o fato (objeto).

A verdade - significativa, imparcial, oportuna e bem apresentada - é a
aspiracdo que norteia o exercicio da atividade de ISP. Todos os profissionais
gue a exercem devem acautelar-se contra a mera ilusdo da verdade, contra o
erro.
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A mente humana pode encontrar-se, em relacdo a verdade, em quatro
diferentes estados: certeza, opinido, ddvida, ignorancia.
1) Certeza: consiste no acatamento integral, pela mente, da imagem por ela
mesma formada, como correspondente a determinado objeto. A certeza é,
dessa forma, o estado em que a mente adere a imagem de um objeto, por ela
mesma formada, sem temor de enganar-se.
2) Opinido: é o estado em que a mente acata, porém com receio de enganar-
se, a imagem, por ela mesma formada, como correspondente a determinado
objeto. A opinido é, portanto, um estado no qual a mente se define por um
objeto, porém com receio de equivoco. Por isso, 0 valor do estado de opinido
expressa-se por meio de indicadores de probabilidades.
3) Davida: € o estado em que a mente encontra, metodicamente, em situacdo
de equilibrio, razbes para aceitar e razGes para negar que a imagem, por ela
mesma formada, estd em conformidade com determinado objeto.
4) Ignorancia: é o estado da mente que se caracteriza pela inexisténcia de
qualquer imagem de determinado objeto. A ignorancia é um estado puramente
nulo da mente. Nesta situagdo, o espirito encontra-se privado de qualquer
imagem sobre uma realidade especifica. (RIO DE JANEIRO, 2005, p. 12-13).
Neste sentido, conceber ideias ¢ a projecao mental “da imagem de determinado objeto,

sem adjetivd-lo” (ESG apud SANTOS, 2016, p. 85). Ja a formulagdo de juizos é entendida
como “a atividade pela qual a mente estabelece uma relagao entre ideias” (ESG apud SANTOS,
2016, p. 86). Por ultimo, temos a elaboragdo de raciocinios que vem a ser “a atividade pela qual
a mente, a partir de dois ou mais juizos conhecidos, alcanca outro que deles decorre
logicamente” (ESG apud SANTOS, 2016, p. 86).

Os conhecimentos também séo classificados quanto ao nivel de utilizacdo e validade no
tempo, como descrito a seguir (SANTOS, 2016). Quanto ao nivel de utilizacdo podem ser
estratégicos, operacionais ou taticos. A saber, o conhecimento estratégico € aquele
conhecimento necessario para a formulacdo das avaliacBes estratégicas dos 0Orgaos
componentes da Defesa, de planos e de politicas nacional ou internacionalmente, relativos a
Defesa Nacional. O conhecimento operacional é o tipo de conhecimento utilizado para o
planejamento, conducédo e sustento das operaces militares de grande envergadura, com a
finalidade de alcancar objetivos estratégicos inserido em um Teatro de Operacdes ou Zona de
Operaces. Por ultimo, o conhecimento tatico que é aquele que é requerido para a conducdo de

operacgdes de combate no nivel tatico (SANTOS, 2016), conforme quadro 1 abaixo.



52

Quadro 1: Comparacéo entre estados da Mente, Trabalhos Intelectuais e Tipos de

Conhecimento

TIPO DE CONHECIMENTO
ESTADOSDA MENTE (EM)
INFORME ~ INFORMACAOQ APRECIACAO ESTIMATIVA

CERTEZA X X - -

OPINIAO X ~ X X
DUVIDA = = =
IGNORANCIA = - -

TRABALHOINTELECTUAL (Relint)

IDEIA B = =

Fonte: BRANCO (2017), a partir da DISPERJ/ 2005.

Quanto a validade no tempo, o conhecimento pode ser classificado em basico e corrente.
O conhecimento basico é “pouco sensivel a agdo do tempo”, compreendendo conhecimentos
geogréaficos, demogréaficos, politicos, biograficos, e de “estrutura geral das forcas e das
caracteristicas operacionais de areas do pais ou do exterior”. O conhecimento corrente ¢ aquele
identificado como “altamente sensivel a agdo do tempo e que trata de assuntos e atividades em
andamento, ou recentemente concluidos, apresentando reflexos para a conjuntura atual”
(Quadro 2, ESG, 2005).

Com o aumento do uso das TICs, inevitavelmente crescem as vulnerabilidades e
ameacas em nivel digital para as organizacgdes brasileiras que precisam lidar com episédios de
vazamento de dados, espionagem e sabotagem virtual. S&o desafios para a area de inteligéncia
0 gerenciamento de riscos na seguranca cibernética, e de seus dados produzidos, impostos pelo

big data.
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Quadro 2: Comparacéo entre Tipos de Conhecimento, Estados da Mente, Trabalhos Intelectuais

TIPO DE ESTADOS TRABALHOS
TRABALHO VOLTADO PARA :
CONHECIMENTO | DAMENTE | INTELECTUAIS

CERTEZA PASSADO
INFORME OPINIAO Juizo e
DUVIDA PRESENTE
PASSADO
. CERTEZA ’
INFORMACAO RACIOCINIO e
PRESENTE
PASSADO,
PRESENTE
(§]
APRECIACAO OPINIAO RACIOCINIO
FUTURO

(FAZER O ESTUDO SEM TECNICAS
AUXILIARES, SERAO PROJECOES SOBRE
PERCEPCOES E DESDOBRAMENTOS PELO
PROFISSIONAL DE ISP)

ESTIMATIVA OPINIAO RACIOCINIO FUTURO

Fonte: BRANCO (2017), a partir do conteildo da DISPERJ/2005.

Tem sido crescente 0 uso de técnicas de machine learning para que, sem intervencao
humana, seja possivel classificar qualquer dendncia andnima utilizando apenas sua natureza
textual (PINHO, 2017). Quando os dados sdo textuais e, portanto, dados nédo estruturados, pode-
se dispor de métodos e modelos de mineracdo de textos que tém sido bastante explorados em
muitos problemas em diversas areas (classificacdo de documentos, extracdo de informacéo,
sumarizacdo, analise de sentimentos, dentre outros). Torna-se necessario e importante lembrar
a diferenca entre sistemas transacionais e sistema de apoio a decisao.

Nos sistemas transacionais ocorrem transac6es de negdcio, através dos quais se realizam
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compras, vendas entre outros. As caracteristicas de sistema necessarias sdo alta velocidade no
tempo de resposta, baixo volume de dados envolvidos nas transagbes e onde informagdes
historicas ndo sdo tratadas como relevantes. Podemos citar como exemplo, um cliente fazendo
um saque bancario, em um caixa automatico. O cliente necessita que, as respostas sejam
rapidas. O volume de informagdes envolvidas é baixo na operacdo de saque. Sa0 necessarias
informagdes como banco, agéncia, conta-corrente que constam em seu cartdo de saque e as
demais senhas, valor requisitado, saldo disponivel e limite de cheque especial, por exemplo,
estdo cadastradas no sistema.

J& sistemas de apoio a decisdo possuem caracteristicas completamente distintas por
serem construidos com base em uma grande quantidade de dados e possuem uma arquitetura
tipica para data warehouse em gue estdo presentes os dados operacionais de uma entidade,
modelados de uma maneira diferenciada e denominada modelagem dimensional. Possui
caracteristicas voltadas para analises de dados e inteligéncia de negdcios, sendo suporte e apoio
para tomada de decisdo. O data warehouse oferece uma solucdo de armazenamento de dados
centralizados, contendo um grande volume de informacgbes historicas, otimizados para
operacdes de leitura e confidveis para a tomada de deciséo.

2.5 VALOR DA INFORMAQAO ORIENTADA A DADOS PARA TOMADA DE DECISAO

A cultura do valor da informacdo orientada a dados para a tomada de decisdo —
denominada data driven — vem sendo buscada por diversas organizacdes como suporte a
tomada de decisdo em busca de eficacia, eficiéncia e efetividade na finalizacdo e finalidade de
Seus processos.

Usualmente, os dados e suas fontes, sdo extraidos dos sistemas transacionais para serem
carregados e armazenados em servidores de data warehouse através de ferramentas de ETL
(extracdo, transformacéo e leitura) que representam a extragédo dos dados e suas fontes de dados,
normalmente de varios sistemas transacionais e banco de dados, passando pelo mddulo de
transformacdo que normalmente sdo padronizagcdes necessarias para a carga dos dados no

servidor de data warehouse.



Figura 4: Analytics e Sistema de Bl — Integrado ao Sistema d
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Fonte: Figura adaptado pelo autor

Utiliza-se de servidores analiticos e intermediarios para processos e ferramentas de B,

Figura 4 acima, e estudos analiticos, assim como a retroalimentacéo de informagdes histdricas

na linha do tempo e geram informagdes, que alimentardo aplicagdes front end.
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Figura 5: Conjunto de Ferramentas que poderao ser utilizadas no Bl
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Fonte: Figura adaptada pelo autor

Espera-se com a aplicacdo do Bl auxilie em algumas questdes, tais como a padronizar a
gestdo e o planejamento em Orgdos de seguranca publica para garantir a ordem publica,
aumentar a sensacdo de seguranga em determinados locais, minimizar a criminalidade,
aumentar as informacgdes sobre suspeitos e foragidos da justica, combater a criminalidade,
aumentar a gestdo da informacao através do acompanhamento de seus indicadores de violéncia,
dentre outros, os quais serdo analisados com esse estudo, em parceria com Orgaos de

inteligéncia em seguranca publica.
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Figura 6: Arquitetura tipica de uma Sistema baseado em Business Intelligence
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Fonte: Chaudhuri et al. (2011)

Trata-se de um conjunto de ferramentas que auxiliam o trabalho da atividade de
inteligéncia voltada a organizacgdes, 6rgaos e agéncias de seguranca publica do Estado (Figura
5 acima), auxiliando e tornando possivel a cultura orientada a dados no processo e organizacéo,
auxiliando a tomada de decisdo, bem como a utilizacdo e obtencéo dessa cultura em 6rgéos e
organizagOes de seguranca publica, com um sistema baseado em Bl (Figura 5 acima).

No sentido de extrair conhecimento e informac6es, a partir da integracdo de bases de
inteligéncia em 6rgdos de seguranca publica, aliadas a construgdo e gestao de conhecimento em
denuncias por meio da criacdo de glossarios de palavras e expressdes, utilizadas em relatos de
dendncias no decorrer do tempo e classificadas em sistema de denincias.

Nesta secdo foram apresentadas as etapas que envolvem o desenvolvimento de uma
arquitetura de business intelligence com o sistema de atendimento das dendncias e a integracao
com bases de analitica utilizada no estudo de caso. Assim como o modelo, a criagdo dos
glossarios e textos, que reflitam as palavras, expressdes e semanticas utilizadas no decorrer do

tempo por tipo de dendncia.

2.6 CONCLUSOES DO CAPITULO

Este capitulo serve como base tedrica para a compreensdo das demais secOes deste
trabalho. A partir dela podemos apreender nogdes a respeito das atividades de inteligéncia, e a
metodologia aplicada na area de inteligéncia, chamada de ciclo de produ¢do do conhecimento.

Também abordamos o conceito de dados, informacéo e conhecimento; e a complexidade da



58

questdo informac&o e a producéo da informacéo nas atividades de inteligéncia; e essas relagoes
com sistemas complexos. Nosso objetivo foi contribuir com iniciativas de producédo do
conhecimento, a partir da analise das areas de interacao existentes entre a ciéncia da informacéo
e aplicacdo de tecnologias na atividade de inteligéncia. Também foram apresentados a
ferramenta de business intelligence dirigida ao nosso estudo de caso e o valor da informacao
como processos de decisdo organizacional. O proposito dessa abordagem foi tornar a
metodologia proposta de facil compreensao e implementacéo para a area de inteligéncia que,
independentemente de seu porte, area de atuacdo, ou recursos, seja capaz de se relacionar e
utilizar a teoria apresentada. Além da sintese conceitual proposta, o presente trabalho estabelece
um referencial teérico que pode ser Util para pesquisas futuras ligadas ao tema como a
implementacdo de sistemas de informacdo integrados nas organizacdes de atividades de
inteligéncia, que pode ser aplicado a trabalho futuros nos ramos de protecdo como as ameacas
cibernéticas, hackerativismo, big data sobre terrorismo, espionagem digital, corrupgéo,
lavagem de dinheiro e evasdo de divisas, interferéncia externa, crime organizado, roubo e

manipulacdo ilegal de bens sensiveis entre outros.
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3 ASPECTOS DA SEGURANCA PUBLICA NO RIO DE JANEIRO: O DISQUE
DENUNCIA E AS MILICIAS

Neste capitulo é apresentado o Disque Denlncia e todas as suas
Premissas em relacdo aos canais de atendimento, e a metodologia de
atendimento, seus canais, estrutura de uma denuncia e sua classificagéo,
bem como a base de dados que serd utilizada no estudo. Este capitulo
também apresenta a questdo das milicias, seu modo de operacao e de
gue maneira € possivel perceber sua ocorréncia na base de dados do
DD.
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3 ASPECTOS DA SEGURANCA PUBLICA NO RIO DE JANEIRO: O DISQUE
DENUNCIA E AS MILICIAS

O Rio de Janeiro conta com o Disque Dentncia®, uma central de atendimentos, criada
inicialmente para ajudar as policias Federal, Civil e Militar no esclarecimento de sequestros,
crimes e delitos, por intermédio do recebimento de denuncias feitas por meio de ligacbes
andnimas da populacao. Este instrumento tem sido caracterizado, ao longo dos seus 25 anos de
funcionamento, por receber as mais variadas demandas que, apesar de ndo serem apenas
criminais, guardam relacdo direta com os sentimentos de temor, inseguranca e medo da
populagéo carioca ao longo dos anos. Criado como uma alternativa para contribuir para a
diminuicdo da violéncia na cidade, o Disque Denuncia comecgou a funcionar em 1995, com o
objetivo de receber informacdes da populacédo a respeito de atividades criminosas e casos de
violacdo aos direitos humanos, para que fossem transmitidas aos 6rgdos competentes. O
servigo, que tem como génese a importancia da garantia do anonimato de quem fornece as
informacdes através da dendncia atende desde reclamacdes sobre a conduta de um vizinho até
dados completos sobre quadrilhas e crimes ligados ao trafico de drogas, armas, atividades
criminosas, milicia e sobre o modo de agir de determinadas fac¢des, entre outras dendncias
realizadas no seu dia a dia.

O acesso da sociedade as novas tecnologias tém alterado a rotina e 0 processo de captura,
recepcdo e formas de atendimentos dessas denuncias, um desafio cada dia maior nessa
comunicacdo direta com o denunciante. Manter varios canais de comunica¢do com a mesma
metodologia de atendimento ja empregada com sucesso também se torna um grande desafio ao
DD. Por isso, buscar novas tecnologias que auxiliem nessa comunicagdo na busca de
informac@es pertinentes a cada assunto torna-se uma necessidade diaria de adaptacdo a nova
realidade de comunicacdo tecnologia exercida pelos diferentes publicos denunciantes. Ter um
mesmo formato de comunicacdo e respeitar as formas de comunicacdo desses canais através da
aplicacdo de sua metodologia de atendimento e levar a mesma régua de atendimento para todos
0s canais sdo alguns dos pontos que enfatizamos neste trabalho. A aplicacdo do conceito de
Omnichannel, uma estratégia de contetdo multicanal usada pelas organizagdes para melhorar
sua experiéncia do usuario e promover melhores relacionamentos com seu publico através de

pontos de contato. Isso requer um conjunto de habilidades e competéncias dos atendentes que

4 Disponivel em: <http://www.disquedendncia.org.br/>.
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ndo apenas tém a funcdo de receber essa denincia, mas tambem analisar as necessidades
relacionadas a cada tema e o canal de contato do denunciante. Para isso, precisam ser treinados
e orientados a se comportar com um perfil de trabalho diferenciado de um atende normal de
teleatendimento, é necessario ter uma postura de analista de informac6es para a coleta de dados.
E s6 conseguimos esses resultados aliando um bom treinamento de simulagdes de denuncias,
treinamentos e simulando o atendimento na identificagdo dos dados, informagdes e entidades
necessarias a cada tipo de dendncia, trataremos dessas entidades mais a frente, no item 3.9 desta
secéo.

O principal canal de comunicacdo da organizacdo com a sociedade continua sendo a
linha telefonica, em um digitronco de nimero 2253-1177. No entanto, mais recentemente nos
ultimos 6 anos, registra-se o incremento de dendncias realizadas através de midias sociais e
aplicativos. O crescimento dessa forma de comunicacdo entre as pessoas também reflete na
utilizacdo do servico. Através do Aplicativo e do crescente uso das midias sociais, como
Facebook e WhatsApp, entre outras, ja correspondem a cerca de 35% do numero de
atendimentos de denuncias recebidas por esses canais. Deste modo, no estado do Rio de Janeiro,
o Disque Denuncia atua como um canal entre a populacao e os agentes de seguranca publica no
combate a criminalidade e na solugdo de problemas que atingem comunidades, favelas, bairros
e cidades. Ao receber denuncias andnimas e coletar informagdes de importancia fundamental
na apuracdo de agOes criminosas e delitos, contribui consequentemente para a reducgdo da
criminalidade. Recebendo mais de 100 mil relatos andnimos de crimes e/ou delitos por ano,
este € um programa bastante semelhante ao American Crime Stoppers®, por exemplo. A
informacdo desses relatdrios de crimes torna-se extremamente importante para reduzir os niveis
de criminalidade, ajudando a policia e a area de inteligéncia e outras autoridades, a obter
informacBes mais seguras podem assim realizar operacGes mais eficientes contra criminosos
em uma determinada area, por exemplo, exercendo o papel de servir como um termémetro de
atencdo e monitoramento do que, onde, como e o que esta ocorrendo na cidade. O DD possui
como Pilares do servico, a relacdo entre os agentes de seguranca publica, a populacdo e a
Imprensa, Apéndice A. Através dos seus canais de recebimento de denuncias com a
participacdo da populacdo, e sempre com a preservacao e a garantia do anonimato em seus
canais, 0 servico é o elemento de operacdo entre 0s 0rgaos de seguranca, através da integracao

dos dados das denuncias difundidas, e estabelecendo pauta de noticias para a imprensa na

> Disponivel em: http://www.crimestoppersusa.org/>. Acesso em 09 abr. 2020.
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resolugdo e cobranga dessas denuncias. A representacdo simbolica dessa metodologia de
emprego e uso de metodologia propria na captagdo da informacéo na dendncia, a garantia de
seu anonimato ao denunciante e a difusdo aos corretos 6rgdos competentes e resolver essas
questdes, colabora para o trabalho das autoridades policiais na busca de diminuigéo dos indices

de violéncia urbana.

3.1 METODOLOGIA DE ATENDIMENTO E CANAIS DE ATENDIMENTO

Com o aparecimento desses novos canais digitais com a sociedade amplifica as
capacidades no aporte em se transformar em um canal Unico com o denunciante, fomentando a
etapa de empatia, primordial para a concretizacdo da dendncia e na aplicacdo da metodologia
de atendimento utilizada pela Central de Atendimento. Trata-se da fase da ciéncia sobre a
dendncia. Nesta etapa, emprega-se a técnica de rapport, técnica usada para criar uma ligacéo
de sintonia e empatia com outra pessoa, um espelhamento com o denunciante, algo semelhante
a uma entrevista. Essas acdes e relaces contém importancia na percepc¢do da(s) denuncia(s),
sendo extremamente essencial a aplicacdo de novos recursos tecnolégicos nesta atividade,
auxiliando esse analista com essa habilidade.

Essas informacGes podem ser coletadas e utilizadas para diversos propositos
como geracao de insights, leads e engajamento, melhoria das dendncias, complemento de algo
denunciado trazendo novas informacdes, dentre outras.

A técnica utilizada parar criar uma conexao entre o denunciante e o atendente
chama-se rapport, conforme o dito anteriormente. Esta palavra tem origem no termo em francés
rapporter que significa "trazer de volta". O rapport, aplicado ao denunciante através do
atendente, ocorre quando existe uma sensacdo de sincronizacdo entre duas ou mais pessoas,
possibilitando que elas se relacionam de forma agradavel, diminuindo a ansiedade e 0 medo
inicial que normalmente acontece. Esta técnica € muito Gtil porque cria lagos de compreensdo
entre dois ou mais individuos envolvidos, e onde se busca sua necessidade, uma visdo geral
do(s) assunto(s) abordado(s), e ainda, apreender se como o denunciante: colocando-se em seu
lugar, procurando enxergar o que, como e quando os fatos ocorrem, os envolvidos, sua ordem
cronologica, frequéncia, caracteristicas relevantes, dentre outros. A interacdo é o foco na busca
do maior nimero possivel de dados e informacdes para sua plausivel descri¢do, gerando rastros
e pistas indispensaveis a uma boa denuncia. Deste modo, fonte primaria é quando o denunciante
€ um agente que viu, presenciou, participou ou foi envolvido. Isto implica, no relato da

dendncia, que os verbos estejam no presente do indicativo. Por exemplo, uso de expressoes
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como “¢”, “estd nesse momento” etc. Consequentemente, os profissionais de inteligéncia
classificam essas fontes de maneira diferenciada as fontes secundarias. Quando o denunciante
ndo fez parte ou ndo estd envolvido diretamente ao ocorrido, apenas foi informado sobre todo
o relato devera ser escrito no futuro do pretérito. Por exemplo, “estaria”, ¢ provavel que” etc.
Estas regras sdo aplicadas a pessoas e organizacOes pela doutrina de inteligéncia em seguranga
publica e sdo relevantes na producdo dos conhecimentos produzidos pelos 6rgaos que produzem
e que foi implementado ao estudo.

Vale lembrar que, sdo assuntos ligados a criminalidade, violéncia, milicias, fac¢bes
criminosas, enfim temas que trazem uma carga emocional pesada. Por isso, 0 denunciante
precisa sentir-se confortavel e seguro quanto ao anonimato para que todos os elementos, fracdes
significativas, entidades referentes a classificacdo da dentncia possam ser coletados. 1sso exige
técnica, treinamento, destreza por parte do atendente em saber ouvir e se comportar junto ao
denunciante. Existe uma metodologia aplicada nessa fase, utilizando o script de atendimento.
Componentes comportamentais sdo essenciais nessa fase de coleta da dendncia, tais como:
atencdo mutua, positividade mutua e coordenacdo pelo atendente de uma sequéncia logica e
cronoldgica do cenario e seus elementos importantes para uma acdo futura (MORAES, 2006).

Torna se necessario observar a situacdo denunciada como se fosse uma grande novidade,
sem fazer suposi¢cbes nem julgamentos, encarando todos os fatos como primordiais a
composicdo da dendncia e assim, classifica-los. Ainda é preciso identificar do que se trata o
assunto ou assuntos, seus envolvidos, sua periodicidade, suas principais caracteristicas quanto
a pessoas, locais, veiculos, ou aos elementos necessarios a cada tipo de dentincia. E necessario
entender todo o relacionamento necessario no contexto da dendincia, suas caracteristicas, assim
como no modelo de classificacdo que ela sera registrada. O relacionamento em relacdo a
dendncia e sua classificacdo pode ser vista no Apéndice B.

Sem duvida, com o surgimento desses novos canais digitais com a sociedade amplia
possibilidades para a contribuicdo do DD com os dados coletados, assim como testar novas
formas de atendimento especificas a cada canal, respeitando suas caracteristicas e formas
diferenciadas de comunicacdo e o publico caracteristico de cada um deles.

Diante da complexidade na captacdo e coleta de dados e com o proposito de aliar
conceitos empregados na area de inteligéncia a esses dados, consideravamos necessarios o
emprego do conceito de fragbes significativas, ja citado anteriormente, com a intencdo de ter
uma classificacdo da fonte andnima bem como do relato, portanto a utilizagdo de fontes
primarias e secundarias foram aplicadas. Cabe ressaltar que, atraves do estudo de automatizacdo

as denunciadas aplicada no trabalho (PINHO et al, 2017) podemos observar que a quantidade
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de palavras que compdem uma dendncia caiu de 38 palavras em média em 2015, para cerca de
18 palavras em média em 2018. Propor a implementacdo dessas fracdes significativas que
tratam de pistas importantes relacionadas aos temas especificos tornava-se uma necessidade
imprescindivel a melhoria do servigo. A utilizacdo desta técnica ndo é para aumentar o nimero
médio de palavras utilizado nas dendncias, mas para captar as melhores pistas que podem
compor aquela denuncia. A partir desse momento chamaremos essas pistas de entidades que
podem representar pessoas, objetos, carros, facgdes, vulgos, classes, foragidos entre outras.
Tudo e qualquer informacgdo que possa ser relacionado na composicao de informacGes sobre
algo ou alguém. Portanto entender o sentido da palavra, o termo, a frase, a expressdo, a
terminologia utilizada na denuncia, nos traz elementos simbdélicos sobre uma representacdo
territorial, o comportamento de uma facgdo, a analise de sentimento que aquela dendncia
expressa como medo, apelo, urgéncia. Cooperando na producdo do conhecimento dos temas
estudados e na producéo dos dicionarios semanticos existentes nessas dentincias. E sobre isso
que trata esse arcabouco analitico de texto em dendncia deste trabalho, que veremos de uma
melhor condicdo nas préximas secdes.

Desta forma, urge a necessidade em empregar diversas fontes de dados, bases com
caracteristicas abertas e fechadas, textos originais e pré-definidos, distintos tipos de expresses
e significados, diferentes bancos de dados, com tamanhos, volumes, velocidades etc. Para esse
fim, utilizou se o propdsito, de conceitos ligados ao Big Data e as diversas solugcfes para cada
necessidade e obstaculos que foram surgindo no caminho na realizacdo desse trabalho. Muita
mais do que qual a tecnologia escolhida e porque a escolha dessa tecnologia, trataremos neste
estudo de caso as necessidades, dificuldades e como foi realizado e proposto a solugdo, ndo
queremos ficar presos a alguma condi¢do tecnoldgica visto que, as mesmas mudam em uma
velocidade assombrosa nos ultimos tempos. Trataremos de qual maneira essas dificuldades
nesses cenarios especificos sdo trazidas e de qual maneira foram aplicadas e oferecidas pela

tecnologia e trataremos da criacdo da captacdo dessas entidades nas proximas secoes.

3.2 ESTRUTURA DE UMA DENUNCIA

Entender como funciona a estrutura de uma dendncia andnima é essencial para a correta
compreensdo deste trabalho. Uma denuncia andnima basicamente é composta por trés partes
fundamentais. S&o elas a "descricdo da denuncia”, a “classificacdo principal” e as
“classificagdes secundarias". Os dados recebidos das dentncias e os relatos com as palavras,
termos, expressoes, significados e sentimento do objeto denunciado compdem a parte principal

deste trabalho na construcdo do arcabouco e analise de textos. Quadro 3 abaixo, ilustramos a
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estrutura de uma denuncia e as caracteristicas citadas.

Quadro 3: Estrutura de uma denuncia

Classificacdo Principal

TRAFICO DE DROGAS

Descricao
NA RUA XPTO, PROXIMO A UM COLEGIO E A UMA FHA[;A, SOB UMA AMENDOEIRA, DIARIAMENTE,
A PARTIR DAS 13H, INDIVIDUDS DO SEXD MASCULING [N,ECI IDENTIFICADOS),

ALGUNS USANDO TORNOZELEIRA ELETRONICA, ARMADOS, COMERCIALIZAM ENTORPECENTES,
MENORES CIRCULAM JUNTO AOS INDIVIDUOS, CARROS COM SOM MUITO ALTO TOCAM FUNKS.

Classiﬂcaﬁes Secundarias
LOCA LIEM;.F&C' DE FORAGIDO

POSSE ILICITA DE ARMAS DE FOGO
COMNSUMO DE DROGAS

(Z{'.IF-‘.HI..IF'-:;.F;.EZI DE MENQRES

Fonte: Adaptada pelo autor

3.3 SISTEMA DE CLASSIFICACAO

Atualmente, as informacdes passadas a central DD por meio de ligacbes andnimas e
suas fontes de entradas s&o filtradas e classificadas entre 190 assuntos, divididos em 19 classes,
Apéndice C. Realizamos um teste para este estudo — considerando os dados desde 2015 até abril
2018 — baseado no sistema de classificacdo de denuncias desenvolvido e utilizado pelos
gestores do DD.

Os temas ligados ao combate a criminalidade e ao crime organizado, cujos principais
ilegitimos sdo o trafico de drogas, o contrabando de armas, a corrupg¢do institucional e a
lavagem de dinheiro, por tratar dos temas de maiores ocorréncias ligados ao estudo de caso
“milicia”. Aplicamos um ambiente analitico com a finalidade de testar os objetivos propostos
neste trabalho, e assim poder verificar na pratica todas as dificuldades inerentes ao
procedimento real e solucionar os problemas existentes.

Com este corte, a partir do exame da base de Foragidos da Justica — denominada
“Procurados” — foi possivel aperfeigoar e nomear os vinculos existentes e incrementar novas
informagdes a essa base, evento esse, um tanto significativo e necessario as futuras analises,
visto que se trata da base com os principais suspeitos desses delitos. Empregamos para isto
consulta interna a base de classificagdo do Disque Denuncia e relacionamos os principais temas
de denlncia analogas a este estudo para tracar as entidades nome, vulgo e as pistas, para cada

envolvido, permitindo assim uma hierarquizagéo e a criagcdo da Base de Personas, aplicada ao
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estudo de casos, alvos identificados e monitorados a partir das dendncias.

Especificamente, no caso das principais dendncias recebidas, é possivel perceber que ha
relacBes e padrbes que podem ser observados, analisados e que relacionam mutuamente com
dendncias de crime organizado e as demais classificacGes das denuncias, chamadas de XPTO,
sdo marcac0es (etiquetas) de interesse imputadas no sistema, Figura 6 acima. Ainda, é possivel
perceber como tais denuncias refletem as dindmicas sociais associadas aos diferentes crimes,
bem como, seus impactos na sociedade, atraves do uso das classificacdes de crimes e delitos

utilizadas nas denuncias através do tempo.

3.4 TAXONOMIA DAS CLASSIFICACOES

As plausiveis classificagfes para crimes apresentadas ao longo deste trabalho seguem
estritamente a taxonomia legal, adotada pelo codigo penal vigente e pelos 6rgaos de seguranca
publica do Estado do Rio de Janeiro e, consequentemente, adotada por todas as forgas policias
e Orgaos competentes da regido. Seguir exatamente a taxonomia adotada no Estado é uma
premissa fundamental deste trabalho para que o mesmo seja compativel e Gtil para adogdo em
solucBes que contribuam para a seguranca publica do Rio de Janeiro. No entanto, vimos nas
secOes anteriores a tabela de classificagdo adotada ao DD desde sua criagdo e a explicacdo das
formas e codigos adotados. Porém para a realizacdo deste estudo foi realizada uma revisao de
todas as classificacdes, estruturas e atualizacdes de cddigos penais vigentes para a validagédo
dos especialistas, sua modificacdo no histérico da base de dados do DD no decorrer dos anos,
bem como a atualizacdo da base com seus respectivos novos tipos e classes que foram usadas
no dashboard.

Um trabalho arduo realizado para este trabalho, em varias etapas e com uma equipe
multidisciplinar, foi a reclassificacdo da tabela com todas as novas classificacdes e realocando
toda sua série historica, adequando aos codigos vigentes e para a validagdo dos novos tipos de
classes que foram surgindo diante as modificacGes do codigo penal vigente, sendo aprovada
pela dire¢do do DD, e implementada a partir deste trabalho.

No primeiro momento, ndo foi nosso foco analisada a complexidade das redes gerada
pelas conexdes entre as categorias de denuncias, apenas identificar quais as classes que estdo
sendo denunciadas em conjunto e desse modo inferir suas relagdes criminais, por exemplo, para
dendncias com Milicias quais 0s outros tipos de crimes que estdo associadas a ela, assim como
para todas as outras dendncias foram levantadas todas as classes correlacionadas. Todavia e
exclusivamente, neste momento analisamos a semantica formada pelas palavras mais

frequentes nessas denuncias, desde o inicio da analise, para a geragdo das nuvens através do
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tempo.

Isto permitiu montar uma base de palavras e expressdes ao longo do tempo, como uma
timeline das principais palavras utilizadas em todos os periodos, suas semanticas, expressoes,
dialetos e girias empregadas, assim como, a classifica¢do das denuncias que foram cadastradas
(BRITO; MOTTA; BORGES, 2018). Deste modo, pode-se observar todas as suas possiveis
alterac6es no decorrer do tempo e analisar a causa ou vinculos das principais implica¢des dessas
mudangas, permitindo incorporar, ajustar e visualizar essas inovacfes de visualizacdo de
subsidios e fendbmenos em suas analises. Este recurso foi bastante Gtil para a realizacdo da
andlise descritiva realizada, que sera descrita mais a frente, onde comparamos 0s artigos e
trabalhos relacionados a milicia e o cruzamento desses trabalhos com informacges a base de
dendncias, com o intuito de verificar a existéncia dessas informacdes e a descoberta de novas
informacBes que ndo haviam sido vistas até entdo. Toda essa analise sera descrita na proxima
secdo. Na Figura 7 abaixo, podemos observar as relagbes para a categoria substancias e

entorpecentes e sua nuvem de palavras gerada.
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Figura 7 Relacbes e categorias de classificagdo

Fonte: extraida do Arcabouco, com base no Disque Denuncia.
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Figura 8: Nuvem de Palavras relacionadas a Categoria Substancias Entorpecentes
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Fonte: extraida do Arcabouco, com base no Disque Dendncia.

3.5 DESCRICAO DA DENUNCIA

As denuncias andnimas sdo tradicionalmente recebidas pelo telefone ou demais canais
de atendimento (Facebook, WhatsApp e aplicativos), como o dito anteriormente, e coletadas as
informacBes do crime pelos analistas de atendimento, utilizando a metodologia propria
desenvolvida pelo DD que, por sua vez, sdo treinados para digitarem essas denuncias seguindo
caracteristicas de um roteiro ou script, descrevendo sempre o local primeiro e em seguida a
cena observada pelos denunciantes. As denuncias sdo armazenadas em bancos de dados para
posterior processamento e encaminhamento para difusdo aos 6rgaos policiais competentes.

Em todas as denlncias é utilizada linguagem natural em portugués, compondo assim
um texto corrido que relata toda a cena do crime e seus detalhes. Os analistas de atendimento,
digitam a dendncia que costuma utilizar jargdes relevantes as autoridades policiais e palavras-
chave de acordo com cada tipo de crime, facilitando assim o entendimento de todos do teor da
dendncia, sua importancia e ajudando a determinar para qual autoridade a denudncia sera
encaminhada. No entanto, nessa transcricdo entre o que é narrado e como esta sendo escrito, a
diferenca entre o falado, narrado, a sequéncia cronoldgica dos fatos, o idioma empregado, que

29 ¢C

denominamos “nativo”, “real” com todas as caracteristicas locais e simbologias ao contexto

denunciado, ndo pode ser perdido ou ocultado, pois essas representagdes simbolicas,
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hierarquicas, locais de palavras, termos e expressfes sdo caracterizadas diante ao fato
denunciado e sendo de vital importancia ao contexto de conhecimento produzido. Essas
expressdes semanticas e um glossario dindmico dessa identificacdo das expressdes sdo
utilizados no arcabouco de texto contido neste trabalho e empregados em todos os canais de
atendimento, assim como as entidades criadas nesse reconhecimento das pistas, ou fragdes
significativas como séo reconhecidas pela &rea de inteligéncia.

A descricdo é a denuncia propriamente dita, isto é, o relato recebido e transcrito pelo
analista de atendimento, digitada e salva no sistema de denuncia do DD. Os analistas de
atendimento responsaveis pela escuta e coleta dessas dendncias conversam com o denunciante
e tentam coletar o0 maximo de informacdes possiveis sobre o cenario e composi¢cdes dessas
dendncias. Através do script de conversa, conduz o denunciante a descrever a cena observada
com atencdo a detalhes importantes para cada tipo de crime. Ao longo da conversa, € transcrito
de forma mais resumida o que foi dito pelo denunciante sem perder, porém, a esséncia da
informacdo transmitida. Ao término do atendimento sdo revistos e complementados, a
sequéncia e fatos. O texto da descricdo comeca geralmente pela descricdo da localidade do
crime com referéncias precisas sobre o local, o relato do ato criminoso que ocorreu ou esta
ocorrendo e a descricdo do suposto criminoso contendo detalhes como um possivel porte de

arma ou drogas por exemplo.

3.6 TIPOS DE DENUNCIAS

A classificacdo principal define qual é o delito central da denlncia, servindo como um
dos mais importantes meios de organizacdo da dendncia e posterior difusdo as autoridades
competentes pela investigacdo. A organizacdo das denuncias € fundamental para o sistema
interno do Disque Denlncia bem como para 6rgaos governamentais que processam as mesmas
posteriormente.

No processo atual, a classificacdo principal é escolhida através de métodos manuais,
onde o atendente interpreta o conteudo da denincia e atribui uma classificacdo baseado em seu
treinamento e sua experiéncia de trabalho cadastrando as denuncias.

Posteriormente, essa classificacdo pode ser revisada por um superior na hierarquia de
trabalho, denominado monitor, que tem o papel de ler todas as dendncias, verificar caso ocorra
as correcdes e alertas a difusio sua relevancia e importancia. E uma espécie de monitoramento
de ocorréncias real das denlncias recebidas e o que estd acontecendo no exato momento. Por
exemplo, caso o crime denunciado seja classificado como, em um primeiro momento, como

algo ndo muito grave, como barulho e no decorrer do tempo identifique-se que, na realidade,
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trata-se de barulho de um baile funk organizado por milicianos, identifica-se um crime mais
grave que requer uma difuséo diferenciada ou um alvo investigado, por exemplo.

Sem a classificacdo correta e apropriada das dendncias, crimes graves podem ficar sem
resolucdo por estarem mascarados como delitos menores ou mesmo serem encaminhados para
autoridades erradas na difuséo, que ndo deveriam tratar daquele crime ou objeto investigativo,
fazendo com que toda investigacdo torne-se ainda mais lenta. A experiéncia do monitor em
conduzir e alertar essas ocorréncias na difusdo e resultados sdo importantes nesta fase de
captacdo da denuncia. Sem uma correta priorizacdo decorrente da urgéncia de cada dendncia,
crimes de maior gravidade poderiam ficar renegados frente a imensa quantidade de crimes a
serem investigados no Estado.

A ultima parte da estrutura de uma denuncia é a de Classificagdes Secundarias. Essa é
uma estrutura que permite a atribuicdo de outras classificacdes de crimes que também foram
observadas na descricdo além da principal. E utilizada quanto s&o relatados mais de um assunto
na mesma dendncia, uma forma de desmembrar os delitos ou crimes contidos na mesma
denuncia.

Assim como a classificacdo principal, as classificacdes secundarias sdo atualmente
determinadas pelo operador que recebe a denlncia anénima e podem posteriormente ser
revisadas por um supervisor. Ao ler a descricdo da denuncia, o responsavel pela classificacdo
determina o crime principal em curso na dendncia e caso encontre outros delitos na mesma

descricdo, estes sao atribuidos nas classificacdes secundarias.

Figura 9: ligagdo Trafico, Procurados, Milicia para Roubo de cargas em 2017
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Sem as classificagdes secundérias seria mais dificil fazer essa associacéo direta entre
traficantes, o roubo de cargas e Milicia, uma vez que o rétulo de "trafico de drogas", aparece
apenas nas Classificagfes Secundarias quando o denunciante descreve ao operador que sdo
traficantes que estdo roubando caminhdes de cargas ou quando citam a participacdo de
Milicianos dando apoio e protecdo de alguma forma, Figura 8 acima.

As classificacbes secundarias sdo importantes pois ajudam as autoridades e 0s
investigadores a determinarem com mais precisdo o nivel de urgéncia da dendncia em vez de
usar simplesmente a classificagdo principal para isso. Assim podem determinar melhor as
prioridades de investigacao e quais tipos de acdes policiais devem ser executadas. Essa estrutura
de classificacdo é de extrema importancia para a associacdo entre crimes, um exemplo relevante
sdo crimes de roubo de carga gque assolaram o estado do Rio de Janeiro, principalmente no ano
de 2017. Esse tipo de crime que antigamente era executado principalmente por ladrdes sem
maiores ligacbes com outros tipos de delitos passou a ser executado principalmente por

individuos ligados ao trafico de drogas e, posteriormente, por grupos de milicianos.

3.7 BASE DE DADOS DO DISQUE DENUNCIA

O primeiro passo, antes de se pensar nas estratégias de relacionamento entre as bases de
dados, é conhecer sua estrutura e avaliar a qualidade dos dados. O objetivo nesta etapa € detectar
anomalias, verificar se os dados estdo integros e avaliar a qualidade do preenchimento de todos
os atributos para, finalmente, conseguir uma visao geral sobre quais informacdes de fato séo

possiveis de ser extraidas e quais atributos podem ser utilizados com maior eficiéncia.
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Antes da utilizacdo dos relatos de textos das denuncias, diversas transformagdes foram
necessarias para que o arcabouco pudesse trabalhar com o texto de forma coerente. Sem as
transformacoes, limpezas e padronizacdes todo o resultado do arcabouco ficaria comprometido.
Mostraremos a seguir, toda a estrutura dos dados, formatos, distribuicdo e contetdo da base de
dados. Em seguida, discorreremos sobre o processo de limpeza de dados necessaria a base de
dados e as ferramentas e softwares necessarios para esses procedimentos, assim como 0S

problemas e solugdes encontradas em sua implementacgéo do estudo de caso.

3.8 ESTRUTURA DOS DADOS

A estrutura original da base de dados possui um formato relacional e é composta de 13
colunas. S&o elas:

1. Més da denlncia

2. Numero da denuncia Numero sequencial que serve como identificador Gnico da dentncia no
més.

3. Classificacdo: Tipo do delito ou crime, ex.: trafico de drogas, Roubo de Carga.

4. Tipo da classificagdo: Marcagdo binéria que demonstra se a classificacdo dada é principal ou

secundaria. Uma denuncia pode conter mais de um tipo de crime, sendo decomposta em outra
dendncia, o que é chamada de principal, a ocorréncia prioritaria e normalmente mais grave. E
secundaria a outra(s) citacdes contidas na denlncia a outros crimes. Serve para um
acompanhamento das correlagcdes conjuntas caracteristicas a ocorréncias criminais. Ex: barulho
de som, porém é um baile funk com vendas de droga e prostituigao.

5. U.F. do delito: Unidade Federativa onde ocorreu o crime.

6. Cidade do delito: cidade onde ocorre o relato da dendncia

7. Tipo do logradouro: Rua, Beco, Viela, Avenida, Praca, etc.

8. Logradouro do delito: Tipo do logradouro e suas caracteristicas. Ex: Casa verde de portdo

preto

9. Numero do logradouro: Numero do logradouro referente a dentncia. Ex: 13 B

10. Complemento do logradouro: Complemento quando ocorre do logradouro. Ex: casa 02

11. Bairro do delito: Bairro onde ocorreu os fatos relatados na denuncia. Ex: Boa Esperanca

12. Localidade do delito: Ponto de referéncia ou nome popular do local.

13. Texto da denlincia: Relato da denlncia com todos os fatos narrados e com todas as

caracteristicas sobre o que esta sendo denunciado, suas entidades e informacfes necessarias
para compor a denuncia. Cabe ressaltar que, quando ndo temos todas as informacgdes para

compor uma denuncia essa é cadastrada como um atendimento, sendo salva no sistema para
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posterior anélise. Nesta analise busca-se verificar se existem dados ou informacdes que possam
complementar esses dados com outras dendncias ou se existe correlagdo com o historico de
dendncia do banco de dados para produzir conhecimento.

A base de dados original foi recebida em formato texto, mas precisamente no formato
CSV, ou seja, texto delimitado por virgulas, sendo cada linha uma entrada diferente da base de
dados e cada conteudo separado por virgula uma coluna diferente da base.

As colunas mais relevantes para o desenvolvimento desse trabalho foram:

Més da denuncia e Numero da denuncia: compondo juntos a chave Unica de identificacdo de

cada denuncia, desta forma foi possivel associar cada linha da base a uma determinada
dendncia.
Classificacdo: como essa informacéo foi atribuida individualmente para cada dendncia.

Tipo da classificacdo: o contetdo deste campo foi utilizado para determinar se a classificacdo

observada era principal ou secundaria.

Texto da denuncia: representando o conteldo escrito da denuncia em si com todas as

caracteristicas ja citadas anteriormente. Este campo refere-se ao maior objeto de estudo deste
trabalho e de vital importancia ao arcabouco de texto de dendncias e todas as suas relacdes
envolvidas neste estudo.

O arquivo original da base possui mais linhas do que denuncias Unicas. 1sso deve-se ao
fato que uma dendncia pode conter uma classificacdo principal e diversas classificacGes
secundarias, e cada uma delas é apresentada em uma linha separada, ou seja, uma denuncia que
tenha duas classificagdes secundarias ocupara trés linhas do arquivo, sendo uma linha com a
classificacéo principal e outras duas linhas contendo uma classificagdo secundaria em cada.

A diferenca entre as linhas deste exemplo estard apenas no campo Classificacdo onde
cada linha tera um valor diferente da outra, representando a classificacdo dada, e o campo Tipo
da classificacdo onde a linha que representa a classificacdo principal tera o nimero 1 e as
classificacOes secundarias terdo o nimero 0.

A qualidade de dados é um fator importante para determinar a preciséo das informacdes
geradas para a tomada de decisdo quando se utiliza informag0es provenientes de bancos de
dados. Buscando-se sempre a menor quantidade possivel de irregularidades e anomalias,
procura-se corrigir os padroes de erro encontrado. A qualidade dos dados nédo € prerrogativa de
perfeicdo dos dados, mas permite a definicdo de alguns conceitos como a garantia da
informagdo correta e confiavel (acuracidade), espelha se a sua fonte ou contetdo
(reputabilidade) é verdadeira (credibilidade), se € imparcial (objetividade), se a informac&o esta

disponivel de forma facil (acessibilidade), se a informacéo é util para a tarefa em questdo
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(contextualidade), se a informacdo é restrita para resguarda a sua seguranca (Seguranca da
informacg&o ou salvaguarda) entre outros. Dessa forma o nivel de qualidade de um banco de
dados pode ser medido de forma especifica (PIPINO; LEE; WANG, 2002). Cabe ressaltar que,
nenhum sistema de informacdo trabalha com qualidade de dados em 100% ORR (1998).

A qualidade do banco de dados vai depender dos conceitos citados e do processo de
limpeza utilizado. Criamos uma metodologia de processo de limpeza dos dados que considerou
as necessidades técnicas necessarias, além de considerar os procedimentos para o trabalho com
dados da area de seguranca publica e seus protocolos e normas, bem como a protecéo e
salvaguarda desses dados e serdo detalhados em partes deste trabalho. O nivel de qualidade dos
dados encontrado no estudo garante um nivel de qualidade onde foi possivel tomar decisGes
razoaveis, de forma rapida, e com garantia de seguranca do arcabouco de texto empregado ao

estudo de caso.

3.9 CRIACAO E IMPLEMENTACAO DO CONCEITO DE ENTIDADES NO ROTEIRO
DE ATENDIMENTO DAS DENUNCIAS

Propor a criacdo de entidades a metodologia de atendimento implementada ao script dos
atendentes do DD, tornou se uma necessidade para captura, extracao e obtencdo de informacdes
relevantes nas denlncias. Pressupdem conceitos aplicados a area de inteligéncia, denominando
fracdes significativas, que sdo as pistas encontradas para composic¢do de: entidades, provas,
vestigios, fragmentos de informacGes entre outros. Composta, de dados ou informagdes, que
podem ajudar a solucionar um delito ou crime referindo se as pessoas e/ou organizacoes,
fazendo um elo na producédo de conhecimento. Sao informacdes altamente relevantes aplicadas
a area de inteligéncia para compor mapas de inteligéncias que sdo montados para a resolucao
de um crime normalmente mostradas em filmes investigativos, onde em uma parede séo locadas
fotos, recorte de jornais, pistas na composi¢do dos cenarios, tempo e fatos. Onde o analista de
inteligéncia utiliza desses recursos para a producéo do conhecimento. Estamos implementando
0 mesmo conceito aplicado em denuncias, quando o denunciante liga para realizar sua denuncia
nossos atendentes sdo treinados na captacdo dessas pistas ou fracdes que quando estdo
relacionadas a alguém ou alguma coisa tornam se entidades, entidades relacionadas a essa
pessoa ou objeto. Portanto sdo essas pistas que podem gerar um sucesso ou fracasso de uma
operacao por exemplo. Trataremos nesse trabalho como: O dado ou informacéo que faltava para
a composicdo da informacdo investigada ou a identificacdo e caracteristicas necessarias na

identificacdo de um individuo denunciado, por exemplo etc. O trabalho desenvolvido dessas
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pistas, em como os tipos de conhecimentos produzidos por elas, seguem um padrdo e norma ja
estabelecido em uma doutrina de inteligéncia em seguranca publica (RIO DE JANEIRO, 2005),
para a sua aplicacdo. Precisando para sua implementacdo seguir normas e procedimentos
padrdes de inteligéncia para a producdo do conhecimento com dados sigilosos e a visualizacéo
e acesso do conhecimento produzido dessas informacdes deve seguir esses protocolos de
seguranca. Sendo empregada por todos os 6rgdos e agéncia da area de inteligéncia, que utilizam
e reconhecem sua necessidade, importancia e o valor da informacao produzida.

Desta maneira implementamos esses principios buscando nos relatos de denuncias, as
fragdes significativas e suas entidades, as informacgdes relevantes para a composicdo do
contelldo dessas dendncias, na esperanga em trazer maiores informagdes as policiais e na
aplicacdo de estudos de cendrios, envolvidos, vulgos®, carros, caracteristicas, personas, rastros
entre outras. Convém verificar a pertinéncia e credibilidade dos dados recebidos, bem como a
relevancia dessas fragdes significativas, que normalmente tratam se de elementos com grau de
classificacdo por fonte e contetido relevantes a investigacéo criminal ou delito, a(s) prova(s) de
envolvimento(s), a(s) pista(s) de elemento(s), as redes de conhecimentos, a hierarquia da
faccdo, a formacdo de grupos e envolvidos entre outros. Nesta metodologia desenvolvida e
aplicada neste estudo, sdo para compor, comparar e correlacionar com 0s aspectos essenciais
dos assuntos ligados as Milicias e contém toda a complexidade do tema, suas relagdes criminais,
seus elementos, sua forma de obtencdo de lucro entre outros. Permitindo a producdo de
conhecimento desses temas para apoiar aos tomadores de decisdo quanto ao assunto milicias,
seu combate e sua repressao. Implementamos esses conceitos ao arcabouco de texto, ndo apenas
para tentar entender essas questfes e problema, mas principalmente para coletar as palavras,
texto e semanticas direcionados a geracéo dessas informacdes que foram usadas no arcabouco

na composi¢ao das nuvens de palavras resultante ao estudo milicias.

®Vulgo aqui é entendido como apelido e/ou codinome e ndo como os sentidos do dicionario que definem como o
povo ou a maior parte das pessoas. Optou-se por manter a expresséo desta maneira porque é termo recorrente na
Seguranca Publica.
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Figura 10: Criagéo das Entidades captadas e utilizadas nas

Dendncias

1. Trafico de
Drogas

S . Procurados

=

Fonte: criagdo e implementagdo do autor

Consideramos ser uma boa base na obtencdo de pistas relacionados as organizacfes
criminosas necessarias ao estudo. E a seguir, as informaces e entidades que sdo buscadas nas
denuncias no atendimento e captacdo com os denunciantes, Figura 10 abaixo. E que foram
utilizadas em conjunto com o modelo proposto neste estudo, para o tema Milicias, e que seréo

mostrados nas proximas secdes deste trabalho.
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Figura 11: InformacGes e entidades que sdo buscadas no atendimento das denuncias

Endere;o: Referéncia do local, enderego, localidade, comunidade (morro/favela), estrutura do
local;

Facgdo: Facgdo do local da dendncia;

Envolvidos: Nomes e/ou vulgos dos traficantes, nome e/ou vulgo do lider, caracteristicas fisicas;
Drogas: Tipos de drogas, valores;

Armas: Tipo de armas, nimero de p armadas, quantidade de fuzis;

Veiculos: Veiculos envolvidos, modelo, placa, cor;

Rota de Fulga: Por onde costumam fugir, referéncias do local. /

Y,

Enderego: Enderego completo, referéncias, caracteristicas do local;

Complemento: Local de manuteng3o e responsavel por ela;

Envolvidos: Nomes e/ou vulgos, caracteristicas, responsaveis, nome do armeiro, segurangas, olheiros no local;

Facgdo ou Grupos: Trafico, milicia;

Agdo: De que forma chegaram as armas, se ocorre teste (tiros para o alto) no da chegada, onde ficam guardadas,
Ivi comp de outros estados ou pais;

Armas: Tipos de armas, longas ou curtas, quantidade de fuzis, valor;

Veiaulos: Veiculos envolvid os, modelo, placa, cor.

Cendrio:  Local onde ocorreu o roubo da carga ou onde esta sendo descarregada;
Enderego: Local de ocorréncia, hora, dire¢do em que seguiram;
Receptador: P do para outro veiculo, isticas (modelo, cor, placa), escondendo numa casa, bar, galpdo (nimero e

caracteristicas), conivéncia ou coagdo de moradores para esconder a carga, vendedores ambulantes;
Envolvidos: Nomes e/ou vulgos, caracteristicas;

Agdo: Quantos na abordagem, de carro ou de moto (caracteristicas), se levaram motorista como refém, se motorista €
envolvido;
Armas: Tipo de armas, nimero de p das, q idade de fuzis;
Veiculos: C: isticas do caminhado, modelo, cor, placa, logotipo, tipo de carga;
Endereco: Referéncia, endereco, localidade; \
Envolvidos: Nomes e/ou vulgos, caracteristicas, nome do lider, funcao publica, responsaveis de cada funcao;
Atuagdo: Taxa de seguranga, agua, luz, gas, internet/tv clandestina, transporte, aluguel de calgada entre outros, valores das cobrangas;
Alvo: Contra quem, comércio, moradores, barraqueiros, entre outros;
Assiduidad: Frequéncia que comparecem 2o local, se diari ouso para recolh dinheiro, dias e horarios.
Acdo: Se o recolhimento é feito de porta em porta, na associagao de moradores, por boleto bancario (neste dltimo pedirdados da
conta), quantos envolvidos na acdo;
Concentragdo: Locais de reunido (associacao de moradores, deposito de gas, central de telefonia/tv dandestina, escritorio)
Veialos: Veiculos envolvidos, modelo, placa, cor.
/
Enderego: Local de ocorréncia, se reside no local, se encontrado com frequéncia, local que
v C freq -, dias e horarios especificos;
Complemento: Trata-se de casa de amigos, p , rotina do lvido;

Envolvidos:  Nome e/ou vulgo, caracteristica, filiagdo, se houve alguma mudanga fisica em relagdo

a foto do cartaz, sozinho, com segurangas, quantos, ol heiros nas redondezas;
Armas: Se anda armado, tipo de armas, nimero de p armadas, q idade de fuzis;
Rota de Fulga: Poronde costumam fugir, referéncias do local.

Fonte: Elaborada pelo autor.

Na se¢éo a seguir, discorremos sobre o problema do fendmeno das milicias no estado

do Rio de Janeiro e sua relagdo com o Disque Dendncia.

3.10 O FENOMENO MILICIAS
A milicia € uma forma de poder paralelo ao estado que vem ganhando espacos
principalmente em favelas no Rio de Janeiro. Os primeiros indicios destes grupos na base de

dados do Disque Denuncia surgem a partir de 2002. Inicialmente, os membros que constituiam
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esSes grupos comecgaram a ser citados com outros nomes, tais como: justiceiros, grupos de

exterminio, policia mineira, paramilitares dentre outros, apéndice D. Esse tipo de atuagdo

ganhou grande proporcdo de denuncias a partir de 2006, quando houve maior engajamento

popular acerca da atuacdo dos recém-denominados grupos de “milicias”, Apéndice D. No seu

inicio a atuacdo de milicias possuiu formagdo, denominagdes e caracteristicas especificas em

seu modus operandi.

Alba Zaluar e Isabel Siqueira da Conceicdo (2007) definem as milicias como:

organizacgdes formadas primordialmente por policiais e bombeiros militares,
além de guardas penitenciérios — ativos ou aposentados —, que garantem a
seguranca de moradores de algumas vizinhangas em troca de uma taxa mensal
(ZALUAR; CONCEICAO, 2007, p. 90).

Para o antropologo e ex-comandante do BOPE, Paulo Storani (FONSECA, 2019), o
surgimento das milicias cariocas ocorreu em trés fases distintas. A primeira, no inicio dos anos
80, quando organizagbes que atuavam nas comunidades ofereciam protecdo empregando
trabalhadores e moradores da propria comunidade nesta dindmica. A segunda fase configura-
se quando agentes do Estado receberam suas moradias em conjuntos habitacionais
principalmente na zona oeste do estado, e passaram a se organizar de modo a combater a entrada
de traficantes nessas areas. E, por Gltimo, a atuacdo da milicia nos modelos atuais, onde esses
grupos avangaram para as organizagdes criminosas que conhecemos. Isto ocorreu quando
policiais enxergaram a oportunidade de exploracdo de atividades econémicas nessas
comunidades, principalmente ap6s a expulsdo dos traficantes e a protecéo exercida atravées de
pagamentos mensais.

Contudo, o uso do termo milicia ao longo da histéria mundial ndo tem o mesmo
significado ao empregado a esses grupos paramilitares (ou, no caso do Rio de Janeiro,
efetivamente militares). Ao realizar uma andlise epistemoldgica do termo Milicia, originario da
juncéo entre as palavras latinas miles (“soldado”™) e itia (“estado”, “condi¢@o” ou “atividade”),
dando sentido, quando juntas, de “servi¢o militar” ou “atividade militar”. Identifica-se também
que este termo nem sempre foi utilizado para referenciar atuacéo de organizag¢fes criminosas.
Historicamente também encontrado para simbolizar um poder paralelo, que ndo integra as
forcas armadas ou de policia de um pais. E frequentemente usado para indicar uma forca militar
composta de cidaddos ou civis que pegam em armas para garantir sua defesa e o cumprimento
da lei, bem como o servico paramilitar em situagfes de emergéncia, e uma das caracteristicas é

a de seus integrantes ndo receberem salarios e ndo possuirem fungdes especificas, ou mesmo
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ndo serem regidos por normas institucionais (ZALUAR; CONCEICAO, 2007, p. 90).

Atualmente no Brasil, o termo ilicia usualmente refere-se a policiais e ex-policiais
(principalmente militares), bombeiros e agentes penitenciarios, todos com treinamento militar
e pertencentes as fileiras profissionais do Estado, que tomaram para si a funcao de dar protecdo
e “seguranga” em areas supostamente ameacadas por traficantes, além de civis armados. De
acordo com a Anistia Internacional (2015), as milicias utilizam da forgca para extorquir a
populacdo em determinados territérios urbanos.

Portanto, a milicia que historicamente define-se como um poder paralelo que néo integra
as forcas armadas ou de policias de um pais ganhou nova defini¢cdo no contexto brasileiro, a
partir do momento em que essas organizagdes passaram a ocupar 0s centros urbanos, espacos e
territorios nos quais a presenca do Estado € quase nula. Espacos esses considerados
aglomerados subnormais, denominado comunidades ou favelas.

O estudo do arcabougo de texto com a temética milicia em dendncias recebidas pelo DD
torna-se extremamente necessario para o entendimento, construcdo e compreensdao desses
cenarios através do tempo, permitindo aos diversos campos de estudo e da area de Inteligéncia
buscar solucGes e compreensdes a esse tema e suas representacdes simbolicas através dos anos.
Dispor de uma ferramenta que trabalhe as andlises de textos das dendncias, a possibilidade de
identificacdo das entidades relacionadas a ela, a construcdo dos dicionarios de palavras,
expressdes e temas envolvidos na tematica milicia, € uma alternativa relevante para a atuacao
daqueles que integram as instituicdes que formam e trabalham com o tema Milicia.

Devido ao problema da violéncia que assola o RJ, faz-se necessario utilizar o Rio de
Janeiro como estudo de caso para melhor compreensédo da origem e da expanséo desses grupos
de milicia, que atuam na capital e em outros municipios do Estado.

Segundo abordado em matéria publicada pelo portal G1 de Noticias’, em 1998 a Unica
comunidade que sofria com a acdo de milicianos era a de Rio das Pedras, localizada na Zona
Oeste do Rio de Janeiro. Dez anos depois, em 2008, o nimero de comunidades dominadas por
milicianos era de 161. Em 2018, este nimero aumentou para 165 comunidades localizadas em
37 bairros de 11 municipios do Estado, demonstrando o crescimento e a for¢a que as milicias

ganharam ao longo de 20 anos. Neste contexto, compreende-se que a expansao das milicias no

7 A matéria publicada, que faz parte da coluna “Franquia do Crime” produz uma analise acerca
da atuacdo desses grupos criminosos no Estado do Rio de Janeiro com base em fontes oficiais
(Ministério  Puablico, Policia Civil, Secretaria de Seguranca e IBGE). Disponivel em:
<https://g1l.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rji-estao-em-
areas-sob-influencia-de-milicias.ghtmi>. Acesso em 13 jun. 2020.



https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
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Rio de Janeiro ocorre em dinamica de “franquias”, onde a “matriz”’, ou o modelo utilizado para
a implantacdo dessas franquias, seria o que foi implementado em Rio das Pedras, primeira
comunidade dominada por milicianos, conforme podera ser observado ao longo desta pesquisa.
Os milicianos da capital criaram o que os promotores do MP chamam de "franquias” ao
definirem regras, tais como:
v" Politica de ndo-agressdo entre 0s grupos;
v Uso, inicialmente, do nome anterior da quadrilha;
v Envio de integrantes a essas regioes;
v" AgOes de tomada de territorios com fardas das policias Civil e Militar.
v Pagamento a matriz de percentual dos lucros obtidos pela nova quadrilha. (GRANDIN
et al, 2018).

Conforme abordado pelo promotor Jorge Luis Furquim, do Ministério Publico do Rio
de Janeiro, em trecho divulgado na mesma matéria: “Eles estdo se expandindo por meio de
acordos nos municipios limitrofes, com operagdes que parecem muito com uma franquia”
(GRANDIN et al, 2018). A seguir, abordaremos a histdria das milicias no Rio de Janeiro.

O surgimento de grupos de ex-policiais ocorreu da mesma forma que outros grupos
militares vistos em nossa historia, como, por exemplo, 0s grupos de exterminio gque tiveram sua
atuacdo marcante nas décadas de 60, 70 e 80 principalmente na Zona Oeste da cidade, bem
como na Baixada Fluminense. Na Baixada Fluminense e Grande Rio, desde o inicio da década
de 60, pessoas ofereciam meios ilegitimos na resolucdo de conflitos, afastando inimigos
politicos e fornecendo algum tipo de protecdo a populacdo. Na década de 70, em algumas
comunidades da zona oeste da cidade, ja existiam grupos de exterminios que ofereciam protecédo
e investiam seus lucros em negdcios imobiliarios, em locais como Rio das Pedras por exemplo,
uma comunidade com intensa migracao nordestina e que se organizavam para impedir a entrada
de traficantes.

O grande diferencial da regido de Rio das Pedras € que esses grupos de exterminio ja
exerciam um controle sobre o territério de maneira diferenciada e que o nimero de policiais e
bombeiros pertencente a esse grupo era desde seu inicio bastante significativo. A principal
diferenga entre o fenbmeno das milicias e o de grupos de exterminio estd basicamente na
ampliacdo da atuacdo dos negdcios gerados com a chamada venda de produtos e servigos
prestados. Por meio da extorsdo e o envolvimento em atividades comerciais que sao oferecidos
inicialmente como protecdo ou seguranga contra assaltos e o distanciamento de traficantes

desses locais, as milicias mantém essa populacao refém, impondo seus servi¢os aos moradores.
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Nos momentos iniciais da articulagdo desses grupos, buscava-se o dominio do territorio
com a prerrogativa de fornecer seguranca a populagédo e uma suposta moralidade contra o trafico
de drogas, fazendo com que estes grupos tivessem suas acdes de certa forma legitimadas pelos
moradores da regido dominada e, até mesmo, em alguma medida, pelo poder publico. Além da
propria seguranca privada, exploravam servigos como: venda de botijoes de gés, agua, sinal
pirata de TV a cabo, a compra de mercadorias mais caras, o sinal ilegal de TV — o famoso
“gatonet”, a cobranga de taxa as cooperativas de transporte alternativo que circulam no
territorio, a cobranca de pedagios para entregas nesses territorios, 0 pagamento de percentuais
para compra, venda e aluguel de imoveis, 0 que garante o dominio dos novos moradores desde
0 primeiro momento.

Estas sdo algumas das caracteristicas iniciais desses grupos. Podemos observar
claramente um cunho comercial de opcBes de servicos a essa populacdo e o controle desse
territorio que passa ser dominado militarmente como caracteristicas desses milicianos e uma
das formas de distincdo quando comparados aos grupos de exterminios, encontrados
normalmente na regido Metropolitana da cidade e que cobravam dos comerciantes locais e
matavam por encomenda utilizando para isso pistoleiros nordestinos em sua maioria
(BURGOS, 2002). A seguir, demonstraremos a diversidade entre os grupos milicianos.

Os “casos de repercussao” (KANT DE LIMA; EILBAUM; MEDEIROS, 2017), tais
como, a tortura sofrida pela equipe® do Jornal O Dia, ocorrido em 2008 e o homicidio da Juiza
Patricia Aciolli®, ocorrido em 2011, além da CPI das Milicias, realizada no ano de 2008, séo
eventos que deram maior visibilidade a atuacdo das milicias por meio da veiculacdo de
reportagens sobre o tema. Esta visibilidade midiatica influenciou a acdo das milicias que
passaram a funcionar de forma mais discreta (CANO; DUARTE, 2012). Como o dito
anteriormente, segundo matéria publicada pelo portal g1 de noticias no dia 14 de mar¢o de
2018°: anos apds o inicio da milicia em Rio das Pedras, de acordo com um relatorio elaborado
pela Subsecretaria de Inteligéncia, a época ligada a Secretaria de Estado de Seguranca do Rio
de Janeiro, em 2008 foram listadas 171 comunidades dominadas por milicianos, sendo 161 na

regido metropolitana do Rio de Janeiro.E inegavel pensar, portanto, que neste processo historico

8 Para saber mais sobre a tortura sofridas por jornalistas do veiculo O Dia, consultar
https://piaui.folha.uol.com.br/materia/minha-dor-nao-sai-no-jornal/. Acesso em: 13 jul. 2020.
o Para saber mais sobre o assassinato da Juiza Patricia Accioli, consultar: http://gl.globo.com/rio-

de-janeiro/noticia/2011/08/juiza-assassinada-sofreu-emboscada-e-levou-21-tiros-diz-delegado-no-rio.html.
Acesso em: 13 jul. 2020.

10 Matéria intitulada “Franquia do Crime”, disponivel em <https://gl.globo.com/rj/rio-de-
janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml>
acesso em 23 de marco de 2020.



https://piaui.folha.uol.com.br/materia/minha-dor-nao-sai-no-jornal/
http://g1.globo.com/rio-de-janeiro/noticia/2011/08/juiza-assassinada-sofreu-emboscada-e-levou-21-tiros-diz-delegado-no-rio.html
http://g1.globo.com/rio-de-janeiro/noticia/2011/08/juiza-assassinada-sofreu-emboscada-e-levou-21-tiros-diz-delegado-no-rio.html
http://g1.globo.com/rio-de-janeiro/noticia/2011/08/juiza-assassinada-sofreu-emboscada-e-levou-21-tiros-diz-delegado-no-rio.html
https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
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que permeia os primérdios dos movimentos, ainda nos anos 60 e 70, que posteriormente viriam
a ser solidificados e dariam origem as milicias na forma como conhecemos hoje, ndo trata-se
de uma milicia unicamente, mas sim de varios grupos diferentes que agem de maneira
semelhante. Estes grupos ndo sdo homogéneos. Eles respeitam as especificidades de suas
liderancas, dos locais onde se instalam e, ainda, do perfil dos moradores e comerciantes de cada
uma dessas localidades. Ou seja, apesar dessa expansao em larga escala e da ideia de franquia
implantada pelos milicianos de Rio das Pedras, é importante ressaltar que esses grupos nédo
atuam de forma Unica e padronizada nas diversas regides onde se fazem presentes. Por exemplo:
um grupo de milicianos que atua em Austin, Nova Iguacu, pode possuir formas especificas de
administrar os conflitos locais e ndo necessariamente adotam as mesmas medidas utilizadas por
um grupo de milicianos que atua na regido da Taquara, na Zona Oeste do Rio de Janeiro.

Observando as formas de atuacdo desses grupos, € interessante pensar que todos eles
comecaram a modificar suas formas de atuacdo em meados de 2006, até o ano de 2008, a partir
de entdo nota-se que os milicianos passam a atuar de forma mais "discreta” (CANO; DUARTE,
2012).

Isso ocorre devido a alguns fatores determinantes, como o caso dos homicidios dos
jornalistas do jornal o dia, ocorridos em 2008, fato que sera melhor abordado no tépico adiante,
e a repercussédo (EILBAUM; MEDEIROS; KANT DE LIMA, 2016) que envolve esse caso,
que acaba gerando uma demanda por respostas e a¢des do poder publico. Com a postura de
enfrentamento mais direta do Estado as Milicias, ja sendo vista em seu plural e com suas
caracteristicas especificas em cada area dominada, esses grupos milicianos passam a agir de

forma menos enérgica, conforme abordam os autores Indcio Cano e Thais Duarte (2012).

3.11 CPI DAS MILICIAS E SUA IMPORTANCIA EM ENTENDER O FENOMENO

No inicio do ano de 2008, jornalistas do jornal O Dia sdo torturados por milicianos.
enquanto buscavam produzir matérias em area dominada pela milicia. O fato gera uma comogéo
publica, repercutindo em midia nacional e internacional, despertando muito interesse pelo tema.

Esse foi o marco para que a Assembleia Legislativa do Estado do Rio de Janeiro
aprovasse a criacdo da CPI das Milicias. Realizada entre os meses de junho e novembro de
2008, sendo composta por reunides com estudiosos, profissionais de Seguranca, delegados e
membros do Ministério Publico. Foram realizados encontros para discutir desde as definigdes
do termo Milicia, seu modus operandi, sua atuacéo e estrutura, formas de comercio e produtos,

taxas cobradas, envolvimentos com politicos e candidatos a cargo publico, a franquia de
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expansao de territdrio, as formas de atuacdo entre outros fatores durante o periodo. O resultado
produzido um relatorio final encaminhado a todos os 6rgdos competentes os Resultados CPI
das Milicias no final dos trabalhos.

A primeira curiosidade trata que nenhum dos membros participantes desse grupo foram
unanimes quanto a uma defini¢do do termo milicia, demonstrando a dificuldade em definir este
fendmeno complexo (ALERJ, 2008).

Os atores envolvidos, suas dindmicas, atividades econdmicas, entidades de
relacionamentos, assim como 0 processo semantico utilizado em suas definicdes serdo
utilizadas na comparacao e construgdo de entendimento do tema.

Algumas perguntas precisavam ser respondidas, tais como: O que sdo as milicias? O
que elas representam para a seguranca publica e para a cidade? Que condicdes e consequéncias
tém para moradores dos locais por elas dominados? Que diferencas existem entre a dominacgéo
das milicias e de outros grupos armados como o narcotrafico? Quais sdo os cenarios futuros
para a seguranca publica da cidade em fungdo do surgimento das milicias?

José Mariano Beltrame, ex-Secretério de Estado de Seguranga publica, defende que “as
milicias constituem, uma das maiores ameacas concretas ao Estado”. Destaca-se que “no
Mexico, por exemplo, grupos milicianos evoluiram para o que I ja € chamado de Narco milicia,
ou seja, a milicia atuando no narcotrafico.”(ALERJ, 2008, p. 43).

Um estudo de destaque foi apresentado a CPI das Milicias e ajudou a compreender
algumas das caracteristicas do fenémeno milicia, Seis por Meia Duzia? Um estudo Exploratorio
do fendmeno das chamadas “Milicias”, no Rio de Janeiro. Trata-se de pesquisa pioneira ligada
a milicia, realizada pelo socidlogo Ignacio Cano, a partir de matérias jornalisticas dos jornais
O Globo e O Dia, entre janeiro de 2005 e setembro de 2007, que continham a palavra: Milicia
ou Policia Mineira, e a utilizacdo dos registros de relatos das denuncias do Disque Dendncia,
entre janeiro de 2006 e abril de 2008.

Analisando seus dados procurou responder questdes-chave, como, por exemplo, 0 que
sdo as milicias, realcando as dificuldades de um Unico conceito sobre o termo, como vimos
acima, principalmente por abordar de uma realidade extremamente dindmica e complexa 0s
eventos que fizeram com as milicias alterassem significativamente seu comportamento nos
ultimos anos. Diversos mecanismos e marcos foram apontados neste estudo como fatores de
reposicionamento do comportamento adotado pela milicia, seja com o intuito de ludibriar acdes
de investigacdo ou dificultar os levantamentos de informagdes relevantes ao seu modo de
operagéo.

O fato de a populacdo com frequéncia demonstrar medo de se expor frente as incertezas
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de ameagas que sofrem ou pelo fato de muitas pessoas se recusarem a testemunhar e exigirem
garantias de sigilo para fazé-lo é o que torna a pesquisa ainda mais desafiadora nesta area. Ha
varios fatores por tras disto, haja vista que a identidade dos membros da milicia precisa ser
mantida em sigilo, diferentemente do narcotraficante tradicional em que sua fama é um
componente primordial para sua dominag&o territorial. Basta considerar que os membros da
milicia pareciam ser agentes do estado, basicamente policiais, 0 medo de que eles acabassem
sabendo de qualquer depoimento era maior.

Consequentemente, é por isso que as dendncias recebidas pelo DD tornam-se uma fonte
especialmente importante nesta dindmica, pois inimeras categorias de crimes ndo sdo
denunciadas diretamente ao estado, seja por medo, ameaca ou até a prdpria descrenca nas
autoridades.

Para Cano, a definicdo de Milicia tem partida em funcdo de cinco eixos que devem
ocorrer simultaneamente. Sendo:

v O controle de um territério e da populacdo que nele habita por parte (ou em seu todo)
de um grupo armado irregular (ndo oficial);

v" O carater coativo exercido desse controle;

\

O impulso de lucro individual como motivagéo central,
v O discurso de legitimacdo alegado a protecdo desses moradores e a criacdo de uma
ordem (imposta);

v A participacdo ativa e reconhecida dos agentes do Estado.

Podemos observar que os trés primeiros eixos ndo sdo caracteristicas apenas de grupos
milicianos. Encontramos 0s mesmos elementos como o controle territorial, a coacdo e o lucro
também em outros grupos armados como o narcotréafico. Os tragos mais marcantes encontrados
na Milicia portanto sdo: o discurso de legitimacdo e a participacdo dos agentes publicos. Esses
sdo os grandes diferenciais.

No discurso de legitimagdo, que ¢ o ponto central dos milicianos, trata da “protecao”
dos habitantes naquele determinado territorio dominado. E apresentado como uma alternativa
ao narcotrafico, como protecdo contra esses grupos e contra todo tipo de ameaca que eles
poderiam exercer. Desta forma, tentando se legitimar, tornam-se um “mal necessario” e
apresentam-se como a solugdo ao problema do trafico de drogas. Segundo Jaqueline Muniz,
estudiosa de seguranga publica,

0 medo também é origem da legitimidade informal dos grupos de controle.
Ele instrumentaliza de tal forma a inseguranca que torna viavel a crenga e a
aceitacdo de justiceiros, salvadores ou qualquer sorte de libertador que ofereca
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seguranga.

E nesse sentido que comércios ilegais e informais de seguranca se expandem
e ddo origem, na pratica, a privatizacdo informal da seguranca, diante de uma
opc¢éo politica que se absteve, nos Ultimos anos, de oferecer uma alternativa
de seguranca publica para a populagdo. (ALERJ, 2008, p. 39)

Quanto ao quinto ponto e ndo menos importante, a participacdo de agentes do Estado,
funciona como uma divulgacéo desses grupos por ser um grande diferencial, uma espécie de
certificagao da Ordem Publica, o “lado bom da forg¢a”. Sdo agentes que fazem parte do Estado,
portanto, qualquer problema no territorio, poderdo acionar usar sua rede oficial de seguranca
(as policias) para ajudar na protegdo territorial. Diversas denincias demonstram ac¢Ges quase
gue conjuntas entre forcas policias e milicianos em entradas de territorios ou abrindo caminho
para milicianos em territorios dominados por narcotraficantes, ou a expulsdo dos
narcotraficantes para, em seguida, os milicianos entrarem.

Para os estudiosos Jaqueline Muniz e Domicio Proenca o termo milicia é inadequado,
pois, para eles, tratam-se de gangues formadas por policiais e ex-policiais que vendem
seguranga contra eles proprios. Para Domicio Proenga, o conceito de milicia é: — arranjo de
gente armada querendo prover seguranga fora da lei. Todo e qualquer grupo que age de forma
ilegal. (ALERJ, 2008, p. 35).

3.12 MODUS OPERANDI DAS MILICIAS NO RI10O DE JANEIRO

A expansdo e criacdo de novos grupos de milicias na cidade demonstrou diversos
avancos e involucdo, decorrentes das dindmicas locais desses territérios (Cano, 2006). Em
algumas comunidades da ZO, esse dominio demonstra ter sido muito mais sutil e progressivo
gue em outros territérios onde foi feito por invasdo armada. Isso deve-se principalmente ao fato
de que ndo havia trafico, nem crime organizado antes da entrada dos milicianos. Depois que as
comunidades sdo ocupadas pela milicia, as associa¢fes de moradores passam a ser controladas
por milicianos que escolhem um representante para essa funcdo — assim como era feito pelos
narcotraficantes anteriormente nos locais onde havia trafico de drogas. E implementado um
forte esquema de vigilancia a essas comunidades, tipico de locais de expansédo de milicia.

Implementa-se uma organizacdo e controle através de cadastros, reunides, recibos,
patrulhamento entre outros. Em depoimento a CPI, o delegado Claudio Ferraz narrou:

A situagdo de Campo Grande, na Zona Oeste, onde h& patrulhamento de
viaturas com 25, 30 homens uniformizados, de fuzil, com sistema de
comunicacdo, sob o comando de milicianos denunciados. Ha registros de
praticas semelhantes em Volta Redonda, na Regido dos Lagos, em Macaé, em
diversas comunidades grandes, pequenas, desde que tenham condic¢bes de
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producdo de impostos informais, porque ja existem casos de comunidades que

foram tomadas e depois abandonadas. (ALERJ, 2008, p. 44)

O modus operandi de um grupo na ocupacao de uma comunidade € variavel em relacao

a cada local. E vai depender da presenca de alguns dos seguintes elementos:

v Existe trafico na &rea pretendida, entdo emprega o uso da forca;
v N&o ha trafico e a populacéo resiste, milicianos passam a assaltar as casas e 0 COmércio;
v Moradores e comerciantes intimidados e acuados pela situacdo passam a contribuir

financeiramente com valores mensais estipulados pelos milicianos;

v Comunidades menores aceitam sem resisténcia a presenca dos milicianos;
v Para manter o dominio conquistado, é costume expulsar pessoas ligadas ao crime, as
facgdes criminosas e familiares de traficantes;
v" Agir de forma violenta na area conquistada, espancando, torturando e matando viciados
em drogas e criminosos que resistem a obedecer a suas ordens;
v’ Estabelece o toque de recolher;
v' Quem se recusa a pagar sofrem represalias: assaltos, ameacas, agressoes,
espancamento, tortura, expulsdo da comunidade e até mesmo a morte;
v' Mortos tém seus corpos largados em cemitérios clandestinos para nao serem

encontrados.

O controle econdmico exercido pelas milicias da-se pela imposicao da cobranca de taxas
aos moradores. Algumas dessas taxas foram levantadas e precificadas em algumas
comunidades sendo o conjunto de todas as op¢des em outras apenas uma parte delas, gerando
dessa forma um fluxo de arrecadagéo financeira que pode ser visto na Figura 12 abaixo.

De acordo com denuncias recebidas pelo Disque Milicias na época das CPI das Milicias
e de dados do DD, os valores cobrados oscilam conforme a &rea dominada e o grupo dominante:
Seguranca de moradores de R$ 15,00 a R$ 70,00 Seguranca do comércio de R$ 30,00 a R$
300,00 Instalacdo de TV a cabo de R$ 50,00 a R$ 60,00 Sinal de TV a cabo de R$ 20,00 a R$
40,00 Internet de R$ 10,00 a R$ 35,00.
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flgura 12: Diagrama da arrecadacdo Financeira da Milicia

Diagrama da amecadagdo financ eira da milicia
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Fonte: Relatério CPI das Milicias (ALERJ, 2008)

A cobranca da arrecadacao dessas taxas pode ser oriunda de:

Taxa de seguranca pessoal;

Taxa para moradores que possuem veiculos;

Taxa de instalacdo e mensalidade dos servicos de sinal de TV a cabo e Internet;
Controle e &gio na venda de gés e garrafdo de agua;

Cobranca de alimentos para composi¢ao da cesta basica;

Taxa do valor da venda de imdveis (que varia de 10 a 50%);

Taxa para legalizagdo de imoveis;

Taxa para permitir constru¢des na comunidade;

Controle e cobranca de taxas do transporte alternativo: mototaxi, vans e kombis;
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v" Cobranga de taxa para funcionamento de barracas de cameld, festas e pipoca e demais
eventos;
v Cobranca de instalacdo de portdes e guaritas nas comunidades.

O documento apresentado a Comissdo Parlamentar de Inquéritos das Milicias, em 2008,
da Assembleia Legislativa do RJ, apresentava um total de 161 comunidades sob o comando das
Milicias. Estima-se que em 2018, uma década depois, cerca de 2 milhGes de pessoas no Rio de
Janeiro estejam em area sob influéncia da Milicia.

Em 37 bairros e 165 comunidades da regido metropolitana do RJ — o que equivale a %4
um quarto da cidade do Rio em é&rea de atuacdo, estas areas de influéncia desses grupos
equivalem a 348 KM? 1, Essa populagdo permanece coagida a cobrancas e taxas como as
citadas anteriormente e sem grandes mudancas em relacdo ao quadro apresentado
anteriormente.

Esses dados foram produzidos e publicados por informacgdes do Ministério Publico
Estadual, da Policia Civil e da Secretaria de Estado de Seguranca em conjunto com o Instituto
Brasileiro de Geografia e Estatistica (IBGE)*?. A principal diferenca em relagio ao ano de 2008
foi a expansdo para bairros inteiros, principalmente na regido da Zona Oeste, Baixada
Fluminense e em outros municipios como Itaguai. A forma de entrada também ndo se
modificou, sendo em locais sem atencdo do poder publico e que servigos basicos como
transporte e seguranca foram ignorados ha muito tempo. O apoio de grupos anteriores continua
sendo uma porta de entrada para esses grupos como o0 que pode ser denominado “Franquias”.
Segundo o Promotor do Ministério Publico do Rio, Jorge Luis Furquim, a expansdo das milicias
ocorre por meio “de acordos nos municipios limitrofes, com operagdes que parecem muito com

uma franquia." O promotor prossegue em seu relato apontando que:

https://g1.globo.com/ri/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-

influencia-de-milicias.ghtml estudo acesso em: 25/03/2020.

12 https://epoca.globo.com/como-rio-das-pedras-virou-sede-do-escritorio-do-crime-23398750 estudo acesso em:

25/03/2020.


https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
https://epoca.globo.com/como-rio-das-pedras-virou-sede-do-escritorio-do-crime-23398750
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A partir de informac6es ou de relacbes com pessoas desses municipios, eles
chegam fazendo acordos com moradores, grupos de milicianos ou grupos de
exterminio. Emprestam o 'know-how', deixam que se use o0 nome intimidador.
Agem fardados com roupas da Policia Civil ou Militar nas acGes de tomada
de territérios. (GRANDIN et al, 2018, s.p.)

Um ator novo neste processo e que tem como fungao ser, o ponto em comum, 0 ponto
de ligacdo entre os grupos da rede, fazendo cumprir as determinac6es sobre as funcdes e gerindo
as brigas internas dessas células que sdo criadas, é o Franqueador, que € o responsavel pelas
marcas, dizendo a forma de atuagdo dos grupos. Para Furquim, este foi 0 modo utilizado em
Itaguai e Seropédica, apesar de serem grupos diferentes (GRANDIN et al, 2018)

Ja quando o assunto é o combate a essas organizac@es, na Ultima década, 1.403 pessoas

foram levadas a cadeia. Mas entre 1997 e 2006, apenas seis integrantes destes grupos haviam
sido presos pelas policias. Essas informacgdes que foram coletadas de uma reportagem do G1,
chamada a Franquia do Crime®3.
O crescimento das quadrilhas na baixada fluminense, ocorreu de maneira muito acelerada e
ficou conhecida como a nova fronteira. Para Alves: em seu livro, Uma guerra pela regido
geogréfica do Rio de Janeiro, a reorganizacao da estrutura do crime. Esta dimensao pode ser
expressa em nimeros: nove municipios, 43 localidades. Essa é a abrangéncia das atividades de
milicias na Baixada Fluminense, que tem 13 municipios. Ja ha grupos de milicianos em: Belford
Roxo, Duque de Caxias, Itaguai, Mesquita, Nova Iguacu, Queimados, Sdo Jodo de Meriti,
Seropédica e Magé.

Os dados foram obtidos junto ao nucleo de inteligéncia da Delegacia de Homicidios da
Baixada Fluminense, documentos do Ministério Pablico e investigacBes da Policia Civil. Uma
das vertentes de expansdo das milicias saiu de Campo Grande, na Zona Oeste do Rio, ber¢o
dessas organizacdes, e partiu em direcdo a Baixada. Esse deslocamento fica explicito no
depoimento do miliciano Ricardo Teixeira da Cruz, conhecido como "Batman", um dos maiores
milicianos, preso em 2016. O criminoso contou para a policia que, a milicia denominada Liga
da Justica, teve sua origem nos bairros de Santa Cruz, Campo Grande, Cosmos, Inhoaiba e
Paciéncia.

No depoimento, podemos perceber a narrativa do mesmo diagrama de arrecadagéo

financeira apresentado na Figura 14 acima, sendo agora acrescentado maiores requintes de

13 https://gl.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-

em-areas-sob-influencia-de-milicias.ghtml acessado em 25/03/2020.



https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/franquia-do-crime-2-milhoes-de-pessoas-no-rj-estao-em-areas-sob-influencia-de-milicias.ghtml
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ameacas e crueldades. Segundo o criminoso, muitos crimes envolvem a ocultacéo de cadaveres,
ameacas de morte, extorsdes financeiras a comerciantes e empreséarios, esbulho de imdveis,
além de uso de veiculos clonados.

As principais atividades econdmicas da milicia na Baixada, estdo:

e Seguranca privada;

e Extracdo clandestina de areia e saibro (Itaguai e Seropédica);
e Exploracéo de transporte alternativo;

e Comércio e venda de 4gua mineral e botijdes de gas;

e Venda de cestas bésicas

e Comércio ilegal de sinal de TV a cabo.

O tripé Policia, Milicia e Poder'4, estudado e discutidos por alguns autores entre eles
Ignécio Cano (2019), estuda o avanco da milicia no Rio de Janeiro, apresenta que a ligacéo
entre a milicia e a politica é historicamente relacionada a atuacao dos grupos de exterminio na
Baixada Fluminense, fato ja citado anteriormente. Como a regido fica em territério com baixo
policiamento e distante do centro de poder do RJ, torna-se espaco propicio para a atuagdo desses
grupos. Os grupos de exterminios ja estavam infiltrados na politica (CANO, 2019). Portanto,
foi facil para que as milicias fizessem o mesmo. Buscava-se a terminologia que era empregada
e compreendida nesses territorios, seus atores e propostas, as palavras empregadas nessas
denuncias sempre demonstravam importancia nesses estudos relacionados ao tema Milicia.

Neste processo, para Cano:

As denuncias sobre milicias realizadas ao Disque-Denincia sdo casos em que
as pessoas se sentem, presumivelmente, vitimizadas pelas a¢cdes desses grupos
até o ponto de ligar para denunciar. De uma forma indireta, esses registros

devem permitir acompanhar a extensdo das atividades das milicias e a

natureza das mesmas. (Relatério CPI das Milicias)

O autor continua
Nesse sentido, mesmo que cada denuncia individual ndo possa ser
comprovada, 0 conjunto delas representa uma fonte significativa de
informagdo criminal O Disque-Dentncia € uma fonte particularmente
importante sobre tipos de crimes que ndo costumam ser denunciados

oficialmente, seja por medo dos denunciantes ou por descrenca no

14 https://noticias.uol.com.br/reportagens-especiais/milicia-do-rio-se-infiltra-na-policia-e-na-politica-

para-expulsar-rivais-e-expandir-territorio/#tematico-2 estudo acessado em 25/03/2020.



https://noticias.uol.com.br/reportagens-especiais/milicia-do-rio-se-infiltra-na-policia-e-na-politica-para-expulsar-rivais-e-expandir-territorio/#tematico-2 estudo
https://noticias.uol.com.br/reportagens-especiais/milicia-do-rio-se-infiltra-na-policia-e-na-politica-para-expulsar-rivais-e-expandir-territorio/#tematico-2 estudo
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sistema.(Relatério CPI das Milicias)

Cano também destaca a importancia do anonimato pois, segundo ele, “¢ bem mais
provavel que os cidaddos se animem a realizar denuncias anénimas, razéo pela qual os dados
do Disque-Denuncia representam uma fonte de valor inestimavel.” (Cano, 2008)

Por outro lado, é preciso destacar a importancia do servigo prestado no acolhimento
dessas denuncias e encaminhamento as autoridades competentes, bem como todos o0s dados
contidos nas semanticas dessas denuncias, foco deste trabalho, que permite estudos de
acompanhamento da expansdo desses grupos em outras areas e de toda as palavras, termos e
expressdes semanticas utilizadas nas dendncias.

Toda a seméantica textual envolvida as dentncias em relacdo as palavras, expressoes,
frases e seus significados sdo objetos importantes de atencdo neste trabalho por trazerem
representacdes simbdlicas referentes as dindmicas e suas relacdes com o tema da milicia dentro
dos territdrios estudados, assim como de seus atores e entidades envolvidos, servindo como
uma rede de entidades relacionadas nas denuncias que podem compor pistas de dados e
informac@es sobre os envolvidos. Desta forma, contribuem para sua utilizacdo em estudos na

area de inteligéncia sobre esse contexto.

3.13 ASSOCIACOES E CORRELACOES ENTRE OS ESTUDOS DE
MILICIAS E A BASE DE DADOS DAS DENUNCIAS

Observando os dados guantitativos e qualitativos de denuncias cadastradas no sistema
do Disque Denuncia, foi possivel identificar os momentos iniciais, a consequente expansao das
atividades das milicias no Estado do Rio de Janeiro, sobretudo na capital e em alguns
municipios da baixada fluminense. Relacionamos os dados referentes as milicias e cruzamos
com 0s pontos relevantes encontrados no decorrer do tempo, permitindo desta forma,
aprofundar alguns pontos e neste caso apontar algumas generalizagdes e curiosidades em seu
comportamento e forma de agir dessas milicias, para aplicar esse conhecimento produzido ao
estudo de caso, objeto pratico deste trabalho.

Neste aspecto, cabe ressaltar que as denlincias andnimas apuradas e analisadas para a
realizacdo deste trabalho estdo compreendidas no intervalo temporal entre: 01 de maio de 2002
a 31 de dezembro de 2019. Portanto, elas refletem determinados momentos especificos da
atuacdo de grupos milicianos no Estado do Rio de Janeiro.
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No primeiro momento, as denuncias recebidas sobre o tema trazem em seus relatos os
mesmos termos citados no estudo de Cano (2008). Alguns exemplos sdo: “Grupo Paramilitar”,
“Justiceiros” e “Policia Mineira”, como sdo chamados os grupos responsaveis pelo controle de
Rio das Pedras até hoje, independentemente do surgimento e da ampla divulgacao do termo

milicia a partir de 2006 (Figura 13, abaixo).

Figura 13: Termos citados em outros estudos
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Fonte: Figura Produzida pelo Arcabougo

No entanto, podemos verificar na linha temporal, Figura 14 abaixo que, determinadas
localidades ja utilizavam alguns desses termos desde 2002 e em alguns casos continuam usando
esses termos em suas dendncias até hoje, e em alguns casos utilizam por um longo periodo de
tempo e depois alguns caiaram em desuso, dependendo das localidades dessas denuncias. Algo
que até entdo ndo havia sido citado em nenhum dos estudos encontrados e mostrando desse
modo o potencial de producdo de conhecimento da base de denuncias. Podemos perceber que,
em geral, a expressao desses termos néo é utilizada apenas como uma expressao local vinculada

ao tema. E sim uma representacdo simbolica desses grupos e como sdo chamados nessas
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localidades.

Figura 14: Linha Temporal do Total de Dendncias por ano e més e a nuvem de palavras

com temas encontrados
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Fonte: Figura Produzida pelo Arcabougo.

Isto ocorre porque Rio das Pedras era dominada por um grupo conhecido como Policia
Mineira na década de 70 e 80. Este grupo supostamente protegia a comunidade utilizando-se
da mesma ordem utilizada pela milicia atualmente. A Policia Mineira utilizava o argumento de
manter a ordem e empregava o codigo de conduta de acertos de contas, violando os direitos de
cidadania da populacdo local, fazendo com que as pessoas, residentes, comerciantes ou
frequentadoras daquela comunidade, se sentissem intimidadas. Conseguimos perceber, nos
cinco primeiros anos de analise, 0 uso do termo em dendncias sobre essa localidade e outras
localidades préximas como apontado no estudo de Cano. As primeiras denuncias encontradas
foram cadastradas no ano de 2002, e d&o conta de informar sobre o0 modus operandi de alguns
desses grupos.

Para melhor compreensao da representatividade das dendncias anénimas cadastradas no
Disque Denuncia acerca da atuacao desses grupos, é importante compreender o papel do Disque
Denuncia como um reflgio, uma valvula de escape, uma “arma do cidadao” (MORAES, 2006

p.33) no combate as praticas criminosas. Sob esta Gtica, 0s dados dispostos no banco de dados
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do DD podem ser utilizados como termdmetros que geram alertas sobre como determinadas
dindmicas criminais que causam reflexos no sentimento de inseguranca da populagédo
fluminense. Com base no referencial tedrico selecionado para a realizacdo deste trabalho, bem
como pode ser compreendido ao analisar as denuncias contidas no banco de dados do Disque
Denlncia, é possivel compreender como essa garantia de seguranca local e o inicio do
fendomeno da privatizagdo da seguranca de areas “de risco”, juntamente a imposi¢ao da rede de
produtos oferecida a comunidade ja eram caracteristicas desses grupos milicianos.

A maior modificacdo, no inicio desse processo de enraizacao e posterior expansdo das
milicias, foi a aproximacao da populacdo a associa¢do de moradores, despertando o interesse
eleitoral de eleger candidatos que representasse a comunidade no governo e assim serem

ouvidos através de suas reivindicacdes e caréncias do territdrio.

3.14 CONCLUSOES DO CAPITULO

Este capitulo apresentou a organizacdo nao-governamental Disque Denuncia,
responsavel pela base de dados aplicada a este estudo, demonstrando todo seu processo de
trabalho e metodologia aplicada nos seus 25 anos de servigos e sua relevancia no combate ao
crime no estado do Rio de Janeiro. Da mesma forma, abordamos os procedimentos e métodos
de trabalho adotados pela instituicdo em todos o0s seus canais de atendimento e a metodologia
adotada nestes canais. A secdo demonstra a classificacdo utilizada pelo DD e a importancia que
esta classificacdo tem na atencdo dada pelas autoridades policiais ao crime identificado na
difusdo dessas denuncias. A secdo discorre sobre a constituicdo das denincias e suas relacdes
com as classes, considerando que um mesmo relato pode apresentar mais de uma dendncia.
Esta secdo apresenta também a implementacdo do conceito de entidades no roteiro de
atendimento da central e a importancia e necessidade desta criagdo para melhores informacoes
e denlncias na captura e obtencdo de informacgfes relevantes para melhores resultados e
pesquisas.

Além do papel do DD na seguranca publica no RJ, foi possivel compreender a questéo
da milicia no contexto do Rio de Janeiro e sua relagdo na base de dados do DD. A milicia ndo
€ um grupo coeso e Unico, portanto, tratam-se de milicias, que atuam de modos diferentes,
apesar de suas semelhancas. Milicias sdo grupos paramilitares que exercem um poder paralelo
ao do estado em diversas zonas do estado. Estas organizac¢Ges sdo fundamentalmente formadas
por policiais, bombeiros e outros agentes da lei, mas também possuem em seus quadros outros

cidadéos civis armados. As milicias impdem medo e violéncia nos locais onde atuam porque
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muitos de seus agentes sdo também agentes do estado, as milicias contaram com a conivéncia
do estado por muitos anos. Expandiram suas atividades e passaram a atuar também na prestacdo
de servicos como 0 gato net, "protecdo” e extorsdo de comerciantes e moradores, entre outras
atividades ilegais. Na base de dados do DD, as milicias comegcam a aparecer a partir de 2002.
Isto ndo quer dizer que elas ndo atuassem anteriormente, mas as dendncias ndo eram
relacionadas t&o facilmente a esse nome, podemos identificar outros termos utilizados para se
referencia-la nas denuncias, algo ndo relatado em outros estudos. Procuramos explicitar nesta
secdo 0 modus operandi central de atuacdo destes grupos paramilitares, sua relacdo com a
politica e a tentativa do poder publico de identificar estes grupos por meio da Comisséo de
Inquérito Parlamentar, a CPI das Milicias, terminado em 2008 e as informagdes encontradas na
base de dados do DD.
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4 PROPOSTA FRAMEWORK SENSIVEL AO CONTEXTO EMPREGADO AO
ESTUDO DE CASO MILICIAS

Neste capitulo apresenta a proposta do
framework de andlise sensivel ao
contexto utilizada no estudo de caso
Milicias.



97

4.1 CONTEXTUALIZACAO DE CENARIOS

Com o objetivo de trabalhar com coleta de dados, integracdo de bases, extracdo e
producdo de conhecimento através de dendncias com a tematica milicias, e simultaneamente
com a reflexdo do tratamento, limpeza, carga, agregacdo em grandes bases de dados, esta
proposta tem por finalidade preparar o que intitulamos arcabouco de mineracdo de dados
sensiveis ao contexto em denuncias, utilizado com um conjunto de ferramentas tecnolégicas e
utilizando o modelo proposto por este trabalho em um estudo de caso em milicias. Dispde-se
de um projeto de ciéncia de dados, complexo e relevante que tem como objetivo intrinseco a
visualizacao dessas informacgdes bem como extracdo e inferéncias de informacdes produzidas
pelas denlncias, podendo ser visualizadas e utilizadas através dos dashboard®® pelas areas de
inteligéncias, e implementando todos os pressupostos doutrinarios empregados na construgao
do conhecimento pela area de inteligéncia, propiciando como resultados estudos, analises e
textuais e indicios de pistas contidas em dendncias na producdo de conhecimentos relacionados
as milicias. Para isso, recorremos as novas formas e atualizacdes do emprego de tecnologia na
andlise de textos dessas informacdes e fracGes de pistas muitas vezes escondidas, porém
presentes nas denuncias, devido a toda complexidade inerente aos dados ja discutidas
anteriormente e que muitas vezes ndo foram observadas. Empregamos conceitos de big data,
data science aliados a programacao de linguagem natural na criacdo do ambiente analitico de
coleta dos dados bem como, na construcdo do ambiente de analise dos dados e informacGes
disponiveis em toda a base de dados do DD, considerando a metodologia de atendimento e a
utilizacdo das entidades aplicadas na metodologia — j& mostrada anteriormente —, aumentando
desta forma o volume de informacdes possiveis de conexdes por meio de pistas ou fragmentos
dispostos nas denlncias e muitas vezes ignorados ou ndo percebidos. Quer pelo volume de
dados e informacdes, variedade ou velocidade da composi¢éo no recebimento e processamento
desses dados, bem como a importadncia semantica neste assunto, mostramos todas as
dificuldades encontradas em cada etapa do modelo proposto, assim como toda a teoria e pratica
aplicada na construcdo desse arcabouco e de que maneiro resolvemos cada problema enfrentado
ao longo do desenvolvimento.

O novo tipo de abordagem no tratamento dos dados do DD, bem como seus
conhecimentos e valores foram obtidos ndo somente a partir do rigor metodolégico no
tratamento dos dados apurados, mas também da observagdo, da leitura e do compartilhamento

de ideias entre os principais atores envolvidos na utilizagéo dessas analises. Neste caso, sdo 0s

15 Ferramenta para visualizagdo dos dados e informagdes.
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analistas da area de inteligéncia que utilizam essas informagdes na producdo de conhecimento
para suas agéncias e 6rgdos. O anonimato dos denunciantes foi mantido e sempre sera
preservado, por ser um dos principais pilares estratégicos que sustentam a existéncia do DD e
0 que garante o reconhecimento por parte dos denunciantes ao longo dos anos de atuacdo da
ONG.

O método proposto nesta pesquisa permitiu a visualizagdo de indicios ocultos pela
complexidade das informacGes textuais que envolvem a denuncia em seus diferentes canais e
propiciou a descoberta de conhecimento entre associacdes de palavras, termos e expressdes ao
aplicar, para esta finalidade, um modelo de mineracéao de texto composto de algoritmos hibridos
e processamento de linguagem natural na obtencdo de pistas e informacGes importantes ao
contexto milicia.. Outro ponto que merece destaque € que todos os pressupostos aplicados a
Doutrina de Inteligéncia em Seguranca Publica (RIO DE JANEIRO, 2005), seus métodos e
principios de coleta de dados, bem como sua metodologia (o que, onde, quando, como e de qual
forma) foram respeitados na aplicacdo deste método desde a construgdo dos ambientes
(necessariamente seguros e sigilosos), até a confeccdo dos dashboards com suas informacdes
pertinentes e seus resultados testados por pessoas ligadas a analise e estudo referentes ao tema
milicia. Este estudo foi apresentado a alguns agentes de inteligéncia estaduais e federais durante
a implementacao e execucao deste trabalho.

E necessario criar um ambiente tecnoldgico propicio as interagdes que favorecam a
inovacdo, acompanhem, validem e monitorem os dados recebidos, ndo bastando apenas a
estruturacdo de um sistema de informacdes através de tecnologias de big data e data science.
O retorno por parte daqueles utilizam esse sistema em seu dia a dia ajudam a captar a real
necessidade, aplicabilidade da ferramenta e o melhoramento continuo a essas novas
necessidades devem estar previstas. A troca de informacdes entre 0s agentes e instituicdes é
vital para 0 bom andamento dessas necessidades e recursos aplicados e que durante todo esse
trabalho contou com uma parceria frutifera com diversos atores envolvidos.

A metodologia proposta envolveu os ciclos de tratamentos historicos de denuncias
recebidas pelo servico do DD, de uma forma ampla, com toda a classificacdo de dendncias
cadastradas em seu sistema — chamado de DDSYS. Utilizamos a totalidade de dendncias e
dados cadastrados desde maio de 2001. A partir disso, foram aplicados algoritmos de extracao
de radicais tematicos para a construcdo de glossarios e dicionarios especializados a cada
classificacdo de dendncia, em que se sobrepuje todas as principais palavras utilizadas em cada
classificagdo de dendncia no decorrer dos anos. Semelhantemente, foi utilizada a extragdo dos

relacionamentos de entidades contidas nas dendncias para identificar os temas, palavras e
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expressdes envolvidas nas narrativas denunciadas, promovendo o desenvolvimento de
possiveis pistas, vinculos e cenarios que compdem os crimes em formato de uma matriz de
relacionamentos, com as principais palavras utilizadas para cada dendncia e sub-denuncia. Cabe
ressaltar que todo 0 modelo de classificacdo das denuncias foi revisto e serd explicado adiante
neste trabalho. Todo o processo da construgéo dessas classificagdes foi longo e contou com a
colaboracdo diversos especialistas ao tema e, por si s6, ja demonstra um resultado bastante
positivo as analises que serdo vistas nos dashboards apresentados. Por meio das ferramentas
criadas neste estudo, tornou-se possivel gerar nuvens de palavras por linha de tempo (periodo
de tempo que deseja analisar) e por tipo de classificacdo e temas empregados na concepcao de
cenarios. Os cendrios sdo, entdo, convertidos em mapas de inteligéncia — metodologia
empregada por agentes e area de inteligéncia, destinada ao diagnostico de vinculos. Estes
vinculos poderdo ser de pessoas, locais, organizagdes, dentre outros, acoplados as pastas de
investigacdes pertencentes e de responsabilidade de cada area. Podemos citar, como exemplo,
a pasta Foragidos da Justica (Procurados) que sdo informacdes sobre pessoas identificadas
como foragidas da justica e, hoje em dia é um dos principais produtos do DD.

A visualizacdo de indicios ocultos pela complexidade das informagdes textuais que
envolvem o texto da dendncia deve-se ao fato da transcrigdo entre o texto original escrito ou
narrado no idioma “nativo” e o texto estrutural composto na dendncia e enviado aos 6rgdos
competentes. Para que se propicie a descoberta de conhecimento entre associa¢fes de palavras
e expressOes aplicadas a essa realidade, um modelo de mineracdo de texto composto de
algoritmos hibridos aplicando um conjunto de metodologia préprio foi criado e empregado ao
estudo de caso. A composicdo e criacdo dos modulos, as solu¢es empregadas e a tecnologia
utilizada para a resolucdo dos problemas foram pensadas a partir dos recursos disponiveis na
realidade das organizacdes voltadas para a Seguranca Publica no estado do Rio de Janeiro. Por
isso, era necessario considerar a costumeira falta de recursos de ponta, aparato tecnolégico e

pessoal técnico capacitado com as devidas habilidades e competéncias necessarias ao trabalho.

4.2 CENARIO REAL: ANTES DA IMPLEMENTACAO DESTE TRABALHO

No cenario atual, as informagGes passadas a Central DD através de ligagdes anbnimas
ao sistema sdo filtradas e classificadas por analistas de informagdes, visando uma melhor
compreensdo da mecanica criminal. O contexto atual, conforme a Figura 15 abaixo, demonstra
0s canais e como ¢é a relacdo com os demais 0rgaos. Portanto, hoje as informacdes recebidas de

todos os canais, sdo registradas de forma individual (telefone, aplicativo e midias sociais) em
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software in-house para posterior tratamento e, através de um software proprietario a fim de

serem extraidas para difusdo, junto as institui¢ces responsaveis pela apuracao.

Figura 15: Contexto Atual do Disque Dendncia
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Fonte: Figura adaptada pelo Autor.

A auséncia de softwares ou mecanismos de descoberta de informacdes em grandes bases
de dados, mineracdo de dados, e/ou outros de desempenho e analises correlatas, limitava as
possibilidades de interpretacdo das informac@es coletadas no banco de dados existente no DD.
Consequentemente, a capacidade de atuacédo e difusdo tornava-se comprometida e a producao
do conhecimento e estudos de analises ndo potencializavam descobertas e monitoramento dos
dados de entrada dessas denuncias, nem a aplicacdo da metodologia proposta neste estudo. A
situacdo atual até este momento era bastante simples tecnologicamente falando, como podemos

observar sua representacdo na Figura 16.
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Figura 16: Situacdo de Atendimento Atual do DD
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Fonte: Figura adaptada pelo Autor.

4.3 CENARIO PROPOSTO

O novo cenario proposto é alocado em um servico de distribuicdo de chamadas (URA)
para garantir agilidade no processo de dendncias e facilitar o treinamento dos atendentes na
conducédo do script de recepcdo e atendimento utilizando a metodologia de atendimento, ja
descritos anteriormente, além do padrdo de captacdo das dendncias em seus diferentes canais
(App, Whatsapp, Midias sociais e Widget no site do Disque Denuncia e na pagina dos
procurados). As informagOes recebidas permaneceram registradas no software in-house,
entretanto, a utilizacdo de um software open source altamente customizavel permite que todas
as informaces sejam depositadas em um ambiente seguro na nuvem e com os lagos de dados
necessarios para o desenvolvimento de todas as etapas do estudo de caso milicia. Trata-se de
um grande repositério seguro de armazenamento e coleta de dados para estudos e analises
aplicados a area de inteligéncia, baseado em objetos que armazenam dados em seu formato

original, até que seja necessario usa-los e encaminha-los para serem tratados por uma série de
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técnicas e scripts de tratamentos, que serdo detalhados nas proximas etapas deste trabalho.
Foram aplicadas técnicas de mineracdo de textos nas dendncias — as quais pudemos ler uma
grande quantidade de dados, e correlaciona-los as variaveis necessarias ao estudo na producéo
de vinculos, tendéncias e indicadores.

Foram utilizados, como principio, ndo somente o conjunto de dados armazenados a esse
ambiente analitico, como também os principios da metodologia analytics de visualizagdo de
dados para obter melhores resultados. Tornou-se necessario que o conjunto de dados fosse
limpo, extraido, transformado e carregado, utilizando novas tecnologias de armazenamentos,
tratamento, cruzamento e limpeza, capazes de receber e lidar com dados estruturados e néo
estruturados de diferentes fontes e origens, em que a aplicacdo dessa metodologia néo
interferisse na dinamica do servico.

Portanto, foram incorporados tais conjuntos de dados, por conseguinte, a0 que
denominamos ambiente analitico (analytics), permitindo a visualizacdo de informacGes para a
tomada de decisGes com base nas analises e informacdes disponiveis, abordando ndo somente
as integracdes de bases, producdo do conhecimento e ferramentas de business intelligence —

como ferramenta de integracdo com o sistema de atendimento do DD, Figura 17.
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Figura 17: Desenvolvimento do Sistema Bl integrado ao sistema de atendimento
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O principal objetivo da implementacéo do projeto de business intelligence integrado ao
sistema de atendimento, utilizando dados do Disque Denulncia pode ser visto no seu escopo,
tratando-se basicamente do monitoramento, integracéo e a execucdo do georreferenciamento
das denuncias, principais fontes nessa etapa do projeto. Incluiu ainda a elaboracédo de requisitos
de negdcio, requisitos técnicos e desenvolvimento da solucéo e permite a analise dos dados de
dendncias, bem como, dados de importancia na identificacdo de pessoas, locais, objetos,
organizac0es, entre outros (entidades).

Fizemos o levantamento de metodologias e melhores préaticas adotadas por referéncias
na area de inteligéncia. Foram utilizadas ferramentas e técnicas que incluiam processamento de
linguagem natural e mineragédo de textos para as etapas de limpeza e extragdo. A criagdo de um
novo modelo de classificacdo das denuncias foi realizada, analise de todas informacdes
recebidas, relacionamento das entidades nomeadas nas denuncias e glossarios padrdes e

especificos foram criados no decorrer do tempo. Todas as etapas de processamento e associagdo
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dessas informacOes e entidades foram georreferenciadas para localizagdo e descricdo dos
envolvidos (personas) nas respectivas dendncias ligadas aos possiveis suspeitos, delitos e/ou
crimes, e no cruzamento dessas bases com bases de parceiras envolvidas nesse projeto (base de

inteligéncia, servico 190 e 181, entre outras).
Figura 18: Cenario Proposto com a integracdo de bases externas
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Indicadores Tendéncias

Acima para demonstracdo, Figura 18, segue a descricdo do lago de dados (analytics),
criados e incorporados neste estudo do arcabouco textual. A base trata-se da parte analitica e
foi utilizada como a fonte de dados de entrada e analise do estudo de casos. Toda a parte de

limpeza e tratamento sera detalhada nas etapas do modelo.

4.4 MODULOS DO FRAMEWORK UTILIZADOS NO ESTUDO DE CASO

Nesta sessdo sdo apresentados os moédulos 1 e 2, do framework do arcabouco de
mineragdo de dados textuais sensivel ao contexto utilizada no estudo de caso. Respeitamos
todas as suas complexidades para a metodologia de captacdo, coleta, correcédo, geracédo de dados

e informagdes, aplicados a area de inteligéncia, mantendo o pressuposto do anonimato e na
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extragdo do conhecimento produzidas pelas denuncias. A seguir, detalharemos os modulos

utilizados no framework.

4.5 MODULO IDENTIFICACAO:

Apresentaremos 0 modulo 1 do framework. O modulo 1 (Identificacdo) que compde
parte do modulo do arcabouco analitico de texto em dendncias. No primeiro maodulo,
Identificacdo, foi produzida toda a lista de palavras-chaves (stems) utilizada no estudo, atraves
da utilizacdo de um algoritmo de stemming empregado com o intuito de transformar cada
palavra em sua forma raiz, permitindo reduzir a palavra ao seu menor radical significativo,
chamado neste texto palavra-chave (raiz) produzindo a base de conhecimento em milicias. Esta
acdo serve para realcar as palavras, 0s termos, 0s assuntos, 0s temas, as frases e expressoes que
sdo utilizadas em denuncias com a tematica Milicia. Dessa maneira, construimos um dicionério
especifico com suas representacdes e significados textuais das dendncias, permitindo simplifica
consultas aos temas e relaciona-los a outros temas, preparando a base para analises especificos
e delimitando para cruzamentos com outros estudos.

Criamos e definimos desta maneira o nimero de palavras, termos e expressdes utilizados
para as milicias, destacando todos os assuntos relacionados, seus temas e termos encontrados,
bem como a categorizacdo das entidades encontradas. Buscamos na base de dados a listagem
de denlncias com a mesma representatividade de temas, e criamos dessa maneira a relacao de
documentos (denuncias) representativa por assunto. Originamos desse modo uma base de dados
especifica para o estudo, com suas palavras, termos, assuntos e temas. Escolhemos para o estudo
as palavras, termos e expressdes, suas relacdes de classificacdo nas denuncias, envolvendo o
contexto milicias, milicia, miliciano, venda, confronto, operacdo, tiroteio, disparo de armas,
violéncia, entre outras, Apéndice D. Destacamos que 0 mesmo processo pode ser aplicado a
diversas tematicas futuras relativas a criminalidade, por exemplo, violéncia a mulher,
homicidios entre outros. Portanto, todo os procedimentos e fluxos ciados podem ser replicados
a quaisquer outros temas se necessario em estudos futuros.

No entanto, para que todas essas a¢des sejam realizadas, descreveremos a seguir todos
0S processos necessarios e a metodologia desenvolvida neste estudo de caso para alcangar estes
resultados esperados.

Primeiramente, descreveremos a criagdo de um ambiente seguro de coleta e tratamentos
dos dados, seguindo as normas e recomendacdes de OPISP, conforme proposto pela DISPERJ
(RIO DE JANEIRO, 2005). Estes sdo procedimentos necessarios e utilizados pelas areas de

inteligéncia para carga de dados, acdes de coleta, reunido dos dados, natureza das fontes de
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dados e processamento das informagOes. Descreveremos brevemente abaixo suas etapas
necessarias ao ambiente de coleta segundo seus aspectos doutrinarios, e no final posicionamos
nossa referéncia de boas praticas para futuros trabalhos com dados sigilosos, seguindo o0s
preceitos e rigor empregado na Doutrina (RIO DE JANEIRO, 2005).

4.5.1 AMBIENTE SEGURO PARA CARGA E COLETA DE DADOS

Foi criado um ambiente para agdes de coleta de dados, baseado nos procedimentos
recomendados pela DISPERJ (R1O DE JANEIRO, 2005), para que todas as normas, estruturas
e ferramentas pudessem ser usadas neste trabalho. Denominado Arcaboucgo Analitico de Textos
em Denuncias — Milicias (AATDM). Baseia-se em toda a estrutura de seguranga necessaria a
um ambiente seguro para carga, coleta, pesquisa e analise de dados oriundos do contexto de
seguranca. Envolve desde a troca de arquivo entre os 6rgaos envolvidos, suas questdes de sigilo
e cooperacdo entre 0s 6rgaos por exemplo: PMERJ, CICC, CEG, TJ.

O ambiente de coleta estabelece protocolos de seguranca ndo apenas para as cargas e
suas composicOes de dados, importados ou exportados, como para: regras de senhas e
permissdes de acessos, origem e fontes de dados, entre outros. E orientada a toda parte
trabalhada na geracdo das informacbes, e na reunido dessas fontes para a producdo do
conhecimento, seja com fontes internas e externas de dados. Serve para 0s procedimentos de
geracdo de dataset e consultas envolvidas em temas de interesse da area de inteligéncia. Neste
estudo, o enfoque central sera no relato das dendncias, seu processo semantico, todos os temas
e procedimentos relacionados a temética milicia.

O procedimento para obter dados necessarios e suficientes para a producdo do
conhecimento utilizado pela area de inteligéncia em uma temaética de pesquisa, analise e/ou
investigacdo denomina-se acdo de busca em inteligéncia e faz parte do ciclo de producéo de
conhecimento para a area. Ela pode ocorrer de duas formas: acdes de coletas e as aches de
busca. As a¢des de busca tratam de operacOes exercidas pelas forcas policias na obtencdo dos
dados — costumam ser sigilosas e ndo sdo tratadas neste estudo. Cabe apenas ressaltar que, os
resultados dessas a¢Oes de buscas também foram incluidos no ambiente seguro de coleta.
Abaixo descreveremos alguns dos procedimentos adotados desde a coleta dos dados até a
producdo do conhecimento exercida pela area de inteligéncia, para que fique evidente que todas
essas acOes necessitam estar presentes neste ou em qualquer outro sistema desenvolvido e
utilizado pela area de inteligéncia.

A DISPERJ, estabelece o uso do CPC, Ciclo de Produgédo do Conhecimento, na
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producdo de conhecimento produzido pelas areas de inteligéncia e descrevemos suas etapas
adiante (RIO DE JANEIRO, 2005).

4.5.2 ACOES DE COLETA

Acdes de coleta, ou simplesmente, coleta, sdo todos os procedimentos realizados pela
area de inteligéncia, ostensiva ou sigilosamente, a fim de reunir dados cadastrados e/ou
catalogados em fontes abertas disponiveis. Podem ser oriundos de individuos, 6rgaos publicos
ou privados, denuncias ou material investigativo. Essas acdes, quando as fontes estdo
protegidas, caracterizam-se, particularmente, pelo acesso, credenciado aos 6rgaos que dispdem
desses dados. E sdo solicitados por ordem judiciais e todo o aparato legal necessario. De posse
da coleta dos dados, o segundo passo e a reunido desses dados. Reunido dos dados (REUDA) é
a fase do CPC na qual o analista da area de inteligéncia procura obter os dados necessarios para
produzir o conhecimento. Sejam em fontes abertas ou fechadas, em dados protegidos ou
negados. Para obté-los e produzir o conhecimento, os profissionais necessitam planejar e
executar essas normas e procedimentos sequencialmente. Alguns dados podem ser obtidos com
uma simples coleta nos sistemas de seguranca disponiveis. Outros, ditos negados, necessitam
acOes e autorizacdes especificas envolvendo autorizacgdes judiciais. (RIO DE JANEIRO, 200,
p. 14)

Quanto a natureza das fontes de dados, as fontes podem ser abertas ou fechadas. Fontes
abertas sdo aquelas cujos dados séo de livre acesso. Fontes fechadas séo aquelas cujo os dados
sdo protegidos ou negados. Dado protegido é aquele que necessita de credenciamento para
acesso. Ja o dado negado € aquele que necessita de acBes policiais e autorizacdes para sua
obtenc¢édo (RIO DE JANEIRO, 2005).

Normalmente, a coleta é executada por analistas que podem ser pessoas civis ou
militares e as acOes de busca, apenas por agentes e policiais treinados e autorizados nessa
funcdo. Desta forma, a reunido de dados pode ser assim esquematizada:

e Consulta aos arquivos existentes;

e Pesquisa (coleta);

e Acionamento do Elemento de Operagdes para dados protegidos;

e Ligac0es entre os 0rgédos e agéncias para obtencéo e troca de dados (RIO DE JANEIRO,

2005).

O processamento é a fase de producio do conhecimento (RIO DE JANEIRO, 2005). E

a fase dita "intelectual” do ciclo, na qual o analista da area de inteligéncia utiliza toda sua



108

capacidade e experiéncia, percorrendo as etapas logicas de avaliacdo, analise, integracdo e
interpretacdo para produzir o conhecimento necessario. Esta é a parte analitica do processo. Por
iSs0, 0 resultado precisa ser sintético, direto, objetivo e deve atender a demanda inicial solicitada
atendendo as expectativas necessarias com esse conhecimento. Baseia-se no principio da
oportunidade, que é produzir a melhor informacdo possivel no tempo estabelecido para néo
perder a oportunidade de éxito de uma investigagdo ou operacdo. Em nosso estudo de caso,
trata-se dos dashboard produzidos para auxiliar a producéo de anélise e conhecimento por parte
desse analista. Portanto, inserir conhecimentos, métodos, metodologias e normas faz parte do
desenvolvimento do sistema que precisa refletir a metodologia ja utilizada pela area de
inteligéncia e precisava ser descrita neste trabalho.

Pontuamos a integracao entre os 6rgdos de inteligéncia e seus recursos, bem como o que
consideramos boas praticas adotadas para a criagdo de um ambiente seguro para carga e coleta
de dados empregada no estudo de caso da Milicia, totalmente validada, vinculada e utilizada
com outros parceiros para o projeto, baseado nas doutrinas vigentes de inteligéncia em

seguranca publica, apéndice 6.2.1.

453 METOLOGIA DE DATA CLEANING APLICADA NA BASE DO DISQUE
DENUNCIA

Data cleaning, ou limpeza de dados — também conhecida como ou scrubbing, séo
conjuntos de técnicas utilizadas para detectar, remover e corrigir anomalias em base de dados.

Essa fase de limpeza dos dados torna-se essencial e requer a abordagem de uma
metodologia clara com passos continuos necessarios para a obtencdo de um bom resultado,
(RAHM & DO, 2000). Abordaremos a seguir algumas das etapas de limpeza construida e
utilizada neste trabalho, considerando todas as normas estabelecidas a dados sensiveis
empregada na area de inteligéncia, proporcionando as transformacdes necessarias aos dados

originais e corrigindo o necessario para um bom resultado das informacGes geradas.

4.5.3.1 Necessidade da limpeza de dados

A necessidade de dispor de diversas possibilidades de software na construcdo do
processo partiu dos recursos existentes nas diversas areas de inteligéncia. Detectamos que,
infelizmente, ndo existe um padrdo tecnolégico adotado, dificultando a troca de bases e

procedimentos de carga, por exemplo. Além disso, as areas tecnologicas nem sempre dispdem
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de recursos financeiros ou pessoal capacitado e treinado para os procedimentos necessarios.
Para evitar esse problema e ter um ambiente Unico de carga, coleta e tratamento dos dados,
optamos por utilizar os recursos tecnoldgicos disponiveis, de fonte aberta e também alguns ja
existiam anteriormente com suas licencas pagas e adapta-los conforme as necessidades
encontradas na base. Dessa forma, buscou-se um melhor desempenho com 0s recursos atuais
sem a necessidade de investimentos altos ao projeto. Descreveremos abaixo alguns dos
procedimentos abordados na metodologia criada para limpeza e tratamento dos dados. Em
anexo, colocaremos alguns scripts e codigos criados nesse procedimento.

A limpeza de dados envolveu ndo apenas os bairros da cidade do Rio de Janeiro, como
correcdes ortogréficas e a identificagdo de bairros em outros municipios do estado do RJ,
distinguindo que bairros que pertenciam a que municipios. Além de identificar os tipos de erro
encontrados para poder corrigi-los.

Por exemplo, na Apéndice E, podemos observar a qualidade dos dados para a
Localidade de Armac&o de Buzios e Cabo Frio e seus bairros correspondentes. Ficou evidente
a necessidade da limpeza dos dados e a padronizagdo dos logradouros. Mostraremos algumas

das técnicas empregadas e ferramentas utilizadas no processo de limpeza adiante.

4.5.3.2 Processo de limpeza dos dados (data cleaning)

Trata-se de uma etapa trabalhosa e que exigiu bastante tempo de testes e comparacfes
até chegar a uma metodologia eficaz que pudesse ser replicada automaticamente a cada carga
do sistema.

Apresentamos em seguida alguns problemas enfrentados no desenvolvimento e criacédo
da metodologia e de que maneira estes problemas foram resolvidos para o processo de limpeza
dos dados. Assim, explicitamos quais as transformacdes executadas e incorporada a
metodologia e como foi realizado o trabalho. As técnicas de limpeza de base de dados também
devem ser empregadas para identificar partes dos dados que séo sujas, incompletas, incorretas
ou irrelevantes e, entdo, substitui-las ou remové-las. O emprego destas técnicas € util no sentido
de tornar a execucao mais rapida e os resultados mais preciso e correto. Os autores RANDAL,
FERRANTE e SEMMENS (2013), demonstraram em sua pesquisa que as etapas de preparacdo
das bases de dados sdo de irrefutavel importancia para aumentar a qualidade dos registros.

Estes problemas podem ser provenientes da falta de padréo/validagcdo na entrada de
dados, da agregacéo de sistemas legados e da ruptura na coleta de informacdo em determinados

periodos, entre outras razdes. Em nosso caso o0 sistema de captura das denuncias utilizado
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apresenta campos abertos o que facilita o erro ao digitar, causando esse tipo de inconsisténcia.
Problemas deste tipo representam entre 75% a 85% do esforco total de tempo para a correcéo
e limpeza consistente. A literatura indica que nao existe um percentual Gnico para esse esforco
de correcdo em diversos casos, estima-se que o processo de limpeza é um dos principais passos
no processo de correlagdo podendo representar 75% do esforgo para sua corre¢do (GILL;
STATISTICS, 2001).

Damasceno et al (2010) relaciona cerca de 80% do tempo total e defende que sdo fases
cruciais para 0 sucesso do processo por ser onde os dados sdo tratados e, posteriormente,
possam ser submetidos as técnicas de inteligéncia computacional, gerando resultados
satisfatorios. Essas irregularidades existentes na base podem ser de sintaxe, contendo erros
lexicais, erros no formato do dominio e anomalias, ou semantica que consistem ao ndo
entendimento do dado registrado, podendo conter violagbes das restricdes de integridade,
duplicidade de registro, registros invalidos e contradicGes.

A seguir, mostraremos alguns dos problemas encontrados referente a qualidade dos
dados da base de dados do DD e como foram trabalhados para sua correcéo.

Foram identificados alguns tipos de erros ortograficos encontrados na base e foi
necessario realizar a limpeza dos dados. Séo estes: Bairros (DenLogrBairro) foi realizado a
identificacdo de quais e quais formas de erro, para posterior limpeza dos dados e suas
padronizacOes desses bairros (DenLogrBairro), para serem georreferenciados corretamente.

No Bairro VILA KENNEDY, por exemplo, fizemos uma busca e encontramos diversas
formas de escrita para o0 mesmo local Apéndice F. Isso ocorre basicamente pelo campo ser
aberto no sistema de coleta de dendncias e os analistas de atendimento escrevem 0 mesmo
bairro de maneiras diferentes, mostrando que a qualidade dos dados ndo se apresentava boa e
necessitava da realizacdo do processo de limpeza dos dados, ou data cleaning, para esse campo.
Foram identificados todos os bairros e tipos de erros existentes, e realizado o data cleaning, em

toda a base do estado do Rio de Janeiro.

4.5.3.3 DATA CLEANING DESENVOLVIDA PARA O ESTUDO DE CASO
MILICIAS

Foi construido e montado todo um conjunto de scripts para limpeza e
georreferenciamento dos dados, que vem sendo atualizado constantemente e utilizado em todos
os trabalhos que utilizam a base, trata-se de um esfor¢o continuo em melhorar a cada dia esse

processo.



111

Considerando-se todas as premissas ja citadas no texto sobre o trabalho com dados
sigilosos, foi necessario a criacdo de uma metodologia de limpeza dos dados criada e adotada
neste estudo. A seguir, descreveremos esta metodologia e seus principais desafios encontrados
no caminho.

A limpeza de dados tem como objetivo conseguir uma base isenta de erros, porém nem
sempre é possivel. Devido a esse motivo e benéfico e eficaz a adogdo de medidas preventivas
nesse processo de limpeza, tornando o custo e o tempo menor para sua correcao. Isto permite
uma base mais saudavel, confiavel e com um melhor poder analitico.

A utilizacdo de data cleaning foi realizada mediante um processo controlado e
mensurado apés a atualizacdo do banco de dados. Mostramos a metodologia adotada neste
estudo e as etapas necessarias a limpeza de dados na Figura 19, além da execucao das atividades

de limpeza como e com quais softwares foram automatizados.

Figura 19: Metodologia de Data Cleaning empregada

Pré Data Cleaning

Base Original

(antes)

Identificagdo de .
Falhas e Corregdo Data Cleaning
das Falhas

Atualizagdo da
Base de dados Medic3o da qualidade

(depois)

Fonte: Adaptado pelo autor

Empregamos a abordagem de correcdo para erros voltados a erros lexicais, erros de
formato de dominio, irregularidades nos dados, violages de integridade, correcdo de tipo de
logradouro e bairros, eliminagéo de duplicidade de registros, valores omissos, registros omissos

e missing.
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O processo de limpeza dos dados ndo ficou restrito apenas a uma abordagem
tecnoldgica, nem a uma Unica linguagem para o processo. Criamos e aplicamos a metodologia
que pode ser rodada em diversos softwares como: R, Phython, PowerBI, Tableau e Alteryx.

Adiante, demonstraremos algumas vantagens e desvantagens a escolha de cada um.
Todavia optou-se por poder ter escolhas devido a falta de recursos existentes em cada 6rgao ou
agéncia da area de inteligéncia, bem como a capacitagdo do pessoal operacional e analista,
conforme ja citado anteriormente. Dessa maneira, proporcionamos a opc¢ao de estruturar o0s
procedimentos necessarios utilizando softwares livres ou a cada tipo de necessidade necessaria.

A execucdo das atividades e a construcdo do modelo utilizada neste trabalho, foi
parcialmente automatizada com o apoio dos seguintes softwares e linguagens:

Python: Utilizando a versdo 3.7;

R : € um software estatistico gratuito e open-source. Foi criado em 1993, por ROBERT
GENTLEMAN e ROSS IHAKA. Em 2014, contava com mais de 2 milhGes de usuarios
(RAJESWARI, BASU E MAURYA, 2017).

Durante a execucao de tarefas intensivas, cédigos programados com C, C ++ e Fortran
podem ser chamados no ambiente R. Além disso, usuarios experientes podem chamar
diretamente objetos R em C. Na verdade, R é uma realizacdo da linguagem S, que é uma
linguagem interpretada desenvolvida pela AT&T Bell Labs e usada para exploracdo de dados,
analise estatistica e graficos de desenho. Comparado ao S, o R é mais popular, ja que é open-
source. Devido a popularidade do R, os fabricantes de bancos de dados, como Teradata e
Oracle, lancaram produtos que suportam R. RAJESWARI, BASU e MAURYA (2017) definem
algumas vantagens e desvantagens do uso do R:

Vantagens:
v"Utilizado para identificacdo e correcdo das falhas identificadas

v' As habilidades graficas de R sdo extraordinarias, dando um design completamente
programavel que supera a maioria dos outros pacotes graficos;

v" R ndo tem restricdes de licenca. E possivel executa-lo em qualquer lugar e a qualquer
momento, e até vendé-lo sob as condicdes da licencga;
Desvantagens:

v E necessario aprender muito bem a ferramenta antes de usar. Caso contrério, ndo podera
ser usado de forma eficaz.

v" Todos os pacotes usados em R nem sempre ddo resultado perfeito (RAJESWARI,
BASU E MAURYA, 2017).
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Tableau: ¢ uma das ferramentas de Bl mais rapidas. E rapido de implantar, facil de

aprender e muito Gtil para o cliente. O Tableau possui cinco produtos principais que facilitam

as diversas necessidades de profissionais e organizac¢@es. Sendo:

v

v
v
v
v

Tableau desktop: para uso individual;

Servidor tableau: colaboragéo para qualquer organizacao;

Tableau online: Bl em caso de nuvem;

Tableau reader: usado para ler arquivos salvos no desktop tableau;

Tableau public: para publicar dados interativos online. Apesar das muitas vantagens do
Tableau, como a 6tima visualizacdo de dados, solucdes de baixo custo para atualizacéo
e excelente suporte mdvel, ha muitas desvantagens, como falta de capacidade de
previsdo, seguranca arriscada e problemas de gerenciamento de mudancas.

Rajeswari, Basu e Maurya (2017), definem algumas vantagens e desvantagens do uso

do Tableau, sendo:

Vantagens:
Tem uma excelente interface de usuario.

Bom recurso de integracao, pode se integrar a outras plataformas de big data, como o
Hadoop;

Compativel com dispositivos moveis;

Software de baixo custo, facil de atualizar e consome menos espago de memoria.
Desvantagens:

Necessario processamento inicial de dados. E isso deve ser feito por especialista;

N&o suporta todas as estatisticas.

4.5.3.4 ESTRUTURA E ETAPAS:

4.5.3.4.1 Data cleaning - pré-processamento e geracao de bases

A seguir apresentaremos a esquematizacdo e etapas de data cleaning referente a

Identificacdo de falhas e correcdo das falhas, mostrada na segunda etapa da metodologia

empregada no modelo, Apéndice G, empregadas no pré-processamento e na separacao das

bases de textuais seguindo as técnicas utilizadas, originando-se na estrutura e etapas de data

cleaning para pré-processamento e geracao de bases empregadas ao modelo.

Para a Base 1, empregamos as seguintes técnicas: Remocéo de acentos, Case Folding,
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Remocdo de digitos, Remocdo de pontuacdo, Tokenizacdo, Substituicdo de acrébnimos e
Remocéo de stopwords.

Para a etapa de case folding, optou-se em transformar os caracteres para maiusculos. A
Base 2 foi criada a partir da Base 1, sendo adicionada apenas etapa de stemming. A Base 3
também foi criada a partir da Base 1, e contém a etapa de corre¢do ortogréfica, ou seja, ela ndo
contém a etapa de stemming. J& a Base 4 foi criada a partir da Base 3, contendo, portanto, todas
as etapas de pré-processamento e técnicas mencionadas.

A remocdo de pronomes obliquos e placas, apesar de ser uma préatica de remocéao de
stopwords, estd sendo mostrada de forma distinta por ser aplicada sobre os dados néo
tokenizados, visto que, a exclusdo de stopwords convencionalmente € feita sobre os tokens. E
Cabe ressaltar que, a etapa de stemming aparece duplicada na figura, por ser aplicada em
circunstancias distintas e em bases distintas, recebendo uma base que sofreu correcdo
ortografica ou ndo. Faz-se necessario explicar que precisamos guardar todos 0s processos
realizados em bases distintas por questdes de seguranca dos dados e principios doutrinarios.
Nas etapas de pré-processamento de remocdo de stopwords, stemming e tokenizacdo foram
utilizados métodos da biblioteca NLTK (Natural Language Toolkit), que € um conjunto de
bibliotecas do Python para processamento de linguagem natural. A remocéo de acentos utilizou
a biblioteca Unidecode e as demais etapas utilizaram fungfes nativas da linguagem e da sua
biblioteca de strings.

4.5.3.4.2 Data cleaning: identificacdo e correcdes

O primeiro passo abordado na metodologia do processo de limpeza criada foi
transformar todos os caracteres em maiusculo, eliminar todos os acentos ortogréaficos e outros
caracteres especiais atraves do codigo. Utilizamos o R para esses scripts porque permite rodar
dentro ou fora do PoweBi, gerando como resultado a Apéndice H. Apds a primeira limpeza
béasica, de forma a tornar os enderecos mais precisos, gerou-se uma lista com nomes unicos de
bairros. Com isso, observamos uma grande quantidade de erros ortograficos e digitacao, o que
demonstra que os dados podem ser digitados de maneira imprecisa e de diferentes maneiras
para a mesma informagao. Assim, tivemos que identificar esses padrdes de erros e corrigir cada
padréo.

Adiante, mostraremos algumas telas do processo de identificacdo e correcédo utilizado
na limpeza de dados. Apéndice I, J, K, ilustram alguns dos processos de transformacdes dos
dados realizados para a identificagéo e correcdo das falhas existentes nos dados durante o

processo de limpeza. Ao fim, a base deixou de ser como na Apéndice L, mostrada
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anteriormente, passando a ficar como na Apéndice M, totalmente corrigida, testada e atualizada
para o processo de geoprocessamento que foi realizado posteriormente.

4.5.3.4.3 Limpeza E Padronizacdo De Logradouros Com Fuzzy Matching

Em um primeiro momento, usamos o software Alteryx para a limpeza e padronizacédo
de logradouros e seu modo de Fuzzy Matching, uma técnica reunida que produz como resultado
a latitude e longitude atravées de correspondéncia parcial. Nele podemos controlar a acurécia
dos resultados e delimitar a linha de corte de aceitacdo. No entanto, para ndo ficar preso a um
software e a necessidade de renovacBes de licencas anuais necessarias, estabelecemos a
necessidade de utilizar um conjunto de diferentes ferramentas para limpeza de dados e
atribuicdo de enderecos, para a melhor correspondéncia de localizacdo fisica e geografica das
dendncias. Utilizamos o conjunto de cddigo gerado nessa acdo adaptando essa codificacdo
nessas ferramentas utilizadas no estudo.

Nessa etapa, foi feita a limpeza da base de dados do Disque Denuncia para associar com
o0s shapes dos bairros. O formulario usado para registrar as dendncias tém campos abertos para
texto, entdo muitas vezes os nomes dos bairros e outros detalhes sdo escritos incorretamente,
como apontado anteriormente. Foi realizado o script de limpeza e 0 processo que antes era
manual — no qual se perdia muito tempo — foi automatizado em toda a base de dados. O que
mostrou ser um procedimento bastante satisfatério para o estudo, o procedimento e realizados
nas atualizacOes e cargas da base realizadas diariamente. Cabe ressaltar apenas que nao se trata
de uma limpeza total, persistindo inconsisténcias que podem ser trabalhadas em estudos futuros

contribuindo dessa forma para uma maior eficécia do script.

4.5.3.4.4 Processo De Geocodificagdo Da Base Limpa

A partir da limpeza dos dados do campo enderecos foi necessario a sua geocodificacao,
que consiste no processo de conversdo de enderecos em coordenadas de latitude e longitude
que foram utilizadas para criar pontos em um mapa e a localizagdo geogréfica dos locais
constantes nas denuncias e suas localidades.

Precisamos ter os dados de latitude e longitude de cada local referente a cada denuncia,
tornando a base totalmente geocodificada. Isto permite melhores anélises e informacoes.
Normalmente ndo temos todos esses detalhes na base de dados. Em geral, temos o enderego da

dendncia, os pontos de referéncia e as entidades coletadas pelo analista de atendimento. Com
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iss0, podemos obter os dados necessarios para iniciar a analise geoespacial. Para isso utilizamos
dois servigos de localizagdo, através de API:

v" Here servico de localizacgéo;

v APl do Google

Investigamos qual servico seria melhor para a geocodificagdo com as caracteristicas da

base de dados do Disque Denuncia, resguardando os procedimentos de anonimato necessario,
descrevemos essas duas etapas a seguir, pois este foi um dos grandes problemas iniciais
enfrentados. N&o pela questdo da geocodificacdo da base, mas sim para garantir a premissa de

n&o identificagdo do denunciante.

4.5.3.4.5 Utilizando O Servigo De Localizagdo Here

A Here® é uma empresa que fornece solucdes de geolocalizacdo. Disponibiliza uma
API gratuitamente para realizar a geocodificacdo de enderecos, que pode ser usada para
enderecos em todo o mundo. Os servigos de geolocalizagdo e pesquisa oferecem 250 mil
enderecos por més, sem nenhum custo. O primeiro passo foi registrar-se como desenvolvedor
e usuario da plataforma para criar um projeto!” Em seguida, dentro da secdo projetos
selecionamos 0 projeto que criamos, copiamos o ID do aplicativo e a APl KEY e pudemos
comecar, conforme Apéndice N. Em um primeiro momento, utilizamos o Alteryx e o seu
modulo de geocodificacdo com Fuzzy Matching, com todos os requisitos de anonimato
imputados em suas regras de localiza¢do. O desafio foi coletar as informacdes utilizando as
ferramentas geograficas do Alteryx, para criar um centroide da area que precisamos
geocodificar, devolvendo a latitude e longitude desejada. Trabalhando com a area do centroide,
preservamos 0 anonimato e a precisdo dos dados, conforme Apéndice O. Os enderecos sao
utilizados na entrada de texto em um Gnico campo e o endereco da APl onde ele se relaciona é
capturado pela férmula, permitindo sua conexao, Apéndice P. Para isso, é necessario modificar
0 AppID e o ApiKey provenientes do Here, sendo codificado como uma constante que o sistema
forneceu. Isso é codificado como uma constante do sistema. O valor é atualizado, conforme
Apéndice Q. Finalmente, executamos o fluxo criado, permitindo ver os dados e sua localizacdo

aproximada no mapa.

16 https://www.here.com/, acessado em 26/05/2020
7 https://developer.here.com/documentation/authentication/dev_guide/topics/api-key-
credentials.html, acessado em 26/05/2020
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No entanto, como sabiamos que ndo teriamos a disponibilidade da licenca de uso
prorrogada por muito tempo e por questdes financeiras, resolvemos examinar o codigo gerado
e replicar o codigo em R, permitindo dessa maneira rodar em outras ferramentas, e tomar posse
do conhecimento desenvolvido. Dessa maneira, escolhemos os resultados com maior acuracia
e levamos para o script escrito em R, mantendo o resultado encontrado e melhorando outros

padroes.

4.5.3.4.6 Api Do Google Para Geracgéao De Lat E Long

Conforme jé citado anteriormente, tivemos a oportunidade de testar a geracdo da Lat e
Long por outra ferramenta de localizacdo além do Here. Isto foi de extrema importancia para
comparar os resultados entre os dois e escolher quando e de que forma usé-los. E importante
lembrar que este estudo utiliza base em dados de enderecos complexos, em sua maioria ndo
pertencentes aos ditos, asfalto, zonas de localizacdo da cidade. Estamos pesquisando ruas,
travessas, becos e vielas com caracteristicas especificas e conglomerados habitacionais em
localidades complexas onde os complementos dessas denuncias muitas vezes apontam sua
localizacdo ou area dessas comunidades. Tentamos verificar de que forma ferramentas de
localizacdo comportam-se em ambientes como esses e 0 que tivemos que fazer para melhorar a
metodologia empregada no estudo para resolver essas situacdes de enderecos ndo encontrados.
Por isso trabalhar com duas opg¢des e modificar para uma maior precisdo foi extremamente
relevante ao trabalho e na obtencdo desses dados. A seguir, descreveremos como foi feito
através da APl do Google.

Para realizar a insercdo da Latitude e Longitude nas denuncias, o sistema envia a API
do Google através do Script abaixo, Apéndice R, o endereco cadastrado pelo operador e que
passou pelo processo de limpeza de dados. O Google entdo retorna um Json com a latitude e
longitude da denlncia desejada, conforme Apéndice S.

Com base no json retornado, foi realizada a chamada para atualizar a tabela de dendncia
e em seguida atualizamos os campos: den_gps_lat e den_gps_long, compondo dessa forma a
latitude e longitude necesséria a base de dendncias. Para os enderegos ndo encontrados foi
incorporado ao Data Cleaning, um procedimento de verificagdo dentro das dendncias em busca
das entidades relacionadas a locais. Do mesmo modo, buscamos a ocorréncia denuncias dos
nomes das comunidades denunciadas através do uso de string a essa informacéo. Desta maneira,
associamos essas informacOes aos resultados ligados aos enderecos, realizando uma nova

pesquisa nas ferramentas de localizacdo. Assim, foi possivel classificar um nimero maior de



118

casos e foi possivel associar a Lat e Long a Base.

4.6 MODULO 2: INTERPOLACAO

No segundo modulo, interpolacdo, a partir da lista de stems de cada dentncia, busca-se
a lista de significados mapeados com suas respectivas estatisticas de frequéncia do banco, i.e.,
0 numero de ocorréncia de palavras relacionadas a cada classificacdo das denuncias, Figura 20,
abaixo.

Figura 20: Maiores RelacGes de Classificacdo das Denuncias
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Fonte: Disque Deninda.

Com o seu resultado, geramos a nuvem de palavras e criamos o dicionario relacionando
as relacdes de classificacdo utilizados nas denuncias, por tipo e classe de categoria utilizada no
DD. Por fim, realizamos as geolocalizacdes dessas dendncias, preservando seu anonimato,
Figura 21 a seguir. Assim, € possivel relacionar as palavras encontradas as suas areas

especificas e a intensidade de frequéncia dessas palavras.
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Figura 21: Palavras, termos e Expressdes utilizados nas Denuncias por Localidade

(( DISQUE DENGNCIA
2253 1111

Assunto Ano

Municipio

Japeri Imbariér
Mage

0
Campos Guia de
Queimados Elisios Pacobaiba

Sefopédica Baia de Guanabara

& Nova Iguagu Duque de
rrada _ Mort =
M "‘ Nllo opggc ias,
% ; @ Sao Goncalc
$tagCal ~>CD~ O (X ) A Neves o
&; ‘J ’o ® Niterdi
: » ° KB ?%aneiro
. ins -
S - o - Naciona & Traot: .
v O o, o da 3 &
G Miciogpls PRI 404 m
&R OF S

b 8ing £ 2090 HERE & 2073 s Corenrtin Teres

Fonte: Figura Adaptada pelo Autor

Neste médulo de interpolagdo, usamos o conceito de interpolacdo de dados. Trata-se da
estimativa de um valor ou conjunto de valores com base em seu contexto. A interpolacéo é um
método estatistico pelo qual os valores conhecidos relacionados sdo usados para estimar. E
alcancado utilizando-se outros valores conhecidos relacionados que estdo localizados em
sequéncia com o valor desconhecido.

Os avangos computacionais e o aperfeicoamento das técnicas de mapeamento, nos
permitem uma avaliacdo mais precisa da qualidade dos atributos mapeados, alem da detec¢édo
dos erros a eles associados causados normalmente pela determinacdo do modelo de
representacdo espacial utilizado. Em nosso estudo, as interpolagdes de dados espaciais séo
relacionadas a partir das listas de stem das dendncias e sua localizagcdo geoespacial.

Na revisdo da literatura, verificamos que alguns estudos vém empregando a utilizacéo
de método de interpolagdo espacial de dados em analises sociodemogréficas, permitindo
analises bem mais detalhadas. Isto deve-se a incorporacdo de métodos aos softwares existentes

atualmente, que permitem por exemplo, o uso de analise de componentes principais com as
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principais variaveis do estudo ao nivel de setor censitdrio em mapas e, posteriormente,
utilizando os fatores resultantes da combinacéo linear destas variaveis, comparando com as
informac@es sociodemograficas para 0s municipios, por exemplo.

Com a necessidade de formas mais sofisticadas de andlise espaciais, assim como a
incorporacdo de procedimentos que permitam uma avaliacdo da confiabilidade e seguranga dos
resultados obtidos, empregamos o0 método de interpolacdo, a partir da lista de stems de cada
dendncia. Buscamos gerar uma lista de significados mapeados por geolocalizacdo, importante
no contexto aplicado as milicias, tema central do nosso estudo. Desta forma, o significado das
palavras, seus termos e expressdes ja bem enfatizado anteriormente na construgdo deste estudo,
podem ser geolocalizados, permitindo a criacdo de um dicionario estabelecido pelas stem e sua
geolocalizacdo para a construcdo das nuvens de palavras utilizadas no arcabouco de texto de
dendncias. O arcabouco cria a lista de stems com suas respectivas estatisticas de frequéncia do
banco, i.e., 0 nimero de ocorréncia de palavras relacionadas a cada categoria. Foi utilizada
neste estudo para o resultado das nuvens de palavras e a criagdo do dicionario especifico por
categoria e tipo de classifica¢cbes empregadas nas denuncias e empregue nas analises do DD.

Adiante, descreveremos alguns desses procedimentos empregados na base, bem como
a criacdo da base de personas associadas a essas palavras, as palavras-chave (Xptos) e seu
processo de identificacdo dindmica empregada ao estudo na atualizacdo da base. Foi criada a
base de rastros, que considera de maneira longitudinal na linha de tempo da base as
identificacOes dos alvos e sua movimentagédo, apontada pelas dentincias com sua geolocalizacéo
e a suas denuncias respectivamente, permitindo ao analista da area de inteligéncia produzir
conhecimento e identificar movimentacdes de envolvidos em grupos milicianos. As agdes de
processamento de textos, processamento de linguagem natural, stem e dicionarios que foram
utilizados para a construcdo das nuvens de palavras estardo descrita nos modulos 3 e 4 deste

framework.

4.6.1 CRIACAO DA BASE DE PERSONAS E IDENTIFICACAO DOS XPTOS DAS
PALAVRAS-CHAVES A PARTIR DAS DENUNCIAS E A BASE DE PROCURADOS

Baseado no texto de cada denincia e utilizando a base de dados desde 2002,
identificamos que palavras estdo associadas a que etiquetas (XPTOs) ou hashtags, para compor
a criacdo da base de pessoas (entidade pessoa — PER), que contempla ndo somente a base de
foragidos da justica, a "Procurados”, Figura 22 abaixo, mas também todos os nomes de pessoas

encontradas no cruzamento.
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Associando as bases, de procurados a essa nova base, criou-se a base de personas
(entidades pessoa — Per-Per). Trataremos desse assunto nos proximos médulos do framework.

Figura 22: Entidade Pessoa (PER)

m

m
m

Fonte: Figura Adaptada pelo Autor

O passo seguinte foi realizar uma identificacdo dindmica para 0s xptos com base em
palavras chaves encontradas desde 2002. Dessa maneira, a cada carga do banco as rotinas de
ETL e data cleaning, essas palavras-chaves sao identificadas. Isto faz a atualizacdo de novas
palavras associadas aos temas.

Para isso foi criado um fluxo dindmico, Figura 23 adiante, para fazer busca dindmica de
palavras-chave por classificagdo e temas como por exemplo: armas, corrupgéo, roubo de carga,
gato net, gas etc, permitindo dessa forma que o resultado da busca mostra se todos os resultados

associados as dendncias na qual essas palavra-chave aparecem.
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Figura 23: Fluxo Dindmico
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Fonte: Figura Adaptada pelo Autor.

4.6.2 CRIACAO DA BASE DE RASTROS A PARTIR DAS DENUNCIAS

Com a criacdo da base de Personas, buscou-se identificar todos as denlncias associadas
as personas em um periodo longitudinal da base de procurados para criar 0 rastro das pessoas
identificadas como procuradas, Figura 23 abaixo.

Figura 24: Preparacdo Base Rastro a partir das Denuncias (entidade pessoa — PER)
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Fonte: Figura Adaptada pelo Autor

Esse procedimento possibilita rastrear o alvo através das denuncias no decorrer do
tempo, ou seja, a base de rastro mostra ao longo do tempo por onde a pessoa tem sido vista
(utilizando o Lat e Long encontrado) e quais as dendncias que ja foram associadas a ela. Deste
modo, gerou-se um padrdo de movimentacdo dentro do mapa que mostra a trajetoria da entidade
pessoa — Per denunciadas. Podemos visualizar um exemplo do rastro de um alvo ficticio na
Figura 25 abaixo.

A imagem mostra a trajetoria de denlncia sobre a entidade pessoa em relacdo aos locais
de dendncias ligados a ela, tornando-se uma importante fonte de informacdo extraida das
dendncias. Isto permite que a area de inteligéncia monitore esse alvo e perceba locais de

movimentacdo, dominio, expansdo, novos territdrios, entre outros.

Figura 25: Rastro dois Gltimos 48 meses de um alvo
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Fonte: Figura Adaptada pelo Autor

Fonte: extraida do arcabougo.

4.7 CONCLUSOES DO CAPITULO

Neste capitulo, apresentamos os mdédulos 1: identificacdo e 2: interpolacdo, que
compdem o arcabouco analitico de dendncias. Esses modulos s&o compostos por toda a parte
de carga, limpeza e tratamento de dados que foram usados nos modulos seguintes. Conforme o
exposto nesta sec¢ao, apresentamos a criacao e implementacdo um ambiente seguro para a coleta
de dados. Apresentamos a sugestdo das boas praticas que devem ser adotadas baseadas na
DISPERJ (RIO DE JANEIRO, 2005) e de extrema necessidade na area de inteligéncia
envolvendo maquinas, agentes, analistas, 6rgdos e instituicdes. Relatamos o processo de data
cleaning utilizado na base de dados que possibilitou a corre¢do de falhas. Apresentamos
também a metodologia de correcéo dos logradouros com fuzzy matching e a geocodificagdo da
base. Nesta secdo foi demonstrada a criacdo da base de personas a partir da base dos Procurados
e das denuncias, a identificacdo das dindmicas de XPTO baseada em palavras-chave para a
tematica a milicia, a criacdo da base de rastros a partir das dendncias e a atualizacdo da base e
sua medicao de qualidade. Em resumo, todos 0s recursos necessarios para 0s proximos modulos

do arcabougo, que veremos no proximo capitulo.



5 MODULOS: AGRUPAMENTO E ANALISES
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Neste capitulo, sdo apresentados o0s
médulos 3 e 4 do framework,
denominado: Agrupamento e Analise,
empregado ao estudo de caso, e que

descreveremos a seguir.
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5.1 MODULO AGRUPAMENTO OU CLUSTERING:

O ambiente analitico denominado Arcabouco Analitico de Textos em Denuncias —
Milicias (AATDM) — é um arcabouco de mineracdo de dados textuais, sensivel ao contexto em
dendncias, e foi criado como um ambiente seguro na nuvem. As denuncias sdo clusterizadas a
partir dos significados extraidos de cada uma delas. Primeiro, agrupa-se as denuncias similares
e adicionam-se informacdes estatisticas aos temas classificados. Cria-se um sumario executivo
para posterior validagdo por um especialista, gerando a base de conhecimento que sera utilizada
no estudo.

A partir disso, e feita a criacdo de seus dashboards, que configuram a parte analitica que
pode ser utilizada pelo analista de inteligéncia na busca de informacgdes pertinentes as suas
pesquisas e andlises. Respeitou-se todas as premissas doutrindrias em sua producao,
contribuindo desta forma para a construcdo do conhecimento empregado na area de
inteligéncia, baseamos nos aspectos doutrindrios da DISPERJ para sua criacdo e
implementacéo.

O arcabouco possibilita funcionalidades de pesquisas e analises, segundo o formato
utilizados pelos 6rgdos de inteligéncia seguindo a tipologia do ciclo de producdo do
conhecimento (CPC): “Tendéncias”, “Onde?”, “Quando?”, “Para Quem”, “Nuvem de palavras”
e temas e classificacGes de crimes especificos interligados ao contexto, ndo apenas as milicias
e serdo apresentados seus resultados na sessdo sobre as nalises. Utilizamos toda a classificacdo
de crimes das dendncias utilizada pelo DD por assuntos.

A Figura 26 adiante, serve como uma ferramenta de monitoramento em tempo real das
denuncias recebidas, comparadas com seu histdrico de anos, meses e ciclos anteriores,
tornando-se viavel escolher a classificacdo por tema e assuntos para realizacdo das analises,
possibilitando observar seus comportamentos e resultados ao longo dos periodos escolhidos,
por areas, temas ou individuos.

Trata-se de um ambiente com caracteristicas de visualiza¢do de dados e data science, e
com a composicao da nuvem de palavras com as maiores frequéncias das palavras trabalhadas
na mineragao textual utilizada pelas bases do arcabouco. Por quest6es de seguranca, usabilidade
e acessibilidade das informacdes, ndo podemos detalhar os processos empregados em cada uma

das bases.
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Figura 26: Tela do Sistema AATDM e suas funcionalidades de analises
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Fonte: extraida do Arcabouco.

Trata-se de um processo inovador no ambito de mineracdo de dados textuais e
tratamento de dados para producdo de conhecimento, bem como de relacionamento de dados
de denuncias, na producdo de informacBes com o foco para area de estudos e pesquisas
empregados a area de inteligéncia com o objetivo de mitigar riscos e tentar melhorar os recursos
aplicados a seguranca. Trata-se de uma estrutura analitica de mineracdo de textos, relevantes
para a producao do conhecimento utilizando denuncias advindas da populacéo, e transformando
seus dados de relatados em informacdes relevantes a tomada de decisdo, envolvendo a tematica
milicias e todos 0s assuntos associados ao tema. Seja na descoberta das fracdes significativas
(pistas), para a composi¢do e contribuicdo na linha de investigacdo, ou para tracar perfis e
modos operacionais desses grupos em seus territorios.

E uma ferramenta que objetiva contribuir para os aspectos de descoberta e produco de
conhecimento, utilizando a mineragéo de textos e palavras importantes a esses fatos. Do lado
direito, encontramos sempre 0 mapa do estado do RJ contendo a quantidade de ocorréncias e
do lado esquerdo, outras informacdes relevantes e os filtros que podem ser mudados nas

analises.
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Figura 27: Tela do Sistema AATDM e suas funcionalidades de anélises para tipos de crimes
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Fonte: extraidas do arcabouco.

Os pontos coloridos no mapa refletem a localizacdo geografica aproximada de onde,
quando estdo ocorrendo essas dendncias e quais os contetdos relacionados a milicia, lembrando
gue preservamos 0 anonimato da mesma forma nos algoritmos. Serve para entender quando
essas ocorréncias aconteceram, suas frequéncias por dia e més, possibilitando desta forma
analisar sua sazonalidade, ciclos, dias da semana, horarios entre outros.

As figuras a seguir apresentam as visualizagdes dos dados do arcabougo no formato de
telas do dashboard utilizadas no AATDM (Figura 28-43):

A Figura 28: Distribui¢do das Denlncias no decorrer dos anos e suas nuvens de palavras

a Difusao.



Figura 28: Tela do Sistema AATDM e suas funcionalidades de analises
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Figura 29: Tela do Sistema AATDM e suas funcionalidades de anéalises - Tendéncias
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Fonte: extraida do arcabouco

A Figura 2 demonstra a distribuicdo por tendéncias.
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Figura 30: Tela do Sistema AATDM e suas funcionalidades de andlises - Municipios
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A Figura 30, a distribuicdo das ocorréncias por municipios, e suas respectivas Nuvens

de Palavras. A Figura 31, representa a escolha por um alvo.

Figura 31: Tela do Sistema AATDM e suas funcionalidades de anélises - Alvo

(‘.mnm AATDM - Arcabouco
22531177 Analitico de Textos em
Denuncias - Milicias Total de DD por Ano

194
Peixdo da Cidade Alta

(O)

Vassouras " Teresopolis i
achoeiras 3 re
s Barre do Pirsi = O Aacci @ ) : : ‘_ C S 3
~ e RAF O/W
- Pacacambs b A CURA - F Ty, L0 - U/\//D
Pl Bemio e Magé e J P iR, PSSR B8 e
~ b .H' % Camp{}s Elisios Rio Borito 3 3 w-CAQ DS SS ¢ o5 /DADE
& ol i e P R ;
Juitopol ! Sao Gongalo FPARG e 7§ £ O /CA I
Itaguai iode- - \piba Arary S A LTA NTE
Janeiro Marica Saquarema S SR = &
eatibe o
b Binc 775 Yl € T3 . T et Cossmr Lo

Fonte: extraida do arcabouco

¢Ses milkiplas - 7



131

Figura 32: Tela do Sistema AATDM e suas funcionalidades de andlises - Classificacao de

Crimes
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Figura 33: Tela do Sistema AATDM e suas funcionalidades de analises — Monitoramento

anual das Milicias
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A Figura 34, a representacdo da Narco Milicia.
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Figura 34: Tela do Sistema AATDM e suas funcionalidades de analises — Narco Milicia
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Fonte: extraida do arcabouco
Na Figura 35, acima, a grande descoberta deste trabalho com o foco nas franquias
(formas de comercializa¢do) das milicias.

Figura 35: Tela do Sistema AATDM e suas funcionalidades de andlises - Franquias
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Na Figura 36, a seguir, a relacdo da difusdo das denlncias e seu acompanhamento e
resultados.

Figura 36: Tela do Sistema AATDM e suas funcionalidades de analises - Difusédo
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Na Figura 37, os assuntos de analises

Figura 37: Tela do Sistema AATDM e suas funcionalidades de analises - Assuntos
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Na Figura 38, a op¢do Quem.

Figura 38: Tela do Sistema AATDM e suas funcionalidades de analises - Quem
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Na Figura 39, a opcao dos Narco Traficantes, seguida dos cemitérios clandestino na Figura

40.

Figura 39: Tela do Sistema AATDM e suas funcionalidades de anélises - Narcotraficante
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Figura 40: Tela do Sistema AATDM e suas funcionalidades de anélises — Cemitério Clandestino

(((o 2253 1177 AATDM - Arcabouco

3l 3¢ DD Total de DD

et Analitico de Textos em 24 &
Denuncias - Milicias 172 5.3:

103 S.

" 5

54 41

2.237 =

z,z;; % Total - s:;

fay Cemitério Clandestino

Total de DD por Ano e Més

Total de DD

lhhhhﬁuﬂl“ﬂth»mﬂJ:
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Na Figura 41, a opcdo Onde. Cabe Ressaltar que, todas essas analises podem ser
combinadas em novos dashboards para a formacéo e selecdo de novos temas desejados, que
por questes de sigilos ndo demonstraremos, No entanto, podemos ver a potencialidade da
visualizacdo e extracdo de dados a respeito do tema ampliando o poder de anlise aos 6rgaos
de inteligéncia.

Figura 41: Tela Onde, no Sistema de Informacao de Milicias - Onde
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Na Figura 42 a seguir, apresentamos quais 0s assuntos e para quais 6rgdos de difusao
foram enviadas a denlncia e quais os resultados obtidos por esses 6rgdos. Este tipo de
conhecimento permite realizar um melhor planejamento das a¢6es de inteligéncia e mensurar a
eficacia dos resultados de cada oOrgdo. Cabe ressaltar que, nessa etapa de difusdo nao
detalharemos totalmente as especificacfes adotadas no trabalho por questdes de sigilo das
informagdes, porém podemos dizer que h& 6rgdos, delegacias e batalhdes especializados para
cada tipo de ocorréncia criminal e que foram todos adequados, contemplados e validados no

sistema de informacdo.

Figura 42: Tela Para Quem foi realizada a Difusé@o das informac6es coletadas pelo SIM e
guais os resultados obtidos, retroalimentando o sistema de informacéo
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Fonte: extraida do arcabouco

Na Figura 42, adiante, apresentamos uma demonstracdo das nuvens de palavras extraida
seguindo todos os critérios de mineracdo de dados textuais mencionados neste trabalho que
foram incorporados ao sistema originario das denuncias e a localizacdo geografica dessas
ocorréncias em seus distintos contextos de crimes. E importante dizer que sdo locais com
organizagOes criminosas diferentes. Por isso, sdo também diferentes os estilos de expressao
seméantica e verbal encontrados na analise de texto das denincias, mostrando diferentes
representacdes simbdlicas para o analista de inteligéncia, o que permite verificar o modo de
agir dessas milicias e sua movimentacdo no espacgo geografico ocupado.

O objetivo inicial no desenvolvimento do AATDM e a expectativa para a area de
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inteligéncia, principalmente para os analistas, principal usuario do sistema, foi de proporcionar
uma grande quantidade de informac@es, permitindo andlises de ocorréncias das denuncias e
quais os temas, assuntos, crimes com informacdes de associacdo as milicias. A partir disto,
buscar as palavras, semanticas, termos, significados, expressdes, utilizadas para o
desenvolvimento do arcabouco de texto utilizado pelo modelo, o conteddo e os sentidos das
palavras empregadas nas denuncias, possibilitando a transformacdo dessas informagdes em
conhecimentos, com a temética milicia. Sendo uma ferramenta fundamental no trabalho para a

area de inteligéncia no enfrentamento e combate a esses grupos.

Figura 43: Nuvem de Palavras, expressoes e temas empregados pelas Milicias
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Fonte: extraida do arcabougo

A aplicacdo e implementacdo do AATDM proporcionou a melhoria da qualidade dos
Servicos, pois automaticamente estende-se sobre o processamento e analise das denuncias, bem
como sua classificacéo e classes existentes. Destaca-se a associa¢ao das informacdes recebidas
nas denuncias por temas, permitindo a criacdo de um dicionario especifico e Unico de palavras,
semanticas e simbologias utilizadas em dentncias pelos diferentes tipos de crimes que foram
utilizadas nas nuvens de palavras. As classificagdes utilizadas nas denuncias e quais as palavras
empregadas, utilizadas por nichos, gueto, grupos, fac¢Ges, organizacdo criminosa, milicias,
temas de crimes entre outros, que se relacionam de alguma maneira entre si ou em conjunto
foram identificadas e resolvidas. As tecnologias de stemmming para a preparacdo dos dados e

clusterizacio para extragcdo do conhecimento, a partir dos dados classificados, mostraram-se
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adequadas para a abordagem do problema apresentado, assim como a mineracdo de dados
textuais, em que classificou-se e relacionou-se um grande volume de dados textuais de forma
que fossem fornecidas informagdes confiaveis e que tivessem sentido no contexto. Conforme
percebemos, o impulso analitico de visualizacdo dos dados abarca todo o ciclo de tratamento
dos historicos de denuncias, desde a extracdo de radicais tematicos, formados pelas principais
palavras relacionadas as diferentes categorias de denuncia, passando pela construgdo dos
dicionarios especializados para apoio a extracdao de entidades, sua localizacdo e formacéo das
redes relacionais e temas que foram construidos a partir das dendncias. Os cenarios foram
convertidos em dashboards, utilizando técnicas de visualizacdo de dados self-service,
permitindo ao analista da &rea de inteligéncia pesquisar e visualizar toda a anélise de vinculos,
além de aplicar a sua utilizacdo no ciclo de producdo do conhecimento, reconhecido e
identificados nas denuncias ao mesmo tempo em que ha descoberta de novos conhecimentos e
descobertas sobre o tema milicias.

Como exemplo do que foi descoberto em nossas anélises, temos a representagdo das
palavras dentro de seus respectivos territorios. Assim, € possivel extrair mensagens
subliminares a partir de suas representacdes de palavras dentro da dendncia, identificando os
significados e as acOes que sao capazes de gerar. A partir disso, é possivel elaborar um glossario
e dicionéario de termos que atenda a complexidade sintéatica e gramatical na base do DD em
territdrios determinados.

A conversdo dos elementos de tendéncia utilizados na area de inteligéncia foi respeitada
e aplicada em nosso trabalho. Sendo eles: onde, quando, comparativo, variacdo, e nuvem de
palavras encontrando-se apta ao sistema de informagao. Desta maneira, foi possivel uma viséo
mais profunda da complexidade relacionada ao tema milicias, possibilitando ao analista da area
de inteligéncia ampliar sua visdo e possibilidades de analises. Esta é a grande contribuicdo desse
sistema de informacdo. Um ambiente de coleta e analises de informacdes, em que os resultados
obtidos até o momento sdo bastante expressivos, pois aumentou de maneira significativa a
utilizacdo do sistema e um melhor aproveitamento dos recursos tecnoldgicos ligados ao seu
desenvolvimento aplicado. Desta maneira, a metodologia aplicada ao estudo mostra-se
relevante e promissora aos objetivos estabelecidos, demonstrando sua aplicagdéo em um mundo
real e cheio de desafios para a sociedade e auxiliando Orgaos e areas de inteligéncia no
enfrentamento das milicias e da criminalidade como um todo.

A partir das analises no decorrer do tempo, foi possivel examinar as principais
modificacOes e seus contextos, os temas de atuacao e area geograficas apontadas, ocasionando

a construcdo de conhecimento para ao tema milicias. A seguir, abordaremos as etapas
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necessarias para esses resultados bem como a metodologia adotada para este contexto.

5.2 MODULO ANALISE - PROCESSAMENTO DE TEXTOS DAS DENUNCIAS

O processamento de textos aplicado ao AATDM para a mineracdo de dados de textos
sensivel ao contexto em denlncias, ocorreu em cinco etapas: coleta de dados, pre-
processamento, mineragcdo de textos dos dados, assimilagdo do conhecimento aprendido e
andlise dos resultados, conforme exibido na Figura 44 abaixo.

Foi aplicado o pipeline PLN reduzido nesta etapa para a formacdo dos clusters
necessaria as analises produzidas bem como as nuvens de palavras geradas, conforme Figura
45 abaixo, com o proposito de agrupamento automatico de instancias similares, isto é, para a
formacdo dos clusters. O intuito da clusterizacdo neste momento é uma classificacdo nédo-
supervisionada dos dados. Ou seja, um algoritmo que clusteriza os dados e classifica em
conjuntos de dados que “se assemelham” de alguma forma — independentemente de classes pre-
definidas. Os grupos gerados por essa classificacdo sdo chamados clusters. Foi utilizado para o
processamento de texto, descrito adiante, assim como na extragdo de atributos encontrados nas
dendncias. Também foi usado para a modelagem necessaria as analises ao estudo de caso e a

prépria mineracao de textos empregada.
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Fonte: Adaptada pelo autor.



Figura 45: Etapas do Pipeline PLN Reduzido aplicado ao estudo de caso para o Processo
de Mineracéo de Texto

Processamento Extracao dos

de Texto Atributos Modelagem

Fonte: Adaptada pelo Autor

5.3 ETAPAS DO PROCESSO DE MINERACAO DE TEXTOS

O processo de mineracdo de texto exige algumas etapas. Podemos visualiza-las de
forma macro como a coleta dos dados, a mineragédo em si, que engloba todo o processo,
seguida da analise humana dos resultados. No entanto, por tratar-se em sua grande maioria
de textos em linguagem natural e com pouca estruturacdo de seu contedo, a mineragado
requer etapas de preparacdo dos dados trabalhados, como formatagdo, aumento da
qualidade, reducdo de termos insignificantes para o proposito buscado e transformacdo do
dado textual em dado numérico para que modelos matematicos possam ser aplicados. Desta

forma, a mineracéo de texto pode ser desmembrada nas seguintes etapas, Figura 46 abaixo:

Figura 46: Etapas de Mineracéo de Texto
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Fonte: Adaptada pelo Autor
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5.3.1 COLETA

A primeira etapa do processo de mineragdo de texto utilizada ao AADTM é a coleta.
Esta etapa consiste na procura e selecdo de documentos relevantes ao dominio que ira compor
a base de dados, e onde serdo analisados as pesquisas e busca do conhecimento requerido nos
textos das dendncias. Para isso, precisamos reunir todos os documentos de texto que sdo
relevantes a esse dominio, para que possamos extrair o conhecimento desejado, isto &, a

extracdao do conhecimento, formando o chamado corpus.

5.3.2 PRE-PROCESSAMENTO

A segunda etapa do processo € o pré-processamento. Nesta etapa, os dados coletados
sdo preparados para serem utilizados pelas técnicas de pré-processamento empregadas no
AATDM. Essa etapa consiste em uma série de acOes realizadas com o objetivo de transformar
0 texto em linguagem natural em uma série de termos Uteis, geralmente representada por uma
estrutura de tabela atributo-valor.

O pré-processamento teve como objetivo melhorar a qualidade e uniformizar do texto,
para que as bases fossem melhor utilizadas nos modelos de modo que utilizadssemos os termos
mais importantes na base para haver uma melhor classificacdo dos modelos selecionados.
Foram aplicadas diferentes sub-etapas de pré-processamento para as bases de dados descritas
no projeto e feitas diferentes avaliagbes dos modelos conforme se obteve o avango deste
processo:

Tokenizacédo
Case Folding
Remocdo de Acronimos
Remocéo de Pontuagao
Remocao de Stopwords

Correcdo Ortogréfica

YV V.V V V V V

Remocdo de Acentos
» Stemming
Cabe ressaltar que utilizaremos como exemplo frases genéricas apenas para demonstrar
as técnicas utilizadas e ndo as frases encontradas nas denuncias — por uma questdo de sigilo,
referente aos dados sensiveis encontrados nas denuncias, explicado anteriormente neste estudo.
N&o se trata apenas da técnica executada, mas do conhecimento que dela pode ser produzido.

Portanto, toda essa composi¢do do conhecimento descoberto a partir das atividades executadas
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neste estudo que comprometam investiga¢es em curso foram mantidas sob sigilo.
Dentre as técnicas de pré-processamento (PERKINS, 2014), as seguintes foram
utilizadas em nosso estudo:
v' Tokenizag&o: E o processo de separar as frases de um texto em palavras.
Portanto, as demais técnicas de pré-processamento serdo aplicadas a cada palavra. Por
exemplo, a frase: “Se perdermos outro jogo seremos eliminados e isso me deixa com
pavor.”. Apos o processo de tokenizacdo, a frase seria representada como: “[Se]

[perdermos] [outro] [jogo] [seremos] [eliminados] [e] [isso] [me] [deixa] [com] [pavor]”

v Case Folding : Processo de converter todo o texto para letras maitsculas ou minusculas
visando desfazer a capitalizacdo de palavras e descaracterizar nomes proprios.
Por exemplo, para a frase: “Se o Flamengo perder outro jogo seremos eliminados e isso me
deixa com pavor”. Apos o processo de case folding, a frase ficaria: “se o flamengo perder outro
jogo seremos eliminados e isso me deixa com pavor.”
v' Remocdo da pontuacdo: Apesar de alterar o significado da frase, a pontuacdo ndo altera
o significado da palavra, desta forma ela ndo agrega nenhum valor significativo a base
de dados, podendo ser removida para diminuir a quantidade de elementos a serem
analisados.
v" Remocéo de stopwords: remocdo de palavras que nao trazem nenhum significado a
frase. Ex.: artigos, conjuncdes, preposicdes, etc.
Abaixo na tabela 1 a seguir, a construcdo e utilizacdo da tabela de stopwords
empregada para remocao das palavras nas dendncias exatamente por ndo agregar

nenhum valor significativo.

Tabela 1: Tabela de STOPWORDS

STOPWORDS
eles estivesse houver no serei terdo
em estivessem houvera nos seriamos | teriamos
ao entre estivéramos | houveram nossa seria teu
aquela eram estou houverem nossas | seriam teus
aquelas| éramos esta houvesse nosso sera teve
aquele essa estdvamos houvessem | nossos serdo tinha
aqueles essas estdo houverdmos num | seriamos tinham
aquilo esse eu houvéssemos | numa seu tive
as esses foi ha ndo seus tivemos
as esta fomos hédo nos S0Mos tiver




até estamos for iSS0 0 sou tivera
com estas for a isto 0sS sua tiveram
como estava foram ja ou suas tiverem
da estavam forem lhe para sao tivemos
das este fomos lhes pela sO tivesse
de esteja fosse mais pelas | também | tivessem
delas | estejamos fui me pelo te tivéramos
dele estes foramos mesmo pelos tem tivéssemos
deles esteve fossemos meu por temos tu
depois estive haja meus qual tenha tua
do estivemos hajam minhas guando | tenham tuas
dos estiver hajamos minhas que | tenhamos | tinhamos
e estivera havemos muito seja teremos vocé
ela estiveram hei na sejam teria VOCEés
elas | estiverem houve nas sejamos | teriam VoS
ele | estivermos | houvemos nem sem terd obs

Fonte: Adaptada Pelo Autor

Por exemplo, na frase: “Se perdermos outro jogo seremos eliminados e isso me deixa
com pavor.”. Ap6s a remogao das stopwords, teremos: “perdermos outro jogo eliminados deixa
pavor”.

v" Remocado de acentos: Consiste na remocao dos acentos das palavras para evitar repeticdo
de termos com significados semelhantes.

Na lingua portuguesa, a acentuacdo pode mudar a classe gramatical da palavra.

Exemplo: “sabia” — adjetivo e “sabia” — verbo. E importante que esse passo seja

executado por ultimo, pois na lingua portuguesa, a presenca de acentos € significativa

em algumas regras gramaticais. Por exemplo, o singular de “s6is” € “sol”. Se nessa etapa
as palavras ja estivessem sem acento, a palavra “dois”, por exemplo, poderia ser
entendida como plural de “dol”.

v’ Stemming: Processo de retirada dos prefixos e sufixos das palavras para deixar apenas

o radical, que é a parte da palavra que contém seu significado.

Além dos afixos, também sdo eliminadas caracteristicas de género, numero e grau. O

objetivo € diminuir a quantidade de dados a serem analisadas pelo algoritmo de

aprendizagem, ja que a partir de um mesmo radical, podemos formar vérias classes de
palavras. Contudo, o stemming pode diminuir a precisdo das buscas na
classificacdo de documentos. Por exemplo, as variagdes morfoldgicas aumentam a
capacidade de discriminacdo entre documentos. Outro ponto que podemos considerar

negativo dessa técnica é a ocorréncia de overstemming, que ocorre quando parte do
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radical é extraido junto com o afixo, e understemming que ocorre quando o afixo ndo é

totalmente removido (JIVANI, 2011).

Para o exemplo acima, temos: ‘perd’, ‘outr’, 'jog’, 'elimin’, 'deix’, 'pav'.

v Conversdo dos Dados: O SVM é um modelo “Bag of Words” ou Bolsa de Palavras, é a
representacdo de documentos de forma numeérica mais utilizada para MT e Recuperagédo
da Informacgdo. Como o nome indica, neste modelo o documento é representado apenas
pelo conjunto de palavras que o compde, sem discriminacdo de ordem. Utilizamos esse
modelo por resolver nosso problema nesse contexto e apresentar bons resultados. Ele é
bastante Gtil para a montagem da matriz de termos e documentos. Esta matriz pode ser
representada de formas mais robustas, como através de WordEmbedding (vetorizacéo
mais elaborada, que considera a ordem que 0s termos aparecem no texto, normalmente
criada por modelos de redes neurais) ou da Ponderacéo TF-IDF, que sera utilizada neste
trabalho e brevemente apresentada nesta segéo.

Em um documento de texto, nem todos os termos sdo igualmente relevantes para
descrever o seu contetdo. Palavras muito frequentes em geral sdo vagas, sendo um grande
complicador para o processamento dos dados na hora de prever uma classificagdo por exemplo.
Em contrapartida, palavras pouco utilizadas conseguem reduzir o conjunto de registros
relacionados, facilitando uma possivel classificacdo. Pensando na frequéncia com que cada
palavra aparece em um documento de texto sdo definidos os pesos, quantificando a sua
importancia na descricdo do documento. Consiste em uma representacdo de um documento
através de um conjunto de suas palavras, desconsiderando a ordem e a gramatica e considerando
apenas a multiplicidade, utilizamos esse modelo por apresentar bons resultados para nosso
contexto, e por resolver nosso problema. Por isso, esse modelo ndo aceita dados textuais, apenas
dados numericos (KO, 2012).

Foi necessario um passo a mais de pré-processamento, em que foi feita essa
transformacao das bases para dados numéricos.

Uma das técnicas utilizadas na mineracdo de texto é o processo de indexacdo de
documentos, que consiste na organizagdao de documentos por meio de indices. Isto possibilita
maior eficiéncia no gerenciamento, principalmente quando é necessario manipular grandes
massas de dados textuais. E uma das etapas da indexacgéo é a atribuicdo de pesos aos termos de
um documento a fim de quantificar sua frequéncia. Essa etapa € necessaria porque o0 SVM
necessita que os dados sejam gerados de forma independente e identicamente distribuida. De
acordo com Gomes (2013), a modalidade de peso TF-IDF é uma fusdo das modalidades TF e

IDF. Na modalidade TF, sdo atribuidos pesos a cada termo de acordo com sua frequéncia.
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Na Equacédo 2.1 mostramos o calculo do TF.
Equacdo 2.1 — Célculo do TF.

TF = ocorrénccias do termo/total de termos Equacdo 2.1

Na modalidade IDF, é contabilizado o inverso da frequéncia dos termos. Diferente de
outros pesos que sdo atribuidos em relacdo a um termo e documentos especificos, esse peso
caracteriza apenas o termo, independente do documento.

E usado para medir se um termo é comum ou raro em uma colegio de documentos.

Aa Equacdo 2 mostra o calculo do IDF. Equacdo 2 — Célculo do IDF.

numero total de documentos
IDF = 1+ log,

quantidade de documentos nos quais o termo ocorre

Sendo a unido dos 2 termos descrito acima, o TF-IDF é uma medida de peso global, pois
0 peso é ponderado considerando a frequéncia do termo tanto em relagdo ao documento quanto
em relacdo a cole¢do completa de documentos.
A Equacdo 3 mostra o calculo do TF-IDF.
Equacdo 3 — Calculo do TF-IDF.

TF— IDF = TF = IDF
Fouagio 3 — Caloulo do TF-IDF.
O produto final dessa etapa é uma representacao matricial da frequéncia de cada

palavra dos registros.

5.3.3 MODELO

A terceira etapa é a criagdo do modelo ou modelagem, em que séo aplicados 0s
algoritmos. Esses algoritmos sdo aplicados na base ja pré-processada, trata-se das bases totais
processadas anteriormente, onde o atributo meta ja é conhecido. O algoritmo recebe esse
complemento da base e aprende com ela, extraindo as entidades, caracteristicas e padrdes, e
associando-os as suas respectivas classes ja existentes na verificacdo de algo novo ou diferente
do que ja encontramos (PERKINS, 2014). Para isso, sdo utilizadas algumas métricas de
avaliacdo das classificacOes feitas pelo modelo e uma checagem pelos analistas do DD,
responsaveis na aceitacdo ou nao dessas novas palavras e entidades encontradas, que serdo ou
ndo utilizadas pelo modelo. Ao fim dessa etapa, o algoritmo apresenta uma listagem com as

palavras e entidades encontradas pelo modelo, com o reconhecimento das novas palavras,
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termos e entidades adquirido. Assim, o modelo esta apto a identificar informac@es em textos de
dendncias com essas palavras, termos e entidades reconhecidas em sua série historica, podendo
desta maneira ligar algo novo descoberto com toda a série historica, proporcionando novas
ligacGes de producéo de conhecimento e assimilacdes aos textos das denuncias.

Este processo € ciclico e dindmico a cada atualizacdo da base. Denominamos
assimilacdo na mineracgdo de texto das dendncias ao arcabouco analitico. Tratando-se, portanto,
da etapa de assimilacdo do conhecimento produzido a partir das dendncias e comparado com a

série historica na producdo de novos conhecimentos antes ndo identificados.

5.3.4 METRICAS DE AVALIACAO

Nessa etapa escolhemos algumas métricas para a avaliacao dos resultados encontrados
para o trabalho. Foram escolhidas as seguintes métricas de avaliagdo: acurécia, precisdo, recall
e matriz de confusdo, A matriz de confusdo é uma estrutura que possibilita visualizar o
desempenho de um algoritmo de classifica¢do para todas as classes preditas.

Através da matriz da confuséo, outras métricas podem ser obtidas, como a acurécia, a
precisdo, a sensibilidade (conhecida também como recall), métricas estas que foram utilizadas
neste trabalho e que serdo apresentadas a seguir:

A acurécia é o célculo da proximidade entre o valor predito pelo algoritmo e o valor real
do atributo. E a porcentagem de predigbes corretas. A formula da acuracia é mostrada na
Equacéo 4.

Equacdo 4 — Célculo da Acuracia

numero de predicies corretas

nimere total de amostros

A precisdo calcula a proximidade entre o nimero de predi¢bes positivas corretas,
classificadas pelo algoritmo, e 0 numero total de predi¢cdes positivas. Trata-se da porcentagem
de predices positivas corretas. A formula da precisdo é mostrada na Equacéo 5.

Equacéo 5 — Célculo da Preciséo

nmimere de predigdes positivas corretas
P =

nimero de predigdes positivas

O recall é o célculo da proximidade entre 0 niumero de predi¢fes positivas corretas,
classificadas pelo algoritmo, e o numero total de amostras positivas. Ou seja, trata-se da

porcentagem de predigdes positivas encontradas pelo classificador. A formula do recall é
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mostrada na Equacéo 6.
Equacéo 6 — Célculo do Recall

mimere de predicdes positivas corretas

nimero de amostras positivas

A matriz de classificagdo contabiliza para todos as categorias de classificacdo, a
predicdo obtida pelo algoritmo e o valor real do atributo. A visualizacdo desses dados ajuda a
perceber quais categorias o algoritmo teve maior dificuldade de classificar, apontando em que
local sera necessario aplicar possiveis melhorias e ajustes a fim de melhorar o desempenho do
modelo para a etapa de assimilacdo. A Tabela 2 abaixo, mostra uma matriz de confuséo genérica

de N classes.

Tabela 2: Matriz de Classificacdo Genérica de N Classes

Classe Predita

Classe | Clasze 2 Clazze 3 Clasze M
il | “ﬁ‘gff”s Frros C FrrosC3 | Erros CN
Classe 2 Eros C1 chcetos | g e Frros CN

y Ci=
Classe Real —

Classe 3 FEiros C1 Erros C2 03 Ertos CH
Classe N Firos C'1 Frros (2 Frras (3 < *‘“éﬁ}”s

Fonte: Adaptada pelo autor

5.3.5 ANALISE DOS RESULTADOS

A quinta e Ultima etapa do processo € a de analise das classificacbes feitas pelo
algoritmo. Verifica-se as classificagOes estdo, de fato, condizentes por meio da analise manual
de uma pequena amostra dos registros classificados encontradas como resultados.

E importante ressaltar que a etapa de pré-processamento foi feita utilizando a biblioteca
NLTK, uma biblioteca do Python para o processamento de linguagem natural (NLTK, 2017).
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Em seguida ao pré-processamento, foi necessario um ajuste ao modelo. Nessa etapa utilizamos
o0 algoritmo SVM de aprendizagem supervisionada. Esse algoritmo foi escolhido pela sua
capacidade de lidar com bases desbalanceadas e registros com muitos atributos (CESAR, 2017),
possuindo boas propriedades de generalizacéo e respondendo bem para dados ndo linearmente

separaveis.

5.4 CONCLUSOES DO CAPITULO

Neste capitulo foram apresentados os modulos 3 e 4 do modelo executado na base de
dados do DD. Demonstramos a aplicacdo da normalizagdo dos dados, a remocdao de stopwords,
a aplicacdo da técnica de stemmer, o processo de tokenizacdo e o processamento de textos.
Apresentamos as etapas de coleta e pré-processamento, a modelagem, as métricas de avaliacdo

e as analises.
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6. MODELO GENERALIZADO E CONSIDERACOES FINAIS

Neste capitulo serdo apresentados o
modelo generalizado gerado a partir do
estudo de caso e que pode ser aplicado em
outras areas e crimes, bem como os
trabalhos futuros. As contribuicbes e as

consideracdes finais.
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6. MODELO GENERALIZADO:

O servico do Disque Denuncia é um exemplo bem-sucedido de como o uso inteligente
da informacéo pode auxiliar o trabalho das autoridades policiais e areas de inteligéncias para a
reducdo dos indices de violéncia urbana, aplicando recursos tecnoldgicos e inteligéncia
estratégia. O que propomos com este trabalho sdo técnicas de mineragdo de dados textuais
sensivel ao contexto, com textos de dendncias para auxiliar a extracdo de informacdes e
producdo de conhecimento a tematicas de crimes e delitos, podendo ser aplicado em diversos
contextos criminais a partir do uso do modelo generalizado que apresentamos neste trabalho.
Servindo para analise e visualizacdo de dados e projetos de ciéncias de dados relacionados a
crimes que védo desde a coleta, correcdo, processamento, armazenamento e recuperacdo das
informac@es geradas pelo servigo de atendimento. Pode ser usado em todos os 187 temas ou as
19 classificacOes cadastradas de dendncias, concebendo-se em um verdadeiro potencial de uso
em extracdo de informacdes relevantes a cada contexto, e permitindo um vasto campo para
trabalhos futuros.

As tecnologias de stemmming foram utilizadas para a preparacdo e analise dos dados
textuais e de clusterizagcdo para extracdo de informacdes e producdo de conhecimentos
aplicados ao contexto.

Utilizamos ferramentas para classificar e relacionar um grande volume de dados
textuais,. Dessa forma, tornou-se possivel encontrar informacdes fornecidas nos relatos das
denuncias de maneira confiaveis e que fizeram sentido quando empregadas nas analises
relacionadas ao tema.

Com a utilizacdo de técnicas de mineracdo de textos num modelo computacional
proposto neste trabalho descrito a seguir, selecionamos e encontramos informacdes textuais
relevantes as milicias a partir das dendncias podendo ser estendidas a novos contextos com a

aplicagdo do modelo generalizado.

6.1 DESCRICAO DO MODELO GENERALIZADO PROPOSTO

O modelo generalizado proposto neste trabalho é composto de quatro mddulos de
funcionamento, descritos a seguir. Emprega a manifestacéo de entidades, palavras, expressoes
e semanticas utilizadas em relatos de denuncias na producdo do conhecimento através do
reconhecimento de entidades na mineracdo textual de denuncias, como forma de obtencéo
desses de dados e informag6es. O denominado Arcabouco Analitico de Textos em Denuncias:

Novas Tecnologias no Tratamento e Analises de Dendncias - Estudo de Caso Milicias foi objeto
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deste trabalho, mostrando a melhora da eficiéncia dos processos investigativos utilizando
denuncias e demonstrando resultados promissores, permitindo desse modo a composi¢do da
construcdo do modelo generalizado, Figura 49, abaixo.

Estabelece com sua utilizacdo a construcdo das relacBes das entidades, extracdo e
descobertas de informacGes empregue na constru¢do do conhecimento em diversos contextos,
a analise e visualizacdo dos dados para pesquisa, analises e estudos futuros, no decorrer do
tempo, através das denuncias. Podendo utilizar esse framework em diferentes contextos,

problemas e tematicas, de uma forma ampla e segura em trabalhos futuros.

Figura 47: Modelo Generalizado Proposto
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Fonte: Figura criada pelo Autor

1. Mddulo de Identificacdo: Através do texto fonte é produzida uma lista de palavras-chaves

(stems chaves), aplica-se um algoritmo de stemming que transforma cada palavra no seu
respectivo stem ou forma raiz. Algoritmos de Stemming, ou stemmers tem o objetivo de reduzir
uma palavra ao seu stem, ou seja, a sua forma raiz. As palavras-chave de uma consulta ou de

um documento sdo mais bem representadas por stems do que pelas palavras originais. Com isso
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reduzimos o tamanho da ontologia, e com isso 0 numero de termos distintos necessarios para

representar uma lista de documentos.

2. Mddulo de Interpolacdo: A partir da lista de stems de cada dendncia, busca-se a lista de

significados mapeados com suas respectivas estatisticas de frequéncia do banco.

3. Clustering: As denuncias sao clusterizadas a partir dos significados extraidos de cada uma
delas. Primeiro, agrupa-se as dendncias similares e adicionam-se informac@es estatisticas aos

temas classificados. Cria-se um sumario executivo para posterior validacao.

4. Mddulo Analise: A partir dos topicos classificados e da clusterizacdo, utiliza-se a base de

conhecimento em que esta contida uma lista de medidas que serve para o direcionamento dos

topicos extraidos e para a realizagdo de inferéncias do usuario.

6.2 CONSIDERACOES FINAIS E CONTRIBUICOES

A aplicacdo do arcabouco analitico de textos em dendncias voltada para o caso da
milicia proporcionou a melhoria da qualidade dos servicos na central de atendimento, uma vez
que se estende automaticamente sobre o processamento, pesquisa e analise, mostrando melhoria
na classificacdo dos tipos de crimes, nas correces de dados e no aumento do reconhecimento
de informacdes pertinentes a partir da coleta de dados oriundos das dendncias.

A seguir, lembramos as duas hipéteses que duas hipéteses conduziram este trabalho:

v Hipotese 1 — (H1): O uso de um ambiente analitico com novas
tecnologias, aplicando mineracdo de dados textuais sensivel ao contexto, em
dendncias, configura-se como um instrumento de coleta e extracdo de informacdes
eficientes na producdo do conhecimento sobre milicias para a atividade de

Inteligéncia.

v" Hipétese 2 — (H2): A utilizacdo de um arcabougo de mineragao de dados
textuais, sensivel ao contexto em denuncias, e a cultura do valor da informacéo,
orientada a dados para a visualizagdo e extracdo de informagdes, que auxilie a

tomada de decisdo, agrega valor a producdo do conhecimento a tematica milicias.

Em relacdo a H1, podemos dizer que se destacam na mineracao de dados a extragdo e
associacao das informacdes recebidas nas dendncias por temas, possibilitando formagao de uma
base de conhecimento e a criagdo de um dicionario especifico e Unico de palavras, termos,

expressdes e semanticas utilizadas em relatos de crimes, atraves das denuncias para o tema
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milicias. Isso proporciona oportunidades na extracdo de conhecimento e nas perspectivas Uteis
para a producdo de conhecimento de milicias através de texto contidos em denuncias, aplicado
na area de inteligéncia.

A transformacdo do processo de captura dessas denuncias, por meio da alteracdo do
script de coleta utilizada na central de atendimento, proporcionou melhorias substanciais para
a implementagcdo do ambiente analitico denominado AATDM, o que viabiliza mecanismos
aplicados na mineracdo de textos das denuncias, implementada por esse estudo. Favorece a
melhoria na captura de informacdes, aumenta a qualidade dos dados capturados e cria melhores
possibilidade de pesquisa e andlises, ou seja, favorece o trabalho de analistas da area de
inteligéncia. Os resultados encontrados mostraram-se bastante expressivos e eficientes até o
momento, sendo utilizados pela area de inteligéncia e aplicados na busca e coleta de dados
sobre milicias. Houve um aumento significativo do acesso, da busca e da coleta de dados por
meio do ambiente analitico do arcabouco. Permitiu através de seu uso a melhoria em todas as
etapas do processo visto neste estudo, e configurando-se desta maneira, como um instrumento
eficiente na producédo de conhecimento acerca do tema.

Podemos concluir que a metodologia e 0 modelo aplicados ao estudo de caso,
mostraram-se relevantes e promissores aos objetivos estabelecidos a partir de sua aplicagdo no
mundo real. Obviamente necessita de atualiza¢des, acompanhamento e modificacbes continuas
para sua melhoria. O trabalho é constante, ininterrupto e precisa ser atualizado constantemente
para sua melhor eficiéncia. Melhorias no cédigo de georreferenciamento, dicionarios e nuvens
de palavras serdo frequentes e sucessivas para obter sempre boas respostas.

A partir das analises no decorrer do tempo, foi possivel examinar as principais
modificacfes, seus contextos, seus temas de atuacdo e areas geograficas apontadas,
ocasionando a construcdo de conhecimento sobre as milicias. Até o0 momento, o ambiente
analitico vem sendo utilizado em algumas operacdes.

As classificacbes e palavras utilizadas nas denuncias passaram por adequagdes
linguisticas por apresentarem caracteristicas especificas como diversidade cultural e social,
interferéncias nas variantes linguisticas, regras comunicativas de um contexto especifico, girias,
neologismo, estrangeirismo e abreviacfes. As palavras na denuncia representam caracteristicas
complexas de uma linguagem territorial habitualmente ligadas a indagagcdes como nichos,
gueto, grupos, faccles, organizagao criminosa, milicias, crimes entre outros, que se relacionam
de alguma maneira entre si ou em conjunto. E que foram assinalados e trabalhados com a
metodologia proposta pelo modelo deste estudo.

As tecnologias de stemmming para a preparacao dos dados, clusterizacéo para extracao
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e produgdo do conhecimento textual, a partir das dendncias, mostraram-se adequadas para a
abordagem do problema apresentado, assim como todo o processo de limpeza e corre¢des das
palavras, através da mineracdo de dados em textos fez-se possivel a producdo de conhecimento
relacionada a tema.

Em relacdo a H2 — que trata da utilizacdo do modelo do arcabougo analitico de textos,
baseado na mineracdo de dados textuais e na cultura do valor da informac&o orientada a dados
para a tomada de decisdo e agregar valor a producdo do conhecimento a tematica milicias, —
podemos dizer que a cultura do valor da informacéo orientada a dados como suporte a tomada
de decisdo, denominada data driven, foi empregada com sucesso como forma de coleta de
visualizacdo de dados e informacdes neste estudo, e obteve resultados expressivos no seu
propdsito inicial que era extrair dados, informacdes e agregar valores ao processo de produzir
conhecimentos, a partir da base de dados de dendncias do DD. Mostrou-se de uma enorme
riqueza a possibilidade da mineragéo de textos unidos a visualizagio de dados, de forma a
examinar o processo de denuncias para a tematica milicia. A forma dindmica de atualizacfes
do arcabouco de texto permitiu o controle e 0 acompanhamento em tempo real, de fiscalizar
informac@es importantes para a area de seguranga e principalmente a verificacdo de ocorréncias
em areas especificas, permitindo agir de forma rapida em relacdo as demandas necessarias.

Foi percebido o entusiasmo gerado a partir da visualizacdo dos dados utilizados no
arcabouco analitico de textos, na producdo de conhecimento, na pesquisa e na producdo de
analise sobre as milicias pelas equipes que utilizaram o arcabougo. Constituiu-se um aumento
significativo em todos os mddulos e dashboards criados, acarretando a necessidade de
construcdo de novas visualizagdes de dados a partir do uso com todos os ciclos de tratamentos
historicos de denlncias ou com cortes especificos a cada demanda, concedendo novos filtros e
possibilidades de aprimoramento de analises e melhoria de performance devido a sua utilizacdo.
Cada equipe € responsavel por um tema ou carteira e possui experiéncia em analisar as
informacdes de maneira muito propria ao tipo de trabalho solicitado em seu 6rgao ou agéncia e
poder usar o arcabougo como uma ferramenta na concepgdo dessas informacgdes tornou o
processo enriquecedor para ambos os lados.

A mineracdo de dados textuais para a producdo de conhecimento contidas nas denuncias
necessita de caracteristicas especificas e muitas vezes ndo percebidas nos relatos, como
questdes de adequacgdes linguisticas, ja& mencionadas anteriormente e, por caracteristicas
préprias, denominadas como o idioma local, nativo, cheio de expressdes e significados.

Desperta a necessidade do reconhecimento de uma linguagem néo formal, representada

por expressdes e representacdes linguisticas, como girias que necessitam ser compreendidas
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nesse abismo social e racial em que se encontra o estado, onde as diferencas entre o asfalto e o
morro tratando-se de segurancga s&o vitais na compreensao do dia a dia, na complexidade dessas
dendncias, no sentimento de apelo gerada por esse cidaddo. A criacdo de um glossario de
palavras que incluiu expressdes, termos semanticos a cada tipo ou classe de denuncia no
decorrer do tempo com foco em milicias, pressupés um potencial estudo futuro sobre o tema,
mesmo com todos os desafios do uso da lingua portuguesa e das dificuldades oriundas das
caracteristicas especificas da propria linguagem utilizada que é encontrada nas dendncias.

Iniciando desde a coleta e perpassando a padronizacéo e limpeza e correcdo de dados,
extracdo de radicais tematicos — formados pelas principais palavras relacionadas as diferentes
categorias de denuncia, transpassando pela construcdo dos dicionarios especializados para
apoio a extracdo de entidades, as pistas, caracteristicas, localizacdo e temas textuais que foram
construidos a partir das denuncias até a construcdo de indicadores de performance, através da
construgdo dos cendrios que foram convertidos em dashboards, utilizando técnicas de
visualizacdo de dados self-service, permitindo que o analista possa pesquisar e visualizar toda
a analise necessaria a tematica além da analise de vinculos, normalmente empregados aos
estudos da area. As dendncias ndo sdo apenas utilizadas como fonte de dados, mas também
como fonte de informagdes em tempo real na descoberta de novos conhecimentos ao tema
milicias.

Como exemplo do que foi descoberto em nossas analises, a representagdo das palavras
e sua abrangéncia linguistica dentro do contexto milicias é de uma riqueza imensuravel para a
producdo do conhecimento. O arcabouco analitico de texto usado como ferramenta a partir do
relato da dendncia demonstra todo o clamor do cidaddo e a triste realidade enfrentada.
Caracteristicas de envolvidos, territérios, movimentacéo, formas de franquia, areas de dominio
no decorrer do tempo entre outras podem ser analisadas e acompanhadas para aplicacdo de
melhores investigacdes e monitoramento, garantindo dessa maneira uma das premissas iniciais
deste trabalho, que era permitir acessos e construcdo de valores através dos dados para que
pudessem ser utilizados pelos tomadores de decisdo e possibilitassem a tomada de medidas
cabiveis e mitigacdo de riscos, propondo solucBes cabiveis a tematica milicias.

A conversdo dos elementos de tendéncia para a producdo do conhecimento contida em
seus principios doutrinarios foi utilizada e respeitada na implementacdo do arcabouco. Do
mesmo modo, foi incorporada a técnica do ciclo de producdo do conhecimento sugerida na
DISPERJ para a atividades de inteligéncia, suportando assim toda a adequagéo necesséria para
sua utilizacdo por todos os 6rgaos, agéncias e area de inteligéncia. A criacdo dos comparativos

em forma de dashboards para acompanhar as variagfes, monitoramento, e as suas respectivas
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nuvens de palavras, propiciando uma visdo profunda da complexidade referente ao tema
milicias, o que contribui para auxiliar o analista e demais profissionais, ampliarem sua
capacidade de pesquisa, analise e producdo do conhecimento, convertendo-se em novas

oportunidades de enfrentamento as milicias.

6.3 CONTRIBUICOES

As contribuicdes desse trabalho partiram da classificacdo automética em denincias
realizada no trabalho de Rafael Adnet Pinho (PINHO et al, 2017) onde verificou-se que a
quantidade de palavras que compdem uma denincia caiu de 38 palavras em média em 2015,
para cerca de 18 palavras em média em 2018, até a aplicacao de técnicas de mineracéo de dados
textuais e modulos de pré-processamento, correcdo, limpeza de dados e producdo de
conhecimento através de relatos de denuncias utilizadas no arcabouco analitico de texto para a
teméatica Milicias, instrumento realizado neste trabalho. Isto demonstra que estudos em
conjunto possibilitam ganho de conhecimento.

Propor a implementacdo das fracbes significativas neste trabalho tornou-se uma
necessidade de p6r em pratica, ndo apenas para resolver o problema identificado da diminuicao
de palavras nas dendncias, como similarmente um trabalho especifico para capturar pistas
relevantes a produgdo de conhecimento, e melhorar as informac6es capturadas nas denuncias,
obtendo mais completas de informacg6es deste modo. Diante da complexidade na captacdo e
coleta de dados e com o propdsito de aliar conceitos empregados da area de inteligéncia a esses
dados, consideramos importante e necessaria a implementacdo do emprego do conceito de
fracOes significativas na captura das denuncias. Essa implementacdo aliada aos recursos
tecnoldgicos executados pelo modelo mostrou-se bastante promissora na producéo e ligacdo de
conhecimentos escondidos nos dados, possibilitando a geracdo de informacBes em sua maioria
relevantes ao tema. E necessario um acompanhamento constante devido a dindmica e a
velocidade dos conhecimentos produzidos na atualidade. E a a¢o constante de descoberta e
retroalimentacdo de novos conceitos textuais e semanticos que estd em constante producédo de

novas dindmicas e interpretacoes.

Tabela 3: Contribuicdes do Trabalho
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Proposta de Framework sensivel ao contexto e seus Resultados

Estudo de caso Resultados
Implementagdo do sistema de Bl de atedimento Melhoria dos processos internos de atendimento e melhores resultados
integracdo das Bases de Dados Melhoria no processo de extragdo, cruzamento, e vissualizagdo de dados
Criagio do ambiente seguro de coleta de Dados Melhoria na coleta de dados a partir da criagio do ambiente seguro
Criaglo, teste e adaptagies na metodologia de Data Cleaning |Melharia no processo de anomalias da base de dados
Atualizagbes da base de dados Melhoria na limpeza e geragdo dos dados utilizados no arcabougo
Pzdronizagbes de Logradouros Melhoria na identificagdo e localizagdo dos logradouras
Geocodificagdo da base limpa de dados Melhoria e preservacio do anonimato das denuncias geocodificadas
Geragdo de Lat e Long das dentncias e entidades Melhoria na geracio das localidades envolvidas nas denuncias
Interpolacio dos Dadas Melhoria no processo de clusterizagdo dos dados para o arcabougo
Geragdo da base de conhecimento Melhoria na captagdo das palavras e geragdo do dicionarios de termos utilizados
Geragdo da base de Personas Melhoria dna identificagio de suspeitos e envolvidos nas dentincias
Geragdo da base de rastro Melhoria na contrugdo da linha de tempo das denuncias
Clusterizagdo e Agrupamento dos dados Melhoria nos cruzamentos das informag@es e recursos computacionais
implementagio dos mddulos do arcabougo analitico Todos os Mddulos apresentaram bons resutados ao experimento do estudo de caso
implementagio da mineragio textual Melhoria na captura, extragio e produgio de conhecimento ao tema
Implementagdo das métricas de avaliagio Melhoria dos resutados encontrados no estudo de caso
Generalizagdo do Modelo a outros temas Proposta de um Modelo Generalizado que pode ser aplicado a outros temas em estudos futuros

Fonte: elaborada pelo autor

Percebemos que a producdo de conhecimento textual encontrado nas dendncias

Da mesma forma coletar palavras e texto direcionados a geracdo de informacfes que
pudessem ser utilizadas ao estudo milicias, configura-se importante suporte na construcdo do
conhecimento e que por suas caracteristicas torna-se Unico na recepgao dessas informacées. O
tratamento desses dados permitiu aplicar inteligéncias multiplas proativas e especializadas para
combater essa estrutura, e produzir conhecimento especifico e refinado a partir de texto,
gerando informacGes vitais para essas acGes. Sem ddvida alguma, o emprego de tecnologias a
essas necessidades é o fator decisivo para alcancar sucesso. Empregar tecnologia na atividade
de inteligéncia deve ser compreendido como uma necessidade vital para diminuir conflitos e
reduzir mortes, além dos outros indicadores relacionados a violéncia que sdo exibidos
diariamente em nossos telejornais. Aliar a tecnologia no processo de construcao, producao e
gestdo do conhecimento textual de pistas e informacBes em denlncias € importante para essas
questBes. Recursos tecnoldgicos que sejam capazes de otimizar, organizar e reduzir recursos
humanos empregados em seu tratamento e producdo podem ser utilizados dessa maneira a
defesa do Estado, da sociedade e do cidadé&o.

Tratar as entidades como obtencdo de pistas possibilitou descobertas importantes
relacionadas ao tema milicias, e tornou-se uma necessidade imprescindivel para a melhoria do
servico. A utilizacdo desta técnica ndo foi para aumentar o numero médio de palavras utilizadas
nas dendncias apenas, mas para captar as melhores informac@es e pistas que podem compor
aquela denuncia. Ou seja, a palavra, o texto importante aquela agdo. Essas pistas e entidades,
que representam pessoas, objetos, carros, facgdes, vulgos, classes, foragidos entre outras séo

todos os dados ou informacg6es importantes que poden ser relacionados na composi¢do dessas
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informagdes sobre algo ou alguém.

Desta forma, vale lembrar que ac¢Ges conjuntas de pesquisas ligadas ao mesmo tema e
base de dados proporcionaram evolugdes importantes a todos os trabalhos, compartilhando o
aprendizado colaborativo do mesmo modo que os cddigos gerados para a constante melhoria
dos resultados vém sendo construidos e estimulados atualmente junto a outras instituicdes,
alunos e estudos.

O sentido da palavra, o termo, a frase, a expressao, a terminologia utilizados na dentncia
precisam ser entendidas na coleta porque nos traz elementos simbdlicos relevantes e necessarios
para compreender sobre a representacdo empregada ao territorio, o comportamento de violéncia
de uma faccdo, seu comportamento de expansdo ou dominio, a analise de sentimento
(sentimento de apelo, medo, pavor, urgéncia, necessidade imediata de uma acéo etc) que
expressa aquela dendncia.

O presente trabalho estabeleceu um referencial tedrico representativo neste sentido,
podendo ser util para pesquisas futuras ligadas ao tema como a implementacgdo de sistemas de
informacao integrados nas organizac6es de atividades de inteligéncia. Este arcabouco pode ser
aplicado a trabalho futuros nos ramos de protecdo como: as ameacas cibernéticas,
hackerativismo, big data sobre terrorismo, espionagem digital, corrupcdo, lavagem de dinheiro
e evasdo de divisas, interferéncia externa, crime organizado, roubo e manipulagéo ilegal de
dados sensiveis. E sobre todas essas questdes que trata a utilizagdo do arcabouco, ou seja,
favorecer a realizacdo de estudo analiticos em textos de dendncias que sirvam como fonte de
coleta de dados para agentes e analistas da area de inteligéncia entenderem o fendbmeno e dessa
forma construir maneiras de represséo aos crimes.

Em relacdo a atuacdo de organizacdes criminosas, torna-se notdrio que o problema de
milicias, crime organizado, trafico de drogas e armas ligados a seguranca da sociedade e do
cidaddo envolvem diversas variaveis que se influenciam mutuamente (pobreza, desemprego,
crime, violéncia, homicidio, armas, trafico de drogas, crescimento econémico entre outros).
Mostrando que se trata de um problema complexo com caracteristicas especificas e bastantes
marcantes, com indicacgdes, contextualizagdes e discursos ainda mais complexo para a produgéo
do conhecimento, que envolvem questfes de ordem publicas, politicas e diversas mazelas
existentes em nossa sociedade, que perduram por longos tempos e que possuem interferéncias
politicas marcantes no decorrer desses longos anos.

Para concluir, vale ressaltar que, ndo se trata de uma obra concluida e acabada, que
responde a todos 0s anseios e premissas estabelecidas em relagdo as milicias. Continua como

uma obra aberta e que necessita continuidade de estudos, pesquisas e colaboragédo tanto da
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academia, quanto das forcas de seguranca, do cidad&o se motivando a continuar denunciando e
0s resultados sendo mostrados na imprensa, uma retroalimentagéo ininterrupta a favor da paz.

Oferecer aparatos tecnologicos e acolher as necessidades reais enfrentadas por essas
areas foi um fator de motivacdo continuo em todo o trabalho. Ou modificamos o modo de
atuacdo diante de tamanha complexidade gerada pela violéncia no Rio de Janeiro, auxiliando
de alguma maneira essas instituicdes a conseguirem exercer seus papéis de uma forma digna e
melhor, ou estaremos refém das organizacdes criminosas. E importante que a sociedade civil
auxilie as forcas de seguranca na garantia da paz e da preservacdo das vidas, possibilitando a
protecdo de seus cidaddos, ou ndo teremos saida para essas questdes.

Demonstramos com este trabalho, um repertério completo de possibilidades de
pesquisas dentro de uma linha ampla e abrangente a diferentes temas e oportunidades
académicas, ndo apenas como esta que demonstra a contribuicdo da computacdo no processo,
mas também em &reas onde a realidade dessas questfes € importante, como 0s aspectos
econdmicos ligados a milicias, o comportamento de individuos diante dessa realidade, a evasao
de dinheiro gerada por esses grupos entre tantos outros aspectos. Abre-se uma oportunidade a
partir desse trabalho, em conjunto com a academia através de acordos de coopera¢do como por
exemplo, com Programa de Pds-graduacdo em Economia da UFRJ, que desenvolve estudo
sobre aspectos econdémicos, violéncia doméstica e violéncia contra a mulher, buscando outras
visbes sobre o tema. E preciso favorecer pesquisas, buscando modificar e agir em prol das
tematicas voltadas para a seguranca. A aproximacao da academia aos problemas da sociedade
e a busca de melhores solucfes e enfrentamento dessas realidades € benéfica para ambos.

Com esse trabalho conseguimos atingir resultados positivos em algumas das questdes
levantadas na pesquisa e alcangamos contribui¢des como:

v 0 aumento da qualidade na captacdo de informacdes;

v 0 aumento do nimero de denudncias relevantes por atendentes;

v 0 aumento da capacidade de armazenamento das informagdes;

v 0 aumento da capacidade de tratamento das informacOes, producdo de
conhecimento em analises customizaveis ao tema milicias;

v O aumento da capacidade de otimizacdo e envio de informacfes aos 6rgdos
competentes;

v O aumento da integracao das bases e automatizar os processos de carga, limpeza
e troca de informac0es (ETL);

v O aumento de difusdo de dendncias e informagdes para 6rgdos de inteligéncia;

v O maior monitoramento das informacdes difundidas;
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v O aumento de respostas aos denunciantes no acompanhamento das dendncias;

v O aumento de cooperacéo entre os 6rgéos de inteligéncias e policias.

Questdes importantes foram abordadas diante deste trabalho tais como:

A questdo da violéncia em &reas especificas dominadas pelas milicias e 0 aumento da
criminalidade nessas areas e seus entornos e como € esta realidade didria onde uma grande parte
da populacdo é violentada, sendo noticiado diariamente nos telejornais locais. Torna-se
indispensavel e inadidavel o desenvolvimento de aparatos cientificos e tecnologicos, que
utilizem tecnologias no tratamento de informacdes e ferramentas que possibilitem pesquisas e
informagdes em denuncias que permitam acBes efetivas de producdo de conhecimentos
necessarias para tomadores de decisdo planejem acgdes especificas no combate a violéncia e ao
crime organizado.

Assessorar a tomada de decisdes com base na analise de informagdes geradas na
producdo do conhecimento através das denuncias foi um dos principios norteadores deste
trabalho, bem como uma de suas contribuicdes. Ao propormos o uso de ferramentas de analise
e visualizacdo de dados vinculados a uma abordagem gue aprimorasse 0 processo de criacdo de
valor, fornecesse uma estrutura de avaliacdo, monitoramento e alerta de impacto resultante
dessa ferramenta, baseado na visualizagdo e andlise dessas informacdes, podemos dizer que o
objetivo foi alcancado no trabalho e agora o seu proprio uso gerar novas oportunidades,
despertar novas necessidades e novos olhares.

Todo o armazenamento e diagndstico diferenciado dessas denlncias, assim como a
integracdo com outras bases de dados, na producdo do conhecimento ao estudo de caso milicia
foi vital para o resultado encontrado. Sem essa possibilidade ndo teriamos alcangados resultados
positivos seja pelo dado ou pelas necessidades que foram sendo geradas a cada implementacao.
Isso permite que a atividade de Inteligéncia sirva ao proposito de apoiar o processo decisorio,
a partir da producdo de conhecimentos, e uma atuacao colaborativa para a gestdo de politicas
publicas e a preservacdo do Estado Democratico de Direito na aplicacdo de a¢des de seguranca
para curto, médio e longo prazos que possam ser acompanhados no decorrer do tempo com 0
intuito de preservacao da ordem publica.

As diferentes formas de entrada e canais utilizados na captura dessas dendncias e o
aumento dos canais digitais incorporados ao atendimento mostraram-se crescentes e
promissores, tanto em relagdo ao aumento da quantidade, originadas nestas novas formas de
comunicagdo, quanto na qualidade e precisdo dessas informagdes. Por isso, foi necessario a

adaptacdo e o desenvolvimento de um arcabouco analitico de textos combinando todas as



163

tecnologias que envolviam todos 0s canais existentes para o processo de coleta e visualizagéo
de dados, técnicas de processamento de linguagem natural, data mining e mineracdo de textos
em denuncias para seu tratamento, integracéo e producdo do conhecimento que acompanhem o
estudo e andlise de dessas informacdes

E por meio da transformagido do modo de como esses dados sdo visualizados e
trabalhados que é possivel a producdo do conhecimento, empregado na area de Inteligéncia.
Medir os resultados produzidos, planejar o monitoramento de dados, informaces e suspeitos,
bem como a incorporacdo de novas bases ao estudo, permitindo identificar e produzir novas
informacdes, desenvolvendo novas visoes e, principalmente, entender seus significados. Gerar
conhecimento a partir dessas descobertas e usé-las no arcaboucgo foram as a¢6es desenvolvidas
por este trabalho, relacionadas ao tema milicia. O caminho foi longo e a aprendizagem continua
na compreensdo e entendimento doutrinarios necessarios, bem como na adaptacdo da
construcdo do arcabouco a regras rigidas e necessarias para o seu uso. O acesso as informacdes
provenientes ao tema, a geracdo de conhecimentos territoriais, todo o processo de limpeza e
padronizacdo necessaria, a integracdo dos dados com outras fontes, a visualizacdo desses dados
em seus dashboards, a construcdo da metodologia de anélise textual empregada para a producéo
do conhecimento com base nas denuncias exigiu dedicagdo. Por isso, é uma felicidade poder
executar alguns dos ensinamentos apreendidos, muitos dos quais de natureza sensiveis e
sigilosos e perceber que foi possivel alcancar esse resultado.

Desta forma, o estudo auxiliou na converséo de dados brutos de denuncias em insight
promissores, auxiliando a area de inteligéncia com informagdes necessarias aos seus estudos e
analises. Através desse estudo é possivel entender o que representa o fendmeno milicia; quais
as demandas reprimidas que sdo supridas por essa organizagd0 criminosa; quais as
oportunidades de lucros que ela propGe-se a empreender atraves de suas franquias; onde e de
qual forma estdo localizados os conflitos que ela gera; a forma de aumento de expansdo e
monopdlio e, principalmente de que maneira isso afeta a comunidade que se expressa através
das denuncias; identificar as caracteristicas e o que representa o retorno da normalidade apos
os conflitos nesses territorios e; quais os fatores que afetam seu faturamento e formas de
negocios entre outros.

Analisamos a aplicagéo direta de técnicas de linguagem natural nos textos de dendncias
para a producdo de conhecimento. A partir dessas descobertas foi possivel fazer pesquisas e
encontrar indicios ligados ao tema das milicias. VVale lembrar que, a continuidade de aplicacéo
dessas técnicas torna-se importante a estudos futuros. Os temas de estudos referente a violéncia

pelo mundo preocupam-se em entender 0s objetivos claros de maneira mais rapida das
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representagdes envolvidas a essas violéncias e ameagas, de maneira constante nas sociedades
modernas por representar ameacas a soberania e como forma de antecipacao a esses fatos. Para
isso, necessitamos obter dados e informacBes para: analisar, interpretar e disseminar
conhecimentos para a¢fes conjuntas entre 0s 0rgaos responsaveis pela seguranca publica e seus
locais. O radicalismo ideoldgico, o racismo e diversos conflitos vém crescendo em toda parte
do mundo e hoje é um tema de preocupacdo mundial.

Lamentavelmente, no Brasil, a realidade enfrentada por érgédos de seguranca e areas de
inteligéncia, vem encarando a algum tempo a falta de recursos empregadas no setor, e tornou
em diversos momentos esse estudo bastante complicado na sua realizagdo e implementagé&o.

Diversas autorizacOes e termos de cooperacfes burocraticos entre 6rgdos precisaram ser
revistos e assinados diante da necessidade de desenvolvimento a tematica milicias e dos
protocolos de seguranca dos dados produzidos a partir dessas informacgdes. A burocracia entre
0s Orgaos e areas precisam ser revista para a melhoria e compartilhamento de iniciativas como
essa. ApOs a extincdo da secretaria de segurancga todos os 6rgdos tornaram-se isolados e
reconfiguraram suas equipes e necessidades, dificultando em muito a troca de informac6es entre
as areas. Para a continuidade de trabalhos futuros, esses acordos e termos precisam ser revistos,
ndo podemos permitir que movimentos politicos ou burocraticos enfraquecam o
desenvolvimento de estudos futuros apenas pela descontinuidade de ac¢des. Isto ocorreu por
diversas razdes durante a realizagdo deste trabalho, incluindo problemas ou modificacGes
politicas, troca de comandos enfrentados diversas vezes, durante todo o trabalho, uma
Intervencdo Federal Militar em 2018, ocasionando recomeco a cada troca. Isso dificultou o
crescimento das a¢Oes implementadas, bem como a modificagdo tanto de etapas do projeto,
como das equipes envolvidas que normalmente também s&o trocadas em descontinuidade do
trabalho, o que causa perda de recursos, tempo, conhecimento e desenvolvimento. E preciso
existir mecanismos de planejamento de mudancgas para que projetos e recursos nao sejam
prejudicados e descontinuados sucessivamente. Estes problemas foram enfrentados em
diferentes fases deste trabalho o que o tornou no minimo emocionante, mas sobretudo
enriquecedor em permitir lidar com uma realidade mutavel a cada momento.

Outro exemplo de dificuldade enfrentada que pode ser citada foi a busca de parceiros e
representantes de softwares ja consolidados e disponiveis no mercado, e tentdvamos modular e
desenvolver em conjunto uma solucdo baseada no modelo proposto por este estudo. As
instituicbes mostravam-se interessadas na iniciativa e chegaram a contribuir inicialmente. No
entanto, em um curto prazo de desenvolvimento e teste, essas parcerias ndo deram certo, seja

por ndo ser permitido ceder a licenca de uso por um tempo determinado, seja por tentarem se
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apropriar dos codigos fontes desenvolvidos nas solu¢Ges empregadas ou propriedade intelectual
de desenvolvida por este trabalho, procurando utilizar-se de seu saber prético, isto €, as
habilidades adquiridas pelas experiéncias desse projeto e seduzindo-se a modifica-las para
aplicar de maneira comercial, objetivando venda de seus produtos. Isso é algo bastante
desgastante e gerou a necessidade de aparatos legais e debate sobre quebra de contrato,
ocasionando a suspensdo de parceria por objetivos distintos ao acordado inicialmente. Com
consequéncia, perdeu-se a licenca de uso dos aplicativos. Foram momentos estressantes, mas
proporcionaram grande experiéncia, pois nos forcaram a tomar a decisdo de nédo ficarmos presos
a uma Unica tecnologia ou Unico fornecedor. Cabe ressaltar que, todas essas dificuldades na
aplicacdo dessa pesquisa ocorrem por tratar-se de um cenario real em que toda essa
complexidade faz parte do contexto e da realidade da area. Sdo dados e informac6es da vida
real e sdo dados sensiveis e que podem trazer uma certa notoriedade — que no meu ponto de
vista, ndo podem ser comerciais. Infelizmente ou felizmente, nem sempre os trabalhos
académicos sao pensados a partir de possibilidades e realidades como essas.

Estes sdo aspectos aparentemente sem controle ou de urgéncias, por exemplo, estamos
habilitados e treinados a enfrentar questdes técnicas quanto a escolha deste ou daquele
algoritmo, qual o melhor e mais rapido resultado obtido, o porqué da escolha disso ou daquilo.
Foi muito importante para mim vivenciar essa realidade, com essa possibilidade de aplicacéo
da minha pesquisa, utilizando o arcabouco para apoiar 0 levantamento e coleta de dados reais,
entre os O0rgdos e areas envolvidas; poder testar na pratica o que deveria e poderia ser mantido
ou modificado para tentar obter melhores respostas em um ambiente real, vivido intensamente
por essas pessoas na busca de melhores informacoes, e ndo apenas em um ambiente controlado
e ficticio para coleta dessas informacGes. A possibilidade de teste, com certeza, foi um
diferencial significativo na realizacdo e resultados deste trabalho, e poder empregar o
framework no estudo de caso do arcabouco a essa realidade pulsante de informacéao tornou-se
para mim a maior contribuicdo deste trabalho. Possibilitando dessa forma, a criagéo da proposta
do modelo generalizado sensivel a contexto, que podera ser empregado em trabalhos futuros.

As necessidades de adaptacdes e o enfrentamento dos problemas a partir das
possibilidades diante da realidade encontrada nessas institui¢cGes precisam ser trabalhadas como
sdo, a vida como ela é, com os 0rgdos, agéncias e pessoal que temos, com as policias que temos
e com a criminalidade que precisa ser combatida e que bate em nossas portas.

Os scripts e os codigos produzidos necessitam ser revisitados constantemente,
atualizados, melhorados e compreendido a cada novo periodo de tempo, pois, como vimos, 0

processo de construcdo de conhecimento e entrada de dados € muito complexo e dindmico
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tornando-se uma obra viva ao tema advindo através de informagdes das denuncias, algo rico,
significativo e ndo encontrado em nenhuma outra base de dados a ndo ser na base do DD. Trata-
se de um fendbmeno mutéavel no decorrer do tempo, necessitando desta forma de constante
atualizacdo em sua compreensdo e acdes. Destaca-se que € uma iniciativa inovadora do

emprego da tecnologia ao tema milicias.

6.4 POSSIBILIDADES DE TRABALHOS FUTUROS:

Indica-se a necessidade de trabalhos futuros referentes a continuidade do trabalho
realizado. Apontaremos algumas sugestdes a seguir que julgamos importantes para 0S
desenvolvimentos de trabalhos relacionados ao tema.

Talvez a principal delas seja a utilizacdo do modelo criado para detec¢do de denuncias
em outros textos, como por exemplo o emprego do modelo para classificacdo de dendncias em
textos de redes sociais, como ja foi comprovado um aumento significativo de dendncias através
desses dispositivos em redes sociais pelo DD, um estudo aplicando o modelo a esse canal seria
bastante significativo como pesquisa, bem como a utilizacdo de chatbot e o0 uso de WhatsApp,
pois tratam-se de um publico mais jovem que opta por esses mecanismos e canais de denuncia.
A utilizacdo de um modelo SVM aplicado aos canais de redes sociais na detec¢do de possiveis
relatos de dendncias de crimes como forma de comentarios por exemplo, monitorando alguns
temas especificos seria relevante como trabalho futuro, bem como a utilizacdo do Word2vec na
aplicacdo deste contexto.

Outro ponto que poderia ser melhorado especificamente em um novo estudo seria na
reconstrucdo e atualizacdo do dicionario utilizado, uma vez que, além de mais palavras poderem
ser adicionadas aos tipos de classificacdo de crimes, utilizando por exemplo, uma base coloquial
mais abrangente. Isso ocorre porque ndo encontramos nenhuma base com todas as
caracteristicas necessarias aos relatos de dentincias ou crimes disponiveis, e tivemos que buscar
nos histéricos das denlncias as palavras para compor o dicionario utilizado neste estudo e como
a classificagdo por tipo e classes de crimes para compor o dicionério utilizado, o que se
configura uma das principais contribuicdes desse trabalho. No entanto, ja encontra-se
disponivel uma nova verséo do dicionério base disponivel, chamada Portuguese (new sp), que
talvez possa trazer maior relevancia para a etapa de correcdo ortografica e limpeza dos dados.

A construcdo do dicionério ainda demanda termos mais coloquiais e mais distantes da
norma culta. Isso poderia render um trabalho de pesquisa nesse sentido. A dimensdo do

problema enfrentado e a dindmica de palavras, termos e expressdes que surgem a cada tipo de
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ocorréncia denunciada necessita ser melhor estudada. Em especial, destaca-se a necessidade de
criacdo de um dicionario caracteristico a cada tipo de canal, pois as formas de comunica¢do em
cada canal e suas particularidades e tracos de escrita séo diferentes tanto no uso de aplicativos
como em canais de internet. As pessoas costumam reproduzir marcas de regionalismos, além
de vicios de linguagem comuns na comunicagdo coloquial, o que esta longe da norma culta
padrdo da lingua. Uma sugestdo nessa vertente poderia ser um estudo de adequacdo de
linguagem em dispositivos de denuncias que pudessem levar em consideracdes algumas
questdes como diversidade cultural e social que interferem nas variantes linguisticas ao realizar
uma denuncia, levantando as regras comunicativas de um contexto especifico ligado a um tipo
de crime, por exemplo, violéncia a mulher. E preciso considerar se 0 emprego de girias,
neologismo, estrangeirismo e abreviacGes representam alguma nova forma de comunicagéao
entre ou intra organizac6es criminosas, se o tipo de abordagem empregado pelo atendente esta
adequando ao contexto do vocabulario do denunciante, portanto, se € um fator determinante de
eficcia, e quais seriam as adaptacOes linguisticas necessarias entre outros. Deste modo,
podemos observar um vasto campo de pesquisa e trabalhos futuros relevantes a continuidade
da temaética enfrentada, bem como um rico material de possibilidades em trabalhos
significativos que possam ser desenvolvidos empregando tecnologia para questdes ainda sem
resposta nesse trabalho.

Outra vertente ndo menos importante a ser explorada trata do aprimoramento deteccéo,
limpeza e georreferenciamento dos locais das denuncias. Este trabalho é constante e ja vem
sendo utilizado por outros alunos no melhoramento do cédigo gerado. Agir continuamente no
aprimoramento dessas localidades é extremamente necessario para a melhoria dos resultados, e
também no monitoramento dessas areas. Cabe lembrar que as caracteristicas de localizagdo da
maioria dessas areas sdo extremamente especificas porque muitas vezes séo locais constituidos
por becos, vielas, pontos de referéncias e nomes ou apelidos de &reas dentro de uma
comunidade, gerando a necessidade de uma atualizagdo constante na identificagdo e limpeza
dos dados para a sua real geocodificacdo. Agir e cuidar sempre da identificacdo precisa desses
locais € sempre um ponto a ser melhorado. A base do DD ja possui estas informacdes, mas além
do endereco formal existem em varios relatos um vasto conjunto de referéncias a locais pouco
conhecidos, como regides dentro de comunidades. A identificacdo precisa dos locais e seu
mapeamento poderia auxiliar as forcas policiais na investigacdo de determinada ocorréncia de
crimes e de alguma forma melhorar a realidade dessas areas, mantendo o cuidado de garantia
do anonimato do denunciante. As questdes sobre georreferenciamento e melhoria do cédigo de

limpeza identicamente sdo temas sugeridos como possiveis trabalhos futuros.
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Um ponto bastante importante de estudos futuros trata de pesquisas e analises de dados
oriundos de redes sociais. Os relatos nas redes muitas vezes chegam como apelo, carregados de
desespero, angustia, inconformidades, indignacéo e clamor. S&o campos que podem ser usados
em estudos como: analise de sentimento dos relatos das denuncias por tipo de crime, a
possibilidade de criacdo de modelo preditivo de ocorréncias criminais advindas pelas redes
sociais, 0 emprego do reconhecimento facial das imagens que sdo enviadas para identificagdo
de foragidos da justica e supostos criminosos entre outros.

As imagens, video, e audios enviadas pelos aplicativos e canais de redes sociais ndo
foram utilizadas nesse estudo. Um trabalho futuro que pudesse utilizar de todo esse material
seria de grande valor para o servigo. Seria interessante desenvolver novos estudos para a
classificacéo e a criacdo de glossario de tema e sentidos de expressGes empregadas a cada tipo
de classificacdo de denuncias em outros formatos, ndo apenas os de textos, mas também a todas
as formas de fotos, video e audio recebidas com caracteristicas, dados, e informacgdes, que nao
foi utilizada neste estudo informacdes relevantes, bem como os vinculos existentes nas centenas
ou milhares de informacdes digitais relacionando as analises textuais poderiam ser buscadas,
ocasionando a producdo de pesquisas e analises que contemplem o uso de multiformatos nessa
producdo de conhecimento, que permanece com sugestao de trabalho futuro.

Outro assunto que vem sendo abordado na literatura e que tem total aderéncia como
trabalho futuro sdo os chamados relatorios de texto em linha. Trata-se de levantamento na linha
do tempo e que necessita de acompanhamento constante dos dados de forma transversal ao
tempo. Por exemplo, a sequéncia de denuncias sobre um alvo especifico no tempo, suas
caracteristicas e informacfes levantadas a partir das dendncias, possui como caracteristica o
tempo e o crescimento explosivo da coleta de suas informagdes que s&o, na sua maioria, de
natureza ndo-estruturada. Muitas técnicas de ultima geracdo envolvendo abordagens
supervisionadas, ndo supervisionadas ou semi-supervisionadas foram desenvolvidas nos
ultimos anos para que a agregacao automatica destes relatorios pudessem ser realizadas e alguns
trabalhos, poderiamos utilizar esse tipo de ferramenta para a geragédo dos rastros desse alvo e
identificar toda a sua movimentacdo ao longo do tempo de uma maneira mais estruturada. A
anotacdo de relatdrios de crimes em linha é uma tarefa desafiante, uma vez que varios tipos de
relatorios de crimes sdo frequentemente gerados ao longo do tempo. Identifica-se inicialmente
as entidades nomeadas e seleciona apenas as palavras de contexto dentro de um par de entidades
como uma frase. Assim, cada relatdrio é descrito por uma colecdo de frases. As frases sdo
vetorizadas e um algoritmo de agrupamento baseado em gréaficos é aplicado ao agrupamento de

todas as frases recolhidas. As frases dentro de um agrupamento sao consideradas como o tipo
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semelhante de frases, chamadas parafrases e cada relatorio € representado por um vector binério
de dimens&o igual ao numero de agrupamentos obtidos. Ja foi publicado por Priyanka Das
(2019) uma primeira tentativa de agrupamento incremental de grupos de relatérios de crime
integrando a rede neural e a teoria de conjuntos aproximados e seria bastante interessante a

realizacdo de um trabalho contemplando essa técnica em dendncias.
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APENDICE A - PILARES DO SERVICO DO DISQUE DENUNCIA
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APENDICE B - RELACAO QUANTO A CLASSIFICACAO DE DENUNCIAS

Relacionamento Quanto a Classificacdo de Dentuncias
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Fonte: elaboragdo propria.
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APENDICE C - SISTEMA DE CLASSIFICACAO DO DISQUE DENUNCIA

Sistema de Classificagao dos dados Disque Dentncia

CRIMES CONTRA A PESSOA

CRIMES CONTRA O PATRIMONIO

CRIMES CONTRA A LIBERDADE SEXUAL

CRIMES CONTRA CRIANGAE O ADOLESCENTE

PERTURBAGAO DA ORDEM PUBLICA

CRIMES DE TRANSITO

CRIMES CONTRA A SAUDE PUBLICA

Fonte: elaboracdo do autor

CRIMES CONTRA A ADMINISTRACAO PUBLICA DEFESA DO CIDADAD

CRIMES CONTRA A ADM DA JUSTICA CALAMIDADE PUBLICA

CRIMES CONTRA O MEIO AMBIENTE CRIMES PRATICADOS POR FUNC. PUBLICOS

ARMAS DE FOGO E ARTEFATOS EXPLOSIVOS CRIMES CONTRA O MEIO AMBIENTE

SUBSTANCIAS ENTORPECENTES a
MAU ATENDIMENTO EM ONIBUS

SUBSTANCIAS ENTORPECENTES

Figura 2 - Sitema de Classificagio do Disque Dendncia
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APENDICE D - QUADRO DE DENUNCIAS CADASTRADAS, QUE CONTEM O
XPTO “MILICIA” (OU A ESCRITA “MILiCIA”) NO RELATO, DE ACORDO COM

OS DEZ TIPOS DE ASSUNTO MAIS DENUNCIADOS, NOS ANOS DE 2003 A 2008

003 — Denuncias por tipo de

2004 — Denuncias por tipo de

2005 — Denlncias por tipo de

assunto (gtd de denuncias)

assunto (gtd de denuncias)

assunto (gtd de denuncias)

Concusséo (15)

Concusséo (5)

Maus tratos a menores (2)

Desvio de conduta (8)

Desvio de conduta (4)

Veiculos abandonados (2)

Trafico de Drogas (6)

Tréafico de Drogas (2)

Trafico de drogas (2)

Homicidio consumado (4)

Roubo/furto a transeuntes (2)

Receptacdo/comercializacéo de

produtos roubados (1)

Corrupcéo (3) Violéncia a mulher (1) Grupos de exterminio (1)
Ameaca (2) Estelionato (1) Desvio de conduta (1)

Abuso de autoridade (2)

Abuso de autoridade (1)

Furto de veiculos (1)

Tentativa de homicidio (2)

Extorsao simples (1)

Barulho (1)

Trafico de Drogas (1)

Crianca e adolescente infrator

mlS

Obras

audiovisuais/literarias/artisticas

falsificadas (1)

Fonte Elaboragdo propria com base nos dados do Disque Dentncia / RJ

Quadro De Denuncias Cadastradas, Que Contém O Xpto “Milicia” (Ou A Escrita “Milicia”) No Relato,
De Acordo Com Os Dez Tipos De Assunto Mais Denunciados, Nos Anos De 2006 A 2008

2006 — denudncias por

2007 — denuncias por tipo de assunto

2008 — denuncias por tipo de assunto (gtd

tipo  de assunto  (qtd de

(qtd de dendncias)

denuncias)

de denuncias)

Desvio de conduta (28)

Extorsdo simples (661)

Extorsdo simples (1920)

Extorsdo simples (18)

Desvio de conduta (404)

Desvio de conduta (397)

Tréfico de drogas (17)

Tréafico de drogas (232)

Homicidio consumado (304)

Grupos de exterminio (12)

Homicidio consumado (201)

Posse ilicita de armas de fogo (253)

18

além desses 10 assuntos, no ano de 2003 somam-se também Roubo de veiculos; Posse ilicita
de armas de fogo; Pessoas desaparecidas; Maus tratos a menores; Mau atendimento em 6rgéos
publicos e privados, com 01 deniincia cada.
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Concussao (5) Concussédo (118) Tréfico de drogas (251)
Jogos de azar (2) Posse ilicita de armas de fogo (92) Ameaca (169)

Sequestro e carcere privado Ameaca (89) Réadio/tv/telefonia clandestina (168)
(@)
Corrupcéo (2) Grupos de exterminio (79) Concussdo (155)
Posse ilicita de armas de fogo Ré&dio/tv/telefonia clandestina Localizacéo de foragidos da justica
2 (55) (93)

Guarda/comércio de animais

silvestres (1) 19

Obstrucédo de vias publicas (41)6

Grupos de exterminio (77)7

Fonte Elaboragdo propria com base nos dados do Disque Dentncia / RJ

19 No ano de 2006 foram cadastradas 95 dendncias com os parametros analisados. Além dessas dendncias
apontadas na tabela, existem outras 06 cadastradas, dispersas em 06 assuntos diferentes, que receberam 01
dentincia cada.® No ano de 2007 foram cadastradas 2373 dentincias com os parametros analisados. Os quantitativos
demonstrados acima representam apenas um recorte acerca dos 10 assuntos mais denunciados nesse periodo com

base nos parametros filtrados.

"No ano de 2008 foram cadastradas 4663 dentincias com os pardmetros analisados. Os quantitativos demonstrados
acima representam apenas um recorte acerca dos 10 assuntos mais denunciados nesse periodo com base nos

parédmetros filtrados.
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APENDICE E - TIPO DE ERRO PARA OS OUTROS MUNICIPIOS: ARMACAO DOS
BUZIOS E CABO FRIO

ARMACAQ DOS BUZIOS CABO FRIO
Bairro Corrigido Den Logr Bairro Bairro Corrigido Den Logr Bairro
ALTOSDE BUZIOS  ALTOS DE BUZIOS ALGODOAL ALGODOAL
BOSQUE BOSQUE ALGODUAL
BUZIOS BUZIOS BRAGA BRAGA
Blzios CAJUEIRO Cajueiro
CAMPO DE POUSO  CAMPO DE POUSO CAJUEIRC
CAPAO CAPAQ CAMINHO DE CAMINHO DE BUZIOS
CEM BRACAS C BRACAS 8UzZioS CAMINHO DE BUZIOS
CEM BRACA CAMINHO E BUZIOS
CEM BRACAS CAMINHOVERDE  CAM VERDE
CEM BRACAS CAMINHO VERDE
CEM BRACOS CENTRO CENTRINHO
CEM BRAGOS CENTRO
CEM PRACAS DUNASDOPERO  DUNASDE PERO
SEM BRAGA DUNAS DO PERQ
SEM BRACAS FOGUETE FOGUETE
CENTRO CENTRO PR FOGUETE
GERIBA Geribd GAMBOA GAMBOA
GERIBA GUARANI GUARANI
GERIBA ITAJURU TAJURU
JERIBA JACARE JACARE
JOSE GONCALVES  JOSE GONCALVES JACARE
JOSE GONCALVES JARDIM CAICARA  Jardim Caigara
MANGUINHOS MANGUINHO JARDIM CAICARA
MANGUINHOS JARDIM CAICARA
MANGUNHOS JARDIM JARDIM ESPERANACA
RASA P RASA ESPERANCA JARDIM ESPERANCA
PR RASA JARDIM ESPERANCA
Rasa KARDIM ESPERANCA
RASA JARDIM EXCELCIOR JARDIM EXCELCIOR
VILA LUIZA VILALUIZA JARDIM EXCELSIOR
VILLAGE DE BUZIOS VILAGE DE BUZIOS JARDIM NAUTILUS  JARDIM NAUTILOS

Fonte: figura adaptada pelo autor.

VILAGE DE BUZIOS
VILLAGE DE BUZIOS

JARDIM NAUTILUS
JARDIM NAUTILUS
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APENDICE F - TIPO DE ERRO PARA O BAIRRO VILA KENNEDY

Den Dt Rec
Den Logr Bairro 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 Total ..F"
VILA KENNEDY 2 2 20 16 5 64 122 264 210 22 727
VL KENNEDY 10 58 56 21 3 10 15 - 1 3 2 21
V KENNEDY 5 9 18 16 25 10 83
VL KENEDY 1 18 10 5 1 45
VILA KENEDY 3 5 5 4 17
V KENEDY 10 5 15
V KENNEY 1" 1"
V KENEDDY 1 2 4 2 9
VILA KENEDDY 2 4 3 9
V KENEDI 4 1 5
VILA KENNEDY 2 2 4
VL KENNIDY 4 4
VILA KENNEY 3 3
VL KENNEDY 2 1 3
VL KENEDI 2 1 3
VL KENNEYD 3 3
V KENNEDI 2 2
VILA PRESIDENTE KENNED.. 2 2
VILLA KENNEDY 2 2
VL KENEDY 2 2
VL KENEDDI 1 1 2
VL KENEDDY 2 2
VL KENNDEY 2 2
VL KENNED 2 2
VL KENNEY 2 2
VILA KENNEDDY 1 1
VILA KENNEDUY 1 1
VL KENENY 1 1
VL KENNEDI 1 1
VL KENNYDI 1 1
Total geral 15 97 134 72 88 29 86 134 274 217 29 1.175

Fonte:figura adaptada pelo autor.
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APENDICE G - ESTRUTURA E ETAPAS DE DATA CLEANING PARA PRE-
PROCESSAMENTO E GERACAO DE BASES UTILIZADAS NO MODELO

3 Remocdo de

Remocio de
placas

& pronomas

abliquos

> Remogdo de
acentos

Base Inicial

Remocdo de
stopwords

Substituicao de
acronimos

Correcdo
ortografica

Fonte: Figura adaptada pelo autor.
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APENDICE H - DATA CLEANING: IDENTIFICACAO E CORRECOES

den_logr_uf - den_logr_mun ] den_logr_tp s den_logr_ds den_logr_num > den_logr_bairro = den_texto

RJ JAPERI R CENEZIO PEREIRA VILELA Nio Informado INFORMA QUE NA RUA MENCIONADA, EM FRENTE AO ..
RJ RIO DE JANEIRO R IMBE COELHO NETO INFORMA QUE NA ESQUINA DA RUA CITADA, COM AR..
RJ RIO DE JANEIRO R PEDRO LABATUT 6 HONORIO GURGEL INFORMA QUE NO ENDERECO MENCIONADO, PROXIM..
RJ) RIO DE JANEIRO PEDRO LABATUT 66 HC RIO GURGEL INFORMA QUE NO ENDERECO MENCIONADO, PROXIM...
RIO DE JANEIRO PEDRO LABATUT 66 HONORIO GURGEL INFORMA QUE NO ENDERECO MENCIONADO, PROXIM..
RIO DE JANEIRO 3 PEDRO LABATUT 6 HONORIO GURGEL INFORMA QUE NO ENDERECO MENCIONADO, PROXIM....
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL...
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL...
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL...
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE “"CARLOS ANDRE™, VUL
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE
RIO DE JANEIRO TIMBAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRI
RIO DE JANEIRO TIMEAU RAMOS INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL.
RIO DE JANEIRO SERVIDAO RECREIO DOS BANDEIRANTES INFORMA QUE NA RUA MENCIONADA, DENTRO DA FA.
RIO DE JANEIRO MOREIRA PINTO SANTO CRISTO INFORMA QUE NO ENDERECO CITADO, FUNDOS DE U..
NITEROI SEIS 2 IA CONCEICAQ INFORMA QUE NO ENDERECO CITADO, NO MORRO D.
NITEROI SEIS 2 I1A CONCEICAQ INFORMA QUE NO ENDERECO CITADO, NO MORRO D

RIO DE JANEIRO 37% DELEGACIA POLICIAL ILHA DO GOVERNADOR INFORMA QUE NA DELECACIA CITADA, ENCONTRA-SE...

Fonte: Figura adaptada pelo autor.




= den_logr_uf
RJ
Rl

Rl
Rl
RJ
Rl
RJ
RI
Rl
L]
Rl
Rl
RJ
Rl
R]
Rl
Rl
RJ

Rl

: den_logr_mun

JAPERI

RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
NITEROI
NITEROI

RIO DE JANEIRO

s den_logr_tp
R
R
R

Fonte: Figura adaptada pelo autor.

- den_logr_ds
CENEZIO PEREIRA VILELA
IMBE
PEDRO LABATUT
PEDRO LABATUT
PEDRO LABATUT
PEDRO LABATUT
TIMBAU
TIMB/

TIMBAU
TIMBAU
TIMBAU
TIMBAU
TIMBAU
TIMBAU
SERVIDAO
MOREIRA PINTO
SEIS

SEIS

37% DELEGACIA POLICIAL

* den_logr_num

den_logr_bairra s den_texto

Nao Informado
COELHO NETO
HONORIO GURGEL
HONORIO GURGEL
HONORIO GURGEL
HONORIO GURGEL
RAMOS

RAMOS

RAMOS

RAMOS

RAMOS

RAMOS

RAMOS

RAMOS

RECREIO DOS BANDEIRANTES
SANTO Cl

IA CONCEICAO

IA CONCEICAO

ILHA DO GOVERNADOR

189

APENDICE I - TRANSFORMACAO DOS CARACTERES EM MAIUSCULOS

INFORMA QUE NA RUA MENCIONADA, EM FRENTE AO ..
INFORMA QUE NA ESQUINA DA RUA CITADA, COM A R..
INFORMA QUE NO ENDEREGO MENCIONADO, PROXIM..
INFORMA QUE NO ENDERECO MENCIONADO, PROXIM. ..
INFORMA QUE NO ENDERECO MENCIONADQ, PROXI
INFORMA QUE NO ENDERECO MENCIONADO, PROXIM....
INFORMA QUE O TRAFICANTE "

INFORMA QUE O TRAFICANTE ""CARLOS AND

INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL..
INFORMA QUE O TRAFICANTE ""CARLOS ANDRE™, VUL
INFORMA QUE O TRAFICANTE "

INFORMA QUE O TRAFICANTE ""CARLOS AND

INFORMA QUE O TRAFICANTE "CARLOS ANDRE™, VUL...
INFORMA QUE O TRAFICANTE "CARLOS ANDRE™, VUL.
INFORMA QUE NA RUA MENCIONADA, DENTRO DA FA..

INFORMA QUE NO ENDERECO CITADO, FUNDOS DE U..

INFORMA QUE NO ENDERECO CITADO, NO MORRO D..

INFORMA QUE NO ENDERECO CITADO, NO MORRO D...

INFORMA QUE NA DELEGACIA CITADA, ENCONTRA-SE.



190

APENDICE J - RETIRANDO ACENTUACAO

drug_trafiden_logr_bairro = toupper(drug_traf$den_logr_bairro

drug_trafiden_logr_bairro - gsub("E", "E", drug_trafiden_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_traf$den_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_traf$den_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_trafiden_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_trafiden_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_trafiden_logr_bairro,
drug_traf$den_logr_bairro = gsub drug_traf$den_logr_bairro,

Fonte: Figura adaptada pelo autor.
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E
ngn
nf)n
njn
nA
npn
ngn
n‘E\n

=me=»ggnH
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APENDICE K - CORRIGINDO ERROS IDENTIFICADOS COM AS MAIORES
FREQUENCIAS NA BASE

drug_trafiden_logr_bairro = gs , drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro = ¢ M", drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro = g 0", JE", drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro S , 'V drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro = ¢ ", drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro - drug_tror den_logr_bairro, fixed
drug_trafiden_logr_bairro A 3 drug trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro 5 >IN ' A", drug_trafiden_ logr bairro, fixed
drug_trafiden_logr_bairro y u" CU", drug_ truF den_logr_bairro, fixed
drug_trafiden_logr_bairro = ¢ "CMPIN NHO", drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro S OR , drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro = g y ' , drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro S " 3 ", drug_traffden_logr_bairro, fixed
drug_trafiden_logr_bairro = g ; ' drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro gs "GRAD P , drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro 3 5 U ! drug_trafiden_logr_bairro, fixed
drug_trafiden_logr_bairro = g E . G ", drug_trafiden_logr_bairro, fixed

Fonte: Figura adaptada pelo autor.
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APENDICE L - IDENTIFICACAO REALIZANDO CORRECAO DOS BAIRROS

15
16
17
18
19

2N

V1

Nio Informa column 1: factor

with 1 levels
COELHO NETO

HONORIO GURGEL

RAMOS
RECREIO DOS BANDEIRANTES

SANTO CRISTO
IA CONCEICAO
ILHA DO GOVERNADOR

REALENGO
GUADALUPE
LAGOINHA

RIO COMPRIDO

VL SAPE
VL BRASILIA
VL MARTINS

FREGUESIA
BONSUCESSO

COPACABANA
CHS ARCAMPO

S AIFIXO

Showing 1 to 21 of 8,799 entries, 1 total columns

Fonte:figura adaptada pelo autor.


http://produtos.seade.gov.br/produtos/spp/v21n02/v21n02_08.pdf
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APENDICE M - BASE NOVA ATUALIZADA E CORRIGIDA

den_logr_mun

NITEROI

RIO DE JANEIRO
RIO DE JANEIRO
RIO DE JANEIRO
NOVA IGUACU
RIO DE JANEIRO
RIO DE JANEIRO
DUQUE DE CAXIAS
VOLTA REDONDA
RIO DE JANEIRO
QUEIMADOS

RIO DE JANEIRO
RIO DE JANEIRO
DUQUE DE CAXIAS
DUQUE DE CAXIAS
MAGE

RIO DE JANEIRO
RIO DE JANEIRO

RIO DE JANEIRO

Fonte: Figura adaptada pelo autor.

rY
v

den_logr_tp

TV
N.L.

-
-

den_logr_ds

SEIS

37?2 DELEGACIA POLICIAL
OLAVO SOUSA AGUIAR
MAIAMA

(0]

COSTA FERRAZ
ENGENHO NOVO, DO
AFONSO PENA
DEOLINDO MIGUEL
MARQUES DE MURITIBA
ALVARO MARTINS
TRES RIOS, DOS
IVANILDO ALVES

LEME

LARANJAL, DO

DUAS BARRAS
GUAXINDIBA

ALZIRA ROSA DE JESUS

GALDINO PIMENTEL

den_logr_num

den_logr_bairro

ILHA DA CONCEICAO
ILHA DO GOVERNADOR
REALENGO
GUADALUPE
LAGOINHA

RIO COMPRIDO
REALENGO

VILA SAPE

VILA BRASILIA

ILHA DO GOVERNADOR
VILA MARTINS
FREGUESIA JACAREPAGUA)
BONSUCESSO
COPACABANA
CHACARAS ARCAMPO
SANTO ALEIXO
COELHO NETO

PACIENCIA

MEIER
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APENDICE N - HERE CONFIGURACAO ID DO APLICATIVO E A API KEY

e

APS Koy (s

—
Lh““ « > A tee sey 1 6F 2 by Created

QAUA 2.0 (ISON Wed Tokans)

o o oS . ’ I > > 0 of 2 hwys (reated
=

Fonte: Figura adaptada pelo autor.
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APENDICE O - FLUXO CRIADO E UTILIZADO NO PROCESSO DO ALTERYX

ApplD e APIKey sd@o
capturados como constantes
para uso no fluxo

Nos campos
baixados, usamos
0 nome do campo
para faciiitar a
leitura

s ERYs

Os enderecos sdo
colocados em um
ampo

A URL que
chamard a APl
Here é aiada:

“https://geocoder,
Is.hereapi.com/sea
rch/6.2/geocode.js
on?searchtext="+
UriEncode
({Address]) +
Adicionado o
ApplD que se cno
30 site Here
"&app_id=" +
[UsetAppid] +
Adiconada a
chave de API que
foi criada no site
Here

“BaspiKey=" +
[UsecApiKey] +
“Ggen«8"

RestUri =

“hitpsy//geocoder.
Is.hereapi.com/sea
rch/6.2/geocode.js
on?searchtext=" ...

| Selecione o
campo URL
criado com a
formula para

acessar a API

Fonte: Figura adaptada pelo autor.

Andlise de dados
baixados no

[formato JSON

Combinamos os
dados baixados
com os
cabegalhos que
preenchemos
manualmente
para fadlitar a
leitura

{Como os dados
isdo apresentados
em colunas, nds
0s rotadonamos
usando o nome
do campo para
dinamizar e criar
linhas

Adiclonamos
centroides, que
430 0% pontos
geogrificos
criados através da
Iatitude e
longitude e
podem ser
{visualizados no

mapa

o



APENDICE P - PADRONIZACAO DA SAIDA E VISUALIZACAO DOS DADOS

FINAIS

Coluna de saida Pré-visualizagdo dos dados
Py %  RestUri € https://geccoder.ls.hereapi.com/search/6.2/geo...
N A

"hittps://geocoder. Ls.hereapi.com/search/6. 2/geocode. json?
© By scorchtext=" + UrlEncode([enderecos]) +
5] "Bapp id=" + [User.ippId] +

"BapiKey=" + [User.fpiKey] +
@ JFEQEH=S L1

Tipo de dados: | V_WString ¥  Tamanho: | 1000

Fonte: Figura adaptada pelo autor.

1)
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APENDICE Q - FLUXO DE TRABALHO CONFIGURACAO DA APLICACAO APP
ID E O APIKEY

Tela Fluxoc detrabalho Tempo de execucdo Eventos Metainformacdes

@ Caminho: | CWARensdSamplesiSpatialiHere GeocodingHERE Geocoding v1 PT.yxmd

Tipo
(® Fluxo de trabalho padrio
() Aplicativo analitico

O Macro: Macro padrio -
Constantes:
Tipo Mome Yalor # @
[ 3 Engine |TempFilePath ChProgramDatatAltenpdEngine || @
Engine |Version 2020.1.1.23790 |:|
Engine |WarkflowDir Chaltennd Samples\Spatial\Here Geocoding []
Engine | WorkflowFile| RE Geocoding w1 PT.yxmd |:|
Engine |Guilnteraction |:|
User Appld App |:|
User ApiKey APl Key ]

Fonte: Figura adaptada pelo autor.
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APENDICE R - API GOOGLE UTILIZADA NO PROCESSO

$prepAddr = str_replace(® *,'+',$address);

$geocode=@file_get_contents
(*https://maps.google.com/maps /apl/geocode/json?
<ey=AlzaSyB7VHFWcDE3LYGBLDKIZ Md71v3NSUWWSI&address=".$prepAddr. ‘&sensor=false’);

$output= json_decode($geocode);

try{
@tlatitude = $output-d>results[8]->geometry->location->lat;
@tlongitude = $output-d>results[0]->geametry->location-
>1ng;
}catch(Exception $e){
echo 'Excecdo capturada: °, S%e->getMessage(), “\n";
continue;

$sqlUpdatelatlong = “update denuncia set den_gps_lat="".
$latitude.”’, den_gps_long="".$longitude."' where den_cd = ".$fetchGetDenuncias["den_cd"];
$resUpdatelatlong = mssql_query($sqlUpdatelatlong);

Fonte: Figura adaptada pelo autor.
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APENDICE S - JSON COM LATITUDE E LONGITUDE

[{"den_cd":2084%0%,"lattude” null, longude null} , ("den_cd" 2084508, Tatitude":null, "longitude " null} , (“den_cd" 2084507
{*den_cd™2084503 "lattude*mall, longibade " null) , {"den_cd® 2084902, "attude™null, Tongtude®mll} , ("den_cd®2084901,"

Fonte: figura adaptada pelo autor.
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