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RESUMO

GALHANO, Marcio Roberto. Registro e Autenticacao Remotos com Otimi-
zacao do Fluxo de Midia em Arquitetura SIP. Rio de Janeiro, 2009. Disser-
tacdo (Mestrado em Informatica) — PPGI/NCE, Universidade Federal do Rio
de Janeiro, Rio de Janeiro, 2009.

Sao apresentadas as adaptacdes na sinalizacdo SIP para permitir que os
usuarios consigam realizar, de forma descentralizada, o registro em um servi-
co VolP SIP, com a validacao ocorrendo no dominio de origem através de
autenticacao digest, segundo a RFC 2617, como consequéncia foi obtida a
otimizacdo do caminho seguido pela midia nas chamadas do usuario em mo-
bilidade. Adicionalmente, a solucdo contempla o transporte de créditos de
ligacbes associadas ao usuario diretamente pela sinalizacdo SIP. A solucao
desenvolvida é validada com a implementagdo em ambiente de software livre

com uso de DNS ou mecanismo de localizagéo P2P.

Palavras-chave: Registro, Autenticacao, Mobilidade, Sinalizagao SIP



ABSTRACT

GALHANO, Marcio Roberto. Registro e Autenticacao Remotos com Otimi-
zacao do Fluxo de Midia em Arquitetura SIP. Rio de Janeiro, 2009. Disser-
tacdo (Mestrado em Informatica) — PPGI/NCE, Universidade Federal do Rio
de Janeiro, Rio de Janeiro, 2009.

SIP Signalling extensions to allow SIP decentralized registration with authen-
tication and validation in the user home domain are presented. Authentication
is performed according to RFC 2617 digest mechanism and the result was
from the optimization of the path followed by the media calls for the user in
mobility. Additionally, user call credit information is also transferred directly by
the SIP extended signaling, improving the functionality associated to the archi-
tecture. Implementation based on open software architecture, with use of DNS
or P2P location mechanisms, is shown and it demonstrates the validity and

usability of the proposed mechanisms.

Key-Words: SIP, Authentication, Mobility, Registration, Remote
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Capitulo 1
Introducao
1.1 - Motivacao

No contexto de um servigco de telefonia IP, em que instituigcdes clientes
usam a Internet para viabilizar comunicagdes por voz (via telefone comum,
telefone IP ou software) com outras institui¢cdes, a disponibilizagdo do servigco
para o usuario final através de contas/senhas é atribuicdo das instituicées
que compdem o servico. Neste cenario, encaixa-se o servico fone@RNP da
RNP, pelo qual os usuarios sé@o registrados e autenticados no dominio de
origem, independentemente de onde estejam conectados. O servico fo-
ne@RNP [Acesso: <http://www.rnp.br/voip> disponivel em Margo de 2009],
como a maioria dos servicos VolP padronizados atuais, utiliza preferencial-
mente o protocolo SIP [ROSENBERG, J.; SCHULZRINNE, H., CAMARILLO,
G., et al., 2002] para a sinalizagao VolP.

Mais além, um servico SIP nacional requer que as instituicoes partici-
pantes possuam servidores funcionando como proxies de midia e sinalizacgao,
para que apenas o trafego vindo diretamente destes proxies conhecidos seja
tratado no backbone do servigo de forma diferenciada, com habilitacdo de
QoS. Quando o backbone analisa a origem do trafego marcado, consultando
o endereco IP de origem, o trafego que nao tem origem em nenhum dos en-
derecgos IPs dos proxies do servigo e que tem seus pacotes IP marcados de
forma similar é remarcado, evitando assim que este trafego néo reconhecido
receba o mesmo tratamento prioritario.

Num servigo SIP tradicional como foi descrito acima, os usuarios sao
autenticados sempre em suas instituicbes de origem e o trafego necessaria-
mente passa pelos servidores de proxy das instituicdes dos usuarios. Esta
estrutura possui uma inerente ineficiéncia, quando um usuario em mobilidade
interage com outros usuarios localizados geograficamente mais préximos de-
le e todos conectados de forma distante da instituicdo origem do usuario em

questao.
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Um exemplo do comportamento ineficiente pode ser visto na Figura
1.1, que mostra o usuario (UA - user agent) B.spo.voip.br visitando o dominio
rio.voip.br e interagindo com o usuario C.rio.voip.br, neste dominio. Além da
validacao e do registro do usuario B.spo.voip.br ocorrerem no dominio ri-
0.voip.br, o fluxo de midia entre os dois usuarios faz uma rota longa passan-
do pelo proxy de spo.voip.br. Se a condicdo da rede entre os dominios ri-
o.voip.br e spo.voip.br ndo for adequada e estiver prejudicada, talvez, por
varios fatores como taxa de erro na rede, atraso e variacéo de atraso eleva-
dos, é possivel que a qualidade da ligacdo entre os usuarios B.spo.voip.br e
C.rio.voip.br seja ruim, apesar de ambos estarem, eventualmente, em uma
mesma rede local, com todas as condigdes favoraveis para uma excelente

comunicacao de voz.

oA~ _
Pl L ~
,C.rio.voip.br~_
hY

Dominio -

spo.voipbr ~~ T T~
- Base de N

Dadgs/Localizagao ',

3
7
!
!
i

I
| Dominio Provedaor

I - : Proxi QoS ..-P"""-‘ ’./
rrio.voip.b . :
' i g e
\ — midia + spo.voip.b o ;
\ controles Pde B2/ ,
\ Proxy i
o ,
\\ jll 'n..-.‘-.. \ Mldla [ -~
\ UA midia —t, ” P
k s s /"
. B.spo.voip.br - ~e_ i

fem mobilidaﬂef

-

Figura 1.1 - Arquitetura SIP com proxies de midia e sinalizacao

O problema de ineficiéncia mostrado na Figura 1.1 ocorre porque,
numa arquitetura SIP tradicional operando com proxies, um usuario em mobi-
lidade n&o é diferenciado de um usuério local, que esteja operacional na rede
local de sua instituicao de origem. Todo o processo de localizagao e direcio-

namento de midia € feito com consultas a instituicdo de origem.
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Estando o usuario em mobilidade, conectado em uma rede local em
outra instituicdo, a sua comunicacao sera diretamente afetada pelas condi-
¢bes da rede entre a instituicdo de origem e sua localizacao fisica instanta-
nea, além, obviamente, das condi¢cdes da infraestrutura até o outro participan-
te de uma chamada VolIP. Estando os dois participantes da chamada em mo-
bilidade, a qualidade da chamada pode ser duplamente prejudicada pelo ex-
posto acima, quando a midia teria que passar sempre pelos proxies de midia
das instituicbes de origem.

Este trabalho apresenta uma solugdo de modelo de registro distribui-
do, que permite que o estabelecimento da midia num dialogo SIP n&o precise
passar pelo dominio de origem do usudrio que estiver em mobilidade em uma
instituicado remota e, sim, pelo préprio servidor remoto, ou seja, aquele que
esta mais préoximo do usuario/cliente, eliminando deste modo a ineficiéncia
apresentada.

A Figura 1.2 mostra a situagdo desejavel, com a midia indo diretamen-
te do usuario C.rio.voip.br ao usuario B.spo.voip.br, passando pelo proxy do
dominio spo.voip.br. O usuario B.spo.voip.br deve se registrar no dominio
rio.voip.br, mas a autenticagdo continua a ser feita no dominio de origem, on-
de se encontram as suas credenciais. Uma vez registrado e autenticado no
dominio rio.voip.br, o usuario B.spo.voip.br podera receber ou enviar requisi-
¢Oes de estabelecimento de chamada (/INVITE) através do proxy rio.voip.br,

como se fosse de fato um usuario deste dominio.



18

_-—HA-_
,~C.rio.voip.br_ e
7 i -~ Basede ™.
/ Dados/Localizagdo™,
R (. " Auth/Re i 7 \
! midia 4 ‘_g__ e - z_,\\
! Prox){ i QoS v !
: ~ .~ rio.voip)br jProxy \ AoR ]a
i Dominio - spo.voip.br PdeB )
\rio.voip.br 2 B/
! —_— %
\
\ . i Midia .
'\\ — ; —~— SO \\ Ddlm'n'o //
5 oA 4 Auth/Reg. —~_— Pomini 5ol
N .spo.voip.br , ~_ Spo.voip.br _-~
Ay ra - =

Figura 1.2 - Fluxos desejaveis em arquitetura SIP otimizada

A solugéo proposta evita qualquer alteragcado no software do cliente SIP
e preserva o modelo de arquitetura tradicional, como exemplificado pelo ser-
vico fone@RNP. Assumiu-se o conceito de federacdo, uma vez que institui-
¢bes possuem um acordo de servigo entre si e trocam sinalizagao e informa-
cao relevante com seus parceiros, como € o caso hoje do préprio servigco fo-
ne@RNP. Neste servico, solicitacées de encaminhamento de chamadas sem
restricdo s6 sao aceitas de parceiros conhecidos e identificados.

A fim de permitir que os usuarios em mobilidade pudessem realizar
acles tarifadas dentro da federagdo, foi incluida uma extensdo do servigco
que permite a transferéncia, para o proxy remoto, de informagédo de controle
(como créditos para ligagdes [apendiceB], vouchers ou autorizagdo para em-
préstimos em bibliotecas), por dentro da sinalizacdo SIP. O dominio de um
usuario em mobilidade é conhecido pelo URI (Uniform Resource Identifier),
devendo existir uma base de confianga entre as instituicdes para realizar o
procedimento de registro distribuido dos usuarios na federagdo. Nota-se que
uma das preocupacoes foi manter a sinalizagdo padrao do protocolo SIP, ga-
rantindo a interoperabilidade.
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1.2 — Trabalhos relacionados

No contexto em que se desenvolveu este trabalho, cuja area de inte-
resse se volta para instituicdes que fazem uso de um servico VolP comum,
nao foram encontradas quaisquer publicagdes tratando da questdo de otimi-
zagao das rotas das chamadas para os usuarios em mobilidade, que repre-
sentassem uma melhora na qualidade do servigo prestado e reduzissem o0s
recursos de infraestrutura da rede utilizados com o modelo convencional. Ja,
de acordo com a proposta deste estudo, os registros no servigo se dardo nas
localidades em que os usuarios estiverem, garantindo a interoperabilidade
com uma arquitetura sem modificagdes.

Alguns artigos, [SINGH, K. e SCHULZRINNE, H., 2005] e [ BRYAN, D.
A., LOWEKAMP, B. B., JENNINGS, C., 2005], abordam arquiteturas P2P
para suporte ao usuario em mobilidade. Neste caso, as rotas seguidas pelas
chamadas ja sdo 6timas, devido ao processo de localizacao ser feito pela
arquitetura P2P e as chamadas serem estabelecidas diretamente entre os
clientes ou através de proxies proximos em que os clientes se registram. Este
€ 0 caso, por exemplo, da rede Skype [BASET, S. A., SCHULZRINNE, H.,
2006], todavia nesses ambientes P2P o processo de registro e autenticacao é

centralizado, o que difere totalmente do cenario deste trabalho.

1.3 — Contribuicao da dissertacao

Esta dissertagdo apresenta uma solugéo otimizada para a comunica-
cao em mobilidade de usuarios pertencentes a uma federacao de instituicdes.
A federacao € descrita como um conjunto de instituicdbes que suportam os
registros dos usuarios vindos de outras instituicdes, além de permitir, eventu-
almente, que estes usuarios acessem 0 servico com base em permissdes
dadas pela instituicdo de origem do usuario.

A solucdo encaminhada aqui € Unica, inovadora e voltada para o pro-
tocolo SIP, visto que o SIP é o protocolo de sinalizagdo padrédo mais comum
em VolIP, sobrepujando o H.323.

A solugao proposta preserva a operagao com uso de um cliente SIP
sem modificagdo, e apenas estende a sinalizacao trocada entre os proxies



20

nos processos de registro e localizagdo. Mesmo para os proxies, as exten-
sOes propostas sdo plenamente viaveis de serem implementadas e a viabili-
dade desta realizagdo é demonstrada com a implementagao para um ambien-
te com software livre baseado no proxy SIP OpenSER [IANCU, A. B., MIER-
LA, D. C., MODROIU, E. R., et al, 2005], um software bastante utilizado mun-

dialmente.

1.4 — Organizacao da dissertacao

Este trabalho esta estruturado em seis capitulos. A introducéo fornece
uma viséo geral do problema, detalhando a motivagcdo como contribuicdo da
dissertacdo. O capitulo 2 apresenta os conceitos basicos relacionados com
os seguintes tépicos: SIP, VolP e Federagéo. O capitulo 3 revé os principais
topicos do protocolo SIP, SIP com P2P e apresenta o software OpenSER. O
capitulo 4 apresenta a solucao proposta para apoio a mobilidade. O capitulo
5 apresenta os exemplos de operacao e atendimento através de diagramas
que demonstram as trocas das primitivas dentro dos cenarios propostos. O
capitulo 6 descreve o resultado da solu¢ao como conclusdo e uma proposta
de trabalhos futuros. Finalmente, os apéndices que descrevem as estruturas
utilizadas como contribuicdo dentro dos cenarios utilizados na proposta. O
apéndice A, descreve a otimizagédo do fluxo de midia no modelo de arquitetu-
ra utilizado na prova de conceito. O apéndice B descreve o registro de um
usuario em mobilidade, demonstrado com os logs envolvidos. O apéndice C
descreve o codigo utilizado dentro do script de configuragéo do servidor SIP
para validacao do processo de encaminhamento das requisicdes de chama-
da.
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Capitulo 2

Conceitos basicos

2.1 - VolIP (Voice over IP)

VolP (Voice over IP) é uma tecnologia que vem crescendo na area de
telecomunicacgdes, visto que o0 seu aprimoramento € mais veloz que o da tele-
fonia mével.[HERSANT, O.; GUIDE, D., 2005] Fabricantes, operadoras e ge-
rentes precisam se adaptar com urgéncia, pois a curva de aprendizado para
geréncia da tecnologia e seu aprimoramento € bastante ingreme e requer de
fato uma estratégia educacional.

A tecnologia empregada em VolP parece trivial, mas ndo o é . Em par-
ticular, ela € muito mais complexa do que a transmissao de TV ou de radio na
rede, porque a laténcia entre o locutor e o ouvinte deve permanecer muito
baixa para garantir boa interatividade, ao passo que aplicacdes tipo streaming
podem usar buffers muito grandes para compensar as grandes variagoes de
atraso tipicos da Internet.

O VolP (Voice over IP) faz uso de sistemas hoje baseados na sua
maioria em uma arquitetura cliente servidor, em que sdo necessarios um ser-
vico de localizagcao de recurso e o estabelecimento de sessdes multimidia
entre usuarios. Estes, por sua vez, utilizam um agente (UA — User Agent) que
pode ser uma aplicacao ou um hardware, um telefone IP. Estes UAs se co-
nectam a um servidor proxy ou gatekeeper, dependendo do tipo de protocolo.
E, através de um sistema de localizagdo de dominios como DNS, é possivel
localizar o UA de destino, que possui um nome identificado como URN como
um enderego de email, ou outro identificador que esteja registrado, para o
estabelecimento da chamada.

Existem varios protocolos VolP, sendo os principais o H.323, 0 SIP e o
MGCP. O H.323 [Recommendation ITU-T, 1998] € um framework de reco-
mendagdes muito utilizado na implementacdo de comunicagdo multimidia em
redes de pacotes e tem sido padronizado pelo ITU-T. Existem muitas imple-

mentagdes H.323 no mercado, como o Netmeeting da Microsoft, /P Phone da
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Intel e solugdes desenvolvidas pela PictureTel. Como o H.323 foi o protocolo
VolP que se estabilizou primeiro, a partir de sua verséo 2 em 1998 [H.323 —
ITU-T Recommendation, 1998], ele foi utilizado preferencialmente em siste-
mas de videoconferéncia corporativa. O SIP foi desenvolvido pela IETF e sua
estabilizacdo somente aconteceu ap6s a publicacdo da RFC 3261 [ROSEN-
BERG, J.; SCHULZRINNE, H., CAMARILLO, G., et al., 2002], em junho de
2002. O SIP usa a mesma estrutura dos protocolos da Web, como HTTP, e
tem muito poder de integragdo com a Internet atual. O SIP, diferentemente do
H.323, coloca grande parte do controle no agente de usuario (UA — User A-
gente), embora ainda dependa de servidores proxies para fungdes principais.
O uso do SIP ¢ a tendéncia atual, principalmente depois que a Microsoft di-
vulgou o seu uso no MSN Messenger, e a arquitetura NGN [FACCIN, S.M.,
2004] definiu-o como elemento de comunicagédo. O uso do SIP também € pa-
dronizado nas arquiteturas IMS [M. Gomez, et al., 2005].

Finalmente o MGCP (Media Gateway Control Protocol) [ARANGO, M.,
et al., 1999], uma parceria IETF/ITU-T. O H.248 é o padrédo ITU-T correspon-
dente ao MGCP IETF, que trata especificamente de controlar, de forma cen-
tralizada, sessdes entre equipamentos chamados Media Gateways, que sao
os softs-PBXs das redes IP. O MGCP é hoje de uso corrente nos backbones

das operadoras.

2.2 Seguranca em VolP

VolP é uma aplicagdo em rede e € vulneravel a ataques externos e in-
ternos. Sua autenticacdo pode ser feita nos proprios servidores VolP ou via
Radius, utilizando protocolos e algoritmos de criptografia conhecidos. Um
destes protocolos de autenticacado € o HTTP Digest [FRANKS, J., et al, 1999],
que originalmente € um sistema baseado em senhas e opera sobre o para-
digma de um protocolo de desafio/resposta, no qual se utiliza um valor nonce
para compor um desafio para um destinatério. A resposta ao desafio inclui um
checksum (por padrao, um checksum MD5) do nome de usuario, da senha,
do valor do nonce fornecido, do método http e do URI que realizou a requisi-
cao. Neste procedimento a senha nunca é enviada em texto claro, garantindo

sua confidencialidade.
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Um protocolo de autenticagdo muito conhecido é o CHAP (Challenge
Handshake Authentication Protocol) [ SIMPSON, W;1996], como esquema de
autenticagdo, assim como PAP (Password Authentication Protocol) [L-
LOYD,B. , SIMPSON, W., 1992] e EAP (Extensible Authentication Protocol)
[SIMON, D., ABOBA, B., SIMON, D., ERONEN, P., 2008]. Eles sao utilizados
por um servidor RADIUS [RIGNEY, C., WILLENS, S., RUBENS, A. et al.,
2000] na validagdo de um usuario. Este método estd sendo substituido pelo
uso de mecanismos externos para validacdo das credenciais dos usuarios,
como LDAP [WAHL, M.; KILLE, S. e HOWES,T., 1997], Kerberos [NEUMAN,
C., HARTMAN, S., RAEBURN, K., 2005], SQL ou Active Directory [Microsoft
AD, 2009]. Ainda podem ser utilizados certificados digitais [KENT, S., 1993]
para o processo de seguranga, bem como o uso de transporte seguro, pelo
TLS (Transport Layer Security)[ DIERKS, T.; RESCORLA, E., 2006];

O endereco logico (IP) também pode ser utilizado para validar a auten-
ticagdo. Em relacdo a privacidade, a midia pode ser transmitida criptografada
com uso de SRTP (RTP Seguro)[ BAUGHER, M. , NASLUND, M. , CARRA-
RA, E. , NORRMAN, K., 2004], ao nivel da aplicacdo, ou com uso de VPN
com tuneis seguros, o0 que pode ser Util quando operando atras de firewalls e
NATs, uma vez que podem barrar a comunicag¢ao VolP que faca uso dinami-
co de portas para a midia. O IPSec também € uma boa opcéao para transmis-
sao da midia de forma segura.

Nas redes internas (LANs) uma boa pratica € a segmentacdo em
VLANSs (Virtual LANSs), ou seja, uma para VolP e outra VLAN para dados, pa-
ra isolar a rede VolIP de ataques que possam ocorrer na rede de dados e,
eventualmente, possibilitar melhor qualidade para voz, dando prioridade da
VLAN de voz sobre a VLAN de dados.
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2.2.1 - Ataques em VolP

Como este assunto é abrangente e complexo, ele é abordado sobre 3
aspectos: tipos de ataques, formas basicas de seguranca das comunicagdes
e questdes em relagao a dispositivos especificos.

Uma forma simples de realizar um ataque hijacking é o registro de um
usuario falso no servigo, mas com o identificador (URI) de um cliente legitimo.
O resultado bem sucedido desse tipo de ataque é aquele em que o telefone
registrado falso iria tocar da mesma forma que o telefone original, quando
alguém chamasse o legitimo usuario do numero. Qualquer tipo de autentica-
¢ao iria ajudar a minimizar este tipo de violagéao.

Menos 6bvios sdo certos ataques especificos em que o VolP é susce-
tivel e estes podem estar entre os mais perigosos. Pode-se citar, por exem-
plo, a alteracdo do campo CALLER-ID (identificador de chamadas), que serve
para exibir o numero de quem esta chamando. Como o VolP possui por parte
do usuario uma habilidade para manipular o CALLER-ID, este pode ainda ser
utilizado para ajudar a responder a uma chamada (do ponto de vista pessoal
do usuério), mas nao deve ser utilizado para determinar a identidade do cha-
mador. [ENDLER, D., et al, 2008]. Neste caso especifico, ndo existe uma
“correcao” real da agao a ser tomada, pois ndo é considerada uma falha. E
até que os usuarios tomem conhecimento desta e de outras questbes seme-
Ihantes eles podem estar vulneraveis.

Tipo de ataque DoS pode ser o mais discutido. Ocorre quando um ata-
cante tenta derrubar os recursos de um elemento da comunicacao, tal como
um proxy com requisicées invalidas, impedindo assim a utilizagdo legitima.
Um ataque genérico DoS pode ser tdo simples quanto um alto volume de re-
quisi¢cdes ICMP gerando uma inundagao. Tais ataques IP, em geral sdo des-
cobertos e respondidos por mecanismos de seguranca que ja estejam em
vigor. Uma aplicacao especifica para ataques DoS, como a geracdao de um
alto volume de INVITEs, precisa ser tratada diretamente por um elemento na
aplicacao do servico. Alguns proxies tem ldgica interna que identifica um ata-
que DoS comum e descarta os pacotes envolvidos. Ataques DoS podem ser

minimizados, pois s&o bem conhecidos e se, no momento de um ataque, as
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partes forem comunicadas, o conteudo da chamada n&o serd comprometido
e nem sera gerado um overhead de requisi¢oes.

Uma recomendacao basica para seguranca € garantir que a maquina
que execute o softphone esteja tao protegida quanto a rede em que a trans-
missao é enviada.

O uso de VLAN especifica para VolP, colocando nesta VLAN apenas
os telefones IP, pelo menos protege o VolIP dos ataques DoS (Denial of Ser-
vices), da violacdo de seguranca e da privacidade, originada geralmente na
VLAN de dados. Os computadores atuais suportam IEEE 802.1qg/p [Lidinsky,
P.W., 1998], de modo que eles possam suportar VLAN diretamente, permitin-
do que uma aplicagdo de softphone possa fazer uso da VLAN de voz direta-
mente. Isso traz mais seguranga para a aplicagdo de voz. Todavia, estenden-
do a VLAN de voz até os computadores, pode-se comprometer a seguranga
dos casos de invaséo ou infragdo da maquina do usuario.

Um ataque do tipo MitM (Man in the Middle) ocorre, quando um fluxo
de dados (sinalizagdo ou midia) € interceptado e retransmitido, ou seja, o si-
nal pode ser interceptado, armazenado e enviado a terceiros ou alterado, an-
tes de voltar a ser transmitido ao destinatario pretendido inicialmente. Uma
defesa efetiva contra ataques MitM é uma encriptacdo forte para ambos os
fluxos, midia e sinalizacdo. O termo encriptacao forte é o processo de conver-
ter uma informacdao comum (texto claro ou aberto), usando um algoritmo
(chamado cifra) em algo nao-inteligivel, exceto para aqueles que possuam
um conhecimento especial, geralmente referido como chave. Antes de aceitar
o custo da criptografia fim-a-fim, deve-se pesar cuidadosamente o risco, que
vem a ser a incerteza de um fato, o peso de uma ameaga em termos de im-
pacto e probabilidade, como o risco da interceptacéo e as consequéncias em
relagdo a supressao de siléncio e a geracao de ruido de conforto.

S6 algumas comunicagdes podem justificar uma prote¢ao assim cara.
Além disso, a criptografia é eficaz apenas contra a interceptacdo das comuni-
cagcbes em transito, mas ndo salvaguarda o user agent (terminal final) em
ambas as partes de uma conversa. [SEEDORF, J.; 2006]. Algumas taticas
podem ser aplicadas, como, por exemplo, a maquina que executa o softpho-
ne precisa estar protegida tdo cuidadosamente quanto a rede em que a

transmissao é enviada.
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SIPS (SIP Seguro) € uma variagéo do SIP como um meio de criptogra-
fia de baixo custo, em que especifica o TLS (Transport Layer Security) descri-
to na RFC 2246, sobre a camada TCP para transporte de midia de voz. Mas
como as chamadas com uso do TLS podem ter falhas, na validagdo de certi-
ficados, o usuario deve manter o certificado valido para evitar este transtorno.
Usando TLS, nem sempre a validacao fim-a-fim entre os usuarios é realizada
de forma eficiente e isso ir4 gerar falha no uso do servigco. De acordo com
alguns especialistas [SALSANO S.; VELTRI, L., PAPALILO, D., 2002] em SIP
existem dois principios basicos para fornecer seguranca, fim-a-fim e salto-a-
salto. Seguranga fim-a-fim envolve os usuarios finais, por exemplo, autentica-
¢ao SIP, que tem por objetivo a validagdo das credenciais do usuério que de-
sejar utilizar o servigo. E nas solugdes salto-a-salto a confian¢a na seguranca
é fornecida pela rede, com uso de TLS (Transport Level Security) e/ou Inter-
net Protocol Security (IPSec). [SALSANO S.; VELTRI, L., PAPALILO, D.,
2002].

Outro tipo de ataque em sistemas VolP, juntamente com a clonagem
de um registro, seria tentar obter gratuitamente o servico de um gateway SIP-
PSTN. O proxy deve exigir que, para a realizacdo de chamadas tarifadas, os
usuarios sejam validados por um servico de autenticacdo e bilhetagem. O
acesso por pessoas nao autorizadas ao script de configuracdo do servidor
proxy deve ser proibido a fim de evitar configuragées maliciosas. Uma tatica
possivel em ambientes com conexdes de longa distancia € tentar ignorar o
proxy local e enviar o trafego diretamente para o gateway [HANDLEY,M.; e
JACOBSON,V., 1998], o que pode ser prevenido com ACL (Access Control
Lists) nos gateways, garantindo que os gateways somente recebam enca-
minhamentos vindos do proxy e ndo de um usuario qualquer.

Os servidores de proxy, redirect e registrar compartilham vulnerabili-
dades comuns a qualquer dispositivo IP e esses servidores devem estar glo-
balmente acessiveis, se 0 servico de estabelecimento de chamadas for geo-
graficamente ilimitado. Tecnicamente, podem ser colocados atras de um fire-
wall ou gateway de borda, mas a laténcia e o jitter impostos pela insercdo de
mais um hop (salto) na rede podem ser altamente indesejados. Servidores

podem, contudo, executar firewalls na propria maquina, tal como ijptables ou
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ipchains, e tal uso é recomendado. Outra sugestao seria restringir as portas
abertas para uso apenas do VolP.[ ROSENBERG, J.; et al,2002]

O uso de equipamentos de seguranca de alta performance, aliados a
rede de alta velocidade, permite desempenhos adequados sem comprometi-
mento da qualidade.

Um modelo de defesa por autenticacdo basica é sempre possivel nos
servidores de proxy, redirect e registrar, envolvendo um segredo compar-
tilhado entre um wuser agent (terminal final) e a base de dados utilizada por
esses servidores. A melhor pratica é a certeza de que a senha esteja arma-
zenada de forma criptografada nos servidores, assim como nos user agents.
Com isso, mesmo que um invasor tenha acesso root nos servidores, este ndo
conseguira ser capaz de clonar um registro. Para detectar este ataque, exis-
tem alguns aplicativos, que informam mudancgas feitas em arquivos sensiveis,
como o Tripwire'. Isto pode reduzir significativamente os danos, sendo reco-
mendado para o uso no ambiente de servidores. Tripwire ja € incluido em
muitas distribui¢cdes linux, como debian, SuSe e RedHat, podendo ser obtido
gratuitamente pela Internet.

Softphone VolP sao elementos mais vulneraveis em relacdo aos tele-
fones IP (hardphones IP), pois estes ultimos normalmente fazem parte de
VLANS (Virtual LANs) dedicadas a voz, separadas das VLANS dos equipa-
mentos de dados, o que € uma boa pratica de implantacdo VolP. Alguns tele-
fones IP permitem acesso via telnet para uma facil manutencdo, gerando
uma brecha na segurancga. Tal recurso deve ser desativado ou seu uso deve
ser minimizado, em situagcdes em que a "escuta" seja possivel. Uma senha
diferente deve ser usada para cada terminal, a fim de limitar os danos no ca-
so de uma interceptagdo da sessao telnet. Além disso, alguns telefones SIP
podem ser vulneraveis a ataques DoS e falham em elevados niveis de trafe-
go multicast [ANDREASEN, F.; FOSTER, B., 2003]. Vale mencionar que exis-
tem UAs que possuem a caracteristica de uso com criptografia, sem qualquer
impacto no desempenho ou na qualidade, dado o poder computacional dos
processadores atuais [HERSANT, O.; GUIDE, D., 2005].

1 Disponivel em: <www.tripwire.com>, Acesso em: Nov/2008
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2.3 — Federacao

Numa federacao, a geréncia dos usuarios fica por conta da instituicao
de origem. Quando um usuario visita uma outra instituicdo, o provedor dos
recursos desta instituicao visitada se preocupa apenas com o controle de a-
cesso, sendo as permissdes de uso repassadas pelo provedor da instituicao
federada de origem do usuario. E, entdo, necessario que ambas as institui-
¢Oes federadas confiem nas informagdes trocadas.

Geralmente isso € feito através do estabelecimento de politicas e re-
gras. Esse estabelecimento de confianga conjunta é basico para existéncia
de uma federacdo. Existem federagdes de ambito nacional espalhadas pelo
mundo: [Cantor, S.;2005]

e InCommon (EUA); [CANTOR, S.;2005]
e UK - Access Management Federation for Education and Research

(Reino Unido); [CANTOR, S.;2005]

e CRU (Franga); [CANTOR, S.;2005]

O Shibboleth? é um projeto da Internet2/MACE, financiado pela 1BM,
que objetiva transferir, de maneira segura, atributos de usuario a partir do site
de origem para o provedor de recursos. Shibboleth € um exemplo de tecnolo-
gia que implementa o gerenciamento de acesso e autorizacao por federacao
em relagcao a recursos web disponibilizados através de acessos via http.

A partir do conceito de federacao, foi utilizada a mesma l6gica em re-
lacdo ao servigo VolIP no contexto dentro de um backbone entre instituicées
que se utilizam de um servico SIP. Através da federacao, sera realizada a
validagao dos usuarios em mobilidade do servigo para o registro do UA ( User
Agent ) na instituicdo visitada apos autenticagdo pela instituicdo de origem
deste usuario e a liberagdo do acesso ao servigo com envio de créditos para
uso do recurso disponibilizado na instituicao visitada.

? Disponivel em: <shibboleth.internet2.edus>, Acesso em: Nov/2008
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Ha um crescente interesse no compartilhamento de recursos entre ins-
tituicoes. No caso das universidades, muitas solugbes empregam mecanis-
mos simples de identificacdo, como o uso do endereco IP, para validacao.
Um sistema que permita a identificacdo do usuario com base no processo de
autenticacao, autorizacéo e contabilizacdo dos acessos, fornecendo compar-
tilhamento de recursos entre as instituicbes com uso de SSO (Single-Sign-

On) por seus usuarios permitira também o registro no servico e, por sua vez,

promovera a otimizagao pretendida.
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Figura 2.5 - Federagcao

Na Figura 2.5, o objetivo foi mostrar o ambiente de federacao em que
se consideram as instituicbes como dominios locais constituidos de um con-
junto de usuarios, de um provedor de servico de recursos (sp), de um prove-
dor de identidades (ldp). E que nessa topologia encontram-se as instituicdes
seguindo regras comuns e determinando uma confianga entre as partes.
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Capitulo 3

SIP (Session Initiation Protocol)

SIP é um protocolo baseado em texto e derivado do http e, assim co-
mo este, suporta o transporte de qualquer tipo de carga em seus pacotes,
pelo uso de Mime-Types (Multipurpose Internet Mail Extensions). Voltado pa-
ra o estabelecimento e controle de sess6es multimidia, em geral com maior
utilizacdo na area de VolP. Esta descrito principalmente em duas RFCs,
RFC2543 e RFC3261[, que também é conhecida como a versao 2 do SIP.
SIP] faz uso do Session Description Protocol (SDP) para passar informacgdes
especificas sobre parametros de midia (a voz digitalizada).

Um servidor proxy age como servidor por um lado (recebendo pedidos)
e como cliente pelo outro lado (enviando pedidos). Um proxy pode passar
adiante uma requisicdo sem nenhuma mudancga para seu destino final, pode
mudar alguns parametros antes de passar a requisicdo e pode até mesmo
decidir enviar uma resposta gerada localmente.

De acordo com o site http://www.internet2.edu/sip.edu, algumas defini-

¢bes de quando e onde usar proxies SIP e 0s cendrios em que sao utilizados:

* Provedores de servigos VolIP;

= Entroncamento SIP;

= Balanceamento de carga SIP;

= SIP front-end (terminacao SIP);
= Servicos empresariais;

= SIP router (LCR para multi GWSs);

Um dispositivo final ativo do SIP € chamado de agente de usuario ou
UA (User Agent). O propésito do protocolo SIP é estabelecer sessdes de
chamada entre os usuérios. Como o proprio nome indica, um agente de usua-
rio, ao realizar uma chamada, atua como um agente em nome de um usuario

para a criagao e para o encerramento de sessdes de midia.
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3.1 — Métodos SIP

No protocolo SIP para estabelecimento e término das sessdes sao uti-

lizadas requisigcbes SIP, também conhecidas como métodos no protocolo.

Todavia tais requisi¢cdes solicitam uma acao especifica a ser tomada por um

UA (user agent) ou servidor. Os seis métodos originais no SIP sao: INVITE,
REGISTER, BYE, ACK, CANCEL, e OPTIONS. Os métodos REFER, SUBS-
CRIBE, NOTIFY, MESSAGE, UPDATE, INFO e PRACK foram acrescentados
posteriormente e sdo descritos em RFCs separadas.

Nome do método

Comportamento

INVITE

Indica que o usuario esta sendo convidado a participar de
uma sessado multimidia. O corpo da mensagem pode conter
uma descricdo da sessao, utilizando-se o protocolo de des-
cricdo de sessdo SDP (Session Description Protocol)| HAN-
DLEY,M.; e JACOBSON,V., 1998].

ACK

Mensagem recebida como resposta final a um INVITE. A re-
quisicao ACK pode conter o SDP de descri¢ao da sesséo
negociada entre ambos os clientes. Se ndo contiver o SDP, o
usuario chamado pode assumir a descrigdo dada pelo primei-
ro INVITE, se houver.

OPTIONS

Faz uma pergunta sobre quais métodos e extensdes sio su-
portados pelo servidor e pelo usuario descrito no campo de
cabecalho <To:> . O servidor pode responder a esta pergunta
com o conjunto de métodos e extensdes suportado pelo usu-

ario e por ele mesmo.

BYE

Usado para liberar os recursos associados a uma ligacao e

forgar a desconexao da mesma.

CANCEL

Cancela uma requisi¢cdo que ainda esteja pendente, ou seja,
em andamento. Uma requisicao é considerada pendente, se

e somente se, ela ndo foi atendida com uma resposta final.

REGISTER

Um cliente usa este método para registrar o "alias" (apelido)
do seu enderego em algum servidor SIP, que, por aceitar
registro de usuarios, é chamado de servico REGISTRAR.

Tabela 3.1.1 - Métodos da Sinalizagao SIP
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A tabela 3.1.1 tem uma breve descricdo de cada um dos métodos originais:

REFER

Usado por UA para requisitar de outro UA 0 acesso ao
recurso URI ou URL. O recurso é identificado por um
URI ou URL requerido no campo de cabecalho Refer-
To. Note que a URI ou URL podem ser de qualquer tipo
de: sip, sips, http ou pres. Quando a URI for sip ou sips,
o REFER estara sendo usado para implementar um ser-
vico de chamada de transferéncia. O REFER também é
usado para implementar um controle de chamada peer-

to-peer.

SUBSCRIBE

Usado por um UA para estabelecer uma subscricao com
o propésito de receber notificagcoes (através do método
NOTIFY) sobre um evento em particular. Uma subscri-
¢ao com sucesso estabelece um dialogo entre o UA cli-
ente e o servidor. O pedido de subscricdo contém um
expires (campo de cabecgalho), que indica a duragao

desejada desta subscricao.

NOTIFY

Utilizado por um UA para transportar uma informacgao
sobre a ocorréncia de um evento particular. Um NOTIFY
€ sempre enviado dentro de um dialogo, quando uma

subscricao existe entre um assinante e o notificador.

MESSAGE

Usado para transportar mensagens instantaneas (IM)
por meio do protocolo SIP. As mensagens instantaneas
normalmente consistem de curtas mensagens trocadas
préximas do tempo real por participantes em uma con-

versacao.
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UPDATE Usado para modificar o estado de uma sessao, sem al-
terar o estado de um didlogo. Um uso possivel inclui o
muting ou colocar em espera o didlogo, suspendendo a
midia a fim de realizar um QoS ou outra negociagao de

atributo fim-a-fim antes do estabelecimento da sessao.

INFO Utilizado por um UA para enviar informacao de sinaliza-
cao de chamada para outro UA com a qual se tenha
uma sessdo de midia estabelecida. E tipicamente con-
tém um corpo na mensagem cujo conteudo pode ser
informagado de sinalizagdo, um evento midcall do tipo
sinalizagdo de PSTN.

PRACK E usado para receber uma confirmagéo (ACK) por res-
postas provisionais (1xx) de transporte confidveis. Como
exemplo, a resposta 180 Ringing pode ser critica para
determinar o estado da chamada, sendo necessario

uma confirmacao desta resposta provisional.

Tabela 3.1.2 - Métodos adicionais da sinalizacao SIP

A Tabela 3.1.2 define os métodos adicionais da sinalizagao SIP.

Para cada requisi¢cdo ou resposta, temos um grupo de cabecgalhos, di-
vididos em: cabecgalhos gerais, com informagdes importantes sobre a chama-
da; cabecalhos de entidade, com meta-informacao sobre o corpo da mensa-
gem; e os cabecalhos especificos, que permitem passar informagdes adicio-
nais, que nao couberam na linha de status da requisicao ou da resposta.

Quando requisicdes sao atendidas, as respostas enviadas sao identifi-
cadas por numeros, sendo que o primeiro digito representa a classe de res-
posta desse numero. Sao enviadas diversas mensagens provisérias antes de
se enviar uma resposta definitiva. Existem seis classes possiveis de resposta:
Classe 1XX, respostas temporarias ou informativas; Classe 2XX, resposta
final de sucesso; Classe 3XX, redirecionamento da requisi¢cao; Classe 4XX,
erros no cliente; Classe 5XX, erros do servidor; e Classe 6XX, erros globais

na rede.
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3.2 — Encaminhamento de chamada com autenticacao

Existem duas entidades SIP relevantes para a compreensao da pro-
posta do trabalho. A primeira é o proxy registrar que, nas redes SIP tradicio-
nais, tem como objetivo resolver o Address of Record (AoR) para o endereco
IP corrente (Contato URI) do usuario. Essa fungéo € normalmente executada
em modelo cliente-servidor, sendo o processo de localizacao do recurso de
destino realizado por DNS, de forma centralizada. O endereco IP de um usu-
ario pode variar, sob algumas circunstancias, pelo uso de DHCP em rede lo-
cal, ou em servico de ISP (Internet Service Provider) ou em mobilidade. Os
registrars sdo servidores necessarios para manter a localizagao atual de um
usuario, mapeando seu enderego SIP num endereco logico IP. Um proxy re-
gistrar € um servidor que aceita pedidos Register, embora possa desempe-
nhar outras fungcdées SIP (como um proxy). O proxy de midia é responsavel
em gerenciar a midia passante pelo proxy SIP e o de sinalizacao € responsa-
vel pelo controle das requisi¢coes e respostas.

A sinalizacao de resposta pode ser sempre forcada a passar pelo ser-
vidor proxy do dominio local através da inser¢do de um campo record-route()
nas primitivas processadas pelo proprio proxy. Utilizando uma extensao ao
proxy, denominada midia-router, um cliente em sua interagdo com outros cli-
entes podera ter sempre, além da sinalizagdo, a midia sendo roteada forgo-
samente por esses proxies, independente de sua localizacao fisica.
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Figura 3.2.1 — Servidor Proxy

Para ilustrar o processo de encaminhamento de chamadas com auten-
ticacdo e para validacdo do processo, a Figura 3.2.1 mostra uma chamada
SIP entre dois UAs envolvendo dois servidores proxies. Ao solicitar uma
chamada para um UA remoto através do SIP URI, o SIP fone envia uma re-
quisicao de chamada INVITE para o servidor proxy para resolucdo de ende-
recos. O servidor proxy requer autenticacdo para realizar este servigo e res-
ponde com um cédigo 407 Proxy Authentication Required, contendo um cam-
po de cabecalho Proxy-Authenticate com a forma de desafio . Apds enviar um
ACK para o 407, o UA podera entdo reenviar o INVITE com o campo de ca-
becalho Proxy-Authorization contendo as credenciais. Usando um nonce a
partir do desafio, o chamador reenvia a requisicdo INVITE com as credenciais
criptografadas a partir do nome de usuario e senha do chamador. O servidor
proxy verifica as credenciais e, estando corretas, realiza a busca DNS sobre
a requisicao do URI. O INVITE é entao encaminhado para o servidor proxy
listado no registro DNS SRV do dominio correspondente deste servico. O
proxy, entao, através da procura na requisicao URI localiza o registro da parte
chamada. O INVITE é encaminhado ao destino UAS (User Agent Server) e,
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se houver um cabecgalho denominado RECORD-ROUTE inserido, servira pa-
ra garantir que o proxy estara presente nas futuras requisi¢des por qualquer
das partes. Isso porque normalmente uma mensagem SIP roteada de forma
direta pode ser bloqueada por um firewall.

A Figura 3.2.1 mostra o proxy “A” repassando um INVITE (pedido de
chamada) do usuario A para o usuario B com uso de autenticagdo Digest. A
resposta 180 Ringing é usada para indicar que um INVITE foi recebido pelo
usuario B e que agora esta sendo alertado, sendo importante para interagir
com os protocolos de telefonia, além disso, € que o corpo desta mensagem
permite carregar QoS ou informacado de segurancga. A resposta 200 OK con-
firma a aceitagdo da chamada pelo usuario B. O ACK confirma o fim do dialo-
go SIP entre A e B. Apds o recebimento do ACK a troca de midia € estabele-
cida.

A segunda entidade importante no contexto do trabalho € o servidor de
redirecionamento, um servidor SIP que,embora responda a requisi¢oes, nao
realiza encaminhamento de pedido. Como um servidor proxy, um servidor de
redirecionamento usa um banco de dados ou um servico de localizagao (e-
xemplo do modelo SIP P2P, baseado em DHT (Distributed Hash Table))
[SINGH, K.; e SCHULZRINNE, H., 2006]. A informacéao de localizagao, entre-
tanto, é enviada de volta para quem realiza a chamada dentro de uma classe
de resposta (3xx) de redirecdo. Logo apds o ACK, é concluida a transagéo. A
Figura 3.2.2 mostra o fluxo de chamadas em que se usa o servidor de redire-
¢ao, ao invés do servidor proxy para assistir a localizacdo do UA B.
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Figura 3.2.2 — Servidor de redirecionamento

O proxy nao precisa entender um método de requisicao para encami-
nhar um pedido. Um proxy trata um método desconhecido como se fosse
uma OPTIONS e encaminha o pedido para o destino, se for possivel (melhor
esforgo). Isso permite introduzir novas caracteristicas e métodos Uteis para os
agentes de usuarios ou UA (user agents), sem que se exija apoio dos proxies
que estejam no meio do caminho. No caso de um UA receber um método
sem suporte, respondera com um 501 Not Implemented.

O SIP possui alguns aspectos relacionados ao estabelecimento e tér-
mino das sessdes multimidia, como localizagdo dos usuarios em que sao u-

sadas bases de dados locais ou servidores LDAP (Ligtweigth Directory Ac-
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cess Protocol) WAHL, M.; KILLE, S. e HOWES,T, 1997], para montar diret6-

rios de usuarios e seus perfis.

3.3 — Autenticacao/ registro centralizado

O uso do servigco LDAP ou outra base de dados para troca de informa-
¢bes entre diferentes instituicdes esbarra no problema da autenticagéo distri-
buida de seus clientes, pois cada instituicdo constitui um dominio administra-
tivo proprio e seu servidor pode autenticar apenas os usuarios cadastrados
naquele dominio.

Em mobilidade, o usuéario que estiver em alguma localizagdo remota
na rede, tera que continuar a usar necessariamente o servidor local de sua
instituicao para se registrar. Tipicamente empregando um servidor de registro
para cada dominio, os UA's (user agents) ou softphones dos usuérios den-
tro do dominio registram seus enderecos IP's com o servidor, permitindo que

outros usuarios possam se comunicar com eles.

8 y b ¥

Registrar RADIUS Server
SIP User Agent RADIUS client LDAP client LDAP Server

1-REGISTER—
lt—2- 407 Authenticate——

=1-REGISTER + responsem
——4-Access Request—m-
+—5-LOAP get userPasswd—e|
g 5-LDAP entry userPasswd—
l——T7-Access Accept:

l——8- 200 OK

Figura 3.3.1 — Registro/Autenticacéo Cliente SIP

Na Figura 3.3.1 é demonstrado o registro de um UA em seu dominio e
sua autenticagdo. Com uso de uma instancia do RADIUS [RIGNEY, C., WIL-
LENS, S., RUBENS, A. et al., 2000], a parte cliente, no servidor registrar,
realiza uma requisicdo de acesso. Nesta requisicdo constam as credenciais
de acesso, na forma de usuario e senha ou um certificado de seguranca for-
necido por um usuéario. O RADIUS Server verifica se esta informagao esta
correta, consultando uma base de dados através do LDAP [ZEILENGA, K.,
2006].
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O UA, utilizando um softphone, com objetivo de realizar registro em
uma base de dados, devera ter configurado o parametro de outbound proxy
para o endereco IP ou nome do servidor registrar que por sua vez tera uma
instancia cliente do RADIUS em execugao, operando como cliente RADIUS.
O servidor registrar verificara que na requisicdo do registro ndo constam as
credenciais do UA, logo sera respondido ao UA, utilizando o bloco de rotea-
mento de respostas, um desafio, solicitando suas credenciais. Isso esta defi-
nido na RFC 2617. A composicao da resposta dada pelo servidor registrar ao
UA, de acordo com a RFC 2617, esta definida como 401 Unauthorized com o
campo de cabecalho WWW-Authenticate sendo composta de:
challenge = digest-challenge;
digest-challenge = #( [domain] | nonce | [opaque] | [stale] | [algorithm])

Os significados das diretivas acima sao:

domain relativo a URL do servidor sendo acessado;

nonce relativo a uma string de dados unicamente gerado a cada vez que uma
resposta 401 é enviada. Construida com codificacao base 64.

Time-stamp H(time-stamp “:” ETag “:* private-key), sendo time-stamp o regis-
tro de hora do servidor; ETag. o Entity-Tag, ou seja,0 campo de cabecalho do
http da entidade que realiza a requisicdo, e a private-key, um dado apenas
conhecido pelo servidor.

Com o nonce desta forma, o servidor recalcula a porcao hash(H), apos re-
ceber o cabecalho de autenticacdo do cliente e rejeita a requisicdo, caso o
nonce nao corresponder com o do cabegalho enviado no 4071-Unauthorized
ou se o valor do time-stamp nao for recente o suficiente. Desta forma, existe
um limite para o tempo de validade do nonce. Stale € um flag booleano (ver-
dadeiro ou falso) que informa se o nonce estava obsoleto. Algorithm € uma
string que indica o par de algoritmos usado para produzir o digest e 0 check-
sum e, caso nao esteja presente, é assumido o MD5.

O UA apresentara novamente a requisicdo REGISTER, agora com su-
as credenciais. O servidor registrar, por sua vez, realizarad o encaminhamento
ao servidor de autenticacdo RADIUS que validara as credenciais, consultan-
do um servidor LDAP, conforme descricao da Figura 3.3.1 acima. Porém fal-
tou informar neste processo que o LDAP armazena a senha do usuario em

texto criptografado pelo RADIUS que utiliza um segredo compartilhado jun-
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tamente com um algoritmo de hash MD5 para ofuscar as senhas. Na consulta
do servidor RADIUS ao banco LDAP, as credenciais sdo decodificadas para
serem comparadas com o hash das credenciais recebido do servidor proxy
registrar.

Em relacdo a um usuario em mobilidade, o procedimento de autentica-
cao e registro se da remotamente e o uso de proxy de midia forca todo o tra-
fego a passar pelo dominio remoto. Para um usuario em mobilidade em uma
instituicao federada, o estabelecimento dos canais de midia de forma otimi-
zada vai requerer que este usuario possa receber ou realizar chamada utili-
zando uma rota 6tima com outro usuario, ou seja, um didlogo. Para isso, o
registro deste usuario deve ser na instituicao federada visitada e o proxy da
instituicao deve atuar como proxy de midia, frente ao servico VolP, em rela-
¢éo as chamadas do usuario visitante. Com isso, a rota da midia ir4 passar
pelo proxy que geograficamente € o mais indicado, por estar mais perto do
UA visitante.

Numa arquitetura SIP convencional, o processo otimizado ndo é pos-
sivel porque falta um procedimento de registro dindmico com base na valida-
cao do usuario e um processo para autenticacdo no servidor mais préximo,
que consulta a base de dados remota, que é onde se encontram as informa-

coes referentes a este usuario.

3.4 - SIP com P2P

Foi verificado um grande interesse atual na area de convergéncia do
VolP com P2P. Uma caracteristica comum aos servigos que utilizam a solu-
¢ao do P2P de forma estruturada como Skype, MSN, SIPPeer [SINGH, K. e
SCHULZRINNE, H., 2006] é que possuem um unico ponto de registro e au-
tenticacdo para todos os clientes. Isso difere totalmente de um servico SIP
convencional para uso de instituicdes corporativas, nas quais a administragao
dos usuarios e a validacao das credenciais sdo como o fone@RNP, realiza-
das de forma totalmente distribuida, por cada institui¢cao.

O uso do P2P com VolP foi motivado pelo surgimento do Skype, de-

senvolvido pelo mesmo grupo de criadores do KaZaa. Duas abordagens que
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combinam SIP e P2P surgiram com enfoque de uso n&o proprietario. Na pri-
meira abordagem, o processo de localizagao via DNS é substituido pelo ser-
vico de localizacdo do protocolo P2P, sendo chamado de SIP-using-P2P
[SINGH, K. e SCHULZRINNE, H.; 2006]. Neste caso, o P2P é usado apenas
para localizacao e atualizacao (lookups and updates) dos enderecos IPs dos
usuarios SIP, similares ao servico LDAP e banco de dados SQL usados nos
proxies SIP existentes, através de mapeamentos via DHT (Distributed Hash
Table). Em se tratando de DHT, as pesquisas nessa area foram motivadas
originalmente, em parte, pelos sistemas P2P, tais como Napster®, Gnutella* e
Freenet®, que aproveitam os recursos distribuidos através da Internet para
fornecer uma aplicagédo util, como um servigo de compartilhamento de arqui-
VOS.

Na segunda abordagem, é usado o protocolo P2P sobre o SIP (P2P-
over-SIP) [SINGH, K. e SCHULZRINNE, H.; 2006]. Neste caso, a manuten-
¢ao do protocolo P2P pode ainda apresentar dois modos: tunelar o protocolo
P2P em mensagens SIP, por exemplo, no corpo das mensagens ou no cabe-
calho, ou reusar a semantica de algumas das mensagens SIP como cabeca-
Ilhos para transportar informacao de proximidade e localizacdo. [SINGH, K. e
SCHULZRINNE, H., 2006].

O uso de P2P com registro centralizado acaba visando ao uso do VolP
como elemento individual de comunicagao, e nao como solugcao para um ser-
vico corporativo em rede, onde 0s registros sao descentralizados.

O processo de localizagdo P2P usa, em geral, uma DHT que tem por
objetivo mapear unicamente qualquer item a um dos nés da rede, além de
gerenciar a remogao e insercao de itens. Tabelas hash distribuidas aumen-
tam a capacidade e a disponibilidade, participando o espago de chaves entre
um grupo de peers e replicando os dados armazenados. O uso de DHT favo-
rece as caracteristicas de descentralizagdo, tolerancia a falhas e escalabili-
dade.

Em relagéo a VolP, o recurso a ser localizado € o usuério. No DHT, o

nome do usuario fica associado ao seu endereco IP e um hash do nome é

? Acesso: <http://free.napster.com> disponivel em nov/2008.
4 Acesso:<http://www.gnutellaforums.com> disponivel em nov/2008.
3 Acesso:<http://freenetproject.org > disponivel em nov/2008.
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inserido no sistema, funcionando simplesmente como um mecanismo de lo-
calizacao.

A solucao do registro distribuido para um usuario em mobilidade em
um ambiente de federagéo, pode ser independente do processo especifico de
localizagdo do URI, seja via P2P ou via DNS. De fato, nesta dissertacao, a
proposta é validada com uso de DNS, mas consideragdes sobre o uso de
DHT/P2P também sao feitas, ao final do capitulo 5, item 5.6.
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3.5 - OpenSER

O SIP Express Router (SER) [MIERLA, D., IANCU, B., HOFMANN, A,
2001] é um servidor de voz sobre IP gratuito, baseado no protocolo SIP (Ses-
sion Initiation Protocol, RFC3261) e voltado a aplicagdes de grande volume.
Ele foi criado para atender infraestruturas de voz sobre IP de larga escala. O
servidor mantém o registro dos usuarios, configura as sessoées VolP, encami-
nha mensagens instantaneas e cria espaco para novas aplicagées. Sua inte-
roperabilidade comprovada garante integragdo simples com componentes de
outros fornecedores. Isto elimina a possibilidade de ficar travado em um unico
fabricante.

O OpenSER [IANCU, B., MIERLA, D. C., MODROIU, 2005] € a imple-
mentacao aberta do SER e é a solucdo de proxy adotada no servigo fo-
ne@RNP. O OpenSER tem um modelo flexivel de plug-ins para novas apli-
cacgdes. Terceiros podem facilmente ativar seus préprios plug-ins com o codi-
go do servidor e prover deste modo servigos avancados. Seu arquivo de con-
figuracao (openser.cfg) combina configuragdes estaticas como também prové
um ambiente de programacao dinamica. Desta forma, plug-ins, tais como
contabilizacdo usando o protocolo RADIUS, gateways de SMS, queries
ENUM [FALSTROM, P., 2000], ou agente de presenca, ja foram desenvolvi-
dos e sao fornecidos como recursos avangados. Outros modulos estao a ca-

minho: controle de firewall , postgres, drivers de LDAP .°

3.5.1 — SER vs OpenSER

O SER € mantido pela IPTEL (www.iptel.org), que saiu da companhia
nacional de pesquisa alema Fhg Focus. O site da IPTEL € a fonte primaria de
informagdes sobre o SER. Houve uma ramificagdo chamada OpenSER’
(www.openser.org), O seu grupo de desenvolvimento se encontra mais ativo

e novas versdes estao sendo langcadas. Muito da documentacao do SER data

% Disponivel em: < http:/www.voip-info.org/wiki/view/openser#Features> , Acesso em: No-
vembro/2007.

’ Disponivel agora como Kamailio em: <http://www.voip-info.org/wiki/view/Kamailio#Features
>, Acesso em: Margo/2009
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de 2003 e nao tem sido frequentemente atualizada, depois que a empresa foi
comprada pela Tekelec.

Baseado nos ultimos padrées do SIP, o0 OpenSER inclui suporte para o
servidor de registro, de proxy e de redirecionamento (Registrar, SIP Proxy e
SIP Redirect Mode ). Além disso, ele atua como um servidor de aplicacdes
com suporte para instant messaging e presenca incluindo gateway 2G/SMS
e Jabber Gateway , uma linguagem de politicas de controle de chamadas,
traducdo de numeros de chamada, planos de discagem provados, ENUM,
AAA (Authentication, Authorization, Accounting). OpenSER roda nas princi-
pais vertentes do Linux, Solaris e suporta ambos o Ipv6 e Ipv4. E possivel
manter multiplos dominios e redundancia da base de dados é suportada tam-

bém.

O OpenSER foi criado com os seguintes objetivos:

e Velocidade

Com o OpenSER, milhares de chamadas por segundo podem ser obti-
das, mesmo em plataformas de baixo custo. Esta velocidade permite que
redes sejam configuradas com um custo baixo e de simples gerenciamen-
to, e foi obtida com uso de um cdédigo customizado em ANSI C combinado
com instrucbes em Assembler e com as ultimas melhorias do SIP.
¢ Flexibilidade

O OpenSER permite que seus usuarios definam o seu comportamento.
Administradores podem escrever scripts em texto que determinam as de-
cisdes de roteamento SIP, o principal trabalho de um servidor proxy.
Scripts podem ser usados para configurar numerosos parametros e intro-
duzir uma logica adicional. Por exemplo, os scripts podem determinar para
que destinos record routing devem ser feitos, quem sera autenticado,
que transacdes devem ser processadas com estado e que pedidos devem

ser processados pelo proxy ou redirecionados.



45

¢ Possibilidade de crescimento

O OpenSER pode ser estendido adicionando (l/inking) novos cédigos
em “C”. O novo coédigo pode ser desenvolvido de forma independente do
nucleo do OpenSER e ser interligado (linking) em tempo de execugao. O
conceito é similar ao do servidor WEB apache.
e Portabilidade

Por ser escrito em ANSI C, ele tem sido testado em PC/LINUX e SO-
LARIS. Versoes para BSD e IPAQ/LINUX também existem.
¢ Interoperabilidade

OpenSER é baseado no padrao SIP. Ele passou por testes extensivos
com produtos de outros fornecedores ambos nos laboratérios da IPTEL e
no SIP Interoperability Tests (SIPIT).
e Tamanho pequeno

O nucleo do OpenSER é de 300KB, mas, com alguns médulos adicio-
nais, chega até 630KB.

O projeto do OpenSER foi desmembrado e criaram-se dois novos pro-
jetos: um denominado OpenSIPS [Bogdan, I., 2007] e o outro, Kamailio [Mier-
la, D., 2007] com as mesmas caracteristicas. Porem n&o foram adotados na
prova de conceito por uma questdo de retrabalho em recompilar todo o cédi-
go fonte do servico e instala-lo, apenas para troca do nome do servico.

O projeto Kamailio é a continuacdo do projeto OpenSER, herdando
deste o espirito de abertura a comunidade e a vontade de progresso com a
continuidade do trabalho de desenvolvimento, estendendo o cddigo e man-
tendo a visdo do OpenSER através de forte processo de consolidagao, o que
€ critico para garantir o melhor esforco e os melhores resultados dentro do
projeto. Tal ambiente consolidado € obrigatério para projetos de grande esca-
la a fim de ajudar a distribuir solugées profissionais para industria.

Consiste em uma diversidade consolidada, pois o0 Kamailio € um proje-
to de padrdo aberto ndo apenas com relagédo a licengas de uso, mas também
como sua politica em relagdo ao seu uso considerando as contribui¢cées, co-

operagdes e a comunidade envolvida. A diversidade vem a partir de grande
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nuamero de pessoas envolvidas no desenvolvimento do projeto, sua complexi-
dade e na riqueza de caracteristicas e funcionalidades disponiveis. Logo, pa-
ra atingir um alto nivel de confianga e estabilidade, toda essa diversidade
precisa ser consolidada, através da visdo do gerenciamento do projeto, sobre

o seu design e cédigo, o esforco do trabalho e o futuro do projeto.

3.5.2 — Arquitetura do OpenSER

Seu ndcleo é responsavel pela funcionalidade basica e administragao
das mensagens SIP, sendo que a maioria das funcionalidades € gerenciada a
partir dos seus modulos. Tais mddulos sdo usados dentro do arquivo open-
ser.cfg, conforme descrito nas Figuras 3.5.2.1, 3.5.2.3 e 3.5.2.4. O cddigo do
script openser.cfg controla quais modulos sdo carregados e permite configu-
rar parametros que regulam o funcionamento dos modulos, sendo o principal

arquivo de configuracao do OpenSER.

Possui sete secoes:

= Definigbes globais: Sao o endereco IP e a porta que ele deve ouvir;

= Médulos: Sao a lista de bibliotecas externas que sado necessarias para
expor as funcionalidades que nao estao disponiveis no nucleo;

= Configuragdo dos médulos: E o comando modparam ("nome do mé-
dulo", "parametro do modulo”, "valor do parametro”) que serve para
passar adequadamente os parametros de varios médulos.

= Bloco de roteamento principal: E onde comega o processamento das
mensagens em SIP, e serve para controlar como cada mensagem re-
cebida é processada;

= Bloco de roteamento secundario: Este comando (route) serve para
desviar a sequéncia.

» Bloco de roteamento de respostas: E usado para processar os replies,
como o (200 ok);

= Bloco de roteamento de falhas: Serve para processar condicoes de fa-

Iha como ocupado e timeout,
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Global Parameters

alias="ns.rio.voip.br:5060"

alias="172.31.12.144:5060" Parametros de Configuragéo
alias="localhost:5060" Global
fork=yes

port=5060

listen=udp:172.31.12.144:5060

pHH R [odules Section and Settings Module-Specific Parameters Ziiniiigiy
Eset module path

mpath="/usr/local/lib/openser/modules/ -
loadmodule "mysgl.s0" Carga dos madulos

Parametros
especfificos dos
modulos

loadmodule "acc.sa"

loadmodule "permissions.so”

B -mmmmm e Configurando params-modules especificos —————————-
modparam("mediaproxy”, "mediaproxy_socket", "ivar/run/mediaproxy/mediaproxy.sock”)
modparam

"uri_db", "db_url", "mysql-//openser-openserrw@172.31.12.144:3306/openser”)

E
modparam("acc”, "db_url", "mysql:/fopenser.openserrw@172.31.12.144:3306/openser")
("acc”, "db_table_acc"”, "acc")

modparam

Routing Logic

¥ main request routing logic
route]
xlog("L_ALERT","Iniciando a rota'n");
= Funcao para rotear requests in-dialog {ACK, BYE, Re-INVITE) analisa a Rotacheaders nos Requests
if (loose_route()) {

It (is_method("BYE")) { Bloco de roteamento
-

}
if (is_method("REGISTER") {

return;

J
log(1, "ALGO ERRADO NO OPENSER!N");

Figura 3.5.2.1 — Arquivo de Configuragcédo — openser.cfg

Com o objetivo de mostrar de fato as se¢des do script openser.cfg, trés
figuras sdo apresentadas. A Figura 3.5.2.1 descreve a parametrizacéao global,
com definicbes gerais como a porta que o servico ira escutar, além do socket
utilizado com o protocolo de transporte UDP. Também ¢é descrito nesta Figura
3.5.2.1 a carga dos médulos, como do SGBD ( Sistema Gerenciador de Ban-
co de Dados) MySQL, o médulo “ACC” para realizar o accounting, relaciona-
dos com os didlogos e transacdes do SIP. Sdo passados os parametros es-
pecificos dos modulos utilizados, como a string de conexdo com o banco de
dados, no caso, MySQL. A ultima se¢ao descrita nesta figura é a do bloco de
roteamento principal, pelo qual toda e qualquer requisicdo para estabeleci-
mento, seja de uma transacao ou dialogo, devera passar.
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e

# Tratamento das mensagens REGISTER de UAc em mobilidade
HH

route[2] {

# Verifica a partir da URI do REQUEST o dominio("from_domain") deste UAc se eh confiavel

xlog("L_ALERT""URI da Autorizacao - ($adu) o Realm - ($ar) o domain de destino - ($td) e o de origem
(SFd)\n";

if (is_from_trusted ()}
-r-éturn;
lelse if (lwww_authorize("rio.voip br", "subscriber")) {

return; .
}
return; )
}
===
# Tratamento das mensagens de INVITE
===
route[5] {
xlog("L_ALERT", "Route[5]:INVITE: $fu -= $tu Scirin");
setflag(10});

if ({uri =~ "sip:[0-0{4}@ ™) || (uri =~ "sip:[0-9]{3}@ ™)}

if (lallow_trusted()){
lag(1, "INVITE Nao estah na tabela trustedin”);
if {is_from_local(}) {
xlog("L_ALERT", "Invite com From local ($fu}in");

k

Figura 3.5.2.2 — Arquivo de configuracao — openser.cfg

A Figura 3.5.2.2 mostra o detalhamento dos blocos de roteamento. Em
especial, neste caso, € demonstrado o tratamento dado pelo servico Open-

SER as requisicdes de registro dos usuarios e de encaminhamento de cha-
madas.

onreply_route[1]{
*log("L_ALERT" "incoming reply'\n");

route(15); Bloco de roteamento dé
if (status=~"(180) | (183} | 2[0-9][0-9]"} respostas

log("chegou aguitn™);

# save("location"),
}
b i
failure_route[1] {
if (t_was_cancelled()) { falhas
exit;
}
}

Figura 3.5.2.3 — Arquivo de configuracao — openser.cfg
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A Figura 3.5.2.3 mostra a parte do script que trata das respostas pelo
servidor proxy nas requisi¢cdes SIP, sendo que nesta figura é mostrado ape-
nas um subconjunto de todo o tratamento dado nas respostas das requisi-
¢cOes atraves do bloco de roteamento de respostas e de falhas.

Os modulos do OpenSER expde sua funcionalidade de forma que
possam ser usados dentro do arquivo openser.cfg.

Na implementagao da proposta desta dissertacao foi criada uma légica
para validar os dominios tidos como confiaveis no tratamento do registro dos
usuarios que nao sejam locais, usando uma nova funcao is_from_trusted() no
arquivo de configuracao.

Com o UA em mobilidade sendo confiavel e de um dominio remoto, o
pedido REGISTER de um usuario em mobilidade ser4 encaminhado ao do-
minio remoto com uso da funcao relay($register()), que foi modificada para
tal. Esta e outras extensdes sdo descritas no capitulo 5, que trata de uma

implementacao da proposta.
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Capitulo 4
Solucao proposta para apoio a mobilidade

4.1 - Objetivo

O problema abordado neste trabalho é definido como: o estabeleci-
mento de rotas eficientes para midia de voz em uma infraestrutura da rede,
quando um usuario VolP em mobilidade se registrar no dominio remoto, para
conseguir realizar ou receber chamada. A Figura 1.1, exemplifica o caminho
ineficiente da rota da midia entre o UA B.spo.voip.br e o UA C.rio.voip.br,
quando o usuario do dominio spo.voip.br estiver em mobilidade visitando a
instituicao RIO. Neste cenario, apesar do UA B.spo.voip.br e UA C.rio.voip.br
estarem na mesma rede da instituicao RIO, o fluxo da midia tem que percor-
rer toda a rede do provedor indo até a instituicdo SPO e retornar a instituicao
RIO. Se a rede do provedor estiver com qualidade desfavoravel (laténcia, va-
riacbes de atrasos ou perdas), a comunicacao entre B.spo.boip.br e
C.rio.voip.br podera ser ruim, apesar de localmente existir a condi¢cdo para
uma comunicacao de perfeita qualidade, se o fluxo de midia ficar confinado
ao dominio rio.voip.br.

A solucao seria permitir ao usuario B.spo.voip.br o registro no dominio
rio.voip.br o mais préximo e permitir que o fluxo de midia possa ficar confina-
do ao dominio rio.voip.br, como mostra a Figura 1.2. Cabe ressaltar, como
ainda mostrado na Figura 1.2, que o processo de autenticacdo continua a
ser feito no dominio de origem do usuario B.spo.voip.br, isto é, na instituicao
SPO do dominio spo.voip.br, pois é ali que se encontram as permissdes e
senhas associadas a este usuario.

Para um melhor entendimento, a solugdo proposta € explicada para

trés operacodes basicas:

¢ Registro do UA no dominio mais proximo;
e Estabelecimento de chamadas;

e Recebimento de chamadas;
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Antes da apresentacao das trés operagdes acima, sdo apresentadas as

novas estruturas para dar suporte a solucao.

4.2 — Alteracoes de estruturas para suporte ao registro distri-
buido

Os servigos de registro e localizacdo possuem o objetivo de permitir
que os usuarios realizem suas chamadas ou as recebam de qualquer institui-
cao do programa, independente de sua localizacao fisica. O cadastro dos
usuarios, em uma instituicdo, pode ser realizado através do LDAP (servigo de
diretdrio), ou por um SGBD (Sistema gerenciador de banco de dados). A au-
tenticacao de usuario que solicita seu registro no servidor SIP de sua institui-
¢ao pode ser feita através do servidor RADIUS [LOUGHNEY, J., CAMARIL-
LO, G., 2005] ou de outro mecanismo direto no banco de dados.

Quando do registro de um usuério em mobilidade no proxy local da
instituicdo visitada, houver a necessidade de se alterar o comportamento da
validagao do servigo denominado registrar para que o usuario de outro domi-
nio consiga realizar o registro (o que configura um procedimento ndo confor-
me com a RFC 3261) é implementado como contribuicao deste trabalho. Os
registros devem ser realizados de acordo com a autenticacao local com vali-
dacdo em dominio correspondente, ou seja, em seu préprio dominio de ori-
gem.

Além dos cuidados de alteracdo no processo de registro no dominio
remoto, ha a necessidade do dominio de origem manter o estado sobre a
mobilidade de seu usuario, para que, ao receber um pedido de estabeleci-
mento de chamada (/INVITE), o dominio de origem fagca o redirecionamento
para o dominio remoto (onde se encontra de fato o usuario em mobilidade).
Esta alteracdo de comportamento no dominio origem também é um procedi-
mento ndo conforme com a RFC 3261 e implementado como extensdo na
programagao do dominio.

Num processo de registro normal pela RFC 3261, um usuario remoto
se registra no dominio origem com seu IP remoto. Uma vez que o proxy ope-

ra como proxy de midia, a chamada entrante para este usuario é vista e o
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fluxo de midia recebido pelo proxy é direcionado para o usuario remoto, no IP
de registro.

Nao existe a possibilidade do pedido de estabelecimento da chamada
ser redirecionado para o outro proxy, 0 que acontece quando o proxy origem
retorna uma resposta 3xx, pois o0 usuario nao esta sendo servido por nenhum
outro proxy de fato. O usuario continua registrado no seu dominio origem. Em
resposta a um INVITE, um proxy pode também recusar a chamada, devido a
erro de cliente ou erro de servidor para usuérios que ndo sejam locais. E pro-
posto uma alteracdo no comportamento deste servico para que o registro do
usuario em mobilidade seja redirecionado para o dominio remoto onde ele se
encontra de fato registrado, como descrito anteriormente, no item 4.2. O
proxy/registrar/redirect tem, entdo, ao receber uma chamada para um usua-
rio/endereco URI local, que diferenciar se o usuario esta registrado localmen-
te ou em mobilidade.

Para compreender os mecanismos propostos, sera utilizado um cena-

rio exemplo conforme mostrado na Figura 4.2.1.

a o \;\\,’ h___‘-\
N DNS Y\ "
UA A

Proxy ™

A.sxt.voip.br /Proxy .~ spo.voip.br
Nl ext.voip.br "
\ ~ ‘\-'\___ i |nStllUI§éCl _,./.‘;‘
Pro"?(y
UA rio.voip.br
C rio.voip.br !;’
Iéstituiqéo

i RIO uA /

B.spo.vg}ﬁ.br

., e

Figura 4.2.1 — Cenario da topologia utilizada

Nesta figura, o usuario B.spo.voip.br da instituicao SPO, cujo dominio é
spo.voip.br, estd em mobilidade na instituicao RIO, cujo dominio é rio.voip.br.

Além das duas instituicoes descritas, existe uma terceira instituicdo denomi-
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nada EXT, cujos usuarios podem vir a interagir com o usudrio B.spo.voip.br
que esta em mobilidade no dominio rio.voip.br.

Inicialmente sdo descritas as modificacoes em tabelas do modelo de
dados que atendem a configuragcdo do ambiente, para suporte a operagao
otimizada do usuario federativo em mobilidade no dominio rio.voip.br. As es-
truturas das tabelas descritas a seguir se encontram no Apéndice D, sendo
que a tabela 4.2.2, descrita abaixo, se localiza no dominio rio.voip.br, na base

de dados do servico que também da suporte ao registro dos usuarios.

id trusdomain last_modified

1 spo.voip.br 2008-11-10 23:58:00
rio.voip.br 2008-11-10 23:59:00

3 ext.voip.br 2008-11-10 00:00:00

Tabela 4.2.2 — Tabela trusdomain comum as instituicoes da federacao

A tabela 4.2.2, chamada trusdomain, deve ser criada para realizar a
validagé@o do registro dos usudrios em mobilidade no dominio visitado e dar
suporte a federagéo, na qual constam os dominios confiaveis que fazem par-
te do servigo VolP. O preenchimento desta tabela deve ser realizado com a
identificacdo dos dominios utilizados nas instituicoes da federacao e qualquer
alteracao deve ser replicada para todas as instituicdes do servico. Essa estru-
tura faz parte da contribuicdo proposta e foi adicionada ao modelo de dados

do servigo registrar.
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username | domain | Contact ] expires socket
B spo.voip. | sip:B@172.31.12.142|| 2009-04-08 | udp:172.31.12.142:
\or 05:31:03 5060

Tabela 4.2.3 - Tabela de localizacao na instituicao RIO

id ( domain Wlast_modified

1 | rio.voip.br || 2009-04-08 04:25:00

Tabela 4.2.4 — Tabela de dominio na instituicao RIO

Para o processo de localizagdo e reconhecimento dos dominios da fe-
deracao serao utilizadas as tabelas 4.2.3 € 4.2.4.

Com objetivo de verificar a localizagdo do usuario, serdo consultadas
as colunas domain e a coluna contact. A coluna domain identifica que o UA
B.spo.voip.br faz parte do dominio spo.voip.br e a coluna contact determina
que seu enderego IP é do dominio rio.voip.br, ou seja, o UA B.spo.voip.br
estd em mobilidade na instituicdo cujo dominio é rio.voip.br. O preenchimento
desta tabela € em tempo de execucao do servigo, ou seja, sua inicializagao
ocorre na validacao de localizagdo dos usuarios do servico.

username | domain | email_address| src_ip credit | is_mobility
A rio.voip.br | A@spo.voip.br || 172.31.12.147 | 30 0

B rio.voip.br | B@spo.voip.br {| 172.31.12.142 | 30 1

21 rio.voip.br | 21@rio.voip.br | 172.31.12.150 | NULL | NULL

Tabela 4.2.5 — Tabela de assinantes na instituicao RIO

A Figura 4.2.5 mostra a tabela de assinantes, que é nativa do servico
registrar do dominio rio.voip.br. Todavia se propde uma alteracao na estrutura
desta tabela, a fim de dar suporte a mobilidade dos usuarios, com a inclusao
das colunas: src_ip, credit e ismobility. Aqui, src_ip refere-se ao endereco
l6gico do usuario, o endereco IP associado ao UA,. e credit referencia os cré-
ditos dos usuarios, a ser preenchido por um sistema de controle de bilheta-
gem, que, no caso deste trabalho, foi preenchido na transacéo da requisi¢ao
de registro do usudrio em mobilidade com a consulta na base remota, deta-
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Ihado na figura do diagrama 4.3.1. Vale ressaltar que ao final de um dialogo,
quando acontecer um CANCEL, BYE ou caso a ligagao caia, o valor resultan-
te dos créditos utilizados sera transferido de volta ao dominio de origem pelo
servidor registrar, com uso de um novo método incluido no nucleo do servigo
do OpenSER, o NOTIFY_CRED. O método NOTIFY ja existe, porém ele é
sempre disparado por um UA (user agent) para transportar a informacao de
uma ocorréncia assincrona, dentro de um dialogo (comunicacdo com outro
UA), quando existir uma subscricao definida pelo método SUBSCRIBE com
um servidor SIP. A subscricao existe exatamente para permitir o recebimento
de notificagbes. Como nao existe nenhum método que atenda a necessidade
de interagao direta entre proxies, foi proposto o uso desse novo método, que
e semelhante ao NOTIFY, porém ocorre entre os servidores envolvidos no
controle de chamadas de seus UAs. Veem-se maiores detalhes da atualiza-
¢ao dos créditos no capitulo 5.

As Figuras 4.2.6 e 4.2.7 mostram como um usuario B.spo.voip.br, em
mobilidade na instituicdo RIO, poderia receber uma chamada do usuario
A.ext.voip.br, de forma otimizada. Quando o usuério A.ext.voip.br enviasse
seu pedido de estabelecimento de chamada, o INVITE para o proxy do do-
minio spo.voip.br. Este proxy, consultaria as informagdes do registro de
B.spo.voip.br e retornaria um REDIRECT (302 - mudanga temporaria), indi-
cando que a chamada deveria, na realidade, ser enviada para o0 proxy do
dominio rio.voip.br, no qual estaria registrado de fato o usuario B.spo.voip.br
em mobilidade. Ao receber o REDIRECT com o endere¢co do proxy ri-
0.voip.br, o proxy ext.voip.br reenviaria o INVITE ao proxy rio.voip.br, que

repassara ao destinatario B.spo.voip.br.
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Figura 4.2.6 — Requisicao INVITE com redirecionamento na otimizacao proposta

A Figura 4.2.6 representa o inicio da sequéncia da requisicdo INVITE para
estabelecimento de um dialogo a partir de um usuario A.ext.voip.br para um

usuario B.spo.voip.br que esteja em mobilidade na instituicao RIO.

b 3- in\.rile' oy
Instituigga EXT | redirecionado Prﬂf‘-}f DNS
T . TR T .

L UA
A.extvoip.br

Proxy
spo.voip.br

Registro de B |/ register de < Autenticacaolregistro
No proxy RIO | B.spo.voip.br e de spo.voip.or /
| Instituigao SP
/ Legenda:
Instituicao RIO invite _—
1 Ua - :
\ B.spo.vdip.br IEdirac], et fet 2
. ' -_"_'_- ' midia — e s mmmm s s

Figura 4.2.7 — Rede SIP com a otimizagao proposta
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A Figura 4.2.7 representa a continuagéo da sequéncia referida na Fi-
gura 4.2.6 com a numeragao das requisigdes representando o INVITE redire-
cionado e posteriormente o trafego da midia.

O repasse s6 aconteceria porque o UA B.spo.voip.br estaria registrado
corretamente no dominio rio.voip.br.

Para que as operacgdes funcionem como descritas, sdo necessarias
modificagdes na forma que um usuario em mobilidade se registra, no servidor
denominado registrar do dominio local. Esta configuracao normalmente reali-
zada pelo proprio usuario manualmente ou se utiliza um servidor de aplica-
cbes que o servidor de registro da instituicao RIO validara a URI do usuario
em mobilidade, usando uma nova tabela denominada trusdomain, descrita no
item 4.2.2, que seja comum entre as instituicées da federacdo, através de um
procedimento denominado replicacdo de dados.

Na confirmagdo da autenticacdo com a resposta 200, ok, como esta
definida na RFC2617, serdo transferidos para a base de dados da instituicao
que solicitou o registro do UA (dita remota) os valores de créditos (vide Apén-
dice B, Figura B09) que o UA possui em sua base de dados local. Este pro-
cedimento é uma extensao proposta nesta dissertacao. Além disso, sera rea-
lizada a inclusdo do usuario (vide Figura 4.2.3) na tabela de localizagao rela-
cionada com a tabela subscribers do dominio rio.voip.br, indicando que o UA
B.spo.voip.br podera ser registrado nesse dominio.

O usuério B.spo.voip.br conseguira através da sinalizacdo SIP se re-
gistrar no dominio rio.voip.br, fazendo com que o proxy deste dominio insira
na base dados local toda a informagao pertinente ao usuério B.spo.voip.br em
mobilidade. Uma destas informagdes € o dominio spo.voip.br. Como parte do
processo de autenticagdo remota, o proxy da instituicdo SPO fara a insergcéao
na base de dados de localizagdo do dominio spo.voip.br de uma linha indi-
cando a nova localizagdo do usuério B.spo.voip.br, preenchendo os campos
domain com o endereco de origem do dominio ou a URL, e o campo CON-
TACT que representa a URI com o endereco I6gico da nova localizagdo deste
UA B.spo.voip.br, pois qualquer requisicdo que chegue para este UA
B.spo.voip.br devera ser redirecionada para a nova localizacdo. O teste de

localizagdo € realizado consultando a tabela de localizagdo. E através dos
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servigcos de consulta de DNS (SRV, NAPTR, A) é possivel resolver qualquer
referéncia associada a dispositivos remotos.

Além das estruturas alteradas ja descritas, 0os processos de registro
distribuido e de obtencado e retorno de créditos exigem o uso de primitivas
SIP com campos adicionais em novos procedimentos, que serdo melhor deta-
Ihados apos ser descrito o cenario em que foi feita a implementacao para a

prova de conceito. Este detalhamento serd mostrado no capitulo 5.
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4.3 — Processo de registro distribuido

A Figura 4.3.1 representa a sequéncia da requisi¢cdo proposta na arqui-
tetura de registro distribuido. O registro de um usuario em mobilidade é reali-
zado na localidade que estéd sendo visitada, e, no dominio local do usuario
em mobilidade, a tabela de localizacdao tem uma entrada que aponta para a
localidade visitada, ou seja, onde o usuario se encontra. O comportamento do
usuario em mobilidade no dominio remoto é tipico de um usuario de uma ins-
tituicdo que faca parte do servigo de telefonia IP, como fone@RNP, que este-
ja em visita a outra instituicao e deseje realizar e receber chamadas pelo seu
cliente VolP, usando um softphone instalado em seu notebook.

Para que este usuario consiga utilizar o servico é necessério ter nave-
gabilidade na web, pela infraestrutura de rede da instituicdo visitada, regis-
trar-se no servigco VolP, além de possuir créditos para estabelecer chamadas.
O processo de registro distribuido proposto depende da adogdo da tabela
trusdomain, para validacao do registro dos usuarios em mobilidade, do uso
da tabela de localizagdo descrita anteriormente e da utilizagcao da tabela trus-
ted, usada pelos arquivos de permissdes e bloqueios denominados, permis-
sions.allow e permissions.deny. Os arquivos permissions.allow e permis-
sions.deny sao nativos do OpenSER e concedem direitos para o estabeleci-
mento e recebimento de chamadas. Através de uma funcao que fica no bloco
de roteamento especifico do tratamento de INVITE, as regras definidas em
um dos arquivos sao verificados na implementacdo. No caso, o arquivo per-
missions.allow, como sera detalhado no Capitulo 5 na parte da definicdo dos
diagramas que mostram o fluxo das primitivas envolvidas no estabelecimento

de uma chamada.
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Tab.localizacao

Base de
Dados/Localizacdo

Provador In/stituig;éo
QoS
Instituighio [x _2_-r39j§ter ’ SPO
RIO\ & ~ " B
3-200,0k -
- Tah localizacan
Tab.trusdomain Spo.voip —

1- register™ __ Tab rustdomain

B@spo.voip

Figura 4.3.1 — Proposta da sequéncia do registro distribuido

A Figura 4.3.1 mostra a sequéncia proposta de registro de um UA em mo-
bilidade e a requisicdo REGISTER sendo transferida ao seu dominio de ori-
gem (instituicao SPO) pelo servidor proxy mais proximo da instituicao RIO. O
capitulo 5, de implementacéo, tratara do detalhamento desta sequéncia.

O procedimento de registro mantém o processo de autenticacao no
dominio remoto do UA, que detém as credenciais numa base de dados ou
num servigo de diretérios como LDAP. Durante todo o processo de autentica-
cao do UA, é mantida a seguranca das credenciais, utilizando-se do procedi-
mento da RFC2617, que determina o armazenamento criptografado e o uso
de desafios para estabelecer a autenticacao dos usuarios.

4.4 — Encaminhamento de chamadas por um usuario em mobili-
dade

Apoés o processo de registro do UA de um usuario em mobilidade te-
remos a identificagdo do AoR (Address-of-Record) em que define a URI deste
usuario com o respectivo enderego l6gico a ele atribuido, armazenado na ba-
se de dados do servidor registrar como se fosse um UA local. Quando este

usuario realizar uma requisicao de chamada (INVITE), passara pelo procedi-
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mento de validagdo que testara a URI como sendo local pela regra dada no

arquivo permissions.allow .

4.5 — Recebimento de chamadas por um usuario em mobilidade

Em relagdo ao dominio origem do usuario que esteja em mobilidade,
apds processo de registro, a forma encontrada para viabilizacdo do recebi-
mento das chamadas para um UA em mobilidade que néo faga parte do do-
minio local foi acrescentar na tabela subscriber a coluna ismobility com va-
lor do tipo booleano (0 ou 1) no dominio remoto deste UA. Ou seja, ao tratar
uma requisicdo em diregéo a este UA, é verificado o valor desta coluna. Se o
valor for igual a (1), deve ser realizado o redirect para 0 dominio que esta
sendo visitado, pois este UA estd em mobilidade; ja se o valor for igual a (0),
deve ser realizado o lookup na base local e encaminhada a requisicédo dire-
tamente ao AoR (address-of-record) que esteja na base deste dominio ori-
gem.

Em relagdo ao dominio visitado em que o usuario em mobilidade esta
registrado, constara a informacdo sobre o seu realm/dominio. Quando o
proxy receber uma chamada destinada a um usuario em mobilidade de um
dominio externo, a modificacdo no tratamento do recebimento da chamada
fard com que o proxy analise a presencga deste usuéario na sua tabela de loca-
lizagdo, sem gerar um redirecionamento ou reenvio da chamada. A conse-
quéncia € que a chamada € encaminhada ao usuério devido, como se ele

fosse um usuario local daquela instituicao.
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4.6 — Rota 6tima para a midia

A Figura 4.6.1 mostra o caminho percorrido pela midia numa chamada
do UA ext para o usuario B.spo.voip.br, em mobilidade na instituicdo RIO.

Base de
DgdosiLocalizacao
i
Dados/Localizag I
" . /
4 P4
{ ” s
! - — % W — @ //
i
call
~—=—"" Proxy
rio.voip.br . spo.voip.br
C.rio.voip.br Fluxo de Midia:

df1 < df2 + df3
df == distancia
percorrida pelos fluxos

B.spo.voip.br

Figura 4.6.1 - Procedimento de validacao do processo de encaminhamento

Como pode ser observado, o ganho de desempenho e qualidade € ine-
rente ao fato do fluxo de midia passar a ser enviado ao proxy em que 0 usua-
rio se registra, evitando a passagem pelo proxy de origem (df1), como seria o
caminho tradicional (df2+df3). Quanto mais proximos estiverem fisicamente,
topologicamente os dois interlocutores, maior o impacto.

Numa comunicacao VolP, buffers de compensacao de jitter sao sem-
pre utilizados nos UAs para garantir uma toleréncia nos instantes de reprodu-
¢ao da voz, o que € essencial quando existe grande variacao de jitter, além
de diminuir as perdas caracteristicas da rede de pacotes. Quanto maior a la-
téncia da rede, tanto maior sera o jitter associado aos buffers de compensa-
¢ao, no caso do uso de algoritmos dindmicos de compensacao. [RAMJEE, R;
KUROSE, J.; TOWSLEY, D.; SCHULZRINNE, H.,1994] Na Internet, o uso de
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rotas com menor numero possivel de hops € determinante para diminuir a
variagdo de atraso. Um aumento de atraso associado aos buffers de com-
pensacao de jitter ajuda a diminuir as perdas, mas tem impacto na qualidade
das chamadas, pois afeta a interatividade. Controlar a perda e o atraso na
rota da chamada é fundamental para a garantia da qualidade. E a proposta
desta dissertacao visa exatamente a obter rotas 6timas para o usuario em
mobilidade e, consequentemente, melhor qualidade para as chamadas envol-
vendo este usuario. [Lustosa, L.C.G.; Rodrigues, P.H.A; David, F; Quinellato,
D.G., 2005]

Convém ressaltar que o processo de encaminhamento das chamadas
faz parte da etapa de sinalizacdo e nao interfere, por si, na qualidade da
chamada, o que dependera essencialmente da rota seguida pela midia. A
diminuicdo do transito pela rede é fundamental para uma garantia de melhor
qualidade.
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Capitulo 5

Implementacao da proposta

Para ilustrar a implementagéao da proposta da otimizagdo da rede SIP
no contexto de interligacao de instituicdes clientes em um servico de telefonia
IP, foram utilizadas maquinas virtuais (vmware) para a criacdo de uma arqui-
tetura com trés dominios e trés maquinas clientes, utilizando o software de
cédigo aberto OpenSER versédo 3.1 com a funcao de servidor SIP, atuando
como servidor Proxy, servidor registrar e de redirecionamento. Utilizou-se o
servico de resolugdo de nomes, DNS com o BIND9 e SGBD MySQL 5.1, para
o0 repositério de tabelas usadas nas consultas de localizagdo, regis-
tro/autenticacao e créditos de ligagcdes.

O servidor OpenSER é apropriado para tal solugao, pois € o software
utilizado no servigo fone@RNP e possui uma arquitetura modular, como visto
no Capitulo 3, secao 3.5, subsecéo 3.5.2 da arquitetura.

Neste capitulo, a implementagdo da proposta no cendrio, descrito a
partir da seg¢édo 5.3, sera detalhado com a apresentacdo de diagramas para
as trés operagdes basicas: registro distribuido realizado por um usuario em
mobilidade, estabelecimento de chamadas por um usudario em mobilidade e o

recebimento de chamadas por um usuario em mobilidade.

Os seguintes dominios e usuarios foram criados:

Local EXT Local SPO Local RIO
Dominio: ext.voip.br Dominio: spo.voip.br Dominio: rio.voip.br
UA(uri):A.ext.voip.br UA(uri):B.spo.voip.br UA(uri): C.rio.voip.br

Tabela 5.1 - Ambiente

Em cada dominio foram instalados o servico de DNS, o servidor SGBD
(MySQL) e o servidor SIP OpenSER. Para entendimento da proposta sédo
analisados os procedimentos para as trés operacdes fundamentais:

e Reqgistro distribuido;
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e Encaminhamento de chamadas de um usuario em mobilidade;

e Recebimento de chamadas por um usuario em mobilidade.

O cenario de implementagdo da validagdo da proposta sera utilizado
para uma explicacdo dos mecanismos envolvidos e compreensdo das altera-

¢Oes propostas.

5.1 - Funcionamento do Proxy OpenSER

O uso de um servidor OpenSER como proxy SIP, servidor registrar e
de redirecionamento, permite a implementagéo via script do arquivo de confi-
guragao do servigo, o openser.cfg, que € executado cada vez que uma nova
mensagem SIP é recebida. Por exemplo, um UA (A.ext.voip.br SIP phone)
envia um convite INVITE para outro UA (B.spo.voip.br SIP phone) para uma
conversagao (UA A.rio.voip.br realiza uma chamada para B.spo.voip.br). O
UA A.ext.voip.br envia uma mensagem SIP invite para o OpenSER e o0 bloco
de roteamento (main route (block)) principal do openser.cfg iniciara pelo topo
e executard os comandos ali encontrados.

Dependendo da légica do script, pode-se enviar o pedido INVITE a
B.spo.voip.br usando a funcao t_relay(), ou enviar uma resposta de erro para
A pela funcéo s/_send reply(), ou apenas descartar o pedido INVITE, caso o
final do roteamento principal seja atingido ou um break() executado, o que
nao é recomendado. B.spo.voip.br respondera ao pedido INVITE com uma
mensagem de OK. O OK é uma resposta direta para o INVITE inicial e esta
mensagem € tratada pela ultima sec¢do dentro de on reply route[x]. Se
B.spo.voip.br ndo respondeu ou respondeu com um erro (de ocupado, etc), a
funcéo failure_route[x] seria chamada.

Finalmente A.rio.voip.br enviard um ACK para B.spo.voip.br para informar
que tudo foi recebido e aceito. Um didlogo INVITE também incluem respostas
provisionais (trying) antes da primitiva OK.

Entdo, como tudo é tratado dentro do script openser.cfg, todas as mensa-
gens SIP iniciardo novas transagdes SIP que executarao pelo topo do bloco

de roteamento principal (main route{block}). No exemplo acima, “A” envia um
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pedido de estabelecimento de chamada (/NVITE), iniciando uma transacao
que é respondida com OK por B.spo.voip.br.

Como o script openser.cfg é uma légica de roteamento, deve-se tratar
cada tipo de mensagem SIP corretamente. Os fluxos e a cada mensagem de
resposta possivel na transacao. A transagao é apropriadamente tratada pela
resposta ou por falhas das rotas, para conseguir o que se deseja. A logica do
script configura uma total liberdade para o tratamento das mensagens SIP, o
que pode ser desastroso em relacao a qualquer erro aparentemente inofensi-

vo, causando o desvio do cumprimento da RFC 3261.

5.2 — Modificacoes introduzidas para atender a solucao

Com o objetivo de mostrar de forma clara quais foram as modificacdes
introduzidas nas primitivas, foi realizada uma alteragdo no core do servidor
OpenSER. Para a validacao dos dominios nas requisicoes de registro (primi-
tiva SIP: REGISTER ) pelo UA em mobilidade, foi adicionada a fungao
is_from_trusted(). Utilizada no script de configuracao do servigo, openser.cfg,
a funcéo consulta a tabela frusdomain que possui todos os nomes dos re-
alms (dominios) relacionados com a rede federada. Assim, um pedido de
registro pode ser enviado ao dominio de origem do UA em mobilidade para
que as credenciais sejam validadas via digest , conforme descrito na RFC
2617 [FRANKS, J., et al.,1999], RFC 3702 [LOUGHNEY, J.; CAMARILLO,
G.; 2005].

mysql> select * from trusdomain;

rio.voip.br | 2008-11-16 23:59:00 |

-
|
+

| 1| spo.voip.br | 2008-11-10 23:58:00 |
|
| ext.voip.br | 2008-11-10 00:00:00 |
+

3 rows in set (0.00 sec)

mysql> l

Figura 5.2.1 — Screenshot da tabela trusdomain
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A Figura 5.2.1 mostra o conteddo da tabela trusdomain criada para
armazenar os dominios que deverdo fazer parte de uma federacdo e com
isso ser utilizada como repositorio de realms/dominios para que sejam vali-
dados em tempo de execugdo, com a recep¢ao das requisicbes REGISTER
por parte dos proxies de registro € no processo de estabelecimento de cha-

madas.

mysql> select username, domain, contact, expires, socket from location;

- m o Fommmmm e o e e e e e +
| username || domain {|%contact | expires | socket |
- m o e e e e +
| 1142 || spo.voip.br ||| sip:B@172.31.12.142:5060 || 2009-04-08 05:31:03 | udp:172.31.12.142:5060 |
- m o Fommm e B —— e e +

1 row in set (0.00 sec)

mysql> select * from domain;

1 row in set (0.88 sec)

mysgl>

Figura 5.2.2 — Screenshot da tabela location e domain

A Figura 5.2.2 mostra a tabela /ocation e a tabela domain, que séo u-
tilizadas para dar suporte ao processo de localizagdo dos recursos, os AoRs,
e validagdo dos UAs locais para que sejam realizados as requisicbes de
chamadas.

mysql> select username, domain, email_address, src_ip, credit, ismobility from subscriber;

F-mm - - oo - e e T S e +
| username | domain | email_address || sre_ip | credit | ismobility ||
e Fommmmmm oo 2 S T Fommmmmm oo

| 2147 | rio.voip.br | A@rio.voip.br || 172.31.12.147 | 30 | o
| 1142 | rio.voip.br | B@spo.voip.br J.172.31.12.142 | 30 | 1]
| 2150 | rio.voip.br | 2150@rio.voip.br | 172.31.12.150 | NULL | NULL |
F-mm - - oo - e e oo - - oo - +

3 rows in set (0.00 sec)

mysql=> ]

Figura 5.2.3 — Screenshot da tabela subscriber

A Figura 5.2.3 mostra a alteragao realizada na tabela subscriber, adi-
cionando os seguintes atributos: src_ip, que indica o endereco logico IP do
UA registrado, credit indica o valor dos créditos inseridos, pela propria sinali-
zacao VolP, na base, ap6s consulta a instituicdo SPO, dita aqui como home
do usuario em mobilidade. E um identificador booleano que informa ao servi-

dor VolP quem estd em mobilidade.
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O regqistro distribuido se dara apos a validagédo na base de dados do
servidor registrar por uma nova funcdo adicionada no core do OpenSER,
descrita anteriormente como is_from_trusted|).

O encaminhamento de chamadas por um usuério em mobilidade, é re-
alizado apés validacdo em um arquivo de permissdes, chamado permis-
sions.allow, desde que conste seu registro na tabela de assinantes do servico
registrar atrelado a sua localizagdo atual. O recebimento de chamadas pelo
usuario que esteja em mobilidade acontecera no dominio onde ele estiver,
desde que tal usuério tenha seu registro no dominio do servigo registrar local
e sua localizacao também esteja definida em seu dominio de origem, através
da tabela localizagdo. Sera necessario também o uso do bloco de roteamento
de respostas para tratar o método 302 (de redirecionamento) e reencaminhar
a requisicao ao destino especificado no topo do parametro record-route.

As estruturas abaixo sdo usadas nas operag¢des da proposta e o deta-

lhamento complementar é mostrado nos apéndices.

Estrutura Definicao

is_from_trusted() — Introduzida no | Validagdo de um usuario de uma ins-

core do servidor proxy SIP. tituicdo que faca parte do servigco
VolP, através de uma base de dados,

compartilhado pela federacao.

relay($register()) — Funcao modifi- Encaminhamento da requisicao de

cada para atender a requisicao de registro de um usuario em mobilidade
registro. para validacdo de suas credenciais

no seu dominio de origem.

avp_db_query() — Funcao existente
do modulo avpops.so. Alterada ape-
nas para realizar um encaminhamen-

to para o préximo servidor proxy.

Realizar consulta na base de origem
e introduzir na primitiva de resposta
de confirmacao (2xx) o valor de crédi-

tos de um usuario em mobilidade.

Tabela trusdomain — Introduzida na
base de dados do servidor registrar
para validagdo junto com a fungéo
is_from_trusted().

Possui o0s seguintes atributos: id
(chave primaria com autoincremento),
trusdomain (unique key — uma cons-

traint), last-modified (manter histori-
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Co).

Tabela Subscriber — tabela existente
na base de dados do servidor regis-
trar, porém introduzidas trés colunas
para dar suporte a validacao do usua-
rio em mobilidade.

Adicionados o0s seguintes atributos
nesta tabela: src_ip (endereco ip de
origem, dados por um dhcp local),
credit (a ser preenchido apés a res-
posta de confirmacdo do pedido de
registro, com uso do modulo av-

pops.so) e ismobility (valor booleano)

Método NOTIFY_CRED

Utilizado servidor

proxy/registrar para transportar

por um
in-
formacdo de créditos atualizados ao
servidor registrar de origem do UA
em mobilidade, apds a conclusédo de
um didlogo, envolvendo um UA em
mobilidade registrado e usando um
evento sincrono com o encerramento

de um dialogo.

openser.cfg — Modelagem da logica
de roteamento das mensagens SIP,
quando passar pelo servidor.

Script de configuracdo do servidor
proxy SIP

Tabela 5.2.1 — Estruturas introduzidas e modificadas no servico

5.3 — Registro distribuido

O usuario B.spo.voip.br, do dominio spo.voip.br estara se registrando

no dominio rio.voip.br, da instituicao RIO. No processo de registro, o

proxy/registrar rio.voip.br encaminhard a requisicdo register do UA
B.spo.voip.br em mobilidade ao proxy/registrar spo.voip.br de forma encapsu-
lada através da funcao relay(register) com objetivo de realizar a autenticagéao
na base home deste UA que esta em mobilidade, apds descoberta e valida-
c¢ao do dominio do UA mével como frusted (com uso da tabela de mesmo
nome na base de dados local que contera todos os Proxies SIP de uma rede

federada e tida como confiavel).
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a @ rio.voip ; @ $po-voIp .
Reqgistrar/ Registrar/ E/J
SIP UA Pr?:lxy C Base de Per?)xy B e
B.spo.voip Dados C Dados B
1-REGISTER—»
gg{'feullt;a? :Z?:giﬂrﬁ: { 2-relay($register(socket)}————m
transacao resolvendo
pelo DNS_SRV | 3-401-unauthorized
: challenge
44— - 401-Unauthorized—
challenge
—5-REGISTER + responses
B-relay(register response) v
credentials T-search
——credential+—
MinExpires deve gravar na tab, credits
“location” o _end. do UAmey 8-response
oA — soarch —
9-200, ok credits
(credits)
t4———10-subscribe————
11-202 accepted——=
t=12-record{location jm
13-Registered
200,0k
14-REGISTER—m
15-relay($register(socket)j———m
-«———16-Nonce has changed(401 }——
k17- Nonce has chged(401)-
challenge
—18-REGISTER+responsem
credentials 19-relay(register respanse)
credentials 20,21-search
| & credential+ —p=
22-200, ok credits
(credits)
—23-record(location)
24-Registered
200,0k

Figura 5.3.1 - Processo de registro de um UA de forma otimizada

A Figura 5.3.1 mostra o registro de um UA em mobilidade ao realizar
uma requisicao de registro a um servidor proxy registrar. O pedido de registro
devera ser tratado no bloco de roteamento do script do servidor. A fungao
is_from_trusted() ira validar a URI apresentada pelo UA como sendo de
uma origem confiavel, comparando com a coluna denominada trusdomain da
tabela trusdomain. Assim, sera enviada a requisicdo REGISTER para o do-
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minio origem para que haja a autenticacdo do UA, utilizando a fungdo modifi-
cada relay($register()). Requisicao passara pelo processo de autenticagao
Digest [RFC 2617] e no final, com a confirmagao de autenticacdo, os créditos
serdo trazidos no corpo da mensagem de confirmagao, ou seja, na resposta
do servidor de registro da localidade remota e gravados na tabela subscri-
ber, na coluna credit. Além das inser¢oes do endereco IP atribuido nesse
novo dominio e um flag denominado ismobility indicando que se trata de um
usuario em mobilidade. Haverd também no processo de gravagao, pela fun-
¢ao record(location) a inclusdo na tabela de localizagdo do dominio de origem
do usuario em mobilidade o campo contact referenciando o endereco I6gico
recebido. O valor MinExpires, € definido como um numero inteiro de segun-
dos em que o servidor registrar pode rejeitar um valor muito curto com a res-
posta 423 Interval too brief. O cliente, ao receber esse campo de cabegalho
na resposta da requisicdo, pode atualiza-lo para manter a transacao ativa,

além de definir um tempo 6timo para o registro neste servidor perdurar.

Fluxo de mensagens da Figura 5.3.1.

1- UA(B.spo.voip.br) inicia o processo de Registro de seu URI;
UA(B.spo.voip.br) envia um REGISTER para o proxy definido no pa-
rametro outbound proxy configurado no softphone do préprio cliente, o
enderego légico do servidor registrar desse dominio;

2- Proxy/registrar (rio.voip.br) recebe o REGISTER e altera o va-
lor(aumentando o valor para 1200seg) do campo de cabegalho Mi-
nExpires e encaminha para o Proxy/registrar(spo.voip.br), usando a
funcdo modificada relay($register()); a alteracdo do MinExpires objeti-
va manter a transac¢ao da requisi¢cao do registro valida além do tempo
padrao de 300 seg;

3- O servidor Proxy/registrar (spo.voip.br) verifica os campos de cabeca-
Iho e solicita as credenciais, incluindo o campo www-authenticate , a-
través de desafio ( challenge );

4- O Proxy/Registrar (rio.voip.br) encaminhara este reply com pedido de
desafio (challenge) ao UA(B.spo.voip.br), sendo fundamental que esse
desafio seja passado intacto ao UA (B.spo.voip.br), pois ele contém o

nonce;
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O UA(B.spo.voip.br) responde ao desafio, usando o método register e
preenchendo o campo www-authorized com suas credenciais;

O servidor Proxy/registrar (rio.voip.br) enviar4d esta mensagem ao
proxy/registrar (spo.voip.br), anexando o campo de créditos, que se
encontra vazio;

O servidor Proxy/registrar (spo.voip.br) validara na base de dados as
credenciais do UA (B.spo.voip.br) e consultara os créditos deste;

O servidor Proxy/registrar (spo.voip.br) devera receber um cédigo de
retorno ("$?" ou "$retcode") indicando sucesso(valor=1) junto com o
valor de créditos deste UA(B.spo.voip.br);

O servidor Proxy/registrar (spo.voip.br) responde com "200 ok" mais
um campo de créditos preenchido apos consulta na base de origem;

O servidor Proxy/registrar (spo.voip.br) emite uma requisicdo SUBS-
CRIBE com o proxy/registrar (rio.voip.br) com objetivo de receber noti-
ficacbes do proxy/registrar que esta registrando o UA B.spo.voip.br
como remoto;

O Proxy/registrar (rio.voip.br) envia a resposta 202-accepted em rela-
¢cao a requisicao anterior;

O servidor Proxy/registrar (rio.voip.br) adicionara um registro na base
de dados de localizacao (tabela:. location) e os créditos corresponden-
tes na tabela subscriber;

O Proxy/registrar local (rio.voip.br) enfim, retornara ao U-
A(B.spo.voip.br) o 200,0k como confirmagéo do registro realizado, a-
pds o Min-Expires - Novo REGISTER

O UA(B.spo.voip.br) envia um novo REGISTER ao proxy/registrar
(rio.voip.br), em virtude de o tempo de MinExpires ter expirado;

15 a 24 - O processo de registro sera repetido;
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5.4 — Encaminhamento de chamadas do usuario em mobilidade

Neste exemplo, o UA B.spo.voip.br em mobilidade e registrado na ins-
tituicdo RIO chama o UA C.rio.voip.br, usuario local do dominio rio.voip.br.
Quando o UA B.spo.voip.br em mobilidade no dominio rio.voip.br realizar
uma chamada (INVITE), o proxy do dominio rio.voip.br realizara o encami-
nhamento da chamada, pois terd na sua base de localizagdo os AoRs ( Ad-
dress of Record ) do UA B.spo.voip.br em mobilidade, apds o processo de
registro. O proxy ndo participara do encaminhamento. Todavia os créditos

serdo atualizados ao final da chamada.

& fio.voip 6
SIP UA @ SIP UA

B.spo.voip registrar/Proxy “C" Base de C.rio.voip
172.31.12.142 172.31.12.144 Dados 172.31.12.147
- INVITE———m=
validacao
T “trusted”
valid User |
()
A-2-INVITE -
- 3-200,0k
. 4-200,0k
S-ACK————
[—B-ACK >
I ZZZZzZZ-/mdg - - — - oo TTiDiDiC

Figura 5.4.1 — Chamada Interna de UA B.spo.voip para o UA C.rio.voip

Fluxo de mensagens da Figura 5.4.1:
1) UA B.spo.voip.br inicia uma requisicao INVITE , na qual sera validado
pela funcao allow_trusted() com o arquivo permissions.allow em que

se define regras funcionando como filtro de acesso, A requisicdo pode
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ser aceita ou ndo. As regras de filtro possuem uma sintaxe de escrita
de acordo com :
< source_addr, transport prot, reqular expression >

Serda aceita a requisicao do UA B.spo.voip.br, caso tenha na regra
de permissdao o endereco l6gico de origem igual ao de UA
B.spo.voip.br recebido pelo DHCP local, com protocolo de transporte
configurado com o parametro any e/ou uma expressao regular ($fu —
corresponde ao campo do cabecgalho “from” da requisicédo), equivalente
a uma variavel contendo a URI da requisi¢cdo, que sera testada na ba-
se de dados comparado com o campo contact (cujo formato é de URI)
com o campo from da requisigcao;

A base de dados do dominio (spo.voip.br) responde com um codigo
de retorno, indicando que o usuario é confiavel, se for um UA em mobi-
lidade;

O servidor Proxy/registrar (rio.voip.br) encaminhara a requisicao INVI-
TE , apés realizar o processo de localizagao pelo campo de cabecalho
R-URI (Request URI) do destino;

O UA C.rio.voip.br, estando cadastrado na mesma base, recebera a
requisicao e respondera com um 200,0k;

O Proxy/Registrar (rio.voip.br), ao receber o 200,0k, o encaminhara ao
UA B.spo.voip.br;

O UA B.spo.voip.br respondera com uma confirmacao ACK, que sera
encaminhada pelo proxy ao UA C.rio.voip.br, indicando o fim da nego-
ciacao e liberacao para troca de midia;

Midia estabelecida. A partir deste instante, o tempo do fluxo de midia
sera computado através do modulo ACC inserido no proxy OpenSER,
Este modulo realiza a bilhetagem (a cada minuto diminui uma unidade
na coluna credit da tabela subscriber) com auxilio da tabela de mesmo
nome “acc” (nativa do servigo) que guarda os timestamps do dialogo;
Neste exemplo, o proxy da instituicdo RIO opera como proxy de midia

para a comunicacao entre o UA B.spo.voip.br e o UA C.rio.voip.br.
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Como proposta desta dissertacao, o processamento dos créditos se dara
com a finalizagdo de um didlogo com BYE ou CANCEL, que passe pela
PSTN. O tempo de fluxo de midia como descrito no item 7 do diagrama da
Figura 5.4.1, serd computado e o valor resultado sera retornado a base remo-
ta do UA que estd em mobilidade utilizando um novo método proposto NO-
TIFY_CRED. O proxy registrar local, com uso do endereco que esta em sua
tabela de localizacdo na coluna domain, transferira o valor resultado que
consta na coluna credit da tabela local subscriber para o proxy registrar do
UA em mobilidade.

8 Uy Y8

SIP UA'B” registrar Base de registrar Base deSIP UA'A
spo.voIp “B" Dados “p Dados &xt.voip
i PSTN
IR e St I 111 W NS, st
k T—BYE ou CANCEL—T g -

| T T ( 20{} GK \

@spu.voip

Proxy/
registrar Base de
ug" Dados
NOTIFY_CRED
{credit_result) i
| Update
{credit)

Figura 5.4.2 — Detalhamento do uso do método NOTIFY_CRED
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A Figura 5.4.2 mostra, no fim de um didlogo entre os UAs B.spo.voip.br
com A.ext.voip.br, as primitivas BYE ou CANCEL, liberando os recursos. O
proxy do dominio rio.voip.br, através do novo método NOTIFY_CRED dispara
uma mensagem para o proxy de origem B.spo.voip.br com o valor resultado
que restou na coluna credit da tabela subscriber referente ao UA
B.spo.voip.br em mobilidade. As excegdes nao foram tratadas, ou seja, caso
o tempo gasto no dialogo supere o valor dos créditos, a ligacao deveria cair
ou uma mensagem seria disparada, porém isso nao foi implementado. E o
que acontece é que o fluxo de midia continua e no fim do didlogo o valor

transferido é zero (0), ndo sendo computados valores negativos.

5.5 — Recebimento de chamadas pelo usuario em mobilidade

Neste exemplo, um usuério externo UA A.ext.voip.br chama o usuério
em mobilidade UA B.spo.voip.br. Feita a localizacdo do dominio de
B.spo.voip.br com uso de DNS/SRV, o pedido INVITE gerado pelo UA
A.ext.voip.br serd enviado para o dominio spo.voip.br.

Na Figura 5.5.1, o servidor proxy SIP do dominio spo.voip.br redirecio-
na o pedido INVITE para o dominio onde esteja o UA em mobilidade, o que
€ um procedimento nao conforme a RFC3261. O procedimento seria confor-
me, se fosse realizado um encaminhamento tipo INVITE direto pelo proxy
home spo.voip.br para o seu UA, que esta em mobilidade em outra localida-
de, formulando um modelo de comunicacgao tido como trapezoidal, sem pas-
sar pelo proxy local do dominio que estéd sendo visitado. Com a otimizacéo, é
realizado o redirect para o proxy local e este por sua vez realizarda o enca-
minhamento ao UA mével, com base nas informagdes extraidas da base de
dados de localizacao, tabela de localizagdo (usuarios méveis) e da tabela

trusdomain (enderecos légicos e dominios tidos como confiaveis).
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Figura 5.5.1 — Recebendo uma Chamada

Fluxo de mensagens da Figura 5.5.1:

1) Um UA A.ext.voip.br realiza uma chamada para o UA B.spo.voip.br,

que estd em mobilidade em outro dominio, no dominio RIO (ri-

0.voip.br). Esta requisicéo é resolvida pelo DNS/SRV encaminhada pa-

ra o dominio home spo.voip.br, 0 proxy B.spo.voip.br;

2) O proxy home do dominio spo.voip.br, ao receber o INVITE para o UA

B.spo.voip.br, verifica se esse UA esté registrado e qual é a flag da co-

luna ismobility da tabela subscriber. Sendo igual a “1”, devera realizar

o redirecionamento, consultando a tabela de localizagao para o ende-

reco légico(ip addr) associado;




10)

11)
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O proxy home do dominio B.spo.voip.br (spo.voip.br) faz uso de uma
funcédo uac redirect() que, baseado em filtros (campo de cabecgalhos,
ip_addr ou variaveis definidas na configuragdo), realiza o roteamento
através do script de configuragdo do proxy para fazer a requisicao IN-
VITE ser enviada para o proxy do dominio rio.voip.br. Ou seja, envia
um 3xx - REDIRECT para o proxy A.ext.voip.br, removendo o campo
de origem através do campo de cabecalho “via” e preenchendo o
campo de cabecalho contact com o endereco logico associado ao
proxy rio.voip.br, localizagdo do UA(B.spo.voip.br);

O proxy externo, ao receber o REDIRECT (com o campo do cabeca-
Iho do URI contact redefinido para o proxy rio.voip.br), remove o cam-
po contact referente ao UA B.spo.voip.br, que é o enderego l6gico
(endereco IP) do proxy B.spo.voip.br , e envia uma nova requisi¢ao
INVITE ao destino;

O proxy rio.voip.br, ao receber a requisicdo INVITE , validara a URI
(sip: B.spo.voip.br) na base de dados na tabela localizagdo. Pelo pro-
cedimento normal do SIP, ndo seria encontrado a URI do UA
B.spo.voip.br, retornando um 404-Not found. Mas, como esta sendo
usada uma configuracdo personalizada nos servidores Proxy/registrar,
o URI (sip:B@spo.voip.br) sera encontrado na base de dados, na tabe-
la localizagcao e com isso € encaminhado ao UA(B.spo.voip.br) em mo-
bilidade pelo endereco l6gico IP associado a esta URI;

UA B.spo.voip.br, ao receber o INVITE, retornarda um 200,0k;

O proxy do UA B.spo.voip.br ao receber o 200,0k, realizara o relay
para o proxy A.ext.voip.br pelo campo de cabecalho “VIA”;

Observe que sempre que um proxy processa uma primitiva, ele preen-
che seu endere¢o no campo “VIA”, se quiser participar da sinalizacao;
O proxy ext.voip.br, ao receber o 200,0k, encaminhara ao UAext;

O UA B.spo.voip.br respondera com um ACK (negociando parametros
da sessao);

O proxy spo.voip.br também encaminhara este ACK aquela origem
do INVITE;

O proxy ext, ao receber o ACK , também encaminhara ao UAext com

0s parametros de sessao disponiveis;
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12)  Midia estabelecida, passando pelos proxies “A” (ext.voip) e “C” (ri-

0.voip.br) que atuam como proxies de midia;

SORIGIN rio voip_br.

STTL 3600

srio.voip.br. IN SOA ns.rio.voip.br. root.rio.voip.br.(

(@ IN SOA ns.rio.voip.br. root.rio.voip.br.(
1895032001 3600 3600 604800 86400);

@ I MS ns.rio.voip.br.

@ I A 172.31.12.144

spo voip br. I NS ns. spo.voip br.

ext voip br. I NS ns ext voip br.

rio.voip.br. N A 172.31.12.144

ns.rio.voip.br. N A 172.31.12.144

ns.spo.voip.br. M A 172.31.12.147

spo.voip.br. N A 1723112147

ns.ext.voip.br. N A 172.31.12.140

ext.voip.br. M A 172.31.12.140

_sip._udp.rio vaoip br. IN SRV 0 05060 ns.rio voip br.

_sip__tcp rio voip br. N SRV 0 2 5060 ns_rio voip br.

_sip._udp.spo.vaoip.br. N SRV 1 05060 ns.spo.voip.br.

_sip._tcp.spo.voip.br. M SRV 1 2 5060 ns.spo.voip.br.

_sip._udp.ext.voip.br. N SRV 1 05060 ns.ext.voip.br.

_sip._tcp.ext.voip.br. N SRV 1 2 5060 ns.ext.voip.br.

rio.vaip.br. [N NAPTR 0 0 "s""SIP+D2U" ™ _sip._udp.rio.voip_br.

ric.voip.br. [N NAPTR 1 0 "s""SIP+D2T" ™ _sip._tcp.rio.voip.br.

Figura 5.5.2 — Configuracdao DNS — dominio rio.voip.br

Na Figura 5.5.2 é descrito 0 arquivo de configuragdo do DNS, referente
ao dominio rio.voip.br, utilizado na prova de conceito. Neste caso, que as re-
quisicdes relacionadas ao servico VolP (consultas DNS, SRV) do protocolo
SIP serao referenciadas e convertidas para o endereco I6gico do dominio
correspondente. A fim de facilitar os testes da implementagéao foram inclui-
dos os trés dominios (RIO, SPO e EXT) com seus respectivos enderecos 16-
gicos em cada DNS de localidade.

O DNS fornece dois tipos de registro relevantes para as requisicdes
SIP: SRV [GULBRANDSEN, A., VIXIE, P., ESIBOV, L., 2000] e NAPTR [ME-
ALLING, M., DANIEL, R., 2000], sendo que algumas implementacdes usam
apenas registros SRV. Os registros SRV possuem o seguinte formato:
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“ Service. Proto.Name [TTL] Class SRV Priority Weight Port Target”
Por exemplo:
_Sip._udp.rio.voip.br. 43200 IN SRV 0 0 5060 ns.rio.voip.br.”

Dentre os parametros acima, vale destacar a prioridade que define a
ordem de consulta do proxy. Valores mais baixos sdo consultados primeiro. E
0 peso similar a prioridade determina a proporcionalidade da frequéncia em
que o proxy sera consultado. Valores mais altos mais frequentes serdo as
consultas.

Registros NAPTR (The Name Authority Pointer) fornecem um mapea-
mento a partir do nome de dominio para os registros SRV, com objetivo de
contatar um servidor com o protocolo de transporte especifico no campo de
servico do NAPTR. Em outras palavras, os registros NAPTR fornecem um
mecanismo para um dominio chamado, a fim de especificar qual protocolo
utilizar em uma requisicao SIP. Os registros NAPTR possuem o seguinte for-
mato:

“domain-name TTL Class NAPTR order preference flags service regexp tar-
get”

Por exemplo:

rio.voip.br  IN NAPTR 00 “s” “SIP+D2U” *’ _sip._udp.rio.voip.br.
rio.voip.br  IN NAPTR 10 “s” “SIP+D2T” “’ _sip._tcp.rio.voip.br.

Dentre os parametros acima, vale destacar que o IN define a classe como
sempre verdadeira (utilizacdo dos registros), ordem é “0” e a preferéncia tam-
bém é “0”, onde o parametro order define como os registros serao lidos € em
que ordem. Ou seja, no exemplo, a ordem define que primeiro vai resolver
pelo registro SRV (dado pelo parametro target) utilizando o protocolo de
transporte udp e, caso haja falha, usara o tcp. O parametro preferéncia sera
utilizado, quando todos os campos order forem 0os mesmos, dando aos valo-
res mais baixos uma precedéncia mais alta. Os demais parametros nao estao

sendo abordados por uma questéo de relevancia do objetivo deste tpico.
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5.6 — Consideracdes do funcionamento desta implementacdo com
o modelo P2P

Foram realizados testes com um simulador, denominado OverSIM
[Baumgart, I., Heep, B., Krause, S., 2007] para emulagcdo de um ambiente
P2P com uso de um mecanismo DHT para gerenciar a entrada e saida dos
recursos tidos como proxies da rede. O simulador OverSIM cria um overlay
estruturado que € um conjunto de conexdes logicas entre os proxies. Redes
overlay podem ser estruturadas ou nao estruturadas. No P2P ndo estrutura-
do, os dados, no caso 0s proxies dos dominios, seriam distribuidos randomi-
camente e mecanismos de broadcasting seriam utilizados para pesquisa dos
recursos. No P2P estruturado, a topologia de rede esta fortemente controlada
e 0S recursos sao colocados precisamente em locais especificados.

Nao foi possivel uma implementacao completa com o simulador, com
tratamento dos fluxos de midia e as variagbes que se desdobraram para a-
tender o problema desta dissertagdo que era a otimizagdo do fluxo de midia
na mobilidade de um UA. Porém foi possivel identificar que a solugao propos-
ta é viavel, se fizermos a substituicdo do processo de procura e localizagao
do recurso via DNS pelo modelo P2P, como mostra o artigo [BAUMGART, |,
2008] com uso do servico denominado P2PNS e exemplificado na Figura
5.6.1 abaixo.

s DANVITES e
! 2. RESOLVE(C) (To:C) ' :
Tegister() E 1
resolve() P2PNS ] P2PNS resolve() =] E
= Cache 3 ] Cache =i
5 i st
w 2 put() S pull) 3 !
& 2 get() s : g:l[} i
=G g .8 2
S8 £ DHT |id & DHT I o
o I Bz SIP |
=] = 2 !
@ [yin) 'g
.g route() 0 o route() 7
= Iookup() "= lookup()
2. Join(} /."_‘\.\
I Nl B
o i overlay
E-Do.voip.br ﬂat;r;aip,br -----

Figura 5.6.1 — Modelo P2PNS (fonte: PERCOM ’08: Proc., P2PNS: A Secure Distributed
Name Service for P2PSIP, 2008)
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A Figura 5.6.1 mostra como um usuario do peer spo.voip.br estabelece
uma chamada para o AoR (Address-of-Record) do usuério “C”. A principio, 0
UA envia uma requisi¢cdo SIP INVITE para o proxy P2PSIP local. O proxy lo-
cal consulta P2PNS para resolver a URI de “C” (chamando a funcao resol-
ve()). A camada do P2PNS primeiro recupera o nodelD correspondente ao
AoR do “C” a partir do DHT (caso o mapeamento ja ndo esteja em cache). Na
proxima etapa, o nodelD obtido fica resolvido para o atual endereco IP do
peer rio.voip.br. Finalmente o SIP INVITE é encaminhado para o UA via o
proxy do peer rio.voip.br.

Algumas consideracdes séo relevantes no contexto da arquitetura P2P
para uso com um servico VolP. O modelo adotado é sempre referente a um
servico global, de preferéncia comercial e ndo visto como um modelo de ser-
vico fechado como o do fone@RNP. E neste aspecto as arquiteturas P2P
com SIP apresentam a questdo da autenticagdo de seus usuarios de forma
centralizada, como descrito no artigo [SINGH, K. e SCHULZRINNE, H.,
2005]. Uma citagao descreve como desafio a proposta de um modelo descen-
tralizado para autenticacdo dos usudarios do servico, conforme transcricao
abaixo:

[...] A reliable framework for authentication without centralized elements
is a challenge]...].[SINGH, K. e SCHULZRINNE, H., 2005]

Trata-se de uma oportunidade para pesquisas mais aprofundadas na
questao de se utilizar tal modelo para explorar a descentralizagdo da questao
de autenticacao, visto que a arquitetura descentralizada do P2P da suporte
ao processo de uso de rotas 6timas em relagdo aos fluxos de midia das cha-

madas.

5.7 — Dificuldades de realizacdo do ambiente virtualizado

Para validagdo da proposta foram utilizadas maquinas virtuais do tipo
vmware junto com o OpenSER que operam como proxy de sinalizagao VolP,
servidor registrar e servidor de redirecionamento. Os servigos foram executa-
dos em ambiente virtualizado, porém na mesma infraestrutura de rede local.

Como os testes ocorreram dentro de uma rede interna, os atrasos caracteris-
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ticos sdo relacionados ao tempo de acesso a rede interna (LAN comutada) e
entre as maquinas fisicas nesta rede

A montagem dessas maquinas virtuais com os recursos utilizados,
como pouca memoria RAM e capacidade de disco pequena foram um desafio
para se instalar o software OpenSER como proxy de sinalizagdo, midia e re-
direcionamento. Foi necessario ir compilando e instalando sé os médulos
verdadeiramente essenciais para a solucdo. Os demais, como benchmark
(ajuda aos desenvolvedores), cpl-c (linguagem de processamento de chama-
das via xml), db_berkeley (banco de dados), dispatcher (balanceamento de
carga), foram retirados do makefile., com objetivo de ndo ser compilado e
nem realizar a instalagdo. Desta forma, a instalagdo ficou customizada e de
acordo com a infraestrutura.

Entre tantas dificuldades encontradas vale ressaltar o funcionamento
do programa OpenSER com seus blocos de roteamento, que sao tratados
pelo script de configuracao através de funcgdes internas de seu nucleo princi-
pal, pois, apesar de vasta a documentagdo e muitas fungdes disponibilizadas
para uma variedade de objetivos, nos testes, muitas destas funcionalidades
apresentaram bugs, e ndo funcionavam de acordo com o esperado. Assim se
fez necessario recorrer aos féruns na internet, cujos desenvolvedores que
davam suporte ao produto disponibilizavam fixes e patches para as corre-

coes.
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Capitulo 6

Conclusao e propostas futuras

Neste trabalho foi apresentado o registro distribuido em uma arquitetu-
ra SIP cliente/servidor e, como consequiéncia, foi obtida uma rota com um
percurso mais favoravel da midia. A ineficiéncia descrita na introdugédo desta
dissertacdo ocorre porque, em uma arquitetura SIP convencional, um usuario
em mobilidade nao é diferenciado de um usuario local, pois todo o processo
de localizacao e direcionamento de midia é realizado em consultas a institui-
cao origem. O trafego necessariamente passa pelos servidores de proxy das
instituicoes desses usuarios, quando eles sao utilizados como proxies de mi-
dia, o que é bastante comum. E, quando nao sdo utilizados como proxies de
midia, possuem o comportamento tradicional em que ha o modelo de comu-
nicagdes tido como trapezoidal. O objetivo foi manter a mecanica da arquite-
tura com a autenticacao e validagao do registro do usuario em mobilidade, e
permitir que esse usuario possa se registrar na instituicdo em que estiver,
conseguindo que a midia flua por essa nova localidade, tendo enfim a otimi-
zagao da arquitetura.

O desenvolvimento da proposta foi contemplado no capitulo 4 e no ca-
pitulo 5 foi detalhada a troca de primitivas através de diagramas dos proce-
dimentos principais: REGISTER, recebimento e envio de chamadas por parte
do usuario em mobilidade.

A solucéao proposta foi implementada, preservando a operagcao normal
SIP dos agentes de usuario, nos quais foram realizadas apenas modificacdes
nos proxies SIP para realizar o conceito de registro distribuido e localizagao
numa federacao. A validacado da proposta através de implementacao compro-
vou a plena viabilidade e eficacia da solugédo. As modificacées no codigo do
proxy SIP OpenSER né&o foram substanciais e ndo houve impacto na perfor-
mance do proxy, que é projetado para grande escalabilidade.

Aproveitando o uso da sinalizagao SIP, foi estendido o processo de re-
gistro para contemplar o repasse de créditos, que podem ser usados de for-
ma arbitraria dentro da federacéo. O conceito de federagdo foi montado com
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0 uso de tabelas com a incluséo dos proxies federados das instituicoes, sen-
do que as primitivas de sinalizagdo podem ser trocadas de forma confiavel.

Para a prova de conceito foi usado um servidor SIP, também utilizado
em um servico com abrangéncia nacional, o fone@RNP. Este servidor SIP
conhecido como OpenSER possui uma arquitetura modular e opera baseado
em um arquivo de configuragcdo e médulos plugaveis, de acordo com as fun-
cionalidades esperadas para cada tipo de aplicacdo. Foram introduzidas mo-
dificacbes nessa sua estrutura, com a reutilizacdo do modulo responsavel
pelo tratamento do URI dos usuarios e com a inclusdo de uma nova fungéo
para a validacao das instituicbes no momento do registro desses usuarios.
Com a consulta numa base de dados contendo os dominios dessas institui-
¢Oes participantes da federacao. Isso € possivel através de um processo de
replicacdo de dados, que por acaso ja existe na arquitetura do fone@RNP. O
uso dessa fungcdo modificada neste trabalho visa a validagdo, encaminhando
a requisicao de registro dos usuarios as suas instituicbes de origem desde
que estes usuarios estejam em mobilidade.

Como consequéncia deste processo de registro descentralizado, com
validacdo no dominio de origem teve um caminho otimizado para a midia.
Para dar suporte a essa solucao foi incluida no modelo de dados do servico
registrar das instituicbes utilizadas na prova de conceito uma nova tabela,
denominada frusdomain, visando a verificagdo no momento do registro dos
usuarios em mobilidade, além da alteracdo da estrutura de outras tabelas,
como a de localizacao e a de assinantes (subscriber). Com objetivo de mo-
delar a questao do registro distribuido, foi necessario montar uma légica de
roteamento baseado no script de configuracao do servigo para realizacao de
requisicoes e de respostas. Como resultado final foi minimizada a ineficiéncia
do fluxo de midia por um caminho étimo entre os participantes de um dialogo,
alcangando assim o objetivo proposto.

Com relacao a trabalhos futuros uma proposta € a implementacao de
uma extensao da arquitetura P2P com uso do modelo P2PNS, cujo objetivo
seria dar suporte a mobilidade dos usuarios em um servigo de telefonia IP.
Através desta recomendacao, de uma proposta, sera utilizado a validagao por
autenticacao remota, de forma distribuida com uso de um simulador, que esta

baseado na ferramenta Omnet++ [Varga, A.,2009].
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Apéndice A — Descricao do ambiente utilizado

O apéndice trata do detalhamento das estruturas utilizadas na prova de
conceito, como os scripts de configuracdo do servico, os cédigos das funcdes
criadas e/ou modificadas relacionadas com as operagoes de registro, estabe-
lecimento da chamada e recebimento da chamada e da estrutura das tabelas
criadas e/ou modificadas do modelo de dados do servidor proxy/ regis-

trar/redirecionamento.

Descricao do ambiente utilizado:

Maquinas Virtuais: VMWare Server;

Servidor de Banco de Dados: MySQL 5.1;

Servigco de DNS: BIND9;

Sistema Operacional: Linux Kernel 2.6 - Ubuntu 7.04;
Servidor SIP: OpenSER verséao 3.0;

J-invite ..
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Figura A.1: Rede SIP com otimizagao proposta

A Figura A.1 representa a arquitetura otimizada com o encaminhamen-

to da midia sendo tratado pelo dominio mais proximo de onde o usuario em
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mobilidade se encontra. Com isso, o objetivo de resolver a questdo de inefici-
éncia inerente ao transito da midia pela rede de forma a acompanhar os con-
troles, primitivas/métodos do protocolo SIP foram alcangados com a utilizagao
de softwares com o codigo fonte aberto, seguindo a orientagdo GNU/GPL. Na
demonstragdo da prova de conceito foi utilizado, o OpenSER 1.3. A partir
deste ponto, os apéndices terdo a funcdo de mostrar o cdédigo utilizado na

implementacao desta prova de conceito.

Funcgé&o criada e adicionada no core do servidor registrar do OpenSER,
para validacdo dos dominios/Realms nas requisicoes de registro dos usuarios
em mobilidade: Figura A.3 - is_from_trusted()



JE

* *Verifica se 0 domain no Header From daURI eh
trusted

Ed

# |

intis from trusted(struct sip_msg* msg, char® sl char®

_s2)
§
struct sip_uri *puri;
’* struct str* _host; */
str table trus;
str col_id;
str col_dom;

str col_lastmod;

str*_host = (str*)(&(puri->host);
char* db_url = DEFAULT RODB_URL;

db_kev tkevs[l]; /* Tipo da coluna .. Nome das
colunas */

db_wval_t vals[1]:

db_kev t colg[1];

db_res t*res=NULL;

if ((puri = parse_from uri(_msg))==NULL){
LM_ERR("Error while parsing From
header'n"); return -2

5

LM_DB G(">/domain/domain c>>1<<Antes da fc
bind_dbmed({db_url.&domain_dbf)n");
/* Bind the database module */
if (bind_dbmod(db_url, &domain_dbf )){
LM _ERR("Cannot bind to database
module!'n");

}

LM _DB G(">/domain/domain c>>2<<Antes da fc
DE_CAPABILITY (domain dbfDB_CAP QUERY)n");
/* Check for SELECT capability */
if (IDB_CAPABILITY (domain_dbf.
DB_CAP QUERY)){
LM_ERR("Database modules does not
provide all functions needed'n");

return -1;

return -1;
¥
LM _DB G(">/domain/domain c>>3<<Antes da ft
dbhandle'n");

/* Connect to DB */
db_handle = domain_dbfinit(db_url)
if (!db_handle){

LM_ERR("failed to connect databass'n");

refrn -1;

}

LM _DB G(">/domain/domain c>>4<<Antes das
atribuicoes da tabela'n");
/* Prepare the date for the query */
table truss="trusdomain";
table truslen=11;

col_id.s="1d";
col_idlen=12;
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col_dom s = "trusdomain”;
col_domlen =10;

col_lastmod. s ="last_modified";
col_lastmod len=13;

keys[0]= col_id.s;
cols[0] = col_dom.s;

LM _DBG("=>domain c>>5<<IF
RES_ROW_NresF>%d'n" RES_ROW_N(res)):

/* Estrufura dos vls das colunas - arg. db/db_wvalh
*/

VAL_TYPE(vals)=DB_STR:

VAL _NULL(vals)=0;

VAL _STR(vals)s=col_doms; /*
_host-=s; */

VAL_STR(wvals)len= col_domlen; /*
_host-=len; */

LM _DBG("=>domain c>>§<<connector
db_handle & trusdomain_table sn");
if (domain_dbfuse table(db_handle, fable truss)
<) {
LM_ERR("Error while trying to use
frusdomain table'n");
refurn -1;
}

LM _DBG("=>domain c>=>7<<Antes da consulta
query'n');
if (domain_dbfquerv(db_handle, kevs NULL,
vals, cols, 1,1, 0, &res)<0)
LM _ERR("Error while querving
database'n");
domain_dbf close(db_handle);

return -1;
}
LM DBG("=>domain c>>8<<Antes da validacao
do fetch'n");

/* RES_ROW _Nires) Num delinhasno fetch */
if (RES ROW Nres) <=0 |
RES_ROWS(res)[0].values[0]nul = 074
LM DB G("no value found'n");
if (res =NULL &&
domain_dbffree result{db_handle, res) <0)
LM_DBG("failed to free the
resultn");
domain_dbfclose(db_handle);
}else if (RES_ROW Nires)>= 1) {
/* Teste do que estah na tab. trusdomain
com o que vem na URT */
LM_DBG("Realm %0.*5' is
trusted'n",_host->len, ZSW(_host-=s));

¥

LM DBG("=>domain c>=0<<Antes da liberacao
da conexao db'n");
/* Free the result */
domain_dbf free_result(db_handle, res);
domain_dbf close(db_handle);

return 0;

Figura A.3: Funcao is_from_trusted()
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Apéndice B — Cenario de registro do UA

Este apéndice trata da captura do processo de registro de um UA em
mobilidade através dos encaminhamentos disparados pelos proxies de regis-
tro, conforme demonstra o log da Figura B.1 e o detalhamento deste log nas
Figuras B.3 a B.10.

Log do Cenério 1 em relagao ao registro de um UA em mobilidade:
Endereco IP do UA (dominio spo.voip.br) em mobilidade: 172.31.12.142/24
Endereco IP do Registrar (rio.voip.br): 172.31.12.144/24

Endereco IP do Registrar (spo.voip.br): 172.31.12.147

72.31.12.144 SIP Reqguest: REGISTER sip:spo.veip.br
.31.12.147 SIP Request: REGISTER sip:spo.voip.br
.31.12.144 SIP Status: 401 Unauthorized (0 bindings)

72.31.12.142 SIF Status: 401 Unauthorized (0 bindings)

72,31.12.144 SIP Request: REGISTER sip:spo.voip.br

. 2 47 ZTD Damunast: DOETESTED aimsars waim bhe
.31.12,147 SIP Request: REGISTFR =ip:spo.voip.bz
.31.12.144 SIP Status: 200 OK (1 bindings)
.31.12.142 SIP Status: 200 OK (1 bindings)

Figura B.1: Log do register por saltos

A Figura B.1 mostra o processo de registro por saltos entre as entida-
des envolvidas no registro, um UA em mobilidade, o servidor registrar mais
préximo e o servidor registrar remoto, em que ficam demonstrados o encami-
nhamento e a validagdo do servidor registrar mais proximo do UA, em mobili-
dade com o seu dominio remoto (dominio home do UA).



95

HH
# Tratamento das mensagens REGISTER de UAc em maobilidade
i
route[2] {
# Verifica a partir da URI do REQUEST o dominio{"from_domain") deste UAc se eh confiavel
xlog("L_ALERT","URI da Autorizacao - ($adu) o Realm - ($ar) o domain de destino - ($td) e o de origem ($fd)\n");

t_relay(Sregister("udp:172.31.12.147:5060"));
o Tepty ()

xlog("L_ALERT","Retorno do 147 - reply status-(3rs) - reply reason-(Srr)in");
return;

1 else if (lwww_authorize("rio.voip.br", "subscriber")) {

xlog("L_ALERT", "REGISTER ($fU)($ru) nao autorizadoin");

log(1, "Enviando 401 - Unauthorized\n");

www_challenge("rio.voip.br", "1");

return;

}

# Verifica campo "To" username contra a tab. URI ??

if (Icheck_to()) {
xlog("L_ALERT", "REGISTER ($fU) {$ru) com username invalidoin");
log(1, "Enviando 401 - Unauthorized (Username)in");
sl_send_reply("401","Unauthorized");
return;

}

# Para verificacao de IP na Tab. subscriber

if (Savp(s:src_ip) 1= $si){
sl_send_reply("403","Forbidden IP")
return;

}

xlog("L_ALERT", "REGISTER ($fU) ($ru) com username validoin");
# Remove as Credenciais das mensagens processadas afim de que o proxy nao revele tais infos
consume_credentials();
# The function processes a REGISTER message. It can add, remove or modify usrloc records depending on
# Contact and Expires HFs in the REGISTER message. On success, 200 OK will be returned listing all
contacts
# that are currently in usrloc. On an error, error message will be send with a short description in reason
# phrase.
if (Isave("location")) {
xlog("L_ALERT","Nao pode salvar REGISTER, na USRLOC\n"});
sl_reply_error()

}

return;

Figura B.2 - Procedimento de registro com validacao se a origem é confiavel

A Figura B.2 mostra o uso das fungdes criadas/modificadas no proce-

dimento de registro tratado pelo proxy registrar.
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Log detalhado da Figura B.1, representando a requisicao de registro
do usuario em mobilidade com os servidores registrars.

Foram realizados oito screenshots representando o handshake entre o
UA em mobilidade, o servidor registrar mais proximo (rio.voip.br) e o servidor

registrar remoto ( spo.voip.br).

Frame 105 (472 bytez on wire, 472 bytes captured)
Arrival Time: Sep 20, 2008 16:35:23.458020000
[Time delta from previous packet: 0.000005000 =econds]
[Time =ince reference or first frame: 103.755745000 =2econds]
Frame Number: 105
Packet Length: 472 bytes
Capture Length: 472 bytes
[Frame iz marked: Falze]
[Protocolz in frame: eth:ip:udp:=ip]
Ethernet Il, Src: Vmware_e4:54:5d (00:0c:29.24:54:5d), D=t Vmware_ce:24:3e (00:0c:29.ce24.8e)

Internet Protocol, Sre: 1723112142 (172.31.12.142), Det: 1723112144 (172.31.12.144)
Verzion: 4
Header length: 20 bytes

Source: 172.31.12.142 (172.31.12.142)
Destination: 172.31.12.144 (172.31.12.144)
Uzer Datagram Protocol, Src Port: =ip (5050}, Dat Port: =ip (S060)
Source port: 2ip (S060)
Destination port: zip (S060)
Length: 438
Checkzum: 0x5588 [correct]
Session Initiation Protocol
Request-Ling: REGISTER =ip:2po.voip.br SIF/Z.0
Method: REGISTER
[Re=ent Packet: Falze]
Me==zage Header
Wia: SIP2.0JUDP 172.31.12.142:5060;rport;branch=z8hG4bKOFD1E2887 C29951 TFC54B083E003DBBE
Tranzport: UDP
Sent-by Address: 172.31.12.142
Sent-by port: S060
RPort: rport
Branch: z8hG4bKOFD1E2887C29551TFCE4B033E0030BE6
From: 2115 <zip:vmwcli0 1 @=po.voip.br=tag=1553650355
SIP Dizplay info: 2115
SIP from addres=s: =ipowmw clidl@s=po.voip.br
SIP tag: 1553660366
To: 2115 ==zip:wvmw clit1@=po.veoip.br=
SIP Dizplay info: 2115
SIP to addres=s: =ipvmw clill @=po.voip.br
Contact: "21157 <zip:vmwe cli01@172.31.12.142.5060=
Contact Binding: "2115" <=ip:vmwr cli01@172.31.12.142:5060=
URL "2115" =zip:vmwcli01@172.31.12.142:5060=
SIP Dizplay info: 2115
SIP contact address: =ipovmer cli01@172.31.12.142:5060
Cal-D: 1C50F1047A8B10015F445689345CF51 84@=po.voip.br
CSeq: 8054 REGISTER
Sequence Number: 8054
Method: REGISTER
Expire=s: 1300
Max-Forwards: 70
Uzer-Agent: X-Lite releaze 1105d
Content-Length: 0

Figura B.3: Log do register entre UAmovel e os proxies rio.voip.br e spo.voip.br
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Frame 108 (596 bytes on wire, 596 bytes captured)

[Protocolz in frame: eth:ip:udp:=sip]
Ethernst I, Src: Wmware_ce:24:8e (00:0c:29.ce24:8e), Dat: Giga-Byt_89b:5c:2e (00:0f.ea:9b:5c:2e)

Internet Protocol, Src: 172.31.12 144 (17231 12 144), Dat: 172 31 12147 (1723112 147)
Version: 4
Header length: 20 bytes

Source: 172.31.12.144 [172.31.12.144)
Destination: 172.31.12.147 (17231 12.147)
User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060}
Source port: =ip (5060}
Destination port: =ip (5060)
Length: 552
Checksum: 0xcEfb [correct]
Session Initiation Protocol
Request-Line: REGISTER sip:spo.voip.br SIF/Z.0
Method: REGISTER
[Resent Packet: Falzg]
Me==zage Header
Record-Route: <gip:172.31.12.144;Ir=0n; ftag=15536603566=
Via: SIP2.0/UDP 172.31.12.144;branch=z5h G4bKbE85. bId4ef34.0
Trangport: UDP
Sent-by Address: 172.31.12.144
Branch: z8hG4bKbE35. b3d4erad.0
Via: SIP2.0/uDP
172.31.12.142:5060;rport=5060;branch=z%hG4bK0FD1E2887C2995 1 TFCE4B023ED030BEE
Tranzport: UDP
Sent-by Address: 172.31.12.142
Sent-by port: S060
RPort: 5060
Branch: zBhG4bKOFDM E2287 CEG851TFCE4B083ED03DERE
From: 2115 <gip:wvmw clil1@spo.voip.br=tag=1553650356
SIP Dizplay info: 2115
SIP from address: sipwmwclil1@spo.voip.br
SIP tag: 1553660366
To: 2115 =sip:vmwcli01 @spo.voip.br=
SIP Disgplay info: 2115
SIP to address: sioovmwclidl @soo.voio.br
Contact: "2115" <sip:vmw il 1@172.31.12.142:5060>
Contact Binding: "2115" <zsip:wmwelil1@172.31.12.142:5080=
URL "2115" <=zip:vmw cli0 1@172.31.12.142: 5060
SIP Display info: "2115"
SIP contact address: sip:vmweliD @172.31.12.142. 5060
Cal-ID: 1C50DF1047A3810015F4A589345CF51 24@=po.voip.br
CSeq: 8054 REGISTER
Sequence Number: 3054
Method: REGISTER
Expires: 1300
Wax-Forwards: 69
User-Agent: X-Lite release 1105d
Content-Length: 0

Nesta Figura B.4 € mostrado o salto da requisicao register do UA, que
foi encaminhado ao seu proxy de origem para autenticacao através da fungao
modificada relay($register()).
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Frame 105 (807 bytes on wire, 507 bytes captured)

[Protocolz in frame: eth:ip:udp:=ip]
Ethernet Il, Src: Giga-Byt_9b:5c:2e (00:0f.ea:9b:5c:2e), Det: Vmware_ce:24:8e (00:0c:29.ce:24.3e)

Internet Protocol, Src: 172.31.12.147 (1723112147}, Det: 172.31.12.144 (172.31.12.144)
Version: 4
Header length: 20 bytes

Source: 172.31.12.147 (17231 .12.147)
Destination: 172.31.12.144 (172.31.12.144)
User Datagram Protocol, Src Port: sip (5060}, D=t Port: gip (5060}

Seszion Initiation Protocol
Status-Line: SIP/Z.0 401 Unauthorized
Status-Code: 401
[Re=ent Packet: Falze]
Me=zage Header
Via: SIPZ2.0UDP 172.31.12.144;branch=z8hG4bKbE35. b3d4ef4.0
Transport: UDP
Sent-by Addrezs: 172.31.12.144
Branch: z8hG4bKES286. b3d4ef04.0
Via: SIP2.0/UDP
172.31.12.142:5060;rport=5060;branch=z%h G4bKOFD1E2387 C299517FCE4B083ED03DEBE
Transport: UDP
Sent-by Addrezs: 172.31.12.142
Sent-by port: 5060
RPort: 5050
Branch: z8hG4bK0FD1E2887 C895517FC54B083ED030B6E
From: 2115 <gip:vmw cli01 @=po.voip.br=;tag=1553660366
SIP Dizplay info: 2115
SIP from addrezs: zip:vmwcli0l@=po.voip.br
SIP tag: 1553660365
To: 2115 <zip:vmw cli01 @=po.voip.br=tag=06ce33ac5d943cB5b7efB022 ffe1dd1f. fdes
SIP Dizplay info: 2115
SIP to addrezs: =ip:vmw cli0l@=po.voip.br
SIP tag: 05ce33acidSd3cBibTefBiZ22ffe1dd 11 fdes
Cal-ID: 1C5DF1047A2B10015F4A5B%345CF61 24@=po.voip.br
CSeq: 8054 REGISTER
Sequence Number: 28054
Method: REGISTER
WWW-Authenticate: Digest realm="zpo.voip.br",
nonce="43ebc075443501 fb8ed12dc04 ff04d73d91d5408", gop="auth”
Authentication Scheme: Digest
Realm: "zpo.voip.br”
Nonce Value: "43ebcl75448501 fbbel12dc041f04d73dS1d94b8"
QOP: "auth”
Server: OpenSER (1.3.0-notle (i336/inux )}
Content-Length: 0

Figura B.5: Log do register entre UAmovel e os proxies rio.voip.br e spo.voip.br

A Figura B.5 mostra a requisicdo de resposta do proxy origem do UA
em mobilidade para o proxy rio.voip.br, usando o esquema de autenticacao
Digest.
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Frame 110 (545 bytes on wire, 545 bytes captured)

[Protocolz in frame: eth:ip:udp:sip]
Ethernet Il, Src: WYmware_ce:24:8e (00:0c:29:ce:24:8e), Dat: Vmware_e4:94:5d (00:0c:29:.e4:94:5d)

Internet Protocol, Src: 172.31.12.144 (172.31.12.144), Dst: 172.31.12.142 (172.31.12.142)

Source: 1723112144 (172.31.12.144)
Destination: 172.31.12.142 (172.31.12.142)
User Datagram Protocol, Src Port: =ip (S060), Dst Port: =ip (5060}
Source port: =ip (5060}
Destination port: =ip (S060)

Session Initiation Protocol
Status-Line: SIP/2.0 401 Unauthorized
Status-Code: 401
[Resent Packet: Falze]
Message Header
Via: SIP2.0/uDP
172.31.12.142:5060;rport=5060;branch=z%hG4bKOFD1E2287CR99517FCE4B083ED030DBEE
Transport: UDP
Sent-by Address: 172.31.12.142
Sent-by port: 5060
RPort: 5060
Branch: z8hG4bKOFDM E2387 CEG951TFCE4B083ED030DERE
From:; 2115 <sip:vmw clil1@=po.voip. br=;tag=1553660366
SIP Digplay info: 2115
SIP from address: sip:vmwclidl@spo.voip.br
SIP tag: 1553660366
To: 2115 ==ip:vmwclill@spo.voip.br=tag=08ce33ac3d943cB9bTe G522 ffe1dd 1 f. fded
SIP Dizplay info: 2115
SIP to address: sip:vmwcli@=spo.voip.br
SIP tag: 06ce33acSd943c8ibTefG022ffeldd 11 fded
Cal-ID: 1C50F1047ABE10015F4A5B9345CF51 24@=po.voip.br
CSeq: 8054 REGISTER
Sequence Number: 3054
Method: REGISTER
VWAWW-Authenticate: Digest realm="gpo.voip.br",
nonce="43ebcl75448501 fofed12dc04ff04d73d91d9468", gop="auth”
Authentication Scheme: Digest
Realm: "spo.voip.br”
MNonce Value: "42ebc0764485901 fb5e812d c04ff04d7 3dS 149405
QOP: "auth”
Server: OpenSER (1.3.0-notle (i386/0inux))
Content-Length: 0

Figura B.6: Log do register entre UAmovel e os proxies rio.voip.br e spo.voip.br

A Figura B.6 mostra a requisicao do proxy spo.voip.br sendo repassa-
da pelo proxy rio.voip.br para o UA que estd em mobilidade, para que esse
apresente suas credenciais, de acordo com 0 modelo de autenticagao digest.
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Frame 111 (713 bytes on wire, 713 bytes captured)

[Protocols in frame: ethip:udp:=ip]
Ethernet Il, Src: Wmware_e4;94:5d (00:0c:29:e4:94,5d), Dst; Vmware_ce:24:8e (00:0c;29.ce;24.8e)

Internet Protocol, Sre: 172.31.12.142 (172.31.12.142), Dat: 172.31.12.144 (17231 12.144)

Source: 172.31.12.142 (172.31.12.142)
Destination: 172.31.12.144 (172.31.12.144)
User Datagram Protocel, Src Port: sip (5050}, D=t Port: sip (5060}

Session Initiation Protocol
Request-Line: REGISTER =ip:zpo.vaip.br SIP2.0
Methed: REGISTER
[Rezent Packet: Falze]
Mezzage Header
Wia: SIP2.0/UDP 172.31.12.142:5060;rport; branch=z8hG4bK3ADAF021 JE3DGB0EF 547 144C3FS3TEFS
Tranzport: UDP
Sent-by Address: 172.31.12.142
Sent-by port: S060
RPort: rport
Branch: z8hG4bK3ADAF0213E306BD8F547144C3F53TEF3
From: 2115 <=zip:vmwcli0l @z po.voip.br=;tag=1553660356
SIP Dizplay info: 2115
SIP from address; sip;vmwclil1@spo.voip.br
SIP tag: 1553660366
To: 2115 =sip:vmwclid! @=po.voip.br=
SIP Digplay info; 2115
SIP to address: zip:vmwcli0l@spo. voip.br
Contact; "2115" <gip;wmw cli01@172.31.12.142:5060=>
Contact Binding: "2115" <sip:vmw clil 1 @172.31.12.142:5060=
URL "2115" <gip:vmw el @172.31.12.142:5080=
SIP Digplay info; "2115"
SIP contact addrezs: sipowmw clil1@172.31.12.142:5060
CalHD: 1C5DF1047A8B10015F4A5B9345CF6184@spo.voip.br
CSeq: 8055 REGISTER

Sequence Number: 3055
Method: REGISTER

Expires: 1300
Autherization: Digest
usgername="vmw cli01"” realm="gpo.voip.br",nonce="48ebc076448901 fb8e912dc04ff04d 7 3d91d94b8" rezponse="83085a000aa23c2792d4cS
7570d40108" uri="gip:2po.voip.br" gop=auth,cnonce="7D1F007 27 7FOAEGET 07 SF1BAIGCTEIF1" nc=00000001
Authentication Scheme; Digest
Username: “vrmwclid1”
Realm: "=po.veoip.br”
Nonce Walug: "48ebc0758448801 fo8e812d c04ff04dT73d91d9408"
Digest Authentication Rezponze: "83085a000aa23c2752d4c57570d4401 08
Authentication URL: "sip:=po.veip.br”
Q0P auth
CNonce Value: "TD1F00727TFOAESETOTSF1BA39CTE3F1”
Monce Count: 00000001
Max-Forwards: 70
User-Agent: X-Lite release 1105d
Content-Length; 0

Figura B.7: Log do register entre UAmovel e os proxies rio.voip.br e spo.voip.br

A Figura B7 mostra a resposta do UA, apresentando suas credenciais

ao proxy rio.voip.br para que seja realizada a validagao.
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Frame 112 (837 bytes on wire, 837 bytes captured)
Ethernet Il, Src: Vmware_ce 24:8e (00:0c:29: ce:24:8e), Dat: Giga-Byt_8b:5cZe (00:0f.ea:9b:5c:2e)
Internet Protocol, Src: 172.31.12.144 (172.31.12.144), Dst: 1723112147 (172.31 12.147)

Source: 172.31.12.144 (172.31.12.144)
Destination: 172.31.12.147 (172.31.12.147)
U=er Datagram Protocol, Src Port: 2ip (5060}, D=st Port: 2ip (5060}

Ses=zion Initiation Protocol
Request-Line: REGISTER gip:spo.voip.br SIP/2.0
Method: REGISTER
[Re=ent Packet: Falze]
Mezzage Header
Record-Route: <=ip:172.31.12.144;Ir=0n; ftag=1553660355>
Via: SIPF2.0/UDP 172.31.12.144,branch=z8hG4bKcBE5 . 7438e985.0
Transport; UDP
Sent-by Address: 172.31.12.144
Branch: z8hG4bKcE86.7438e055.0
Via: SIP/2.0/UDP 172.31.12.142:5080;rport=5060branch=z3hG4bK3ADAF0213E306BDEF547144C3FS3TEF3
Transport: UDP
Sent-by Address: 172.31.12.142
Sent-by port; 5060
RPart: S060
Branch: z8hG4bK3ADAF0213E3066D8F547 144C3FS3TEFS
From: 2115 <=ip:wmw cli0 1@spo.voip.br=tag=1553850388
SIP Display info: 2115
SIP from address: sip:vmwcli0 1 @spo.voip.br
SIP tag: 1553660366
To: 2115 <gip:vmw cli0l@spo.voip.br=
SIP Dizplay info: 2115
SIP to address: sip:wmw el @spo.voip.br
Contact: "2115" <=ip:vmwcli01@172.31.12.142:5060=
Contact Binding: "2115" <sip:vmw cli01@172.31.12.142:5060=
URIE "2115" «sipovmwcli0 1@172.31.12.142:5060=
SIP Digplay info: "2115"
SIP contact address: sipovmwcli0 T@172.31.12.142:5080
Cal-ID: 1CSDF1047ABB10015F4A5B5345CF5184@spo.voip.br
CSeq: 8055 REGISTER
Sequence Number; 8055
Methed: REGISTER
Expires: 1800
Authorization: Digest username="vmw cli01” realm="spo.voip.br", nonce="48ebc075448501 fb6e812d cO0&T04d7 3d91d54b8",
rezponze="33085a000a323c2792d4c5757 04401 08" uri="=ip:zpo.voip.br' gop=auth,
cnonce="T0FO0TZrTFOAEBETOTSF1BAISCTEIF1" nc=00000001
Authentication Scheme: Digest
U=ername: "vmwclid1”
Realm: "=po.voip.br”
Nonce Value: "48ebc075448501 fofe912dc04ff04d73d91d%40E"
Digest Authentication Response: "83085a000aa23c2792d4cs7570d40108™
Authentication URL "sip:gpo.voip.br"
QOP: auth
CNonce Value: "TD1FO0727TFOAESETO7SF1BA3BCTEIF1"
Nence Count: 00000001
Max-Forwards: 69
User-Agent: X-Lite releaze 1105d
Content-Length: 0

Figura B.8: Log do register entre UAmovel e os proxies rio.voip.br e spo.voip.br

A Figura B.8 mostra o proxy rio.voip.br encaminhando a requisi¢gao ao
proxy spo.voip.br com o campo www-autheticate preenchido pelo UA em mo-
bilidade.
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Log da transferéncia do crédito de um usuario em mobilidade do domi-
nio de origem para o dominio remoto, utilizando a prépria sinalizagédo SIP,
que é uma novidade para transferéncia de valores, uma contribuicdo imple-
mentada, visto que, através de metodologias de bilhetagem, conhecida como
CDR(call detail record) podera ser computado tais valores, a fim de permitir o
usuario em mobilidade ser tarifado.

Frame 113 (830 byte=s on wire, 530 bytes captured)
Ethernet Il Src: Giga-Byt_Sb:5c:2e (00:0f.ea:5b:5c:2e), Dat: Vmware_ce: 2432 (00:0c:2%.ce:24:8e)
Internet Protocol, Src: 1723112147 (172.31.12.147), Det: 172.31.12.144 (172.31.12.144)

Source: 1723112147 (172.31.12.147)
Destination: 172.31.12.144 {172.31.12.144)
User Datagram Protocol, Src Port: gip (5060}, Dst Port: sip (5060}

Seszion Initiation Protocol
Status-Line: SIR2.0 200 OK
Status-Code: 200
[Re=ent Packet: Falze]
Mezzage Header
Record-Route: <=ip:172.31.12.144;Ir=0n; ftag=1553550356>
Via: SIRZ2.0JUDP 172.31.12.144;branch=z8hG4bK 885, 743529650
Tranzport: UDP
Sent-by Address: 172.31.12.144
Branch: z8hG4bKcB86.7438:556.0
Via: SIRZ2.0JUDP 172.31.12.142:5060;rport=5060;branch=z8hG4bK3ADAF0213E306B08F 547144 C3FS3TEFS
Trangport: UDP
Sent-by Address: 172.31.12.142
Sent-by port: 5060
RPort: 5050
Branch: z8hG4bK3ADAFN213E3D6BD8F54T144C3F53VEFS
Fram: 2115 =zip:vmwcli01@=po.voip.br=tag=1553650358
SIP Dizplay info: 2115
SIP from address: =ip:vmw cli01@s=po.voip.br
SIP tag: 1553660366
To: 2115 <zip:vmw clid1@=po.voip.br=tag=06ce33acid943c89brefB922ffe1dd1f.74bd
SIP Dizplay info: 2115
SIP to address: sipovmw clill @spo.veip.br
SIP tag: 06ce33actd943ci8brefBo22fe1dd11.74b0d
Call-ID: 1C50F1047A2B10015F4ASB9345CF61 84i@epo.voip.br
CSeq: 8055 REGISTER
Sequence Mumber: 8055
Method: REGISTER
<Tredito Disponivel 30
Contact: =zip:wvmwcli0 @172 31.12.142:5060=,g=0 expirez=3500
Contact Binding: ==zip:vmw clid1@172.31.12.142:5060=;,0=0 expirez=3500
URL =ziprwmwcli0l@172.31.12.142:5080=
SIP contact address: =ipymwe cli0 1 @172.31.12.142:5060
Server: OpenSER (1.3.0-notls (i386/inux))
Content-Length: 0

Recuperado no banco de origem do UA

Figura B.9: Log do register entre UAmovel e os proxies rio.voip.br e
sno.vaoin_br
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Frame 114 (568 byles on wire, 568 bytes captured)
Ethernet | Src; Vmware_ce24:8e (00:0c:28ce.24.8e), D=t Vmware_ed:54:5d (00:0c 25.e4.94.5d)
Internet Protocol, Sre; 172.31.12.144 (172.31.12.144), Dst: 172.31.12.142 (172.31.12.142)

Source: 1723112144 (172.31.12.144)
Destination: 172.31.12.142 (172.31.12.142)
U=zer Datagram Protocol, Sro Port: =ip (5060}, Dzt Port: =ip (5060}

Sezzion Initiation Protocol
status-Line: SIF2.0 200 OK
statuz-Code: 200
[Rezent Packet: Falze]
Mezzage Header
Record-Routs: <gip:172.31.12.144;Ir=0n; ftag=1553560365-
Via: SIP2.0UDP 172.31.12.142:5060;rport=5060, branch=z8hG4bK3ADAF021 3E306B0EFS47 144 C3F 53
Trangport; LDP
Sent-by Address: 172.31.12.142
Sent-by port: 5060
RPort; 5060
Branch: zBhG4bKIADAFD213E3D6B08FS4T144CIFSITER
From: 2115 <zip:vmwcli0 1 @zpo.voip.br=tag=1551660366
SIP Dizplay info: 2115
S|P from addrezs: =ip:vmwclil! @=po.voip.br
SIP tag: 1553660366
To: 2115 =zip:vmwclil1 @=po.voip.bretag=06ce33ac5d94 3c8007 2 fB022 ffe1dd1f.74bd
SIP Dizplay info: 2115
SIP to address: sipvmw il @szpo.voip.br
SIP tag: 06ceddacodi43cB0bTefBo22 ffe1dd1f.74bd
Cal-ID:; 1C30F1047ASB10015F4ASB5346CF6184@sp0. voip.br
CSeq: 8055 REGISTER
Sequence Number; 8055
Method: REGISTER
Credito Dizponivel 30
Contact: <zip:vmwcli01@172.31.12.142:5060=g=0,expirez=3600
Contact Binding: <=ip:vmwcli01@172.31.12.142:5060=g=0 expirez=3600
URL =gip:vmweli01@172.31.12.142:5060=
SIP contact address; sip:vmwcli0@172.31.12.142:5060
Server: OpensER (1.3.0-notls (i388/inux})
Content-Length: 0

Figura B.10: Log do register entre UAmovel e os proxies rio.voip e spo.voip

A Figura B.10 mostra a confirmagao do registro do UA em mobilidade
no proxy rio.voip.br, com a resposta 200, ok.
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Apéndice C — Procedimento de validacao do proces-
so de encaminhamento

Este apéndice tem o objetivo de demonstrar o procedimento criado no

processo de encaminhamento para a requisicao INVITE com uso da funcéo

allow _trusted() (nativa do servigo) que faz uso das regras definidas no arqui-

VO permissions.allow.

Listada abaixo parte do script de configuracao do proxy SIP que trata

da validacao da URI do usuario que estd em mobilidade na realizacao do en-

caminhamento das chamadas:

route]

loadmodule "permissions.so”
modparam("permissions”,"db_url","mysgl://openser-openserrw@172.31.12.144:3306/openser")

#it Valido somente com a fc allow_trusted() #5#
HHHHHHH
modparam("permissions”,"db_mode",1)

modparam("permissions”,"source_col","src_ip")
modparam(“"permissions”,"trusted_table" "trusted")

if (is_method("REGISTER")) {
xlog("L_ALERT", "Chegou um REGISTER ($fU)($fu)($ru)(SrU)(Sretcode)(Std)\n"),
record route();
route(2);
return;
}else if (is_method("INVITE")) {
®log("L_ ALERT", "Chegou um INVITE ($ru)in™);
acc_db_request("INVITE", "acc");
route(5);
return;

e
# Tratamento das mensagens de INVITE

H#H
route[5] |
xlog("L_ALERT", "Route[5]:INVITE: $fu —= Stu $citrin");
# Verificacao do arguivo de regras: permissions.allow
if (lallow_trusted())
log(1, "INVITE Nao estah na tabela trustedin”);
if (Iproxy_authorize("™ "subscriber")) { #£Dominio usado
proxy_challenge(™,"0"); # Realm serah autogerado
return;

lelse if (Icheck_from()) {
sl_send_reply("403","User from=ID");
xlog("L_ERR", "ROUTE[S]: Error 403 $fu -= $tulrin");
return;

}else {
log(1,"INVITE na tabela trusted\n");
xlog("L_ALERT""INVITE com From externo ($fu)in");

if (1t_relay()) {
sl send reply("404" "Nao encontrado”);
xlog("L_ALERT","Error on t_relay()");
telse{
xlog("L_ALERT","Call to t_relay() complete ok"),
}
consume_credentials()
return;

Figura C.1: Procedimento de validacédo do processo de encaminhamento
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Apéndice D — Estrutura das tabelas utilizadas no mo-
delo de dados do Proxy

Visualizagao das estruturas das tabelas criadas/modificadas descritas no cap.
4 sec¢do 4.2 como suporte ao modelo de registro e encaminhamento de cha-

madas.

m}sdl} desc trusdomain;

e R R +------ +----- R e +
| Field | Type | Null | Key | Default | Extra |
R R +------ +----- R R +
| id | int(1@) unsigned | NO | PRI | NULL | auto_increment |
| trusdomain | varchar(g4) | NO | UNI | | |
| last modified | datetime | NO | | 1900-81-01 00:00:01 | |
R R +------ +----- R R +

3 rows in set (0.03 sec)

mysgl=

Figura D.1: Estrutura da tabela trusdomain

mysql> desc location;

R e e +------ +----- S e L L oo oo oo oD +
| Field | Type | Null | Key | Default | Extra

L i +-=-=-=-=-- +-=---- R i ) +
| id | int({10) unsigned | NO | PRI | NULL | auto_increment |
| username | warchar(64) | WO | MUL | |

| domain | varchar{64) | YES | | MULL |

| contact | wvarchar(255) | NO | | |

| received | varchar(128) | YES | | MNULL |

| path | wvarchar{128) | YE5 | | MNULL |

| expires | datetime | WO | | 2020-85-28 21:32:15 |

| g | float(le,2) | NO | | 1.88 |

| callid | varchar{255) | NO | | Default-Call-ID |

| cseq | imt{11) | NO | | 13 |

| last_modified | datetime | NO | | 12808-81-081 @0:00:01 |

| flags | imt{11l) | NO | | @ |

| cflags | imt{11l) | NO | | @ |

| user_agent | varchar{255) | NO | | |

| socket | varchar({64) | YES | | MNULL |

| methods | imt{11) | YE5 | | MNULL |

e R e +------ +----- R e +
16 rows in set (0.01 sec)

mysql> ||

Figura D2: Estrutura da tabela location
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mysql> desc subscriber;

e e e +------ +----- e e e +
| Field | Type | Null | Key | Default | Extra |
e T +------ +----- e o m e e - +
| id | imt({1@) unsigned | NO | PRI | NULL | auto_increment |
| username | warchar(64) | NO | MuL | | |
| domain | warchar({g4) | NO | | | |
| password | warchar({25) | NO | | | |
| first_name | warchar(g4) | WO | | | |
| last_name | warchar(g4) | WO | | | |
| email_address | warchar(64) | NO | | | |
| datetime created | datetime | NO | | 1900-01-01 00:00:81 | |
| hal | warchar(64) | NO | | | |
| halb | warchar(g4) | WO | | | |
| timezone | warchar(g4) | YES | | MNULL | |
| _rpid | warchar(64) | YES | | MULL | |

src_ip | wvarchar(58) | YES | | NULL | |

credit | warchar(50) | YES | | NULL | |

ismobility | tinyint{1) | YE5 | | NULL | |
e T +------ +----- e o m e e - +

15 rows in set (0.080 sec)

mysql> ||

Figura D3: Estrutura da tabela subscriber

A Figura D3 mostra as colunas src_ip e ismobility criadas para dar supor-
te a validagdo do processo de mobilidade no proxy registrar e também a co-
luna credit para armazenamento do valores trazidos do proxy de origem do
UA em mobilidade.







