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RESUMO

PADILHA, RODRIGO PINHEIRO. Apoio a colaboracéo entre equipes de comando e de
operacOes na resposta a emergéncias: uma proposta utilizando computacdo maével. Rio
de Janeiro, 2009. Dissertacdo (Mestrado em Informaética) — Instituto de Matematica, Programa
de Pds-Graduagdo em Informaética, Universidade Federal do Rio de Janeiro, 2010.

Os desastres naturais ocorridos recentemente se transformaram numa das principais
noticias veiculadas pela imprensa, com destaque para a falta de ferramentas adequadas para o
gerenciamento de emergéncias. Muitos autores apontaram a necessidade de se reavaliar e
redefinir os paradigmas e as teorias do gerenciamento de emergéncias. Esses paradigmas
apontam para uma estrutura de comando e controle que deve ser flexivel, sofisticada,
multidisciplinar, multi-institucional, multijurisdicional e multicultural, cooperando no
planejamento conjunto e no compartilhamento dos recursos necessarios, adaptando-os ao
atual nivel de desenvolvimento da sociedade.

A partir deste ponto de vista, 0 uso estruturado e apropriado das tecnologias da
informacdo e comunicacdo (TIC) se torna um elemento indispensavel nas operagdes, para
ampliar a percepc¢éo situacional.

O surgimento de novas tecnologias e de dispositivos mdveis menores e mais robustos
vem preencher uma lacuna existente hoje na Gestdo de Emergéncias, que é a falta de um
sistema de gestdo de emergéncias que apoie as equipes distribuidas no teatro de operagdes.

Desenvolver um sistema de informacao para estes dispositivos pode possibilitar uma
melhor consciéncia situacional e de um entendimento comum entre as equipes de resposta e 0
comando.

Este trabalho tem como objetivo apresentar uma proposta de um sistema de apoio a
gestdo de emergéncias, aplicado a dispositivos moveis e avaliar o impacto deste sistema na
gestdo de emergéncias



ABSTRACT

PADILHA, RODRIGO PINHEIRO. Collaboration Support between command and
operations teams during emergency response: A proposal using mobile computing. Rio
de Janeiro, 2009. Dissertacdao (Mestrado em Informatica) — Instituto de Matematica, Programa
de Pds-Graduagdo em Informaética, Universidade Federal do Rio de Janeiro, 2010.

Natural disasters that have occurred recently became one of the main press reports,
especially the lack of adequate tools to manage crisis. Many authors pointed out the need to
reassess and redefine the paradigms and theories of crisis management. These paradigms
suggest a structure of command and control must be flexible, sophisticated, multi-
disciplinary, multi-institutional, multi-jurisdictional and multi-cultural, cooperating in joint
planning and sharing of resources, adapting them to the current level development of society.

From this point of view, structured and appropriate use of information technology
(ICT) becomes an indispensable element in the operations, to increase situational awareness.

The development of new technologies and mobile devices, more rugged comes to fill
up a lack in crisis management, a system to support the response team in the field.

Developing a information system to these teams may contribute to a better situation
awareness and a better shared understanding.

This paper aims to present an proposal of an information system to be applied in the
response team and evaluate their impact on crisis management.
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Capitulo 1 - INTRODUCAO

Desastres naturais quase sempre ocupam grande espaco na midia, seja pela dimenséo
das éreas atingidas, seja pelo numero de vitimas. Emergéncias dessa natureza sempre trazem
atreladas a elas um grande volume de informacdes. A dificuldade na consolidacdo das
informacdes provenientes de diversas fontes se torna um grande problema. Esse problema é
identificado ao final das operacdes quando se constata a perda de informagdes vitais. A perda
dessas informacgdes leva a supor que existe uma falha nos processos ou uma falta de

ferramentas adequados para o gerenciamento de emergéncias (lanella et. al, 2007).

Exemplos como o do furacdo Katrina que atingiu trés cidades americanas e que causou
0 rompimento dos diques de contencdo do Lago Pontchartrain provocando uma inundagdo na
cidade de Nova Orleans. Ou o do ciclone extratropical Catarina que atingiu desde Laguna em
Santa Catarina até Torres no Rio Grande do Sul deixando um rastro de destruicdo em mais de
guarenta municipios. Mais recentemente 0 excesso de chuvas ocorrido no inicio deste ano na
Regido Sudeste e Sul, ocasionando situacdes emergenciais em Sdo Paulo, Rio de Janeiro e
Rio Grande do Sul ilustram a falta de um ferramental eficiente e eficaz para a troca de

informacGes entre equipes de comando e de operagdes.

Nem sempre o ferramental utilizado é o mais adequado. Em entrevista realizada com o
Coronel do Corpo de Bombeiros Militar do Rio de Janeiro Luiz Guilherme, Comandante do
Centro Estadual de Tratamento de Acidentes e Desastres (CESTAD) foi destacado a troca de
mensagens SMS como Unico meio para de comunicacdo entre o comando e as equipes de

resposta durante a operacdo de socorro na area de Angra dos Reis, no Rio de Janeiro.

Outro conceito importante é o modelo aplicado na gestdo de emergéncias. Durante
muito tempo ele foi baseado na doutrina militar de comando e controle, onde a emergéncia é

comparada a um ataque de um inimigo (Dynes, 1994). Muitos autores (Berrogi, 2001; Rubin,
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1998; e Johnson, 2002) apontaram a necessidade de se reavaliar e redefinir os modelos e
paradigmas da gestdo de emergéncias. Os novos paradigmas apontam para um modelo de
comando e controle flexivel, multidisciplinar, multi-institucional, multijurisdicional e
multicultural. Nestes novos paradigmas havera também maior cooperagdo no planejamento e
no compartilhamento dos recursos necessarios para a gestdo de emergéncias (Trnka et al.,

2005).

O uso correto das tecnologias da informagdo e comunicacdo (TIC) se torna um
elemento essencial para melhorar a capacidade das organizacdes de resposta (Wybo e Lonka,
2002; Comfort, 1993; Comfort et Al., 2001). Indo um pouco mais além, ela serd um elemento
indispensavel nas operagdes do futuro (Mendonga et. Al, 2001). Sua principal fungéo sera
apresentar a informacdo adequada, para as pessoas certas em um formato apropriado no local

certo e a tempo de permitir uma reposta oportuna.

Porém, em se tratando de Gestdo de Emergéncias, além das variaveis tempo, formato,
equipe e local, devem ser considerados tambeém o estresse existente em uma emergéncia e a
necessidade de coordenar varias equipes de heterogéneas. Isto torna a Gestdo de Emergéncia
uma atividade complexa e desafiadora para os setores de coordenacdo de desastres (lanella et.

al, 2007).

Ao longo dos anos a comunidade cientifica vem produzindo estudos no intuito de
melhorar o desenvolvimento de sistemas de informacdo que atendam as organizacdes na fase
de resposta. Independente do tamanho e da complexidade, o objetivo principal destes sistemas
é prover um panorama da situacéo®, fornecendo os subsidios necessérios para a tomada de

decisdes? e para o controle da situacdo (Landgren , 2005).

1 Melhorar a percepgdo situacional;
2 Aplicacdo correta de recursos humanos e materiais;
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Na medida que tais sistemas sdo propostos seus impactos na pratica sdo
cuidadosamente estudados pela comunidade cientifica. Areas de pesquisas como suporte ao
trabalho cooperativo por computador (Schmidt e Bannon, 1992), cognicdo distribuida
(Hutchins, 1995) e engenharia de sistemas cognitivos (Hollnagel e Woods, 2005) tém
enfatizado a importancia de um estudo sobre o impacto dos novos sistemas de informagéo no

dia-a-dia das organizacgdes de resposta a emergéncias.

Nessa dissertacdo sera abordado o uso de um ferramental baseado em computacao
maovel como ferramenta para apoiar a colaboracdo entre equipes de comando e de operacgdes

na fase de resposta a emergéncias.

1.1 Motivacao
Desastres iniciados por fendmenos naturais nunca deixardo de existir. Portanto, as

organizacdes de resposta devem ser dotadas de recursos humanos, materiais e tecnologicos

com objetivo de reduzir as consequiéncias destes fendmenos.

Para essa dissertacdo serdo considerados recursos humanos todo o pessoal técnico
treinado, e os voluntarios que atuam na fase de resposta. Os recursos materiais correspondem
aos investimentos feitos pelos governos na obtencdo e aparelhamento das organizagdes de
resposta, como por exemplo, a compra de viaturas especiais e ferramentas de corte hidraulico.
Finalmente, os recursos tecnoldgicos correspondem a todos 0s equipamentos e meios que
poderdo ser empregados para realizar a coleta, armazenamento, comunicacao, e disseminacéo

de informacdes.

Para entender melhor a motivacdo do trabalho é necessario introduzir alguns conceitos
relacionados com a Gestdo de Emergéncias. Gerenciamento ou a Gestdo de Emergéncia®
envolve um ciclo de quatro fases: a mitigacao, a prontidao (estado de preparagdo), a resposta e

a reconstrucgéo (Heath, 1998).

¥ Gerenciamento/Gestéo de Emergéncia — traduzido pelo autor “Crisis Management”;
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Na mitigacdo sdo realizados estudos visando a prevengdo dos riscos em potencial.
Essa fase se diferencia das outras por que ela foca em medidas de longo prazo objetivando
reduzir ou eliminar esses riscos. Cabe ressaltar que a implementacdo de estratégias de
mitigacdo pode ser considerada parte do processo de reconstrucdo quando esta for aplicada
logo ap6s a ocorréncia de um desastre (Haddow, 2004). Como exemplos de atividades desta
fase podem ser citados: a dragagens de rios, limpeza de redes de esgoto, mapeamento de

encostas e areas de risco de deslizamento ou escorregamento de terra.

Na fase de prontiddo o foco principal é desenvolver planos e linhas de acdo para
reduzir os efeitos de um desastre. Ao contrario da fase de mitigacdo, onde séo avaliados os
riscos em potencial, nesta fase se supde que um evento adverso esta ocorrendo e medidas

deverdo ser realizadas com o objetivo de minimizar suas conseqiiéncias.

Essa fase pode ser subdividida em fases menores contendo ciclos de planejamento,
organizacdo, treinamento, equipagem, simulacdes, avaliacdes e acbes corretivas. Como
exemplo de medidas que ocorrem nesta fase temos: o desenvolvimento de planos de
comunicacdo com terminologias de facil entendimento, a manutencdo e realizacdo de
treinamentos pelas equipes de emergéncia, 0 acompanhamento dos acontecimentos a partir
das previsdes enviadas por outras organiza¢fes, a manutencao e o inventario de equipamentos

especiais para uso em situacdes de emergéncia.

A fase de resposta ndo tem um inicio claramente definido. Normalmente ela consiste

da mobilizacao dos recursos de emergéncia disponiveis.

No Brasil, por exemplo, existem quatro niveis de alerta. A Defesa Civil s inicia a
mobilizacdo e intervencdo quando o nivel trés de alerta € atingido. Nesse momento existe a

declaracdo do chefe do executivo (municipal, estadual ou nacional) do estado de emergéncia.

Na literatura costuma-se definir como marco inicial da fase de resposta o inicio das
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operagdes de busca e salvamento (lanella, 2007, Quarentelli, 1996).

Quando a situacdo de emergéncia se estabiliza tem inicio a Gltima fase do ciclo
de gestdo: a reconstrugdo. Nesta etapa novas organizagcfes iniciam sua atuagédo com o objetivo
de recuperar o local atingido e atender a populagdo carente. Em alguns casos, antes de
finalizar esta fase inicia-se a fase de mitigacdo com o objetivo de elencar os fatores que

levaram a situagdo de emergéncia.

Na Figura 1.1 pode-se observar uma representacdo grafica do ciclo envolvendo as

fases do Gerenciamento de Emergéncia (Heath, 1998).

Resposta

Prontidao Recuperagao

Mitigagao
Figura 1.1: Fases do ciclo de gestdo de emergéncias adaptado de (Heath, 1998)
Por ndo haver um marco bem definido para o inicio da fase de resposta, ela se torna
um ponto critico para Gestdo de Emergéncias ja que o tempo de reacdo nesta situacdo €
proporcional ao sucesso da operacdo. Quanto mais rapido for a reacdo maior serd a

probabilidade de sucesso.

Por ser um ponto critico na Gestdo de Emergéncias muito conhecimento foi gerado em
torno destes fenbmenos (Perrow, 1984), sobre suas estruturas organizacionais de

gerenciamento (Bigley and Roberts, 2001) e sobre sua dindmica social (Weick, 1993). Outros
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estudos visaram a medir como o uso da Tecnologia da Informacgdo e Comunicacao (TIC) pode
alterar a percepgéo situacional. Chegou-se a concluséo que quando existe um entendimento
comum dos participantes sobre os eventos, a resposta se torna mais colaborativa e eficiente

(Salmon et. al, 2006).

Apesar desses resultados o uso de sistemas de informacdo como forma de ampliacéo
da consciéncia situacional esta restrito as salas de crise e 0s centros de gestdo de emergéncias
de alguns paises. Porém, apds o 11 de setembro e a passagem do furacdo Katrina algumas
lacunas existentes na gestdo de emergéncias surgiram. Os relatorios dos eventos
demonstraram a falta de coordenacdo das equipes envolvidas na resposta. Ficou latente a
necessidade de dotar as equipes de resposta de dispositivos tecnoldgicos que possibilitem
ampliar seu acesso as informagdes, incrementando sua consciéncia situacional e a capacidade

de coordenacao das equipes (Meinrath, 2006).

Novos trabalhos comecaram a surgir nesse sentido. Dentre eles se destacam o estudo
que visa desenvolver a utilizacdo da TIC como forma de melhorar as comunicacdes via radio
(Camp, Hudson, Keldorph, Lewis e Mynat, 2000), o estudo de como a computagdo ubiqua
pode melhorar a atencdo e a consciéncia para 0s bombeiros durante a fase de resposta (Jiang,
Hong, Takayama e Landay, 2004), a criacdo de um framework para representacdo do
conhecimento contextual atual em emergéncias (Diniz, 2006) e mais recentemente o estudo de
como um sistema de informacdo pode melhorar a consciéncia situacional da equipe de

resposta (Monares et. al., 2008).

Motivado por estes estudos essa dissertacdo tem como objetivo apresentar uma
avaliacdo sobre a aplicacdo de uma proposta utilizando computacdo movel para apoiar a

colaboracgéo entre as equipes de comando e operacgdo na fase de resposta.

1.2 Problema
Durante as entrevistas realizadas para determinagcdo do problema os especialistas em
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emergéncias afirmaram que a principal ferramenta para comunicagdo entre as equipes de
Operacdo e o0 Comando é o radio VHF. Além disso, eles afirmaram que essa tecnologia atende

satisfatoriamente as necessidades®.

Apesar disso 0s problemas dessa tecnologia aparecem quando em uma emergéncia o
nimero de equipes de resposta € maior que o numero de canais disponiveis para
comunicacdo. Neste caso para realizar a troca de informagdes devera ser utilizado um modelo
de compartilhamento do tempo, onde para cada equipe é disponibilizado uma fatia de tempo
com o objetivo de atualizar as equipes de comando. Apesar de eficiente este modelo apresenta
o problema da perda do principio da oportunidade®. Além disso, existe a interferéncia causada

por causa do terreno onde ocorre a operacao, que pode diminuir a qualidade da informacao.

Outro problema ¢ a interpretacdo que se faz da informacdo. Quando a informacéo é
passada verbalmente entre os membros de uma equipe, para cada ouvinte ela sera interpretada
e assimilada. Quando um ouvinte transmitir essa informagdo adiante ele ira transmitir a sua
interpretacdo da mesma, iniciando um processo de distor¢do da informacdo. Esse processo
podera aumentar dependendo do numero de pessoas existentes no processo de envio da

informacao.

Uma solucdo para este problema seria a utilizacdo de um Sistema de Informacdo que
evite a distorcdo da informacdo, garanta a todas as equipes participantes da atividade de
resposta a capacidade de comunicacdo continua e ajude no apoio ao processo decisorio.

Assim essa dissertacao pretende responder a seguinte questao:

Como apoiar as equipes de resposta na coleta, armazenamento, distribuicdo e utilizacao

da informacao visando apoiar o gerenciamento de emergéncias?

* Essa foi a resposta dada pelos especialistas quando questionados sobre a tecnologia utilizada para a
comunicacdo durante a fase de resposta.

® Principio da Oportunidade — Conceito proveniente da contabilidade - exige a apreenséo, o registro e o relato de
todas as variag@es sofridas pelo patrimonio de uma Entidade, no momento em que elas ocorrerem. Trazendo
este conceito para a area de emergéncias € o relato de uma situagdo em tempo real, a fim de evitar a perda de
informacdes durante o processo de assimilacao.
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1.3 Hipotese
Este trabalho parte da hip6tese de que ao dotar as equipes de resposta de um sistema de

informacdo, que possibilite a coleta, o armazenamento e a troca de informagGes com 0s
centros de comando havera uma melhor percepcao situacional tanto para 0 comando quanto
pelas equipes de resposta. Com isso a fase de resposta podera ser mais eficiente e eficaz em

consequéncia da correta aplicacdo dos recursos disponiveis.

1.4 Enfoque da solugdo
Desenvolver um sistema de informac6es para dotar as equipes que irdo atuar na fase

de resposta é uma atividade extremamente complexa. Dessa forma, a fim de avaliar a hipdtese
existe a necessidade de se desenvolver um prototipo que devera ser aplicado a um

experimento. Ao final sera feita uma andlise do experimento onde sera avaliada a hipotese.

Para chegar a solucdo proposta € preciso criar um arcabougo conceitual que permita
compreender a atividade de resposta em emergéncia. Serdo estudados conceitos como a
Informacdo, como ela é gerada a partir de dados brutos, qual seu ciclo vida e como o

entendimento é alcancado.

A formacédo do arcaboucgo continuara com a compreensdo dos modelos de comando e
controle existentes na literatura. Um modelo é a representacdo de uma realidade, captada e
armazenada, isto é, uma abstracdo da realidade feita a partir da sua observacdo. Ele € uma

simplificacdo da realidade e seu estudo permite compreender 0s principais processos.

Finalmente, o Gltimo elemento que ird compor o arcabouco conceitual para construcao
do sistema proposto sdo as funcdes de comando e controle. Compreender como a atividade de
resposta se desenvolve e como é a interacdo entre cada uma das funcBes permite focar no
ponto principal deste trabalho que é dotar as equipes de resposta de um ferramental para troca

de informagdes com o comando.

A partir do arcabougo conceitual serd proposto um framework de processos na
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atividade de resposta.

Arcabougo conceitual

Informacio Modelos de C2 Fungdes de C2
NN i /7

Framework de
Processos

Recorte

Prototipo

Figura 1.2: Formacdo do arcabouco para realizacdo do protdtipo.

Este framework servira de base para o desenvolvimento de um protétipo.

Com o prototipo pronto serdo realizados estudos com o objetivo avaliar o impacto
deste sistema de informacédo na estrutura de resposta a emergéncia. Como objetivo secundario
estd a apresentacdo dos requisitos essenciais para um sistema de comando e controle para
dispositivos méveis e um modelo de classes minimo que servira de base para construcdo de

sistemas com esta finalidade.

1.5 Estrutura do Trabalho
Este trabalho esta estruturado da seguinte maneira. No Capitulo 2 sdo introduzidos os

conceitos sobre dado, informacdo, conhecimento e entendimento. Além disso, é apresentado
e discutido o modelo de transformacdo do dado bruto em entendimento. Em seguida é

apresentado o ciclo de vida de informagdo. Este Capitulo se encerra com a apresentacdo e
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discussédo do processo de tomada de deciséo e da importéncia da informagao neste processo.

Dando continuidade na construcdo do arcabouco conceitual o Capitulo 3 apresenta os
principais modelos de comando e controle existentes na literatura. Cada modelo foi escolhido
em fungdo de suas particularidades e ao final é apresentado o modelo genérico, proposto por

Stanton et. al. (2007).

O ultimo elemento do arcaboucgo conceitual, apresentado no Capitulo 4, sdo as fungdes
de comando e controle e como elas estdo organizadas dentro da estrutura de emergéncia.
Nesse capitulo, € iniciada a discussdo da solucdo do problema com a instanciacdo da
informacao na estrutura e com a proposta do framework de processos da informagdo nessa

estrutura. Nele também sdo apresentadas também as primeiras delimitagdes do problema.

O Capitulo 5 apresenta os requisitos de alto nivel, requisitos funcionais, requisitos ndo

funcionais e o padrdo adotado para o prototipo.

O Capitulo 6 ira tratar da especificacdo do sistema, segundo 0s requisitos apresentados
no capitulo anterior. Para isso sera utilizada a linguagem UML (Unified Modeling Language).
A UML é uma linguagem de modelagem n&o proprietaria de terceira geracdo que auxilia a

visualizacao dos processos e da comunicacdo dos elementos de um sistema de informacao.

No Capitulo 7 serdo apresentados 0s aspectos relacionados com a experimentacao.
Nele constam a preparacdo, os sistemas de apoio utilizados, o cenario e as questdes que

deverdo ser respondidas pelos participantes do experimento.

Finalmente, no Capitulo 8 sera apresentada a conclusdo, onde havera um resumo do

que foi realizado, as limitac6es encontradas e os trabalhos futuros sugeridos.
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Capitulo 2 INFORMAGCAO VERSUS CONHECIMENTO

“A guerra € o reino da incerteza; trés quartos dos fatores ao qual as acdes estdo baseadas
sdo cercadas por uma maior ou menor névoa de incertezas... O Comandante deve ser capaz
de trabalhar em meio onde seus olhos ndo podem ver; onde seus melhores poderes dedutivos
nao podem penetrar sempre; e onde, em funcédo das constantes mudancas, ele raramente se
familiariza.”

—Carl von Clausewitz

Todas as decisdes tomadas durante a fase de resposta sdo baseadas no entendimento
que o tomador de decisdo possui sobre 0s acontecimentos. Este entendimento é alcancado a
partir de inferéncias realizadas sobre uma base de conhecimentos. Essa base é composta por
um conjunto de informagdes que, atraves de algum processo, foram capturadas, armazenadas
e processadas. Ate este instante falou-se sobre a Informagdo como sendo o insumo para a
tomada de decisdo. Na realidade a Informacéo é utilizada para obtencdo do Conhecimento. E
muito importante diferenciar o conceito de Informacdo do conceito de Conhecimento.
Sistemas de apoio a decisdo existem para prover conhecimento a partir de um conjunto de

Informacdes.

Segundo Karl Wiig (1996) Conhecimento consiste de fatos, verdades e crencas,
perspectivas e conceitos, julgamentos e expectativas, metodologias e know-how.
Conhecimento é acumulado e integrado e assimilado com o tempo para lidar com desafios em
situacOes especificas. Ja Informacao consiste de fatos e dados organizados para descrever uma
situacdo particular. Exemplificando o conhecimento é usado para determinar o que uma

situacdo especifica significa.

A Informacdo pode ser capturada, armazenada, codificada e comunicada através de
algum processo de Tl ou via papel. Defini-se Conhecimento como uma combinacdo de
informacGes e processos atraves dos quais é possivel promover um comportamento racional

para atingir objetivos desejados (Newell, 1982).

Para os individuos, o ciclo de transformacdo do dado e da informacdo em
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conhecimento e 0 seu retorno com um valor agregado € um processo natural. Ele se inicia
com o individuo imerso em um ambiente, no qual ele é inundado por diversos tipos de
informagdes (dados do meio ambiente). Essas informagdes sdo armazenadas na memoria
pessoal, em notas e arquivos em papel (Armazenamento). O cérebro ira processar essas
informacGes (Processamento). Nesse ponto a gestdo do conhecimento se torna um processo
essencialmente interno ao individuo. Como individuos, temos orgulho na nossa capacidade de
aprender com 0s nossos triunfos e derrotas, através da consolidacdo efetiva do conhecimento
(Consolidagdo). Como mostra a Figura 2.1, o conhecimento consolidado no final de uma
iteracdo atraves do ciclo de gestdo do conhecimento fornece novas informac6es que podem

ser usados em uma outra iteracao (Silver, D. and Shakshuki, E., 2002).

Dados do meio ambiente

\ ~ Observacao
e analise
\ Problemas
Informacéo Oportunidades

|

INFORMACAO
Consolidagdodo [ Armazenamento <«—| Geracio de teoria
conhecimento Processamento

Comunicacao

Métodos de
Resultado Aproximacdo
Testando e
Aplicando

Figura 2.1. Ciclo da Gestdo de Conhecimento (Silver, D. and Shakshuki, E., 2002)

Segundo a teoria de Comando e Controle (DoD, 1996) existem quatro diferentes
classes de informacdo, cada uma delas com um valor agregado ao sistema. Essas classes sdo
organizadas de maneira hierarquica. Segundo ela o nivel mais baixo de informacéo,

denominado Dado Bruto, é formado pelos dados na sua forma bruta, por exemplo mapas,
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sinais digitais, documentos de texto, planilhas e mensagens SMS; enfim um conjunto de

dados que ainda ndo foram processados, integrados, ordenados e contextualizados.

No nivel acima, denominado Informacédo, estdo os dados que ja foram processados ou
transformados em um formato compreensivel para as pessoas ou 0s sistemas que fardo uso
deles. Como exemplo podemos citar uma fotografia impressa, uma tabela, um conjunto de
coordenadas geograficas de um mapa, entre outros dados. Apesar de organizadas e formatadas
a informacdo ainda néo foi avaliada ou processada. Apesar disso, ela pode ser suficiente e por

iSO j& possui um valor agregado.

O nivel acima, denominado Conhecimento, estao as informacdes que foram analisadas
e receberam um significado e um valor. Elementos como confiabilidade, relevancia,
importancia e urgéncia sao agregados a informacdo. Neste ponto se inicia 0 processo de

formacdo da percepcéao situacional.

No ultimo, denominado Entendimento, o conhecimento, obtido no nivel anterior, foi
sintetizado e instanciado para uma situacdo especifica (Contextualizacdo) permitindo a
percepcao da situacdo. Ao final serd possivel entender, ndo somente o fato mas os fatores que

levaram a ocorréncia deste fato (o que, por que).

A Figura 2.2, resume o que foi descrito nos paragrafos anteriores. Os retangulos
representam os niveis da Informacdo e as setas representam 0S processos que permitem

alcancar cada um dos niveis.

Situacdes de emergéncia tém como principal caracteristica a pressdo temporal que
aliado a informacdes incompletas tornam o Entendimento mais dificil. Neste caso, a tomada

de decisdes € baseada em trés tipos de conhecimentos.
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Do conhecimento pessoal prévio, que é internalizado® através de treinamentos,
simulacdes das condicdes reais e vivéncias em eventos anteriores. Do conhecimento formal
prévio, que estd, normalmente, contido em planos de emergéncia, mapas do local ou qualquer
outro documento elaborado anteriormente que sirva ao proposito do tratamento. E do
conhecimento contextual atual, que é gerado a partir de dois tipos distintos de informacdes
contextuais, que possuem como caracteristica comum o fato de serem modificadas com o

tempo em funcéo da agéo das equipes de resposta (Diniz et al, 2005, p.1190).

Entendimento
Da um grande 2
significado g
situacional :
=2
=
Conhecimento
Da algum e
significado g
=]
O
Informacéo
8
5
Transformados E
para o formato Z
o
adequado 2
—

Dado Bruto

Figura 2.2: Hierarquia de classes de informacdo (DoD, 1996)

® A dinamica da gestdo do conhecimento esta ligada aos modos de conversdo: socializagdo, externalizacéo,
combinacdo e internalizagdo. A socializa¢do (conversdo de técito para tacito) diz respeito & interacdo dos
individuos para compartilhamento de conhecimento, que pode ser feita em comunidades de interesse e de
pratica. A externalizagdo (conversdo de tacito para explicito) diz respeito a formalizagdo do conhecimento tacito
de forma contextualizada. A combinagdo (conversdo de explicito para explicito) diz respeito a geragdo de um
novo conhecimento explicito a partir de formas de conhecimento também explicitas. Finalmente, a internalizagdo
diz respeito a aquisicdo de um novo conhecimento tacito pelos individuos da organizacdo a partir de fontes de
conhecimento explicito (Nonaka e Takeushi, 1998).



29

Decisdo das
equipes

Acdo das
equipes

Resultam

Fazusode
Modifica

Conhecimento Modifica
Evolucdo da
Combinado _ Emergéncia
p A <
é 2 &
S 3
Modifica
L 3
Conhecimento Conhecimento Conhecimento
Pessoal Prévio Formal Prévio Contextual

Figura 2.3: Tipos de Conhecimento no Apoio as Decisdes na Fase de Tratamento
(Diniz et al, 2005, p. 1190).

Essa combinacdo, observada na Figura 2.3, permite aos tomadores de deciséo
preencher os vazios existentes da informagcdo com o objetivo de montar uma imagem mental
completa da situacdo. Chegar neste nivel significa alcancar a percepcdo situacional, isto e,
descobrir fatores criticos, vulnerabilidades, padrfes e a logica da situacdo. Com isso €
possivel antecipar eventos e reconhecer as conseqiiéncias e os efeitos das acdes que serdo ou

que foram empreendidas (DoD, 1996).

Conforme foi apresentado, o Entendimento formara a base das decisdes, muito embora
ele raramente seja atingido na sua plenitude. Os dados brutos, de uma maneira geral, sdo de
facil identificacdo, quantificacdo, transmissdo e coOpia. Porém, quando falamos em
Conhecimento ou Entendimento essa facilidade ndo existe. Duas pessoas distintas podem
receber o mesmo conjunto de dados e chegar a entendimentos diferentes (Hollnagel e Woods,
2004). Afinal a cognicdo e os valores de julgamento sdo combinados com o Conhecimento
Formal Prévio e o Conhecimento Pessoal Prévio de cada individuo podendo haver conclusdes

diferentes.
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2.1 Processo da informacéao
Para que o Entendimento seja alcancado a informacdo precisa estar disponivel para o

tomador de decisdes e as situacdes de emergéncia possuem algumas caracteristicas que a
diferenciam das outras emergéncias do dia-a-dia. O alto nivel de estresse e o curto espaco de
tempo para estudo e tomada de decisdes fazem com que as fases do processo da informacéo
tenham que ser elaboradas de maneira a possibilitar que o tomador de decisdo distribua os

planos e as acdes dentro do tempo para sua execugéo.

Tipicamente o processo de informacdo é composto por seis (6) etapas basicas (Ryde,

1989):
1. Definicdo das necessidades;
2. Localizacdo da informacao;
3. Selecédo da informacéo;
4. Organizacdo da informacéo;
5. Apresentacdo da informacao; e
6. Avaliacéo.

Em situacdes de emergéncia esse processo € reduzido. A necessidade é bem definida e
se resume a estabilizacdo da emergéncia. A localizacdo consiste em capturar e armazenar a
informacdo em uma base de dados e a avaliacdo é realizada junto com a apresentacdo da

informacdo. A Figura 2.4 apresenta este processo.

Conforme descrito anteriormente na primeira fase do ciclo, através de algum processo
pré-definido, a informac&o € capturada e inserida em uma base de dados. As fontes de captura
podem ser sensores, testemunhas, outras equipes presentes no ambiente, cameras proximas e
etc. Apos isso, através de outro processo, ela podera ser selecionada. Poderdo ser recuperadas

informacdes além das que foram capturadas na fase de resposta. Isso s6 ocorre se na fase
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anterior da gestdo de emergéncia’ existir um processo de captura de informacdes sobre
recursos, equipes, procedimentos e outros elementos que podem ser aplicados na resolucéo da
emergéncia. As informacGes selecionadas poderdo estar desassociadas e desordenadas. Na
proxima fase, a de organizacdo, elas serdo tratadas para a proxima fase, onde serdo

apresentadas para que decisdes possam ser tomadas e as acdes desencadeadas.

Captura - Selecdo

Apresentacgao _ Organizagdo

Figura 2.4: Processo da Informacdo na Gestdo de Emergéncia.

Na emergéncia o tempo é um fator limitante para a fase de organizacdo. Algumas
informacGes tem um ciclo de vida muito curto e algumas acGes demandam acdo imediata.
Portanto, o processo da informacdo deve se desenvolver de uma maneira que permita ao

tomador de decisdo chegar ao entendimento o mais rapidamente possivel.

2.2 Processo de tomada de deciséo
Conforme apresentado anteriormente, a emergéncia nunca oferece tempo suficiente para

planejar e agir. Para lidar com essas situacdes as pessoas tem que ser treinadas para decidir

sob a pressdo do tempo (Mitroff,2000).

O processo de tomada de decisdo é um topico bastante popular em diversas areas.
Segundo (Sinha, 2005) ela é composta de quatro etapas basicas: Entendimento do problema;
Selecdo de uma agdo baseada na experiéncia anterior; Elaboracdo de um plano de acéo; e

Implementagéo o plano.

" Fases da Gestdo de Emergéncia — Se refere & fase de Prontidao.
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O Entendimento do problema envolve entre outras coisas saber qual é o tipo de
problema, suas dimens@es, possibilidades de controle e riscos envolvidos. A andlise das
tarefas que serdo executadas varia, de acordo com a experiéncia anterior do encarregado da
operacdo. Pessoas com maior experiéncia conseguem avaliar a informacdo existente e
perceber melhor os riscos de cada tarefa que serd executada. Baseada nessa experiéncia, 0S
planos executados anteriormente sdo adaptados visando atingir o objetivo de conter a

emergeéncia.

Entendimento Debrigfing.

do Problema / Planejamento Execucio REI.BFOf'OS e Base de
Analisede 2 analise de conhecimento
riscos acoes.

Figura 2.5: Fases do processo de tomada de decisao (Sinha, 2005).

Ao final das operagdes todas as informacdes e acdes executadas sdo apresentadas em

relatorios em um debriefing, onde também séo feitas analise das a¢bes que foram executadas.

A tomada de decisdo varia de acordo com a complexidade da situacdo. (Wickens, 1992)
apresenta uma discussdo sobre os fatores que afetam a tomada de decisdo, como o esforco
para tomada desta decisdo e a probabilidade dela estar correta. Outro importante fator é o
namero de fontes de informacdo que devem ser consideradas para tomada de decisdo. A
limitacdo de processamento e memoria da informacéo, especialmente sob o estresse, restringe

a precisdo da decisdo tomada pelas equipes de resposta (Sinha, 2005).

(Wickens, 1992) conclui em seu estudo que o individuo sob stress fica temporariamente
incapaz de armazenar informacBes na memoéria de longo prazo®, dificultando a analise

posterior das acOes realizadas. O processo de tomada de decisdo em emergéncias é conhecido

& - Memoéria de longo prazo — Termo de origem da biologia que indica consolidacdo de informacdes que podem
ser recuperadas passados dias ou décadas.
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como processo naturalista de tomada de decisdo® (Klein, 1997). Este processo permite
controlar ndo s6 a dindmica dos acontecimentos, como visualizar e controlar os efeitos das
acOes que sdo executadas no ambiente. Neste contexto as decisGes devem ser tomadas ndo s

na ordem correta como também no tempo certo.

A informacdo se encontra embutida em todo o processo que ira gerar o conhecimento

necessario para a tomada de decis&o.

No proximo capitulo serdo apresentados alguns modelos de Comando e Controle. O
estudo destes modelos permitira o entendimento do fluxo da informacdo no ambiente de

comando e controle e com isso determinar os processos da informagéo.

° Processo Naturalista de Tomada de Decisdo — framework que prové meios de se estudar como as pessoas,
inseridas em um ambiente, tomam decisdes sobre situacBes inesperadas de alta complexidade (Klein, G,
Orasanu, J., Calderwood, R., and Zsambok, C.E. (1993))
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Capitulo 3 MODELOS DE COMANDO E CONTROLE E A INFORMACAO

Este capitulo tem por objetivo fazer uma breve revisdo de literatura de alguns dos
principais modelos de Comando e Controle™® existentes na literatura. Essa revisdo tem como
objetivo possibilitar a compreensdo das suas estruturas e visualizar o fluxo da informagéo

nessas estruturas.

Os termos Comando e Controle e Sistemas de Comando e Controle sempre estiveram
presentes no meio militar (Lawson, 1981). Na guerra nenhuma atividade é mais importante
que o C2. Esta atividade ndo ira dirigir nenhum ataque contra alvos hostis nem tdo pouco ira
executar nenhuma atividade de reabastecimento emergencial. Porém sem o apoio dos sistemas
de C2, nenhuma dessas atividades ou a coordenacdo delas se tornaria inviavel (MCDP 6,
1996). Fora do &mbito militar, sistemas de C2 tém por objetivo minimizar as perdas humanas
e 0 prejuizo material (Skyttner L., 2005). A fim de diferenciar os sistemas militares dos
sistemas civis de comando e controle novas siglas e nomes vém sendo cunhados ao longo dos
anos, mas 0 nome que € mais bem aceito pela comunidade académica é Sistemas de Gestéo de

Informacdes de Crise™(CIMS) (lanella, 2007).

O CIMS tem como principal objetivo prover um conjunto de ferramentas que possa
enderecar 0s muitos requisitos impostos pela comunidade de gerenciamento de emergéncias
(lanella, 2007). Nesta dissertacdo o termo C2 ird englobar tanto o dominio militar quanto o

dominio civil.

No final do século passado, mais especificamente no inicio da década de 80, em

funcdo de uma aparente falha dos Sistemas de C2 em satisfazer 0s seus usuarios teve inicio

19 Na literatura existem vérias siglas para Comando e Controle. A sigla mais comumente encontrada é C2. Porém
pode-se encontrar C3l, C3ISR. Todas elas representam sistemas de Comando e Controle, a diferenca sao
funcionalidades que séo adicionadas a estes sistemas. C3I significa Comando, Controle, Comunicacdes e
Inteligéncia. C3ISR significa Comando, Controle, Comunicaces, Inteligéncia, Vigilancia(Surveiliance) e
Reconhecimento.

11 Sistemas de Gestdo de Informagdes de Crise do Inglés Crisis Information Management Systems.
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uma série de questionamentos: desde como 0s requisitos destes sistemas eram levantados até
quais informagdes eram relevantes e como deveriam ser apresentadas. Durante essa anélise
concluiu-se que os requisitos levantados pela equipe de desenvolvimento eram simplesmente
a soma de tudo que a equipe do comandante achava interessante que um sistema deveria ter.
Também concluiu-se que ndo havia uma base tedrica ou uma analise sobre quais informac6es
eram realmente necessarias, qual nivel de detalhe elas deveriam possuir, para quem elas
deveriam ser enviadas e qual o seu ciclo de vida (Lawson, 1981). Vislumbrou-se a

necessidade de modelar os sistema de C2.

O principal proposito de um sistema de C2 pode ser resumido na correta e eficiente

aplicacdo dos recursos disponiveis visando a rapida estabilizacdo de uma situacao.

Modelar as atividades de Comando e Controle significa prover ao pesquisador uma
ferramenta que possa ser aplicada em qualquer dominio. A partir do modelo é possivel
investigar os diferentes aspectos de C2 de uma maneira sistematica. O principal objetivo de
qualquer modelo é simplificar a complexidade de modo a prover uma base para previsao da

performance do fendmeno que esta sendo modelado (Stanton et al., 2007).

Neste trabalho serdo apresentados cinco (5) modelos de C2. Pioneiro na modelagem
de C2 Lawson (1981) criou o0 modelo de controle teérico. Um segundo modelo foi proposto
por Hollnagel (1993) e € denominado modelo de controle de modos. O terceiro modelo que
sera avaliado € na realidade uma adaptacdo do modelo de escada de decisdo proposto por
Rasmussen (1974), este modelo adaptado foi proposto por Vicente (1999). O quarto modelo,
denominado modelo funcional, foi proposto por Smalley (2003). Finalmente, em (Stanton et

Al,2007) podemos encontrar o modelo denominado modelo genérico de atividades.

Pode-se perceber que existe um intervalo grande entre a proposi¢cdo de cada novo

modelo. Cada um deles traz consigo significativas mudancas de abordagens sobre o tema.
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Porém analisando mais profundamente, a excecdo do modelo genérico de atividades (Stanton

et al, 2007) os outros modelos s&o casos particulares de uso.

3.1 Modelo de Lawson
O objetivo priméario do seu trabalho foi descrever uma primeira visdo conceitual de

comando e controle que serviu de base para a desenvolvimento de sua Teoria de Comando e
Controle. Um segundo objetivo foi apresentar um modelo generalizado de um sistema de C2.

O modelo é baseado na teoria de controles da Engenharia de Sistemas. Segundo

Lawson, o elemento organizacional*?

percebe 0 ambiente a sua volta, processa as informacoes
e em conjunto com as instrucdes recebidas, compara o estado atual com o estado desejado,
apos essa comparacdo ele decide, dentro de um escopo predefinido as acdes que serdo
demandadas. O modelo pode ser observado na Figura 3.1. Na medida em que a decisdo esta

aléem da capacidade decisdria do tomador de decisdo novo processo decisério ira iniciar em

um escaldo superior™.

Ambiente

Centro de Comando

Sensores

Elemento

organizacional

v

Processamento Dados

A

v
c a Estado
omparacao

i desejado

Decisdo < Subsidios
l Decisdo no
v nivel superior
Agir

Figura 3.1: Modelo de Lawson Adaptado (Lawson, 1981).

12 Elemento Organizacional — Pode ser um individuo, ou um sensor ou um conjunto de individuos pelos quais as
informacdes do meio ambiente serdo capturadas, processadas, comparadas e utilizadas no processo
decisorio.

13 A seta Decis&o no nivel superior indica que o modelo se replica e funciona recursivamente até o Gltimo
elemento tomador de deciséo.
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N&o ¢é trivial visualizar o comportamento deste modelo. 1sso ocorre por que as
definicbes do estado atual e do estado desejado sdo baseadas em termos quantitativos, isto &,
dados discretos. Na medida em que agles executadas em um ambiente podem gerar um
estado atual altamente incerto o modelo sugere que as acOes corretivas poderdo ocorrer
indefinidamente. Pois ndo é trivial descrever o estado atual e compara-lo com o estado
desejado. O modelo indica que a questdo central do comando pode ser pensada em como

trabalhar para atingir algum efeito especifico.

Neste modelo, os dados proveniente do ambiente sdo capturada para o sistema através
de sensores. Os sensores podem ser sistemas automaticos ou pessoas. Estes dados sdo
formatados e somados a outros dados provenientes de fontes externas formando a informacéo
que sera processada. Ao final do processamento ela € apresentada para que seja feita a
comparagdo entre o estado atual e o estado desejado. Havendo divergéncias entre esses
estados sdo tomadas decisfes onde serdo definidas acdes como o objetivo de alcancgar o estado

desejado. Um novo ciclo de captura se inicia.

O modelo foi idealizado para funcionar com sensores eletrénicos, permitindo a captura
automatica dos dados de meio ambiente. Essa concepcdo ndo permite sua utilizacdo como
modelo para o sistema que se pretende desenvolver. Porém a idéia de fundir sensores
eletrébnicos com pessoas como fonte de captura de informacgdes surge como uma possivel

solucdo ao que se deseja implementar.

3.2 Modelo de Hollnagel
Utilizando uma abordagem voltada para engenharia de sistemas cognitivos, onde o

elemento humano € visto como um componente do sistema de informacdo, (Hollnagel, 1993),
propds o modelo de controle contextual. Esse modelo tem como principal caracteristica a

proximidade do comportamento humano (Figura 3.2).

Baseado nos modos cognitivos ele explica os efeitos do contexto situacional, onde
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pessoas diferentes tomam decisbes diferentes, mesmo estando imersas em situaces e
contextos semelhantes. Isso ocorre por que a soma do conhecimento formal prévio com o
conhecimento pessoal prévio e com o conhecimento contextual* atual de que cada individuo
tem resultantes diferentes. Isso pode ser explicado por que os individuos vivem experiéncias
pessoais diferentes e por isso assimilam e interpretam as informagdes de maneira diferente

(Woods et Al., 2004).

Na fase de resposta um conjunto de padrdes de comportamento pode ser observado e

classificado dentro de um dos quatro modos de controle existentes (Hollnagell, 1993):

1. Controle Estratégico — E definido como “Visdo Global”, onde o operador se prepara e

utiliza um longo tempo no planejamento das metas de alto nivel,

2. Controle Tatico — E mais caracteristico de uma acéo pré-planejada, onde o operador ir4 se
utilizar de regras e procedimentos conhecidos para planejar e resolver acGes de curto

prazo;

3. Controle Oportunista — E caracteristico da realizacdo de acBes com pequeno
planejamento em funcdo da necessidade de se alcangar uma meta onde o tempo para
execucdo € muito curto. Em comum, neste tipo de controle estdo a falta de conhecimento

sobre os fatos ou um estado anormal desconhecido; e

4. Descontrolado — Quando a situacdo é completamente descontrolada e o operador ndo tem

nenhum controle mas precisa agir de qualquer maneira por uma questao de urgéncia.

4 0 conhecimento contextual reside nas experiéncias de cada profissional, em cada artefato e também nas
atividades, condicdes,fatos e situacdes que ocorrem durante a execucdo de um trabalho. Contexto pode ser
definido como “as circunstincias em que um evento ocorre”. Quando se trata da comunicacao entre pessoas,
contexto representa a histéria de tudo que ocorreu durante um periodo de tempo, o estdgio geral de
conhecimento dos agentes participantes em um dado momento e um pequeno conjunto de expectativas
existentes naquele momento(Nunes et. al. 2007).
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Estratégico

Tatico o ———————

¢ A
Oportunistico
¢ A
— | Sem Controle
Figura 3.2: Modelo de Hollnagel (1993)

O grau de controle deste modelo é determinado pela variacdo de fatores
interdependentes. Segundo Hollnagel, o tempo € a principal fungdo do C2. Isto significa dizer
que quanto mais rapido o operador percebe a emergéncia, mais tempo ele terd para avaliar,

planejar e controlar a situacao.

Os fatores que afetam a viabilidade de uma solugdo séo: o nimero de metas a serem
alcancadas, a existéncia de planos de contingéncia e principalmente a existéncia de tempo
habil para que os planos possam ser executados. Diferentemente do modelo anterior baseado
no modo estimulo-resposta, ndo é necessario realizar um ciclo completo para que acdes sejam
realizadas. Para que seja tomada uma acdo basta existir o contexto e o conhecimento. Em
(Stanton et al., 2001) foi provado que a transicdo entre os modos de controle eram

consistentes com o modelo apresentado por Hollnagell.

A principal diferenca que pode ser observada entre este modelo e o anterior esta no
fato de que este modelo ndo descreve a seqiiéncia e a relacdo entre as atividades de C2. A
forma como este modelo foi apresentado dificulta a visualiza¢do do fluxo da informacéo no

centro do comando.

Porém é facil observar que este modelo é facilmente aplicado em locais onde existe a
presenca permanente de uma equipe dedicada, pronta para agir na atividade de resposta.

Exemplos dessas equipes sdo os controladores de reatores de usinas nucleares, de trafego
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aéreo, ferroviario, metroviario entre outros.

Nas atividades citadas existe uma exaustiva analise de vulnerabilidades, as informacdes
e planos sdo bem conhecidos e as equipes s@o treinadas exaustivamente com simuladores da

realidade, havendo uma grande aderéncia aos processos organizacionais.

3.3 Modelo de Smalley
O terceiro modelo é conhecido como modelo da escada de decisdo estendido. O

modelo da escada de decisdo foi criado por Rasmussen (1974), que observou que 0S
especialistas utilizavam um misto de conhecimento, regras e habilidades para realizar suas

tarefas.

Como pode ser observado na Figura 3.3, Rasmussen propde uma seqiiéncia de passos
que sdo iniciados por uma idéia e o resultado final pode ser identificado através desses passos.
Segundo ele, um novato ira realizar todos os passos da escada enquanto que um profissional
experimentado ird percorrer uma escada de decisdo menor. A escada de decisdo € formada por
dois tipos de nds diferentes: Informacdo do processo da atividade (representado pelos

retangulos) e estado do conhecimento (representado pelo circulo).

Existem dois tipos de atalho que podem ser aplicados a escada de decisdao: “desvios”
gue conectam a informacdo do processo de atividade com o estado do conhecimento e 0s
“saltos” que ligam dois estados de conhecimento. Este ultimo representa a passagem do
sistema de um estado de conhecimento para outro estado sem nenhuma informacéo extra de
processamento. Também ndo é possivel ligar uma informacdo do processo da atividade
diretamente com outra informacdo porque se perderia 0 estado de conhecimento resultante.

Neste modelo o lado esquerdo representa um ator observando a situacdo atual do
sistema enquanto que o lado direito representa as acoes tomadas pelo observador. Por isso, a
existéncia de um desvio no meio da escada, por outro lado no topo da escada esta

representada a necessidade do ator em desenvolver um novo planejamento em funcdo de uma
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acédo ainda néo prevista.

Quando um evento ocorre ou € reportado, existe a ativacdo do modelo. Em seguida sdo
coletadas todas as informacdes do evento (Observacgdo). Um primeiro processamento ocorre e
as informagfes identificam uma situacdo. Esta é interpretada e avaliada. Na sequéncia é
definida a tarefa. A partir dai sdo formulados os procedimentos e sdo executadas as acbes

necessarias.

Nesse modelo é possivel observar a formagdo do entendimento, na medida em que a
informacdo flui do ponto mais baixo da escada até o ponto mais alto. No retorno, o
entendimento ja estd consolidado e o0 modelo apresenta as linhas de ag@o para contencdo que
serdo avaliadas. Nos ultimos passos da escada pode-se notar a formacdo dos planos e a

distribuicdo das atribuices.

Fazendo uma extensdo do modelo de Rassmussen (1974), Smalley (2003) propds o
modelo funcional, composto por cerca de sete fungdes operacionais e de apoio a decisdo(
(representado pelos seis ovais e pelo retangulo central) e dez atividades de processamento de
informacdo que sdo representadas pelas setas. As dez atividades de processamento sao:
Percepc¢do da situacdo primaria, planejamento, troca de informacdes, relatorios da situacéo
tatica, percepcdo situacional corrente, plano diretor de execucdo, operacdo do sistema,
monitoracdo do sistema, estado do sistema, e coordenacdo interna e comunicacGes. Uma
representacdo da relacdo entre o funcionamento e as funcGes de apoio a decisdo e as

atividades de processamento de informacdo é mostrada na Figura 3.4.

Informacdes sobre o estado atual do mundo € coletada na atividade de percep¢do da
situacdo primaria. As diversas fontes de informagdo sdo combinadas de modo que as metas e
as rotas podem ser definidas no planejamento das atividades. InformagOes sobre objetivos,

rotas e inten¢Bes sdo trocadas com outros elementos. O status da missdo é comunicado através
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do relatério de situagdo tatico. A atividade de percepgdo situacional corrente funde as
informacGes sobre a missdo com a percepgado situacional primaria, para informar o processo
de planejamento. As informagdes deste Gltimo conjunto de atividades sinalizam o inicio das
atividades que direcionam o plano de acbes. Esta, por sua vez, informa as atividades
associadas com a diregdo da operacdo do sistema. O sistema é monitorado, para ver se 0S
resultados estdo como esperado. Qualquer mudanca no status do sistema pode levar a
mudancas no planejamento e direcionamento dos planos. A coordenagdo interna e externa e a

atividade da comunicagdo mantém o sistema de comando e controle funcionando.

Este modelo compreende muitas atividades de comando e controle com ciclos de feed-
foward e feedback. Ele possui uma alta fidelidade em relacdo ao modelo real de C2. O
comando (topo da figura) e o controle (abaixo da figura) se encontram separados, porém
conectados. Além disso, podemos verificar que as atividades a direita séo internas ao sistema

enquanto as da esquerda estéo relacionadas com o ambiente.

Neste modelo € possivel visualizar os processos da informacédo, apresentados no
Capitulo 2. Além disso, podem-se classificar alguns tipos de informacdo, tais como a
percepcao inicial e a percepcdo atual que séo a sequéncia de instantaneos (Diniz, 2006) e séo
entradas no processo de planejamento. Na saida deste processo sdo observadas as informacdes
de planejamento. Estas serdo somadas com novas informacdes e irdo compor um novo quadro
tatico. Essa atualizacdo € proveniente do processo de comunicacdo. O resultado sera

monitorado pelo sistema e sera visualizado na apresentacao do quadro tatico.
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AVALIAGAO
Avalia critério

Qual o resultado
desejado?
Ambigi
dade @
Esta é a meta desejada?

INTERPRETACAO
Consequencias das

Qual o efeito?
Quais mudangas devem ser
feitas?
DEFINICAO TAREFA
IDENTIFICAGAO Seleciona as
Apresenta o estado mudancas nas condigdes
do sistema do sistema
O que esta por
tras?
Como fazer?
FORMULA
OBSERVAR PROCEDIMENTOS
Informacdes e dados Planeja sequéncia de
acdes

O que esta I u
acontecendo ?

ATIVAGAO EXECUTAR
Deteccdo de uma Coordenacédo

Figura 3.3: Modelo da Escada de Decisdes de Rassmussen (1974)
Em paralelo a cada deciséo, sdo geradas ordens para as equipes, que irdo realizar suas

tarefas. O resultado ira refletir na apresentacdo do quadro tatico. Existirdo, portanto,
informacGes de estado geral da situacdo, informac@es de localizacdo das equipes, informacGes
de andamento da resposta aos incidentes e informacdo da situacdo das equipes e dos

equipamentos utilizados na resposta.
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Figura 3.4: Modelo de Smalley (2003).

3.4 Modelo de Stanton
O udltimo modelo apresentado é o proposto por (Stanton et. al., 2007). Ele foi

denominado de modelo genérico de atividades e representa mais fielmente o ambiente de C2

real.

Para formular este modelo Stanton utilizou técnicas de etnografia e observacdo nos
trés dominios principais de comando e controle. Foram observados o dominio de emergéncias
(englobando apenas o Corpo de Bombeiros e a Policia Militar), o dominio de servicos
(controle de trafego aéreo, controle de ferrovias) e o dominio militar (Aeronave E3D, Fragata
tipo 23 e um batalhdo do exército). Essa variedade de analises permitiu a construcdo de um

modelo genérico, robusto e completo de Comando e Controle.

Os servicos de emergéncia™ operam sobre uma estrutura de controle dividida em trés
niveis distintos. Cada nivel corresponde ao grau hierarquico de comando necessario por
envolver mais ou menos equipes. As divisdes sdo: Ouro, para incidentes de maior proporcao
que requerem muitas unidades; Prata, que requer uma estrutura de comando de menor
proporcao, para incidentes de média intensidade; e Bronze, que ndo requer uma estrutura

muito elaborada de comando e controle.

15 Stanton fez a observacdo no Reino Unido;
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O dominio dos servigos civis, como sdo chamados, sdo altamente atrelados a seus

processos e todos os procedimentos séo claramente definidos.

No campo das forcas armadas os estudos foram realizados no &mbito de cada forca
isoladamente. N&o foi realizado um estudo para uma forca conjunta integrando as trés forcas.
Todos os estudos foram feitos utilizando os simuladores de cada uma das forgas. O
principal objetivo das forgas armadas era focar no processo de planejamento envolvendo as
estimativas de combate, 0s jogos de guerra e as simulagdes. Uma operacédo é considerada bem

sucedida quando a unidade de comando atinge seu indice de efetividade™.

Apesar das diferentes situagdes vividas em cada um dos dominios observados foi
possivel identificar muitas semelhancas entre eles. A primeira € a existéncia de uma sala de
controle ou uma central, em local remoto ou ndo. Nesta central os dados sdo apresentados em
telas de computadores ou em quadros nas paredes e alterados na medida em que novas
informacGes chegam. A segunda é a existéncia de uma grande dependéncia das transmissoes
verbais entre as equipes de reposta e a central de comando. A terceira é o fato de boa parte do
planejamento das acdes ser feito na central de comando e repassado as equipes de resposta.
Outra semelhanca € a existéncia de discussdes colaborativas entre as equipes de resposta e a
central de comando visando propiciar um melhor entendimento para alcancar a melhor
solucdo. Finalmente, em todos 0s casos as atividades tendem a ser um misto de instrucdes de

comando pré-ativo e medidas de controle reativas.

N&o se pode esquecer que um dos fatores de sucesso ou fracasso de um sistema de
comando e controle é a capacidade das equipes de operacdo e do comando na sala de
comando e controle possuirem 0 mesmo entendimento e conseguirem compartilha-lo uns com

os outros (lanella, 2007).

16 Indice de efetividade — Do ponto de vista militar, ndo existe a necessidade de destruir completamente um
objetivo, mas apenas impor a ele uma perda a fim de torna-lo incapaz de reagir. Os equipamentos e materiais
que ndo foram destruidos s&o incorporados e utilizados em beneficio da for¢a atacante.
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A partir da andlise de cada um dos dominios de comando e controle, Stanton criou
uma taxonomia das atividades de comando e controle, conforme pode ser observado na Tabela
3.1. A primeira coluna da tabela representa a macro-taxonomia e a segunda um resumo das

atividades envolvidas. As taxonomias podem ser vistas em detalhe em (Stanton et. al., 2007) .

Tabela 3.1: Macro-Taxonomia de Comando e Controle (Stanton, 2007)

Receber Receber dados ou informagdes, um
pedido ou uma ordem
Planejar Planejamento de atividades e decises
Simular Simular para antes de realizar as acoes.
Comunicar Transferéncia verbal, por escrito ou
através de imagens de informagoes.
Requerer Requisitar dados e informacdes para dar
ter subsidios para tomada de decisdes.
Monitorar Monitorar e gravar os efeitos da
implementacdo do planejamento.
Rever (Debriefing) Rever a efetividade dos planos e das
acoes (Briefing).

Cada categoria é formada por um conjunto de macro-taxonomias que foram agrupadas
de acordo com o produto dos processos envolvidos. A fim de simplificar a escrita as Macro-

Taxonomias serdo denominadas de Taxonomias.

A taxonomia de receber descreve atividades como receber ordens, pedidos, dados ou
informacGes que tenham relacdo com o passado, 0 presente ou o futuro dos eventos. Essa
informacdo funciona como um sinal, indicando modificacbes que devem ser feitas ou para
novas tarefas que devem ser realizadas. Receber a informacéo pode ser tanto do ponto de vista
do Comando recebendo a informacdo da linha de frente (feedback ) como do comando

repassando uma instrucdo para a linha de frente (feed-foward).

Algumas micro-taxonomias que foram incluidas nesta taxonomia sdo recebimento de

chamados, mensagens em papel, comunicacdo face a face, didrio de trabalho, alarmes,
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mudanca no cenario, imagens de tempo real e atividades pré-definidas ou pré-planejadas entre

outras.

O planejamento engloba todas as atividades relacionadas a preparacéo, avaliagdo e
escolhas de planos de acdo que deverdo ser executados. Nestas atividades estdo incluidas
captura da informacdo, opcdes de avaliagdo, discussdo dos efeitos e priorizacdo das

alternativas.

A simulagdo identifica todas as atividades que sdo relacionadas a simular antes de
executar. Nos dominios estudados, com a excecdo dos controladores de trafego aéreo, todos

0s servigos procuram de alguma forma simular o plano antes de executa-lo.

As comunicacdes estdo relacionadas as atividades de comunicacdo remota entre 0s

agentes no campo e a central de comando e controle.

O pedido se refere a todas as formas com as quais a central de comando pede ou

questiona informacdes junto as equipes envolvidas.

A monitoracdo é o conjunto de atividades que tem relagdo com as mudancas na
situacdo e 0s eventos que acontecem remotamente. Dentre as atividades incluidas nesta
taxonomia esta a de gravacdo de alteracdes nos planos visando uma analise futura de sua

mudanca.

A taxonomia de rever esta associada a todas as atividades que dizem respeito a
reavaliar todas as acOes realizadas na fase de resposta. Incluem tanto as que obtiveram maior
sucesso como as que obtiveram um menor sucesso. Nela estdo incluidas a verificacdo de

gravacdes realizadas de maneira informal, analise de incidentes, relatorios e outros.

A partir das taxonomias e da analise dos outros modelos apresentados Stanton pode

propor seu modelo (Figura 3.5).

A leitura do modelo se inicia no campo INICIO. As atividades de comando e controle
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irdo seguir um processo até que o campo FIM é atingido. As informagdes recebidas conterdo a
missdo e a descricdo dos eventos que estdo ocorrendo. Haverd, inicialmente, uma diferenca
entre os estados desejado e atual. Essa diferenca ird agir sobre o sistema visando aproximar
esses estados. Para que isso se torne verdade é necessario avaliar 0s recursos existentes e 0s
requisitos necessarios. A partir dai, planejar, simular e por fim preparar o plano de agdo que

sera aplicado.

Com o plano de agdo pronto, é necessario dissemina-lo entre as equipes de resposta.
Apos a execucdo haverd o retorno (feedback) que sera analisado, isto é, serdo comparados o

estado atual com o estado desejado e sera avaliado o efeito obtido.

Algumas mudangas podem ser impostas, tanto em nivel de comando, quanto em nivel
operacional, quando se percebe um efeito negativo entre os estados atual e desejado. As
mudancas citadas no paragrafo anterior serdo analisadas posteriormente, no momento do
debriefing, e poderdo ser incorporadas aos planos existentes caso seja verificado ndo se tratar

de uma particularidade da situacao.

Para este modelo, o Comando compreende pro-atividade, direcionamento,
planejamento e coordenacdo das atividades. J& o Controle compreende a reatividade,

direcionamento local, monitoragcdo e comunicacao.
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Esse Gltimo modelo traz consigo uma série de atividades que podem ser facilmente
instanciadas nas estruturas de C2 existentes, por se tratar de um modelo genérico algumas
simplificacbes podem ser feitas a fim de aplica-lo em determinados dominios. Porém, se for

comparado ao primeiro modelo apresentado pode-se notar um grande desenvolvimento.

[ ncio

Informagdo

Determinar plano de agdo
Alocar recursos
Sincronizar
Decidir / Agir
Localizar
Avaliar riscos
Planejar
Obedecer as ordens
Avaliar o plano
Selecionar plano

N
Comunicar o plano para |
avaliagao dos superiores

Debrief e relatérios | ‘
Figura 3.5: Modelo de Stanton (Stanton et. al., 2007)

As taxonomias propostas no trabalho de Stanton indicam como as informag6es devem
ser enderegadas na fase de resposta. Alem disso elas indicam como é realizada a troca de
informacdes entre Comando e Operagdes. Essa troca de informagoes ficara clara quando este

modelo for instanciado na estrutura de emergéncia.
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CAPITULO 4 - INFORMACOES NA ESTRUTURA DE RESPOSTA A EMERGENCIA

Neste capitulo serd iniciada a discussdo da solucdo proposta. Afim de iniciar essa
discussédo serdo apresentadas duas estrutura de emergéncias sendo dada especial atengdo para
estrutura proposta pelo FEMA (FEMA,2005). Na sequéncia, a partir de entrevistas realizadas
com especialistas, a informacdo serd instanciada na estrutura de emergéncia. 1sso ira resultar
em framework de processos que ocorrem na fase de resposta. Esse framework servira de base
para o desenvolvimento de um protétipo que sera utilizado em experimentos com o objetivo

de verificar a hipétese.

4.1 Estruturas de Emergéncia
A nivel macro, a estrutura de resposta a emergéncia é fruto de uma politica pablica de

Estado. Ela define como sera composta a estrutura de emergéncia. No Brasil essa estrutura
estd definida no decreto n°5376/FEV/2005 (DOU, 2005). Nos EUA, essa definicdo cabe ao
Homeland Security Office, que através do NRT" regula e define esta estrutura (FEMA,
2007). Eles utilizam o conceito de comando unico, o ICS-UC (Incidente Command System-
Unified Command). Seu principal objetivo é ser uma ferramenta de gestdo para todos os tipos
de emergéncia, desde as de pequeno porte, como animais presos em arvores, até emergéncias
de grande magnitude como atentados terroristas ou desastres a partir de fenémenos da

natureza.

O ICS-UC® ¢ subdividido em funcdes e existe seqgundo uma estrutura basica,

conforme a Figura 4.1.

O Comando é responsavel por todos 0s aspectos da resposta incluindo a definicdo das

metas e 0 gerenciamento de todas as operacdes. Compde o0 Comando a Secdo de Seguranca a

17 NRT — National Response Team — Orgdo do governo federal norte americano responsavel por documentar e
prover suporte técnico a todos os componentes da estrutura de resposta a incidentes.

18 ICS-UC — Incident Command System- Unified Command — Nos EUA a estrutura de comando e controle é
composta por um dnico comandante, independente das organizagdes envolvidas, sempre haveréd apenas um
comandante.



51

Secdo de InformacGes e a Secdo de Ligacao.

COMANDO

OPERAGOES | | PLANEJAMENTO || LOGISTICA | | ADMINISTRACAO
FINANCAS

Figura 4.1: Estrutura basica do ICS-UC (FEMA, 2004).

A Secédo de Informacdes tem como principal atribuicdo a preparacdo das informacgdes
sobre o incidente que serdo repassadas para a imprensa e para as outras organizacoes

componentes do grupo de resposta.

A Secdo de Ligacdo é o ponto de contato para assessoramento e coordenacdo entre o

centro de comando e as outras agéncias que participam da resposta a emergéncia.

Por fim, a Secdo de Seguranca é responsavel pelas medidas de seguranca, visando a
integridade das equipes que estdo atuando na resposta e assessorar ou antecipar situacdes de
risco e perigo desnecessarios. Apesar do nome, esta secdo se limita a seguranca fisica, a
seguranca légica, isto €, a checagem das informacdes e a protecdo dos dados armazenados. A

permissao para acessos, cria¢do de usuarios e etc. fica a cargo da Secdo de Informacdes.

Dentre as principais atribuicdes do Comando estdo o estabelecimento de prioridades

imediatas, estabilizar o incidente, determinar os objetivos e aprovar os planos de agéo.

A Operacdes é responsavel por todas as acdes que serdo demandadas no campo. Seu
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objetivo primério € conter e estabilizar a crise. Compdem essa funcdo, todas as equipes e
pessoas que atuam, distribuidas no ambiente, na fase de resposta. Em funcao disso existe a
necessidade de um contato permanente com o Comando a fim de manté-lo informado sobre a

evolucdo da situacéo.

O Planejamento é responsavel por coletar, preparar e disseminar as informagdes téticas

relacionadas ao incidente. Ele também busca, prepara e documenta os planos de acéo.

A Logistica é responsavel por prover recursos materiais, servicos e facilidades para

serem aplicados na resposta;

Finalmente, Financas/Administracdo € responsavel por contabilizar os custos da

operacdo de resposta e a viabilidade da continuidade da operacéo.

A manutencdo do fluxo de informacdes é vital para o funcionamento da estrutura de

emergéncias.

4.2 Instanciando as informac6es na estrutura de comando e controle
Com o objetivo de validar uma sistematica que oriente a analise do dominio e a

definicdo de requisitos de gestdo de conhecimento em emergéncias, Diniz (2006) realizou
uma série de entrevistas com especialistas em emergéncia. Uma dessas entrevistas versou
sobre os acontecimentos durante a resposta a emergéncia. Nela € apresentado o fluxo da
informacao na estrutura de emergéncia desde o inicio da chamada até 0 momento em que a
emergéncia € controlada. Na Tabela 4.1, abaixo, € apresentado uma instanciacdo das

entrevistas feitas por (Diniz, 2006) na estrutura da FEMA.

Utilizando como base os fatos apresentados na Tabela 4.1 e 0 modelo de Stanton,

19
|

apresentado no Capitulo 3 foi possivel chegar ao mapa conceitual ™ da Figura 4.2. Nele se

19 “Mapas conceituais sdo artefatos para organizar e representar conhecimento. Eles possuem conceitos,
usualmente incluidos em caixas ou circulos de algum tipo, e relagBes entre conceitos ou proposicdes,
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observa a troca de informacGes segundo a estrutura do FEMA. As setas indicam a informacéo
e o sentido. Os quadrados, com bordas arredondadas representam os elementos da estrutura

do FEMA.

Tabela 4.1: Fatos da fase de resposta a emergéncias aplicados a estrutura do FEMA

Chega ao Comando uma informacdo de que um incidente esta ocorrendo.

O Comando designa um destacamento (OperacOes) para verificar e confirmar o incidente.
Durante o percurso as equipes de Operagdo e o Comando realizam troca de informacoes
complementares.

A Operacéo chega ao local do incidente e relata a situagdo encontrada para o0 Comando. Uma
copia dessa informacao deve ser gerada para o Planejamento;

De acordo com a informacéo recebida o Planejamento sugere ao Comando algumas linhas de
acdo. Além disso, sdo apresentados os planos de contingéncia, rotas de fuga e protocolos de
acdo e outros documentos relevantes. O Comando, de acordo com o tamanho da equipe in
loco ira definir qual a melhor linha de acéo que sera aplicada.

E possivel que entre as linhas de agdo exista uma que indique o envio de mais recursos, neste
caso, o Planejamento deve acionar a Logistica informando sua necessidade, e neste caso a
Logistica informa ao Planejamento e a0 Comando a disponibilidade de recursos.

O Comando, de posse das informacdes apresentadas no item anterior decide a linha de acéo
mais adequada, caso a linha de acdo escolhida implique no envio de mais recursos,
previamente disponibilizados pela Logistica, entdo junto com o envio dos planos para a
operacdo serdo disponibilizados 0s recursos necessarios.

A Operacdo executa os planos recebidos, com os recursos disponibilizados.

A dindmica de uma situacdo de crise pode tornar uma determinada acdo perigosa ou
desnecessaria. Neste caso a Operacdo podera questionar e sugerir uma nova linha de acéo ao
Comando.

Em todos os instantes da fase de resposta a Operacdo informa os efeitos da execucdo dos
planos e o estado das equipes.

Periodicamente o Comando informa ao setor de Administracdo/Financas a quantidade de
recursos que esta aplicada na resposta. Este ira responder com o custo da resposta da
Operac&o?.

indicadas por uma linha ou seta conectando dois conceitos. Palavras sobre a linha especificam o
relacionamento entre dois conceitos” (Novak, 2006).

20 Durante a atividade de resposta a uma situacdo de crise pode se concluir que ndo é viavel continuar as agdes
de resposta, neste caso o custo da operacéo é um subsidio necessario.
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Analisando este mapa conceitual tem-se, por exemplo, que a Operacdo solicita apoio
ao Comando. Uma cdpia dessa solicitacdo é encaminhada para a Logistica. A partir do
resultado da busca de informacdes internas a Logistica informa a disponibilidade de recursos
para 0 Comando e para o Planejamento. De posse dessa informacao, o Planejamento envia ao

Comando os planos e linhas de agdo. Por fim o Comando envia o apoio para Operagéo.

4.3 Delimitando o problema
Quando ocorre uma situacdo de emergéncia, a primeira providéncia das autoridades é

a criacdo do centro de comando. Este centro serd o concentrador das informagdes referentes a
emergéncia. A partir dele serdo definidos a aplicacdo dos recursos disponiveis na atividade de
resposta. Cada elemento diretamente envolvido na emergéncia ira desempenhar um papel.
Cada papel corresponde a uma ou mais fungdes de C2. Usualmente ficam centralizadas no
centro de comando as fungdes Comando, Logistica, Planejamento, Administracdo e Financas

e dependendo do dominio de aplicacdo alguns membros da operacéo.

Informacgéo e
as fungdes
de Comando e Controle

Solicita

Determina
agoes
Envia
apoio
R Vizualisa os

So!na(tja — v;p_(:rta Executa efeitos Analisaa
apoio de efeitos acdes  das aces Situado

maquinario Reporta
situagdo &

ou de pessoal
Situagdo de Crise

Envia Planos
e Linhas

Informa de acdo

/disponibilidade

Planejamento
/ Apresenta 0 Informa RH e

custo da Ferramentas
operagao aplicado

Administracdo e
Finangas

Envia solicitagdo
de equipes disponiveis

Fonte /
Externa | Informa

Figura 4.2: Troca de informagOes entre os componentes de um sistema de C2
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O papel direcionado para as equipes de resposta é o da Operacdo. Ela seré responsavel
por realizar o trabalho de resgate e de estabilizagdo no local da emergéncia. Dependendo da
emergéncia, podera existir uma ou mais equipes distribuidas na regido atingida. A fase de
resposta é eminentemente distribuida e cada equipe envolvida deve possuir uma atribui¢do. A
responsabilidade de cada equipe estard a cargo dos encarregados e cada um deles devera se
comunicar com o chefe das operacdes. Dependendo do tamanho da éarea atingida as equipes

poderdo estar fora do alcance de viséo.

Tendo em vista o espalhamento das equipes no local atingido, dois ambientes podem
ser claramente definidos. No primeiro irdo estar concentradas as fungdes que ocupam o
centro de comando, chamado de ambiente interno. E outro formado pelas equipes de resposta

que estdo distribuidas no teatro de operagdes, chamado de ambiente externo.

Existe uma farta literatura focando o ambiente interno de comando e controle (lanellla, 2007;
Stanton, 2007; Lawson, 1981). Porém existem poucos estudos visando ampliar a capacidade
de troca de informacgdes entre Comando e Operacdes (Landgreen, 2005; Sapateiro, 2009),
ainda assim essa troca € realizada em apenas um sentido. O objetivo desse trabalho é

enderecar a troca de informacéo nos dois sentidos (Figura 4.3).

Troca de Informacgées

Ambiente Externo
VS.
Ambiente Interno Relata

|

Fontes 5 Relata :
Externas Ve T ~Resultado T —e—m L i
|

o \

i \

iy /\Solicita \

w Apoio \!
geram . ~

Determina
agdo

Envia Apoio

Solicita
Informagéo

Ambiente de Comando e Controle

Figura 4.3: Troca de informagdes no ambiente de Comando e Controle
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Para simplificar o problema o Comando ira corresponder a fusdo das fun¢cbes Comando,
Logistica, Planejamento e Administracdo/Financas e a Operacdo sera formado pelas as
equipes que atuam na estabilizacdo da emergéncia. Existe ainda um terceiro elemento que nao
faz parte das funcGes de C2. Porém também é fonte de informacdo para o sistema. Este
elemento é a fonte externa. Ela pode ser formada por uma ou mais fontes e também geram
informacdes que podem ser inseridas tanto a partir do Comando, via central de atendimento,
como via Operacdo, através de comunicado in loco com as equipes de resposta. Conforme
descrito anteriormente, cada seta corresponde a uma informacdo, que trafega no sistema, e o
sentido da seta indica o sentido do fluxo da informacdo. Esses fluxos de informagédo séo

processos que serdo executados por cada um dos elementos no sistema.

4.4 Framework para os Processos da Informacao
A Figura 4.3 apresenta a troca de informacao existente entre os componentes do sistema

de C2. Cada um dos fluxos de informacéo ira iniciar um processo. Observa-se a existéncia de
oito processos iniciados a partir das trés fontes geradoras de informacdo. Destas fontes, duas o
Comando e Operacdes também séo fontes consumidoras de informacdo. As fontes externas,
por outro lado, apenas geram a informacdo. Com o objetivo de delimitar mais o trabalho as

fontes externas de informacao serdo desprezadas.
Analisando as duas fontes restantes observa-se a existéncia de 7 processos:
(1) Solicita Informacao;
(2) Relata Estado;
(3) Determina Acao;
(4) Relata Resultado;
(5) Solicita Apoio;

(6) Envia Apoio; e
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(7) Sugere Agéo.

Apesar da Tabela 4.1 apresentar os fatos em uma sequéncia ldgica, nem sempre esses
processos ocorrem desta forma. Durante a fase de resposta eles podem ocorrer
simultaneamente. Porém pode-se dizer que existirdo eventos que irdo marcar o inicio e o fim

de cada um dos processos.

Para modelar esses processos sera utilizada a técnica de modelagem de negdcio, que
consiste em um conjunto de métodos e técnicas que auxiliam a organizacdo na formalizacdo
do seu negdcio oferecendo uma representacdo uniforme. A construcdo de modelos é feita pra
melhorar o entendimento sobre o sistema que estd se construindo. Neste trabalho, para
representar os processos serd utilizado o modelo de processos. Através dele serd possivel
explicitar a seqiiéncia de atividades que compde o processo sendo possivel avaliar como a

informacao é requisitada e utilizada durante a fase de resposta.

4.4.1 Processo Solicita Informacéao
O marco inicial desse processo € a necessidade da informacdo por parte dos

integrantes do processo para tomada de decisdo (Comando). Uma mensagem, contendo a
solicitacdo de informacdo, € enviada para a Operacdo. A primeira atividade da Operacdo €
receber o pedido, na atividade seguinte ele € avaliado. A atividade de busca vem na seqliéncia
com o objetivo de capturar as informacgdes solicitadas. Essa busca consiste na captura e

formatacao da informacéo e pode ter como resultado trés saidas possiveis:
1- Ainformacédo foi coletada e inserida no sistema;

2- Alinformacéo foi parcialmente coletada e inserida no sistema; ou

3- Nao foi possivel capturar a informacéo.

A Operacéo realiza a atividade de transmissdo do resultado do processo. O Comando

recebe o resultado e o processo se encerra. O processo pode ser observado na Figura 4.4.
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Figura 4.4: Processo Solicita Informacéo.

4.4.2 Processo Relata Estado
A partir do momento que a atividade de resposta estd em andamento & necessario

manter o Comando informado do desenvolvimento das operacgdes.

Portanto este processo se inicia a partir de um evento temporal, isto &, as informacoes
sdo atualizadas a partir de um intervalo de tempo pré-definido. A primeira atividade, realizada
pela Operacgéo (Figura 4.5), é a de Busca Informacdo, que da mesma forma que foi observado

no processo anterior ird possuir trés saidas:
1- Nova Informacéo inserida; ou
2- Informacédo Anterior Atualizada; ou
3- Nao houve mudanca na situacéo.

A informacdo ter sido atualizada ou ndo, assim como o fato dela ser parcialmente
atualizada, ocorre em funcao da dindmica da resposta e do intervalo de tempo para o inicio do
processo. Ja o fato de ocorrer a captura de uma nova informacdo ocorre em funcdo da

dindmica da resposta.

Apoés a atividade de captura a Operagdo transmite uma mensagem informando o
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resultado da captura. O Comando recebe essa informagao e o processo se encerra.

. 0 processo se inicia com a
S preeseesssssen necessidade de informagiies sobre
um evento emergente
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Nova
Informagsio
Irserida

Comando

Y

Recebe Avalia Busca
Mecessidade Mecessidade Informagdo

Frocesso Relata Estado

agfio

Atualiza
Informag3o
anterior

Oper:

Informa Estado

N3o houve
mudanga ha
situagEo

Figura 4.5: Processo Relata Estado.

4.4.3 Processo Determina Agao
O evento inicia esse processo (Figura 4.6) € a necessidade de combater uma situacédo

emergente. A primeira atividade é o Levantamento de Informacdes, que consiste em verificar
se existem informacdes suficientes para o planejamento de uma operacao de resposta. Caso
ndo existam informacdes o Comando envia uma mensagem solicitando a Operacao
informacGes sobre o evento. A Operacao recebe essas solicitagdo e como no processo Solicita
Informacao realiza a busca e captura das informacgdes. Ao final ela transmite o resultado para
o Comando. Este avalia o resultado, se existirem informacGes atualizadas ele avalia se as
informacGes sdo suficientes, se ndo forem duas coisas podem ocorrer, ou se realiza um novo
ciclo de busca ou o Comando inicia um planejamento com as informacGes disponiveis,
conforme colocado anteriormente, ndo € incomum, em situacbes adversas, que 0
planejamento e a decisdo ocorram com caréncia de informagdes. Apods o planejamento o
comando envia uma série de linhas de acdo. Estas serdo recebidas pela Operagédo e o processo

Se encerra.

No caso das informagdes serem suficientes, o Comando realizara a atividade de



Planejamento. Na seqiiéncia é tomada a decisdo. Por fim a linha de acdo (LA) escolhida na

atividade anterior é enviada para a Operacao. Esta recebe a LA e 0 processo se encerra.
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Figura 4.6: Processo Determina Agéo.

4.4.4 Processo Relata Resultado
Esse processo (Figura 4.7) se inicia a partir de um evento temporal. Quando o

Comando determina uma acdo para a Operacdo este deverd, periodicamente, informar as
mudancas ocorridas no cenario ao Comando. A primeira atividade € a de Busca Informacéo,
onde a equipe de resposta ira capturar as informacdes sobre acGes realizadas no cenario para
atualizar o comando sobre o andamento da resposta. O resultado dessa atividade pode ter

quatro saidas possiveis:

1- Informacdo atualizada; ou

2- Informacdo parcialmente atualizada; ou
3- Informacdo ndo atualizada; ou

4- Nova Informacdo inserida.

No primeiro caso ap0s as buscas a Operagdo possui as informagcfes necessarias e
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transmite esse resultado para o Comando, este recebe o resultado e 0 processo se encerra.

No segundo caso, a Operagédo pode n&o ter havido tempo suficiente para a coleta de todas

as informacdes, porém as informacles existentes ja sdo suficientes. Estas sdo enviadas ao

comando e 0 processo se encerra.

No terceiro caso a apesar da Operacdo estar trabalhando na resposta ainda nédo houve uma

mudanca no cenario logo ndo ha informacgdes a transmitir, a Operagdo comunica iSSO ao

Comando e o0 Processo se encerra.

O ultimo caso corresponde a uma mudanca no cenario diferente do que se esperava, neste

caso esta nova informacdo é encaminhada ao Comando. Apos receber essa informagédo o

jprocesso se encerra.

Processo Relata Resultado

Comando

Recebe o

rezultadao

racio

Ope

Processo
temporal

|nformagan
Atualizada

Infarmacio
Parcialments
Atuaslizada

Buzca
Infarmagan

Infarmagio néo
Atualizada

Mava
Infomag3n
Capturada

=

Tranzmite

Resultado

Figura 4.7: Processo Relata Resultado.
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4.45 Processo Solicita Apoio
Este processo (Figura 4.8) pode ocorrer em diferentes momentos da fase de resposta,

seu marco inicial € um evento condicional gerado a partir de uma necessidade. A primeira
atividade é realizada pela equipe de Operacdo e consiste no levantamento da necessidade.

Definida esta necessidade é enviada ao Comando.

Ao recebé-la o Comando procede com a atividade de avaliar a solicitagdo que em
termos préticos significa verificar a disponibilidade dos recursos e o tempo para sua aplicacao
na faixa temporal da emergéncia. Essa atividade terd4 duas saidas: N&o existe 0 recurso
solicitado, ou o recurso existe. No primeiro caso € informado a Operacdo a indisponibilidade
do recurso. Ja no segundo caso apos constatar a disponibilidade do recurso, na janela temporal
proposta, 0 Comando executa a atividade de Enviar Recurso (descrita no processo Envia
Apoio). Apos isso ele informa a Operacéo o resultado da solicitacdo. Ao receber o resultado o

processo se encerra.
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Figura 4.8: Processo Solicita de Apoio

4.4.6 Processo Envia Apoio

Entende-se por “Apoio” qualquer tipo de recurso que amplie a capacidade de resposta
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a uma situacédo de crise. Podemos citar como exemplo de apoio, o envio de recursos humanos,

ferramentas, maquinério especial, informacd@es relevantes como mapas, fotos ou videos.

O processo (Figura 4.9) é bastante simples e como descrito no processo anterior ele se
inicia apds a verificacdo da sua disponibilidade dentro da janela temporal de aplicacdo. A
primeira atividade ¢ “Selecionar Recurso”, que consiste em selecionar, dentro do conjunto de
recursos disponiveis, aquele que pode ser aplicado em menor tempo. O recurso selecionado é

enviado e a Operacao recebe a informacdo do envio. Apds esse recebimento 0 processo se

encerra.
O recurso existe e
esta disponivel
[=]
=
£
]
E .
8 Selecionar Informar envio
recurso
2
=T
]
=
=
i
Q
g
8 h 4
o
Recebe
informacdo
8
K
=]

Figura 4.9: Processo Envia Apoio.

4.4.7 Processo Sugere Acao

A atividade de resposta é dinamica e as mudancas no cenario tornam o planejamento
uma atividade extremamente colaborativa, onde tanto Comando como OperacGes devem

trocar informacOes visando alcancar o mesmo entendimento dos acontecimentos. Este
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processo (Figura 4.10) é a materializagdo da colaboragcdo na fase de resposta. Ele se inicia
com a chegada de uma mensagem do Comando informando uma ou mais Linhas de A¢édo
(LA) a serem executadas ou que deverdo ser estudadas pela Operacdo (Vide processo

Determina Agdo).

A primeira atividade que a Operacdo executa é a avaliacdo das LA. Nessa avaliacao
sdo verificados se existe a necessidade de mais informagdes para execucdo da acao
determinada, para essa avaliagdo existem duas saidas possiveis, a primeira é que ndo a
necessidade de nova informacdes, isto € a LA esta adequada ao contexto. Neste caso, a

atividade seguinte serd a execucdo da acdo planejada..

Caso as informacg6es ndo sejam suficientes a Operacéo ird proceder com a atividade de
busca das informacgdes. Essa atividade tera como saida trés opcdes, a informacdo foi
capturada, a informacdo foi parcialmente capturada ou ndo houve acréscimo de informagdes.
Nos dois primeiros casos a Operacdo planeja e Seleciona uma ou mais linhas de agéo, em

funcédo das informacdes capturadas e informa ao Comando.

O Comando recebe a sugestdo e avalia. Se ela for adequada, atraves da atividade
Autoriza ele manda uma mensagem para a Operacdo autorizando sua execucao. A Operacao
recebe essa autorizacdo e executa. Ao final ela manda uma mensagem informando que
executou a acdo. Ao contrario se ela ndo for adequada, o Comando a partir das novas
informacdes realiza novo planejamento® e o envia para a Operagéo, iniciando um novo ciclo

NO Processo.

21 _ O Comando centralizando as informagdes, significa que as novas informagdes recebidas, mesmo que forem
parciais irdo se somar a um conjunto maior de informacdes provenientes de outras equipes e com isso podera
ter um poder de decisdo melhor.
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Figura 4.10: Processo Sugere Agéo.

Sistemas de Comando e Controle sdo sistemas complexos que podem ser encarados
como um grande banco de dados, onde as informacgdes e dados capturados sdo inseridos
através de alguma interface. Esses dados deverdo sofrer diversas transformacdes até que se
transformem em conhecimento e posteriormente em entendimento, que sera utilizado como

base para tomada de decisdo e o desenho das linhas de acéo.

No framework apresentado a captura dos dados esta embutida nas atividades
apresentadas nos processos. No proximo capitulo serdo tratados os requisitos para um sistema
mével de C2 objeto desta dissertacdo, Para tratar desse assunto mais detalhadamente
Observando em mais detalhes os processos apresentados, pode-se notar a existéncia da
entrada de dados em algumas das atividades. Essa entrada de dados deve ser feita segundo um
modelo pré-definido, de acordo com os requisitos de cada dominio de aplicacdo. No préximo
capitulo serad apresentado um modela genérico de dados, que podera ser adaptado a qualquer

dominio de aplicagdo, que servira de base para construcdo do protétipo de sistema de C2.
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Capitulo 5 - REQUISITOS

Neste Capitulo serdo apresentados 0s requisitos para o desenvolvimento de um sistema
de computacdo movel para apoiar as atividades de C2 das equipes de operacao. Iniciaremos
com o0 conceito de Requisitos de Software em seguida serdo apresentados 0s conceitos de
Requisitos Funcionais e ndo Funcionais. Na sequiéncia serdo apresentados os Requisitos de
Alto Nivel do Sistema e seus Requisitos Funcionais e ndo Funcionais. O Capitulo encerra

apresentando a Arquitetura de Sofware escolhida para o protétipo.

5.1 Requisitos de software
Segundo Sommerville (2007),

“Os requisitos de um sistema sdo descri¢des dos servigos fornecidos pelo sistema e as
suas restricdes operacionais. Esses requisitos irdo refletir as necessidades dos usuarios
e tem por objetivo ajudar na solu¢ao de um problema.” (Sommerville, 2007, p.79)

O problema que se deseja resolver € a captura e a troca de informacbes entre o

comando e as equipes de resposta, através de um dispositivo movel.

Ainda segundo Sommerville,

“Requisitos de software sdo classificados em requisitos funcionais, ndo funcionais (...).
Os requisitos funcionais sdo as declaracdes de servigcos e funcbes que o sistema deve
fornecer, como o sistema deve reagir a entradas especificas e seu comportamento em
determinadas situacGes. Em alguns casos podem estabelecer explicitamente o que o
sistema ndo deve fazer. Os requisitos ndo funcionais sdo as restricbes e sobre 0s
servicos oferecidos pelo sistema. Eles incluem restrices de timing, restricbes sobre o
processo de desenvolvimento e padrdes. Estes requisitos sdo freqientemente aplicados
ao sistema como um todo e podem especificar desempenho, protecdo, disponibilidade
e outras propriedades do sistema.(...) uma falha no atendimento de um requisito ndo
funcional pode tornar um sistema todo inutil” (Sommerville, 2007, p.80)

Requisitos ndo funcionais

v 3 v
Requisitos de produto Requisitos organizacionais Requisitos externos
v v v v v y v
Requisitos de faciidade de] | Requisitos de Requisitos de Requisitos de Requisitos de Requisitos Requisitos legais
uso eficiéncia corfiabilidade portabilidade interoperabilidade éticos
¢—L¢ ! ; v .
Requisitos de Requisitos de Requisitos de Requisitos de Requisitos de Requisitos de Requisitos de
desempenho espaco entrega implementac &0 padroes seguranga privacidade

Figura 5.1: Requisitos ndo funcionais (Sommerville,2007)
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Os requisitos ndo funcionais sdo aqueles que ndo sdo diretamente relacionados com as
funcOes especificas fornecida pelo sistema. Eles podem especificar desempenho, protecéo,
disponibilidade e outras propriedades emergentes dos sistemas. A Figura 5.1 representa a
classificagdo dos requisitos ndo funcionais segundo seu tipo (Sommerville, 2007). Os
requisitos de produto especificam seu comportamento. Os requisitos de desempenho indicam
a rapidez com que o sistema deve operar e a quantidade de memdria requerida. Os
organizacionais sao derivados de politicas e procedimentos da organizacdo cliente e da
organizacdo desenvolvedora como linguagem de programacdo e processos de
desenvolvimento. Finalmente, 0s requisitos externos, que possuem um nome que permite
abranger todos os requisitos derivados de fatores externos ao sistema e seu processo de
desenvolvimento como exemplo temos o requisito de interoperabilidade, que € a necessidade
do sistema interoperar com outros sistemas similares e requisitos éticos e legais também séao

abrangidos neste escopo.

Sommerville cita além dos requisitos funcionais e ndo funcionais, 0s requisitos de
dominio, de usuario e de sistema. O primeiro reflete 0 dominio da aplicacdo e pode ser uma
restricdo de projeto, uma férmula matematica ou alguma restricdo em funcdo da legislacéo
corrente. Os requisitos de usuarios sdo os requisitos funcionais e ndo funcionais descritos sem
aprofundamento técnico para compreensdo do usuario. Finalmente os requisitos de sistema
sdo versdes expandidas dos requisitos de usuarios e muitas vezes sdo utilizados pelos

engenheiros de software como ponto de partida para o projeto do sistema.

Na Engenharia de Software, os requisitos do sistema deverdo constar de um
documento chamado de especificacdo de requisitos. Existem vérias formas de se apresentar
0s requisitos. Sommerville (2007), apresenta algumas notacbes para especificacdo de

requisitos, conforme Tabela 5.1.
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Tabela 5.1: NotagOes para especificagdo de requisitos (Sommerville, 2007)

Notagéo Descrigao

Existe a definicdo de formulérios e padrdes

Linguagem estruturada natural N .
para especificacdo dos requisitos.

Utiliza uma linguagem semelhante a
Linguagem de descrigcdo de projeto linguagem de programacéo com
caracteristicas mais abstratas.

Uma linguagem grafica, complementada com
anotacBes de texto é usada para definir os
requisitos funcionais do sistema. A UML ¢
um exemplo do uso deste tipo de notacao.

Notacdes Graficas

S&0 notagbes baseadas em conceitos
Especificacbes Matematicas matematicos, como maquinas de estados
finitos ou conjuntos.

Nesta dissertacdo os requisitos serdo apresentados em linguagem estruturada natural,
com apoio de notacdes graficas, em particular sera utilizada a UML. Os requisitos que serao
levantados sdo fruto do trabalho realizado por Diniz (2006) em sua tese de mestrado, de
entrevistas realizadas com especialistas emergéncias e funcionalidades obtidas através da

andlise de sistemas militares méveis de comando e controle.

5.1 Requisitos de alto nivel
Foram pesquisados dois dominios de aplicacdo. O dominio militar e o dominio da

defesa civil. Apesar de possuirem objetivos claramente divergentes, no primeiro o objetivo é
neutralizar uma forca inimiga a qualquer custo e perdas de vidas sdo calculadas em funcéo do
custo final da operacédo. Ja no segundo o0 objetivo é salvar 0 maior namero de vidas humanas,
e a perda ndo tem um custo mensuravel. A Unica diferenca entre os requisitos no dominio
militar e no dominio da defesa civil é que no meio militar o sistema deve prever a presenca de
interferéncias no espectro eletromagnético e considerar a possibilidade de transmissao de

dados a uma taxa de 2400 bauds.

A Tabela 5.2 contém os requisitos de alto nivel de sistemas levantados.
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Tabela 5.2: Requisitos de alto nivel

Requisito Descrigéo

O sistema deve garantir ao usuario de que as ordens
Confiabilidade emanadas do comando cheguem as equipes corretas em
tempo para sua execucao

O sistema deve prover a seguranga para que somente pessoas
Seguranca autorizadas tenham acesso as informacdes que estdo
trafegando

O sistema deve ser capaz de funcionar continuamente, sem

Continuidade . 5
haver interrupgdes de qualquer natureza

O sistema deve poder ser utilizado de formas diversas em
Flexibilidade diferentes tipos de operacOes e ser adaptavel as novas
situacOes, sem queda de eficiéncia

O sistema deve ser capaz de permitir a troca de informacoes

Interoperabilidade Interna .. .
em todos os niveis, dentro da organizagéo

O sistema deve ser capaz de trocar informacdes com outros

Interoperabilidade Externa | . o
sistemas de outras organizacdes

O sistema deve ser capaz de possibilitar o fluxo vertical e
Mobilidade horizontal da informacéo a fim de apoiar o as organizacGes
na atividade de resposta

O sistema deve ser de facil compreensdo para utilizacdo do

Orientado ao Usuério (e . . « -
usuario, independente do nivel de instrucdo do usuario

Estes requisitos formam um conjunto de requisitos funcionais e ndo funcionais que
serdo abordados nas proximas secdes. Cabe ressaltar que este trabalho ndo esgota o assunto,
mas se limita a apresentar 0s requisitos que irdo compor o protétipo que serad utilizado no

experimento.
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5.2 Requisitos funcionais

Os requisitos funcionais descrevem o que o sistema deve fazer (Sommerville, 2007). A

fim de tornar o entendimento dos requisitos mais claro optou-se por utilizar a linguagem

natural.

1)

2)

3)
4)

5)

6)

7)

8)

9)

Requisitos Funcionais Levantados:

O sistema devera possuir uma tela de acesso pelo qual o usuério ird ingressar sua
identificacdo e sua senha;

Apos a identificacdo do usuario o sistema devera apresentar um conjunto de op¢des de
acao;

As opgdes deverdo ser diferente em fungéo do nivel de acesso de cada usuério;

Para o usuario com privilégio mais alto as opgdes serdo:

a) Ordens;

b) Apoio;

¢) Relatorios;

d) Acdes Sugeridas;

e) Localizacdo;

A selecdo das opcBes podera ser feita tanto através da navegacao, utilizando o cursor do
dispositivo como pela simples digitacdo do namero correspondente de cada acéo;

A opcao Ordens devera levar o usuario para outra tela onde o existirdo as seguintes
opcoes:

a) Buscar Ordens Gravadas;

b) Buscar Novas Ordens;

c) Voltar ao menu inicial;

Ao selecionar a opcéo buscar ordens gravadas o dispositivo ird listar as ordens recebidas
em um momento anterior que estdo gravadas na meméria do dispositivo;

Ao selecionar a opcédo buscar novas ordens o dispositivo ira fazer uma busca na base de
dados remota por novas ordens ingressadas ap0s o Ultimo acesso, ira apresenta-las por
ordem de prioridade. Nesta tela o usuério tera a op¢do de gravar a ordem recebida ou de
voltar a pagina anterior;

A opcéo Voltar ao menu inicial faz com que o dispositivo apresente a tela de opgoes

inicial.
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10) Ao selecionar a opgdo Apoio o sistema ird abrir uma nova tela onde aparecerdo as
seguintes opgoes:
a) Pessoal Especializado;
b) Pessoal ndo especializado;
c) Equipamento especial,
d) Ajuda Humanitéaria;
e) Outras Organizacdes;
f) Mapas;
g) Informagdo Externa;
11) Além dessas opcdes 0 usuario devera possuir a opcao de voltar ao menu inicial;
12) Ao selecionar a opgao Pessoal Especializado o sistema abrira uma tela para que o usuario

indique a especialidade necessaria.

13) Ao selecionar a opgéo Pessoal ndo especializado o sistema devera solicitar a atividade
para qual se deseja o reforco de pessoal.

14) Ao selecionar a opcéo Equipamento especial o sistema ira solicitar que o usuario indique
o tipo de equipamento solicitado.

15) Ao selecionar a opcdo Ajuda Humanitaria o sistema ird abrir a possibilidade para o
ingresso de itens de ajuda e quantidade necessaria, ao final do ingresso de cada item o
usuario sempre tera a opcdo de enviar a solicitacdo, para encerrar basta o usuario
selecionar a opc¢éo voltar;

16) Ao selecionar a opcéo Outras OrganizacGes o sistema abrird um campo para que 0 usuario
indique qual organizacdo ou atividade é de apoio a outra organizacao devera prestar;

17) Ao selecionar a opcdo Mapas o sistema ird abrir a op¢éo para o usuério indicar as
latitudes e longitudes inicial e final do mapa;

18) Ao selecionar a op¢édo Previsdo do tempo o sistema abrird uma opg¢éo para que 0 USUArio
indique para qual latitude/longitude se deseja a previsao do tempo.

19) Em todas as paginas o sistema sempre devera possuir as op¢des de ir para 0 menu
principal, voltar ao menu anterior e sair do sistema;

20) Ao selecionar a opcao Relatérios, no menu principal o sistema ira abrir uma tela com duas
opcoes, Situacgdo Inicial e Atualizacéo;

21) Ao selecionar a opcao Situacdo Inicial o sistema ira abrir uma nova tela onde deverao ser

ingressados os dados referentes a situagdo inicial encontrada;
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22) Ao selecionar Atualizacdo, o sistema ir& apresentar os eventos em andamento, 0 Usuério
ird selecionar um dos eventos e o sistema ir& abrir uma tela onde o usuéario podera
ingressar os dados atualizados do referido evento.

23) Ao selecionar a opcao Acdes sugeridas o sistema ira abrir uma janela onde o usuario
poderé inserir a acdo que acha mais adequada tendo em vista a dindmica dos
acontecimentos.

24) Ao selecionar a opgdo Localizagdo o sistema ird abrir uma tela onde o usuério devera
ingressar sua posicdo. A posicao sera expressa pelo enderego mais préximo da posi¢cdo do

usuario ou da latitude e longitude do usuario.

5.3 Requisitos ndo funcionais
Os requisitos nao funcionais sdo aqueles ndo diretamente relacionados com as funcdes

especificas fornecida pelo sistema. Assim como no caso anterior optou-se pelo uso da

linguagem natural para a descricdo dos requisitos ndo funcionais (Tabela 5.4).

Tabela 5.3: Requisitos ndo funcionais do protétipo

Requisitos ndo Funcionais do Protétipo

O sistema deve poder ser aplicado em dispositivos de baixo custo e robustos.

A interface com o usuario deve ser de facil compreensdo e deve ser desenvolvida tendo em
mente 0s aspectos operacionais em que o sistema sera utilizado.

Visando a maior interoperabilidade com o maior nimero de dispositivos possiveis o sistema
deve ser desenvolvido utilizando o J2ME e ndo deve utilizar API de fabricantes especificos.

O sistema deve optar pelo uso de padrdes abertos, evitando gastos com aquisicdo de licencas.

Deve se observar o uso das técnicas de orientacdo a objetos durante o desenvolvimento do
sistema;

5.4 Arquitetura do sistema
O sistema segue a arquitetura MVC (Model-View-Controller). Essa arquitetura tem

sua origem na década de 70 e segundo (Gamma et al.,2000) e foi desenvolvida para ser
utilizada em projetos de interface visual na linguagem de programacdo Smalltalk. Ela é um
padrdo arquitetural e tem como principal objetivo ajudar na tarefa de separar as
responsabilidades promovendo baixo acoplamento e alta coesdo, tornando o sistema

escalavel.




73

Segundo (Gamma et. al.,2000),

“MVC ¢é composto por trés tipos de objetos. O modelo é o objeto de aplicagdo, a vista ¢ a
apresentacdo na tela e o controlador define a maneira como a interface do usuério reage as
entradas do mesmo. Antes do MVC, os projetos de interface para o usuario tendiam em
agrupar esses objetos.” (Gamma et al. 2000, p. 20).

SERVLET

TN |
Solicitagdo

_ Controlador

Evento de Eventodo
Interface negocio
JSP BEAN
Visao F=—"""1 Modelo
Dados —

Cliente Web EJB

Figura 5.2: Padrdo MVC

O MVC tem como principal objetivo: separar dados ou légica de negdcios (Modelo)

da interface do usuéario (Visdo) e o fluxo da aplicagdo (Controlador), a idéia é permitir que
uma mensagem da logica de negdcios possa ser acessada e visualizada através de varias
interfaces. Nesta arquitetura, a légica de negdcios, ou seja, 0 Modelo ndo sabe guantas nem
quais as interfaces com o usuario estdo sendo exibidas. A Visdo ndo se importa de onde esta
recebendo os dados, mas ela tem que garantir que sua aparéncia reflita o estado do modelo, ou
seja, sempre que os estados do modelo mudam, o modelo notifica as Visbes para que as

mesmas se atualizem.
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Figura 5.3: Aplicacdo sendo acessada por diversas interfaces

A vantagem para 0 uso dessa arquitetura é que as interfaces sdo totalmente
independentes do dispositivo que esta sendo utilizado. Isso aumenta a flexibilidade do

sistema. A Figura 5.3 apresenta essa flexibilidade.
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Capitulo 6 PROTOTIPO - Sistema SisC2Celular

Neste capitulo serdo apresentados, a tecnologia e as ferramentas utilizadas para o
desenvolvimento do sistema. Além disso, serdo apresentados os diagramas de caso de uso,

suas respectivas descricoes, os diagramas de atividade e o diagrama de classes.

A fim de possibilitar uma representacdo legivel dos casos de uso optou-se por

representa-los em grupos de trés e quatro.

6.1 Tecnologia e plataforma
No Capitulo 5, na Tabela 5.4 o primeiro requisito ndo funcional especifica que o

sistema deve ser aplicado em um dispositivo de baixo custo e robusto. Algumas pesquisas
realizadas em laboratdrios de tecnologia, como o InfoLAB, tem demonstrado a robustez dos
aparelhos de telefonia celular e de smartphones ao longo dos ultimos anos. Além disso suas
dimensdes reduzidas permitem atender outros requisitos de alto nivel como o de mobilidade e
flexibilidade. Em funcdo desses fatos pode se concluir que esta € a melhor plataforma para o

aplicacdo do sistema de informacéo proposto.

Ainda na Tabela 5.4, pode se constatar a existéncia do requisito de o uso da linguagem
Java, mais especificamente da APl J2ME?, da Sun, para o desenvolvimento do protétipo,
tendo em vista fatores como a possibilidade de aplicar o sistema independente do fabricante

do equipamento.

Outro requisito € a condicdo de desenvolver o protétipo utilizando bibliotecas
consideradas padrdo. Apos avaliar os requisitos citados, trés plataformas de desenvolvimento
se apresentaram como candidatas de ferramentas de desenvolvimento do protétipo: o Eclipse

Ganymede, o NetBeans 6.7 e o IDE J2ME da Sun.

As facilidades de desenvolvimento das interfaces graficas do aplicativo fizeram com

22 J2ME — Interface de programagéo de aplicativos voltada para o desenvolvimento de aplicag8es méveis voltada
a todo tipo de dispositivos suportados por esta tecnologia.
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que o NetBeans fosse escolhido como IDE de desenvolvimento. Além de permitir a
programacdo visual da interface, é possivel projetar graficamente o fluxo de navegacgéo entre
as telas do sistema, incluindo facilidades como comandos de voltar e de sair de maneira

automatica, ndo tendo a necessidade de digitar nenhuma linha de cddigo.

A ultima plataforma analisada foi a da Sun, liberada no final do ano de 2009, ela
possui facilidades semelhantes ao do NetBeans. Apesar disso 0 pouco tempo disponivel para o
desenvolvimento aliado a necessidade de desenvolvimento dos Servlets que irdo responder as
solicitacbes do cliente tornaram o NetBeans a ferramenta ideal para esse desenvolvimento.
Além disso, em funcdo da compatibilidade a migracdo de um projeto do NetBeans para o

Eclipse é totalmente transparente.

A escolha do provedor de servicos Web, responsavel por receber as solicitacdes do
cliente e por respondé-las ficou a cargo da tecnologia utilizada pelo NetBeans. A Sun
disponibiliza dois provedores o Apache Tomcat, conhecido de longa data dos desenvolvedores
e 0 novissimo Glassfish. Este Gltimo pretende ser o substituto do Apache e, segundo a Sun, €
desenvolvido para atender a nova tecnologia de Arquitetura Orientada a Servicos. A escolha
natural pelo Apache foi feita em funcdo da grande quantidade de documentacédo e de usuarios

pelo mundo.

Finalmente a ferramenta de base de dados, onde todas as informag6es serdo gravadas.
De maneira andloga ao provedor de servicos, o Netbeans possui uma grande integracdo com o
MySqgl, permitindo a criacdo de tabelas, a manipulacdo dos dados entre outras facilidade.
Partindo desse ponto de vista ela se tornou o candidato natural para essa funcdo. A Tabela 6.1

traz um resumo das ferramentas utilizadas no desenvolvimento do protétipo.
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Tabela 6.1: Plataformas utilizadas no desenvolvimento do sistema

Plataforma alvo Telefones celulares ou Smartphones com
suporte para Java.

API de desenvolvimento J2ME e Java Servlet

IDE para o desenvolvimento NetBeans 6.5

Provedor de Servicos WEB Apache TomCat 6.0

Ferramenta de Base de Dados MySql

IDE para Modelagem UML ArgoUML

IDE para modelagem de processos  BizAgi Process Modeler (Free edition)

6.2 Diagramas de Casos de Uso
Na tabela 6.2 estdo os casos de uso e 0 numero de referéncia de suas descrigdes.

Tabela 6.2: Casos de uso identificados para o protétipo

Acessar 0 sistema

Buscar ordem existente

Buscar nova ordem

Solicitar equipamento

Solicitar pessoal especializado
Solicitar pessoal ndo especializado
Solicitar ajuda humanitaria

Solicitar mapa

Solicitar informacdo externa

Solicitar apoio de recursos humanos externos=>
Enviar relatério de situacéo inicial

Enviar relatério de atualizacdo

Enviar sugestdo de linha de acdo

Enviar localizacdo
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“Entende-se por Recurso Humano externo aquele que n&o esta diretamente subordinado as equipes da defesa
civil. Exemplos: Policia Militar, Marinha, Exército, Aerondutica, Corpo de Bombeiros Militar e etc.



Na Figura 6.1 a), b) e c) a seguir serdo apresentados os casos de uso do sistema.
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Figura 6.1: Casos de uso do Sistema
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Um Unico ator foi identificado em todos 0s casos de uso.

6.3 Descricéo dos casos de uso do sistema
As descricOes de caso de uso serdo feitas em formato de tabela. A tabela ira conter a

descricdo geral do caso de uso, 0s atores, 0 evento que inicia 0 caso de uso, em seguida seréo

apresentados os fluxos tipicos e alternativos de cada caso de uso.

6.3.1 Caso de Uso Acessar o sistema

Descricdo Geral: Este caso de uso detalha o processo de acessar 0 sistema.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuario inicia o sistema no dispositivo movel.
Fluxo Tipico:
Acéo:

1. O programa ir4 apresentar a tela de acesso;

2. O usuario ira ingressar o seu login e sua senha;

3. O usuario seleciona a opgédo ENVIAR;

4. O sistema envia os dados;

5. O usuario recebe o resultado;

6. O sistema apresenta a tela de Menu principal e encerra este caso de uso.

Fluxos Alternativo:
Alternativa 1: O resultado recebido foi invalido
Acdo:
5. O sistema informa o erro para 0 usuario;
6. O sistema retorna para o passo 1 do fluxo tipico;
7. O caso de uso se reinicia.
Alternativa 2: O usuério escolhe a opcéo sair
Acdo:
3. O usuério seleciona a op¢do SAIR;
4. O sistema € encerrado e o caso de uso é finalizado.

6.3.2 Caso de Uso Buscar Nova Ordem

Descricdo Geral: Este caso de uso detalha o processo de buscar nova ordem.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuario seleciona a op¢do Ordens no menu principal.
Fluxo Tipico:
Acdo:
1. O sistema apresenta as opg¢des do menu principal;
2. O usuario Seleciona a op¢do ORDENS;
3. O sistema ira apresentar a tela de ORDENS;
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O usuério seleciona a opgdo BUSCAR NOVAS ORDENS;

O sistema envia a solicitacdo ao provedor de servigos;

O provedor de servigos busca na base de dados as novas ordens;
O provedor envia a resposta para o sistema;

O sistema apresenta o resultado da solicitacao;

O usuério seleciona a op¢cdo SALVAR ORDEM,;

10 O sistema salva a ordem no dispositivo;

11. O sistema retorna ao Menu Ordens;

12. O sistema encerra 0 caso de uso.

Fluxos Alternativos:
Alternativa 1: O usuério seleciona a op¢do VOLTAR
Acéo:

4. O usuario seleciona a opcdo VOLTAR,;

5. O sistema retorna ao menu principal;

6. O sistema encerra este caso de uso.

Alternativa 2: O usuario escolhe a opgéo SAIR
Acéo:

4. O usuario seleciona a opgdo SAIR;

5. O sistema é encerrado e 0 caso de uso é finalizado;
Alternativa 3: O usuério escolhe a opcéo Voltar sem salvar a ordem recebida
Acéo:

9. O usuario seleciona a opcao Voltar sem salvar;

10. O sistema retorna ao Menu de Ordens;

11. O sistema encerra este caso de uso.
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6.3.3 Caso de Uso Buscar Ordem Existente

Descricdo Geral: Este caso de uso detalha o processo de buscar ordem existente.

Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a op¢do Ordens no menu principal.

Fluxo Tipico:

Acéo:
1. O sistema apresenta as opc¢des do menu principal;
2. O usuario Seleciona a opcdo ORDENS;
3. O sistema ira apresentar a tela de ORDENS;
4. O usuario seleciona a opcdo BUSCAR ORDENS EXISTENTES;
5. O sistema busca na base de dados do dispositivo as ordens gravadas anteriormente;
6. O sistema apresenta uma lista com as ordens gravadas;
7. O usuario seleciona uma ordem na lista;
8. O sistema apresenta os detalhes da ordem;
9. O usuario seleciona a opcao Voltar ao Menu principal;

10. O sistema retorna para 0 menu principal;
11. O sistema encerra 0 caso de uso.
Fluxos Alternativos:
Alternativa 1: Nao existem ordens gravadas.
Acado:
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6. O sistema apresenta uma mensagem informando ndo haver ordens gravadas;
7. O sistema encerra este caso de uso.
Alternativa 2: O usuario escolhe a opcdo Apagar Ordem.
Acéo:
8. O usuario seleciona a opcdo Apagar Ordem;
9. O sistema apaga a ordem selecionada da base de dados do dispositivo;
10. O sistema retorna a tela de BUSCAR ORDENS EXISTENTES;
11. O sistema encerra este caso de uso.

6.3.4 Caso de Uso Solicitar Equipamento

Descrigdo Geral: Este caso de uso detalha o processo de Solicitar Equipamento.

Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a opcdo Apoio no menu principal.

Fluxo Tipico:

Acéo:
1. O sistema apresenta as op¢des do menu principal;
2. O usuario Seleciona a opgao APOIO;
3. O sistema ird apresentar a tela de Apoio;
4. O usuario seleciona a opgdo Solicitar Equipamento;
5. O sistema ird apresentar a tela de Solicitacdo de Equipamento;
6. O usuario insere o tipo de equipamento;
7. O usuério seleciona a op¢do ENVIAR SOLICITACAO;
8. O sistema envia a solicitacao;
9. O sistema grava na base do dispositivo a solicitacdo do equipamento;

10. O sistema encerra este caso de uso;
Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacdo
Acdo:

6. O usuario seleciona a opcdo VOLTAR;

7. O sistema retorna ao menu principal.

Alternativa 2: O usuério seleciona a opcdo SolicitacBes Anteriores
Acéo:
6. O usuario seleciona a opcao SolicitacGes Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de equipamento
realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitacdes anteriores;
9. O sistema encerra este caso de uso.

Alternativa 3: O usudrio seleciona a op¢do Buscar Resposta Solicitacédo
Acdo:
6. O usuario seleciona a opcao Buscar Resposta Solicitacéo;
7. O sistema busca na base do dispositivo uma lista com as solicitagdes de equipamento
realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitacdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao Usuério;
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11. O usuério seleciona a opgdo voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.5 Caso de Uso Solicitar Pessoal Especializado

Descricdo Geral: Este caso de uso detalha o processo de Solicitar Pessoal Especializado.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuério seleciona a op¢cdo Apoio no menu principal;
Fluxo Tipico:
Acéo:
1. O sistema apresenta as opc¢des do menu principal;
O usuério Seleciona a op¢do APOIO;
O sistema ira apresentar a tela de Apoio;
O usuério seleciona a opgdo Solicitar Pessoal Especializado;
O sistema ira apresentar a tela de Solicitacdo de Pessoal Especializado;
O usuario insere a especializacdo necessaria;
O usuério seleciona a opgdo ENVIAR SOLICITACAO;
O sistema envia a solicitacdo;
O sistema grava na base do dispositivo a solicitacdo de pessoal especializado;
10 O sistema encerra este caso de uso;
Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacéo
Acdo:
6. O usuério seleciona a op¢do VOLTAR;
7. O sistema retorna ao menu principal.
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Alternativa 2: O usuério seleciona a op¢do Solicitacfes Anteriores
Acdo:
6. O usuério seleciona a op¢éo Solicitacdes Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitacdes anteriores;
9. O sistema encerra este caso de uso.

Alternativa 3: O usuério seleciona a opcdo Buscar Resposta Solicitacdo
Acéo:
6. O usuério seleciona a op¢do Buscar Resposta Solicitacéo;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O usuério seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitagdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao usuario;
11. O usuério seleciona a opgao voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.6 Caso de Uso Solicitar Pessoal ndo Especializado
Descricdo Geral: Este caso de uso detalha o processo de Solicitar Pessoal ndo Especializado.
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Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuario seleciona a op¢do Apoio no menu principal.
Fluxo Tipico:
Acéo:
O sistema apresenta as opcoes do menu principal;
O usuério Seleciona a opgdo APOIO;
O sistema ira apresentar a tela de Apoio;
O usuério seleciona a opgdo Solicitar Pessoal ndo Especializado;
O sistema ira apresentar a tela de Solicitacdo de Pessoal Especializado;
O usuério indica qual sera a aplicacdo do pessoal;
O usuério seleciona a opgdo ENVIAR SOLICITACAO;
O sistema envia a solicitacdo;
O sistema grava na base do dispositivo a solicitacdo de pessoal especializado;
10 O sistema encerra este caso de uso;
Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacéo.
Acéo:
6. O usuario seleciona a opcdo VOLTAR,;
7. O sistema retorna ao menu principal;
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Alternativa 2: O usuério seleciona a op¢do Solicitaces Anteriores.
Acdo:
6. O usuario seleciona a opcao SolicitacGes Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitacfes anteriores;
9. O sistema encerra este caso de uso.

Alternativa 3: O usudrio seleciona a op¢do Buscar Resposta Solicitacdo
Acdo:
6. O usuario seleciona a opcao Buscar Resposta Solicitacao;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitacdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao usuario;
11. O usuério seleciona a opgéo voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.7 Caso de Uso Solicitar Ajuda Humanitaria
Descricdo Geral: Este caso de uso detalha o processo de Solicitar Ajuda Humanitéaria.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuario seleciona a opgdo Apoio no menu principal.
Fluxo Tipico:
Acdo:
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O sistema apresenta as opcoes do menu principal;
O usuério Seleciona a opgdo APOIO;
O sistema ir& apresentar a tela de Apoio;
O usuério seleciona a opgdo Solicitar Ajuda Humanitaria;
O sistema ira apresentar a tela de Solicitacdo de Ajuda Humanitéria;
O usuério insere o tipo de ajuda necessaria e a quantidade;
O usuério seleciona a opgdo ENVIAR SOLICITACAO;
O sistema envia a solicitacdo;
O sistema grava na base do dispositivo a solicitagdo realizada;
10 O sistema encerra este caso de uso;
Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacdo.
Acéo:
6. O usuario seleciona a op¢do VOLTAR;
7. O sistema retorna ao menu principal.
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Alternativa 2: O usuério seleciona a op¢do Solicitacfes Anteriores.
Acéo:
6. O usuario seleciona a opcao SolicitacGes Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitacdes anteriores;
9. O sistema encerra este caso de uso.
Alternativa 3: O usuario seleciona a op¢do Buscar Resposta Solicitagéo.
Acdo:
6. O usuario seleciona a opcao Buscar Resposta Solicitacéo;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitacdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao USUArio;
11. O usuério seleciona a opg&o voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.8 Caso de Uso Solicitar Mapa

Descricdo Geral: Este caso de uso detalha o processo de Solicitar Mapa.

Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a op¢do Apoio no menu principal.

Fluxo Tipico:

1. O sistema apresenta as op¢des do menu principal;

2. O usuario Seleciona a opcao APOIO;

3. O sistema ird apresentar a tela de Apoio;

4. O usuario seleciona a opcdo Solicitar Mapa;

5. O sistema ir4 apresentar a tela de Solicitacdo Mapa;
6. O usuario insere as coordenadas do mapa na forma de (Latitude e Longitude, inicial e
final);

O usuério seleciona a opgdo ENVIAR SOLICITACAO;
O sistema envia a solicitacdo;
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9. O sistema grava na base do dispositivo a solicitacdo realizada;
10. O sistema encerra este caso de uso;

Fluxos Alternativos:
Alternativa 1: O usuario desiste de iniciar a solicitacdo.
Acéo:

6. O usuério seleciona a op¢do VOLTAR;

7. O sistema retorna ao menu principal.

Alternativa 2: O usuério seleciona a opg¢do Solicitagdes Anteriores
Acéo:
6. O usuario seleciona a opcao SolicitacGes Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitagdes de pessoal
especializado realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitagdes anteriores;
9. O sistema encerra este caso de uso.

Alternativa 3: O usuario seleciona a op¢do Buscar Resposta Solicitacdo
Acéo:
6. O usuario seleciona a opcao Buscar Resposta Solicitacéo;
7. O sistema busca na base do dispositivo uma lista com as solicitacdes de pessoal
especializado realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitagdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao USUario;
11. O usuério seleciona a opgéao voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso;

6.3.9 Caso de Uso Solicitar Informacéo Externa

Descricdo Geral: Este caso de uso detalha o processo de Solicitar Informacéo Externa.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuario seleciona a opcdo Apoio no menu principal.
Fluxo Tipico:
Acéo:
O sistema apresenta as opc6es do menu principal;
O usuario Seleciona a op¢do APOIO;
O sistema ira apresentar a tela de Apoio;
O usuario seleciona a opgdo Solicitar Informacéo Externa;
O sistema ira apresentar a tela de Solicitacdo Informacéo;
O usuario insere a informacao que deseja receber;
O usuério seleciona a opcdo ENVIAR SOLICITACAO;
O sistema envia a solicitacdo;
O sistema grava na base do dispositivo a solicitacdo realizada;
10 O sistema encerra este caso de uso;
Fluxos Alternativos:
Alternativa 1: O usuario desiste de iniciar a solicitacdo.
Acdo:
6. O usuario seleciona a op¢do VOLTAR;
7. O sistema retorna ao menu principal.
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Alternativa 2: O usuario seleciona a op¢do Solicitacbes Anteriores
Acéo:
6. O usuario seleciona a opcédo Solicitaces Realizadas;
7. O sistema busca na base do dispositivo uma lista com as solicitagdes de pessoal
especializado realizadas anteriormente;
8. O sistema apresenta uma lista com as solicitacfes anteriores;
9. O sistema encerra este caso de uso.

Alternativa 3: O usuério seleciona a op¢do Buscar Resposta Solicitacao.
Acéo:
6. O usuario seleciona a opcéo Buscar Resposta Solicitagdo;
7. O sistema busca na base do dispositivo uma lista com as solicitacfes de pessoal
especializado realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitacdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao Usuario;
11. O usuério seleciona a opgdo voltar ao menu principal,
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.10 Caso de Uso Solicitar Apoio de RH Externo
Descricdo Geral: Este caso de uso detalha o processo de Solicitar Apoio de Recursos
Humanos Externos.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao

sistema.
Inicio: Este caso de uso inicia quando o usuario seleciona a opcdo Apoio no menu principal.
Fluxo Tipico:
Acdo:
1. O sistema apresenta as op¢des do menu principal;
2. O usuario Seleciona a opcao APOIO;
3. O sistema ird apresentar a tela de Apoio;
4. O usuario seleciona a opcdo Solicitar Apoio de RH Externos;
5. O sistema ird apresentar a tela de Solicitacdo de RH Externo;
6. O usuario seleciona o recurso desejado e indica a aplicacao;
7. O usuério seleciona a opcdo ENVIAR SOLICITACAO;
8. O sistema envia a solicitacdo;
9. O sistema grava na base do dispositivo a solicitacdo realizada;

10. O sistema encerra este caso de uso.
Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacao.
Acdo:

6. O usuario seleciona a opcdo VOLTAR;

7. O sistema retorna ao menu principal.

Alternativa 2: O usuario seleciona a opgdo Solicitacbes Anteriores.
Acdo:
6. O usuario seleciona a opcéo Solicitaces Realizadas;
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7. O sistema busca na base do dispositivo uma lista com as solicitagdes de pessoal
especializado realizadas anteriormente;

8. O sistema apresenta uma lista com as solicitag0es anteriores;

9. O sistema encerra este caso de uso.

Alternativa 3: O usuario seleciona a op¢do Buscar Resposta Solicitacdo
Acéo:
6. O usuario seleciona a opcdo Buscar Resposta Solicitagdo;
7. O sistema busca na base do dispositivo uma lista com as solicitagdes de pessoal
especializado realizadas anteriormente;
8. O usuario seleciona a solicitacdo que ele deseja ver o resultado;
9. O sistema envia a solicitagdo ao provedor de servicos;
10. O sistema recebe a resposta do provedor e apresenta ao Usuério;
11. O usuario seleciona a opgao voltar ao menu principal;
12. O sistema retorna ao menu principal e encerra este caso de uso.

6.3.11 Caso de Uso Enviar Relatorio de Situacéo Inicial

Descricdo Geral: Este caso de uso detalha o processo de Enviar Relatorio de Situacédo Inicial.

Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a op¢do Apoio no menu principal.

Fluxo Tipico

1. O sistema apresenta as op¢des do menu principal;

2. O usuario Seleciona a opcao Relatorios;

3. O sistema ird apresentar a tela de Relatorios;

4. O usuario seleciona a opgéo Situacéo Inicial;

5. O sistema ird apresentar a tela de Situacéo Inicial;

6. O usuario ingressa o codigo CODAR, o cddigo do evento e a descri¢do da situacao
encontrada;

7. O usuario seleciona a opcdo ENVIAR,;

8. O sistema envia o relatorio;

9. O sistema grava na base do dispositivo a solicitacdo realizada;

10. O sistema encerra este caso de uso.

Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacéo.
Acéo:

6. O usuario seleciona a opcdo VOLTAR;

7. O sistema retorna ao menu principal.

6.3.12 Caso de Uso Enviar Relatério de Atualizacao

Descricdo Geral: Este caso de uso detalha o processo de Enviar Relatorio de Atualizacéo.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a opgdo Apoio no menu principal.
Fluxo Tipico:
Acdo:

1. O sistema apresenta as op¢des do menu principal;

2. O usuario Seleciona a opcéo Relatdrios;
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O sistema ira apresentar a tela de Relatdrios;

O usuério seleciona a opg¢do Atualizacéo;

O sistema ira apresentar a tela de Eventos em Andamento;

O usuério seleciona o evento que deseja atualizar a informacéo;

O sistema abre a tela de atualizacao;

O usuério escolhe a op¢do Nova Informacao;

O sistema abre a tela de nova informacéo;

10 O usuario insere a nova informacéo e seleciona ENVIAR;

11. O sistema grava a informac&o no dispositivo e envia para provedor de servicos;
12. O sistema encerra esse caso de uso.

©oNOo Ok~ W

Fluxos Alternativos:
Alternativa 1: O usuério desiste de iniciar a solicitacdo.
Acéo:

6. O usuario seleciona a op¢do VOLTAR;

7. O sistema retorna ao menu principal.

6.3.13 Caso de Uso Enviar Sugestao de linha de acéo

Descricdo Geral: Este caso de uso detalha o processo de Enviar sugestéo de linha de acéo.

Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.

Inicio: Este caso de uso inicia quando o usuario seleciona a opcdo Apoio no menu principal.

Fluxo Tipico:

1. O sistema apresenta as op¢des do menu principal;

2. O usuario Seleciona a opcao Ac¢des Sugeridas;

3. O sistema ird apresentar a tela de Acdes Sugeridas;

4. O usuario indica a acdo que deseja realizar e seleciona enviar;

5. O sistema ird gravar a acdo sugerida;

6. O sistema ird enviar a acdo sugerida para o provedor de servigos;
7. O sistema encerra esse caso de uso.

Fluxos Alternativos:
Alternativa 1: O usuério desiste de enviar sugestéo.
Acéo:
4. O usuario seleciona a opcdo VOLTAR;
5. O sistema retorna ao menu principal.
Alternativa 2: O usuério quer saber o resultado da solicitacao.
Acéo:

s

O usuario seleciona a opcdo Verificar resultado;

O sistema busca no provedor a resposta sobre a sugestao;
O sistema apresenta o resultado;

O sistema encerra esse caso de uso.

No o

6.3.14 Caso de Uso Enviar Localizacdo
Descricdo Geral: Este caso de uso detalha o processo de Enviar Localizacéo.
Atores: Todos os elementos que compde as equipes de resposta com direitos de acesso ao
sistema.
Inicio: Este caso de uso inicia quando o usuério seleciona a opc¢do Localizagdo no menu
principal
Fluxo Tipico:
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O sistema apresenta as opcoes do menu principal;

O usuério Seleciona a opgao Localizacao;

O sistema ira apresentar a tela de Localizag&o;

O usuério seleciona a opgdo Ingressar Lat/Long;

O sistema ira apresentar a tela para ingresso da Latitude e Longitude;
O usuério ingressa os valores e seleciona enviar;

O sistema envia a informacéo para o provedor;

O sistema encerra esse caso de uso.

Fluxos Alternativos:
Alternativa 1: O usuéario desiste de iniciar a solicitacdo.
Acéo:
4. O usuério seleciona a op¢do VOLTAR;
5. O sistema retorna ao menu principal.
Alternativa 2: O usuario escolhe ingressar posicao pelo endereco

4. O usuario seleciona a opcdo ingressar localizacdo por endereco;
5. O sistema abre a tela para ingresso do endereco;
6. O usuario seleciona a opgéo Enviar;

7. O sistema envia a informacao e encerra este caso de uso.

6.4 Diagramas de Atividades
Nesta secdo serdo apresentados os diagramas para 0s casos de uso 6.3.1, 6.3.2, 6.3.3,

6.3.11, 6.3.12 e 6.3.13. Para 0s casos de uso 6.3.4 até o caso de uso 6.3.10 sera apresentado
um diagrama genérico tendo em vista a semelhanca entre eles. O mesmo ocorre para 0s casos

de uso 6.3.12, 6.3.13 ¢ 6.3.14.
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6.5 Modelos de Dados
O dispositivo celular possui uma ferramenta bastante rudimentar para fazer acesso aos

dados que estdo gravados no aparelho. Em regra geral o acesso é seqliencial. Manter bases
grandes ou muitos dados no celular pode comprometer o sistema, dessa forma optou-se por
utilizar os repositorios do celular apenas como apoio. Essa utilizacdo segue os principios

utilizados pelos primeiros browsers graficos desenvolvidos. Os dados no celular deverao ser
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apenas uma memoria para acesso aos dados mais recentes. Essa estratégia tem como objetivo

reduzir o nimero de acessos ao provedor de servigos.

O modelo de dados que foi idealizado e apresentado na figura 6.7 sera instalado no

provedor de servigos.

Pode-se observar que existem cinco classes principais: Pessoa, Equipe, Informacéo,
Equipamento, Evento. A classe Pessoa é onde todos os dados relevantes de todos os membros
da equipe estardo gravados. As classes filhas sdo Usuario e Informante. Uma vez que o
sistema tera dados de todos os elementos componentes das equipes de resposta é importante
diferenciar quem sdo os usuarios. A classe Informante é um caso particular, o Informante
pode ndo ser um membro de nenhuma equipe, mas devera receber uma qualificacdo futura

quanto sua confiabilidade.

Usuria Fessoa Equipe Equipamentao

Informante Infarmag3o i
InformacaocFaraEquipe

Eventa

Tipo Informagio Zr

Tipo Ewento

Figura 6.8: Diagrama de classes do sistema SisC2Celular.
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A classe Equipe possui um relacionamento com Pessoa que significa que ndo existem
equipes sem pessoas. Além disso Equipe tem um relacionamento de agregacdo com
Equipamento e com Evento, isso significa que um Equipamento ndo necessariamente pertence

a uma Equipe. Da mesma forma uma Equipe pode ndo estar envolvida em um Evento.

A classe Informacgéo possui duas classes filha, uma chamada InformagdoParaEquipe e
a outra chamada Tipolnformacdo. A primeira, InformagdoParaEquipe, existe para controlar
para quais equipes uma informacéo foi enviada e para saber se a equipe leu a informacéo. A
segunda, Tipolnformacéo, qualifica a informagdo que foi enviada. Os tipos de informacéo
podem ser resposta a solicitacOes, resposta a informacgdes, ordens e atualizagbes. Toda
Informacdo ira conter essa classificacdo, que é feita automaticamente pelo sistema.
Finalmente, existe ainda o relacionamento dessa classe com a classe Informante. A existéncia

de uma Informacéo implica na existéncia de um Informante.

A classe Equipamento existe para registrar a necessidade de equipamentos especiais
como caminhdes, rabecdes, retro escavadeiras e outros equipamentos e ferramentas

necessarios na atividade de resposta.

Finalmente a classe Evento, ela necessariamente estara relacionada a pelo menos uma
informagdo. Um Evento pode possuir de um até n informac@es. E importante ressaltar que um
Evento s6 existe se houver uma Informacéo. A classe filha que é a classe TipoEvento. Assim
como Tipolnformacéo, ela classifica o tipo de evento. Essa classificacdo serve para saber qual
0 tipo de emergéncia que esta sendo tratada e com isso verificar se as solicitacdes de
equipamentos e ferramentas especiais sdo validas. Por exemplo, no caso de uma inundacgédo
causada pela cheia de um rio é comum serem necessarios barcos para se resgatar pessoas
ilhadas, porém ndo é comum o uso de caminhdes para retirada de entulho, pelo menos nao

num primeiro momento.
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Capitulo 7 - EXPERIMENTACAO

Nos Capitulos 2, 3 e 4 foi construido um arcaboucgo conceitual sobre comando e
controle. Esse arcabouco somado as entrevistas realizadas com especialistas em emergéncia
deu origem a um conjunto de requisitos que foram apresentados no Capitulo 5. A partir deles

foi feita a especificacdo de um sistema de informacédo apresentado no Capitulo 6.

Neste capitulo sera apresentado o planejamento e o resultado de um experimento que
tem como objetivo principal avaliar a hipdtese deste trabalho. Na hip6tese supomos que ao
dotarmos as equipes de resposta de um dispositivo que permita troca de informac6es tanto as
equipes de resposta quanto o comando conseguirdo alcancar um entendimento comum mais
rapido e uma melhor consciéncia situacional. Como consequiéncia haverd um aumento na
agilidade para tomada de decisdo. Como objetivo secundario o experimento busca avaliar o

impacto da inser¢do de um novo dispositivo na atividade de resposta.

Nas proximas secOes serdo apresentados os sistemas de apoio, 0 cenario de aplicacao

do sistema, 0s pontos que devem ser observados do sistema e 0s resultados obtidos.

7.1 Sistemas de apoio
Conforme apresentado no Capitulo 5 apds quatro visitas ao Centro Estadual de

Administracdo de Desastres da Defesa Civil do Estado do Rio de Janeiro (CESTAD) pode ser
constatado a existéncia de um sistema de apoio a gestdo de emergéncia em fase de testes. Essa
ferramenta seria ideal para realizacdo dos testes e da simulacdo do experimento. Porém o
responsavel pelo desenvolvimento do sistema ndo apresentou as informacdes necessarias para
essa integracdo. Assim, para realizar o experimento foi necessario desenvolver outros

sistemas de apoio.

O principal sistema de apoio desenvolvido foi o SisC2Desktop. Inicialmente ele foi

idealizado para funcionar como uma pagina web dindmica. Porém, o pouco tempo disponivel
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para o desenvolvimento de um sistema dessa natureza motivou uma mudanca de estratégia. O

sistema foi desenvolvido utilizando uma plataforma de desenvolvimento .Net da Microsoft.

O sistema possui funcionalidades de cadastro e de consulta. Na funcionalidade de
cadastro temos: cadastro de equipe, pessoa, usuario, evento e CODAR (Codigo de Desastres,
Ameagcas e Riscos). Na parte de consulta temos: A consulta a todos os elementos cadastrados
e a tela de acompanhamento da resposta, onde é possivel visualizar todas as mensagens

trocadas entre as equipes de resposta e 0 comando.

Outra funcionalidade do sistema € uma tela chamada Ingresso de Ordem. Nela o
Comando pode inserir uma Ordem para uma ou mais equipes de resposta. Essas ordens
inseridas no SisC2Desktop podem ser recuperadas atraves do celular, utilizando o comando
de busca de novas ordens.. Outra funcionalidade desenvolvida foi a Resposta a Solicitagdes.
Nela o comando visualiza e analisa todas as solicitacfes e pode inserir uma resposta a cada

uma destas solicitacdes.

Por fim a Verificacdo de Equipes € a tela pela qual o comando pode ver o estado dos
membros da equipe de resposta e sua localizacdo. Esta Ultima informacdo depende dela ter

sido enviada pela equipe de resposta.

Outro problema encontrado para realizar o experimento foi a necessidade de um
provedor de Internet. No CESTAD havia um provedor mas o mesmo ndo foi liberado para ser
utilizado. O provedor tem como principal funcdo possibilitar a troca de informacGes entre
Comando e Equipes de Resposta. Para que essa troca fosse viabilizada, em funcdo da
arquitetura escolhida, foi criado um provedor web. Para isso foi utilizada a tecnologia

disponibilizada no site www.no-ip.org. Nela é possivel instalar um aplicativo que possibilita a

visualizacdo de qualquer provedor na Internet, sem a necessidade de se comprar ou registrar

um dominio.


http://www.no-ip.org/
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7.2 Cenarios
Com os sistemas de apoio desenvolvidos teve inicio a segunda fase da preparacdo do

experimento. Essa fase consiste em projetar um cenario para aplicacdo do sistema. A propria
natureza se encarregou de apresentar um cendrio onde o sistema pode ser aplicado.
Inicialmente foi pensado em se realizar varios exercicios. Porém, em funcdo do pequeno
namero de voluntarios, foram realizados trés exercicios. O cenario projetado consiste de uma
historia onde os voluntarios irdo trocar solicitacdes e informagdes de forma a alcancar o

mesmo entendimento.

7.2.1 Cenario projetado
O Estado Azul segue com previsdo de fortes chuvas para o Reveillon. Em fungéo disso

a Defesa Civil estadual eleva o nivel de alerta para o nivel um. Com o inicio das chuvas o
nivel de alerta ¢ alterado para o nivel dois. A previsao indica que a frente fria iria chegar ao
estado do Azul, mais precisamente em sua capital. Porém, uma mudanca climética fez com

que ela ficasse estacionada no Sul do Estado.

Entre a noite do dia trinta e um de dezembro e o inicio da madrugada do dia primeiro
de janeiro chegam informacdes de varios deslizamentos ocorridos no municipio Amarelo e
em seus arredores. As informagdes dado conta de que os deslizamentos ocorreram numa regiao

conhecida pelo nome de Ilha Verde.

Em funcdo destes acontecimentos, a equipe de comando localizada na sede da Defesa
Civil estadual decide aumentar o nivel de alerta de dois para trés. Antecipando-se as ordens
gue possam ser emanadas do governador de Azul. Tem inicio a mobilizacdo das equipes de

resposta.

No local dos incidentes, equipes do Corpo de Bombeiros auxiliados por equipes da
Defesa Civil Municipal de Amarelo, estdo realizando acGes de contencdo e de buscas a

vitimas e sobreviventes.
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Por volta das trés horas da madrugada do dia primeiro de janeiro autoridades deste
municipio solicitam suporte da Defesa Civil estadual. De imediato o nivel de alerta de trés
para quatro e os efetivos previamente mobilizados sdo deslocados para o local do incidente. O

objetivo primario é avaliar a situacdo e emitir um relatério para o0 Governador de Azul.

Estado Azul

Municipio Amarelo e Iha Verde

Figura 7.1: Mapa do local do incidente no Estado Azul

As equipes no municipio Amarelo recebem a informacdo de pelo menos 50 pessoas
desaparecidas, sendo 15 na regido de llha Verde e 20 no continente. O ndmero de
desabrigados passa de 100 que sdo cadastrados por agentes da Defesa Civil, a fim de receber o
aluguel social. Apds o cadastramento, aqueles que ndo tém casa de parentes ou pessoas
conhecidas para se alojar sdo encaminhados aos abrigos disponibilizados pela prefeitura do

municipio Amarelo.
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As equipes em llha Verde solicitaram o apoio da Marinha e da Policia Federal a fim de
auxiliar nas buscas de corpos pelo mar. Na Regido atingida do municipio Amarelo uma tropa
da policia esta com caes farejadores no local do deslizamento para que eles possam indicar a
localizacdo dos corpos das pessoas desaparecidas. A solicitacdo da equipe da policia foi feita
por elementos da Defesa Civil estadual. Eles também solicitaram o envio de um reforco de

rabecdes com a finalidade de transportar os corpos para o IML da capital do estado.

Novos pontos de deslizamento aparecem nas estradas que ligam o sul do estado Azul a
capital. As equipes no local solicitam auxilio para controlar o trafego na regido. O prefeito de
Amarelo determinou que uma equipe da Secretaria de Obras fosse ao local para avaliar os
estragos e identificar as ferramentas e materiais necessarios para o reparo e liberacdo das

estradas. Junto com essa equipe ira um membro da Defesa Civil como observador.

Ao chegar ao local, as equipes de resposta constatam e informam o pequeno risco de
novos deslizamentos. Além disso, para desafogar o trafego as equipes da Secretaria de Obras

solicitam uma retro-escavadeira e dois caminhdes para a retirada de entulhos.

Ja se passaram mais de trinta horas desde a mobilizacdo da Defesa Civil estadual. As
chuvas se encerraram e a fase mais aguda da resposta esta concluida. O CESTAD reavalia o
nivel de alerta colocando-o de volta ao nivel trés. As equipes estaduais da Defesa Civil sdo

desmobilizadas e o exercicio é encerrado.

7.2.2 Pontos que deverao ser avaliados
Os objetivos do experimento sdo avaliar a hipotese da tese de mestrado que é a de que

um sistema de informacdo mdvel permitira uma maior consciéncia situacional e um

entendimento comum dos fatos.

Os aspectos da Tabela 7.1 devem ser observados e classificados por uma pontuagéo.



100

Tabela 7.1 Principais elementos que devem ser observados em funcéo do experimento

Aspecto Nota de Classificagéo

1) Facilidade de uso De0 al0
onde — 0 é muito dificil

e 10 é muito facil

2) Velocidade de transmisséo dos dados | De 0 a 10
onde — 0 é muito lento

e 10 é muito rapido

3) Velocidade de recepcéo dos dados De0 al0
onde — 0 é muito lento

e 10 é muito rapido

4) Navegabilidade De0 al0
onde — 0 é muito dificil

e 10 é muito facil

5) Compreenséo da situacao De0 al0
onde — 0 ndo melhora a compreenséo

e 10 melhora a compreenséo

6) Portabilidade De0 al0
onde — 0 é ndo portatil

e 10 é totalmente portatil

Além dos parametros listados acima, cada voluntario podera escrever no campo
destinado a observacdo quaisquer problemas encontrados e sugerir mudancas para melhorar

seu desempenho.

7.2.3 — Metodologia
Para poder avaliar o experimento foi utilizado o método da observacdo participativa,

neste método o observador atua e interage como um dos participantes.
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Além disso, para identificar e consolidar melhor os dados, foi utilizado o método de
entrevistas. Neste método, ao final de cada experimento, sdo realizadas feitas entrevistas com
0s participantes. Estas entrevistas tem como principal objetivo colher informacGes sobre o

desempenho, usabilidade e propostas de melhorias do sistema.

7.3 O Experimento

7.3.1 Primeiro Experimento
Este experimento teve como principal objetivo familiarizar os usuérios com o sistema,

verificar os erros e corrigi-los. O sistema foi instalado no celular dos participantes. Logo apds
a instalacdo foi feita uma apresentacdo pratica sobre as funcionalidades e como utilizar o
sistema. Iniciou-se pelo acesso ao sistema, e foram percorridos todas as funcionalidades
implementadas, cada usuario pode realizar testes de envio e recebimento de informagdes alem

dos testes de envio de informacgdes SMS entre equipes.

O experimento alcangou seu objetivo e capacitou os usuarios na sua utilizacdo. Alguns
erros foram encontrados, a maioria consistia na formacdo das mensagens transmitidas.
Também foram anotadas e implementadas algumas sugestdes como a inclusdo da indicacédo
do nimero de telefone do remetente da informacdo e a sinalizagdo sonora na chegada das

mensagens.

7.3.2 Segundo Experimento
Este experimento teve como objetivo avaliar o sistema de acordo com os itens listados

na Tabela 7.1. Os participantes assumiram papéis de equipes de resposta. Na medida em que o

cendrio era apresentado eles realizavam diversas trocas de informacdes.

No inicio do experimento cada participante ficou responsavel por uma equipe
diferente no cenario. Um participante ficou responsavel pelas equipes de resgate no municipio

amarelo, o outro participante ficou responsavel pela equipe de resgate na Ilha Verde.
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O cenéario foi apresentado de forma sequencial. A cada fato novo apresentado os
participantes tinham um tempo para pensar nas agdes que seriam desempenhadas. Decididas
as linhas de acdo os participantes encaminhavam as solicitagdes e relatorios para o centro de
comando. Por se tratar de um cenario simulado e relativamente simples ndo foi exigido muita

criatividade dos participantes e o experimento foi concluido rapidamente.

O experimento teve a duragdo de 30 minutos. Os participantes consideraram o

experimento bastante proveitoso.

O fato que mais chamou a atencdo dos participantes foi o tempo entre o envio das
mensagens pelo celular e seu surgimento na tela do SisC2Desktop. Outro fato observado
pelos participantes foi a troca de mensagens pre-definidas entre as equipes, facilitando em

muito o processo de compartilhamento da informagéo.

7.4 Resultados
ApOs 0s experimentos cada participante foi entrevistado. Nessa entrevista foram

perguntados aspectos do funcionamento do sistema (Tabela 7.1) e quais melhorias poderiam

ser implementadas em funcdo da experiéncia pessoal de cada um em gestdo de emergéncias.

A principal observacao realizada pelos participantes foi 0 aumento da velocidade com
que a informacédo chega ao centro de comando. Isto permite uma aplicacdo mais rapida dos
recursos disponiveis. Segundo um dos participantes, o maior problema que a Defesa Civil
enfrenta, quando esta envolvida em uma operacao de resposta, € o esforco despendido com o
objetivo de confirmar informacbes que sdo divulgadas pela imprensa. Segundo ele, isso
ocorre por gue a imprensa monta uma rede de informacdes com a participacdo de populares.
Apesar da baixa confiabilidade dessas informacGes elas sdo divulgadas. A partir da
divulgacédo das informacdes, as autoridades governamentais questionam as organizagdes que

estdo atuando na resposta. O participante concluiu dizendo que com os membros da equipe de
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resposta dotados de um sistema de informacdo como este é possivel que a informacao chegue

ao comando antes da divulgacgéo pela imprensa, reduzindo o esforgo para sua confirmacgao.

Outra observacdo é a capacidade de registrar e recuperar as informacdes trocadas,
tanto entre as equipes de resposta como entre equipes de resposta e comando. Essa capacidade
permite a construcdo de um histdrico dos acontecimentos. A partir desse historico é possivel
montar uma linha do tempo e realizar uma analise qualitativa das atividades que foram
realizadas. O resultado dessa analise permite validar a eficacia das acles realizadas,
permitindo a alteracdo de procedimentos em situacfes de emergéncia que possam ocorrer no

futuro.

Também foi comentada a navegabilidade do sistema. Segundo a experiéncia dos
participantes, em algumas situagdes reais, existe a necessidade de uma navegacdo mais rapida,
entre determinadas paginas do sistema. Uma proposta feita pelos entrevistados foi a criacéo
de atalhos para determinadas funcGes ou a criagdo de usuarios que teriam acesso direto a essa

funcéo.

Uma ultima observacdo feita pelos entrevistados foi a aplicabilidade do sistema
apresentado em uma situacdo real. Segundo eles, o sistema € uma étima solucdo, mas para a
sua utilizacdo na pratica seria necessario apresentar a solucdo aos setores de tecnologia das
organizacdes. Estes setores fariam um estudo ampliando os requisitos do sistema e adaptando
o0 sistema a realidade das organizacGes. Com relacdo aos dados da Tabela 7.1 as notas dadas

pelos participantes estdo consolidadas na Tabela 7.2.

Tabela 7.2: Notas dadas pelos participantes e média final.
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As respostas dos participantes permite concluir que o sistema é de facil utilizagdo (1),
ndo sendo necessario curso de longa duracdo para sua utilizacdo, facil navegabilidade (4),
velocidade aceitavel na transmisséo e recepcao dos dados (2 e 3), permitem uma compreensao

dos fatos(5) além de possuir alta mobilidade (6).

Os resultados iniciais foram muito além das expectativas. O prot6tipo desenvolvido foi

visto por um dos participantes como uma solucéo que poderia ser imediatamente implantada.

E importante ressaltar que pelo fato de apenas dois participantes terem participado dos
experimentos a robustez do sistema ndo ficou comprovada. Outra observagdo foi a demora,

em alguns momentos, na chegada das mensagens de informac&o ou na recuperacao de ordens.

Participaram da experiéncia um Tenente-Coronel Bombeiro, com mais de vinte anos
de experiéncia e com profundo conhecimento na area de gestdo de emergéncias. O outro
participante era um Coronel Bombeiro com vinte e cinco anos de experiéncia na area de
socorro e gestdo de emergéncias. Ele considerou o tempo de resposta razoavel (6) segundo
ele, no caso de aplicacbes voltadas para o socorro, essa informacdo deve trafegar em tempo

real.
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Capitulo 8 - CONCLUSAO

Neste capitulo serd apresentada a conclusdo alcangada do trabalho. Ela inicia com um
pequeno resumo sobre o que foi feito. Em seguida serdo apresentadas as contribui¢fes do
trabalho. Na seqléncia serdo discutidas as limitagcdes e os trabalhos futuros que podem ser

feitos a partir das contribuigdes.

8.1 RESUMO
A idéia inicial deste trabalho era apresentar um modelo de dados para ser aplicado em

um sistema que fossem apoiar a gestdo de emergéncias. Porém a oportunidade de poder
trabalhar com vérias tecnologias emergentes e de se avaliar até quando um sistema de
informacdo pode apoiar as equipes de resposta motivaram o desenvolvimento de um

prototipo.

Muito dos requisitos foram levantados aproveitando o estudo realizado por Diniz
(2006). A fim de complementar estes requisitos novas entrevistas e apresentacdes foram
realizadas. Como resultado, chegou-se a especificacdo de um sistema mdvel para apoio a

gestdo de emergéncia.

O principal objetivo do protdtipo era comprovar a hipdtese. No entanto, o que pode ser
observado é que ao dotar as equipes com este prototipo ndo s6 foi possivel alcancar um
entendimento comum da situacdo mais rapidamente como também foi constatado uma maior
agilidade na transmissdo da informacdo. Isso permitiu uma analise mais rapida e uma melhor

aplicacdo dos recursos disponiveis.

Imaginando uma linha temporal a partir de 2006 foi apresentado um método para
levantamento de requisitos para sistemas voltados para emergéncia, em 2007 foram
apresentados novos modelos de Comando e Controle e em 2009 foi desenvolvido um

prototipo de sistema movel para auxiliar a gestdo de emergéncia.



106

O experimento, por ter sido realizado em ambiente controlado, ndo permitiu avaliar o
sistema em operacdes reais. Essa avaliacdo podera ser feita na medida em que o sistema for

integrado ao sistema de C2 da Defesa Civil e for disponibilizado para as equipes de resposta.

8.2 CONTRIBUICOES
Este trabalho apresenta diversas contribuicdes, a primeira contribuicéo e principal é a

apresentacdo de uma tecnologia, de baixo custo e amplamente difundida na sociedade que
pode ser aplicada como ferramenta de suporte para gestdo de emergéncia. Depois do uso de
Notebooks robustecidos(Landgreen, 2005), de palmtops(Jiang et. al., 2004) e de Smartphones
(Monares et. al.,2008). Este trabalho apresenta o uso de telefones celulares como ferramenta

de apoio a troca de informagdes.

O uso dessa tecnologia apresenta a segunda contribuicdo que € a possibilidade da
troca de imagens entre Comando e Operagdes, incluindo a transmissao de imagens em tempo

real. 1sso permitiria um maior controle e melhor acompanhamento da atividade de resposta.

A terceira contribuicdo deste trabalho foi focar na troca de informagdes entre o centro
de comando e as equipes operacionais no local do incidente. Trabalhos anteriores focaram a
troca de informacdes entre as equipes no local do incidente (Monares et. al., 2008), a infra-
estrutura critica de comunicagdes (Meinrath, 2006) e o envio unidirecional das informacdes
para as equipes no campo (Jiang, 2004) e (Landgreen, 2005). Neste trabalho além de
possibilitar a troca de informacgdes entre as equipes no local do incidente é possivel a
participacdo das equipes de resposta no planejamento das acfes que serdo desempenhadas

através do envio de informacdes, sugestdes e imagens para o centro de comando.

O fato de focar o trabalho na troca de informacdes entre as equipes de resposta e as

equipes de comando foi uma delimitagdo. Uma quarta contribuicdo deste trabalho é a
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apresentacdo de todas as informacGes que trafegam entre as fun¢des de Coamndo e Controle.

Isso possibilita ampliar o trabalho para desenvolver um sistema integrado de C2.

Outra contribuicdo foi o uso da metodologia apresentada por (Diniz, 2006) e do
modelo de (Stanton et. al., 2007) demonstrando uma integracéo deste trabalho com trabalhos
desenvolvidos por outros pesquisadores. N&o menos importante, o arcabougo conceitual
construido nos primeiros capitulos permite identificar a importancia da Informacdo, do
Conhecimento e do Entendimento na tomada de decisdo. Além disso, permite integrar o fluxo

de dados com os modelos de C2.

Por fim, a apresentacéo deste protdtipo demonstra o uso de uma tecnologia altamente

difundida na sociedade moderna.

8.3 LIMITACOES
A maior limitacdo deste trabalho diz respeito a comprovacdo da hipdtese. Apesar dos

resultados altamente positivos alcancados no experimento, ainda é cedo para comprovar a
hipdtese. Tal comprovacéo, apesar de implicita nos resultados, s6 sera alcancada atraves do

uso efetivo deste sistema em situacoes reais.

A outra limitacdo foi o uso de uma infra-estrutura de TI limitada. O servidor utilizado
€ um computador de uso pessoal e, portanto ndo esta preparado e configurado como um
provedor de servicos. Outro aspecto da Tl foi o celular utilizado, apesar de ter funcionado a

contento as dimensdes da tela limitaram a visualizacdo das informacdes gréaficas.

8.4 TRABALHOS FUTUROS
Como trabalhos futuros sugere-se otimizar o sistema existente e acrescentar novas

funcionalidades a partir de novos requisitos como o uso de dispositivos dotados nativamente

de GPS. Tais requisitos poderao permitir um efetivo controle sobre as equipes de resposta.
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Nessa otimizagdo é importante integrar o sistema com o0s sistemas em uso pelas
organizagdes de resposta. O resultado dessa integracdo possibilitard a avaliar o impacto deste
sistema nas organizacfes de resposta. Essa avaliacdo podera ser feita através de métodos

etnograficos ou da observacao da utilizacdo deste sistema em situacdes reais.

Outro trabalho que pode ser sugerido seria acrescentar ao sistema a capacidade de
transmitir imagens em tempo real. E avaliar como essas imagens irdo influenciar o

planejamento das ac¢Oes de resposta.
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Apéndice A — Telas do sistema movel

rodrigo

Senha

l***&{

Telas de Login para acesso ao sistema.
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Ericsson

Menu principal do sistema.
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2- Novas Orden

Menu ver ordens gravadas e busca nova ordem.
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2- Equiparnento especial
3- Ajuda Hurnanit aria

4- Qutras Organizacoes
5- Mapas

6- Informacoes extras

Especializacao

Aplicacdo

Opcéo Solicitagéo de apoio de pessoal especializado ou néo.
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Ericsson

Equipamento
|

Aplicacao

Item Necessario

Quantidade

Unidade de Medida *

Opcéo de Ajuda Humanitéria.



Ericsson j Ericsson

(B

OfReronautica
Joutra Organizacao
Organizacao

OReroniutica Aplicacdo
“Joutra Organizaca

Latitude Inicial Enderefo comgleto

Longitude Inicial Raio [Km]

Latitude Final

Opcao de envio de mapas de apoio.
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Solicitacdo de apoio de informacdes extras.

Ericsson

Opcéo de envio da informacéo via torpedo SMS.
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Menu Relatérios
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Ericsson

’W' Desaparecidos
[ |

CODAR vitimas Fatais

Feridos

Desabrigados

Necssidades
imediatas
Apoio Rabecdo
Psicdlogos
Necssidades Apoio Médico
imediatas Apoio Abriqo
[ Amead I 3 £y

Observacoes

Telas de ingresso de informagdes de Situacéo Inicial.
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Ericsson

Menu

[lResposta |

2 Enviar SMS

Opcdes do Menu.
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Busca por vitimas
Outra acdo

Sugestao

2- Por Endereco

Opcdo de Localizagéo.
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SisC2 Server - Login

User name

Password

B8 SisC2Server Desktop Version

Cadastrar

Resposta  Sair do Sistema

85! Cadastrar Equipe

s ]

Nome Equipe:

85 frmUsuario

Login RODRIGO
Privilégio

Senha Antiga

Nova Senha

Confimacdo

85! Acompanhamento da Resposta @@@
Tipo Info Solictacao Informante | Fitros
Solicitagdo de Eq... | Solicta_apoio_de:_Pessoal_Especializado_em:TESTE_Par... |8_2010__18_29 .
Solictagdo de Eq... | Solicta_apoio_de:_Pessoal_Especializado_em:MONT Per... (34/2000 || ———— =
Solicitagdo de Pe... | Solicita_apoio_de:_Pessoal_Para_aplicacao_em: 47/2010
Solictagdo de Eq... | Solicita_apoio_de:_Pessoal_Especializado_em:SISTEMAS... |74/2010
S - Flam mmmne - 69/2010
E 69/2010
3 63/2010
61/2010
61/2010
219010

Equipe

1-DESENVOLVIMENTO

Acessa o sistema

» (UERVLR RODRIGO PINHEIRO PAD...

ROBERTO LUCENTE

RAFAEL PAIXAO

8! Inserir nova ordem
Equipes

Equipes Disponiveis
1-DESENVOLVIMENTO

Equipes.

Ordem as ser executada

m

Janelas sobrepostas do sistema de apoio




