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RESUMO

SALMON, Helio MendesSistema de Detecgdo de Intrusdo Imuno-inspiradtomizado
para Redes de Sensores Sem Fio. Rio de Janeird, Zh$sertacdo (Mestrado em
Informética) - Programa de P4s-Graduacdo em InfocemaJniversidade Federal do Rio de
Janeiro, Rio de Janeiro, 2011.

Redes de Sensores Sem Fio (RSSF) representarowmparadigma de monitoracao
ambiental com muitas aplicagbes em potencial esiserentes a sua forma de organizacéo e
tipo de comunicacdo. Como em qualquer outra resi@farmacdes transmitidas podem ser
alvo de diversos tipos de ataques. Mecanismos p@npm estes ataques, tais como um
Sistema de Deteccgéo de Intruséo (SDI), podem spregrados para proteger as RSSFs. Este
trabalho propde uma arquitetura genérica para uirb®EInspirado no Sistema Imunolégico
Humano, usando a Teoria do Perigo e o Algoritmo @atulas Dendriticas como 0s
mecanismos para a sua implementacéo. Esta argaifeiucustomizada para o contexto das
RSSFs. Diversos experimentos foram realizadosy gamt simulacdo quanto em plataformas
de sensores reais, a fim de se calibrar o SDI gtop® compara-lo com outro trabalho, que
utiliza outra metodologia bio-inspirada de detecgéambém foi realizada uma comparacéo
entre um cenario real e seu equivalente simuladde doi verificada a proximidade dos
resultados obtidos entre ambos. Os resultadosasbagresentaram-se melhores tanto com

relacdo a eficiéncia da deteccdo de intrusos queono relacdo a quantidade de energia

consumida pelo SDI proposto ao serem comparadoatnm trabalho.

Palavras-chave: Rede de Sensores Sem Fio. Sistenmaetccdo de Intrusdo. Sistema

Imunoldgico Artificial.



ABSTRACT

SALMON, Helio Mendes. Sistema de Deteccédo de lawmubnuno-inspirado customizado
para Redes de Sensores Sem Fio. Rio de Janeird, Zli%sertacdo (Mestrado em
Informatica) - Programa de Pds-Graduacao em InficendUniversidade Federal do Rio de
Janeiro, Rio de Janeiro, 2011.

Wireless sensor networks (WSN) represent a nevadmgn for environmental
monitoring supporting many potential applicationgywever offering risks inherent to its form
of organization and type of communication. Like atlyer network, the information provided
may be subject to various types of attacks. Attpokvention mechanisms, such as an
Intrusion Detection System (IDS), can be employegrotect WSNs. This work proposes a
generic architecture for an IDS Bio-inspired by Hieman Immune System, using the Danger
Theory and the Dendritic Cells Algorithm as the hmatdsms for its implementation. The
architecture was customized to the WSNs context,smveral experiments were carried out
by both simulation and real sensor platforms, falibcation of the proposed IDS and
comparison with related work, which uses a diffet@n-inspired methodology for detection.
We also compared a real scenario with its equivasémulation, and demonstrated close
results between the two. Results were better acwptd the efficiency of intrusion detection
and according to the amount of energy consumedéyptoposed IDS comparing to another

work.

Keywords: Wireless Sensor Networks. Intrusion Dibec System. Artificial Immune

System.
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1 Introducéao

Os recentes avancos na tecnologia de sistemas -edgtro-mecanicos, nas
comunicacoes sem fio e na eletrénica digital pdgaitam a construcédo de sensores de baixo
custo que possuem tamanho reduzido, os quais, emdgmuamero, permitem monitorar
variaveis fisicas e ambientais como temperaturadaate, niveis de ruido e movimento de
objetos com elevado grau de precisdo. Aplicacdesnuamitoramento de estruturas,
mapeamento de recursos naturais, rastreamentordecagdo em diferentes contextos, sao
exemplos de uso deste tipo de rede sem fio (AKYH_&tlal. 2002; DA SILVAet al.2006).

No meio militar, em particular, as redes de serssemn fio (RSSF) podem integrar
parte dos sistemas militares de Comando, Conttamunicacdes, Computacéo, Inteligéncia,
Vigilancia, Reconhecimento e Mira iSRT em inglés). Quando equipadas com os sensores
adequados, estas redes podem realizar, por exemmaoitoramento de forgcas amigas,
equipamento e municgéo; vigilancia em campo de lataeconhecimento de forgas inimigas
e terreno; sistemas de mira; avaliagdo de danodamiha; deteccdo e localizacdo de
atiradores escondidosr(iperg; e deteccéo e reconhecimento de ataques nuclearkrjicos
ou quimicos (HUSSAINet al. 2009; WINKLER 2008; SIMONet al. 2004; LOUREIROet
al. 2002; XUE e HASSANEIN 2006). Sistemas deste tiposfio comercializados por
empresas do ramo (BAE SYSTEMS 2010).

Se por um lado as RSSFs trazem novas e amplasepvas para diversas aplicacoes,
por outro lado trazem também uma série de desafims ainda devem ser superados,

propiciando um vasto campo para pesquisa.

Para produzir sensores pequenos e baratos, toHoandoonomicamente viaveis para
uma distribuicio em larga escala e para a instlag@ locais restritos, eles sé&o
desenvolvidos com capacidade de processamentoneméria limitados. Com uma fonte de
energia também limitada e, geralmente, ndo subatlfitorna-se um grande desafio manté-
los funcionando por alguns meses ou até mesmolgunsadias (RAYMOND 2009). Aliado
a limitacdo de recursos, as RSSFs estéao sujeitalmerabilidades associadas a comunicacao
sem fio e a organizac&u hocdessas redes e, em alguns cenarios de aplicagfatoados
sensores serem depositados em areas abertas, tégisla® e muitas vezes hostis. Essas
caracteristicas tornam as RSSFs alvo de diferéiptes de ataques, podendo comprometer a
confiabilidade, a integridade e a disponibilidadeseles dados, assim como a vida util da rede
(DA SILVA et al.2006; YICKet al. 2008; DATEMA 2005).
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Em redes com tantas restricoes como as RSSFs, lanietacdo de mecanismos de
seguranca € uma necessidade. Porém, a utilizag#im deecanismo de seguranca deve causar
0 minimo de impacto nos recursos disponiveis de, evendo este impacto ser também alvo
de estudos além da prépria verificacdo da eficégdoi mecanismo adotado. Uma das formas
de lidar com as vulnerabilidades associadas as 8 &favées de um Sistema de Deteccédo de
Intrusdo (SDI). Esses sistemas tém como finaliddetectar ataques de ndés maliciosos e
aplicar as contramedidas adequadas a fim de mardperacionalidade da rede. Por razdes
tecnoldgicas, as necessidades de um SDI no amhgoR&SFs sdo diferentes das redes
cabeadas. A arquitetura de um SDI em RSSFs devsiraples e altamente especializada,
sendo capaz de analisar os protocolos especifieash RSSF, e empregar algoritmos de
execucao rapida que ocupem pouco espaco de memdrmsumam pouca energia. Os
alertas gerados pelo SDI devem chegar o mais rdguisisivel a estacao base (EB), ou acionar
mecanismos de defesa codificados nos préprios mEnseinalmente, os sensores de uma
RSSF devem ter a capacidade de trocar informagides & de forma a alcangar um melhor
desempenho na deteccédo de um intruso (ROMAA. 2005; ROMANEet al. 2006).

Entretanto, um problema associado aos SDIs saallasfna deteccdo e os alarmes
falsos que podem ocorrer com certa frequéncia, comgtendo a sua ado¢ao. Uma forma de
solucionar esse problema é empregando métodostaelgy@mcia Computacional de forma a
tornar o SDI mais eficaz (SILVA 2009). Neste trabalfoi adotada uma das frentes de
pesquisa exploradas atualmente pela InteligéncimpQtacional: o Sistema Imunolégico
Artificial (SIA), que é uma solucdo computacionaispirada no Sistema Imunoldgico
Humano (SIH). A semelhanca entre os problemas emtet na area de seguranca de
computadores e o SIH constitui uma rica fonte dgpimcdo para o desenvolvimento de
novos sistemas de deteccao de intrusos biologidamespirados (HONG e YANG 2009;
AICKELIN e CAYZER 2002).

O Sistema Imunolégico Humano vem sendo estudadotgmias como a Selecdo
Negativa, a Selecdo Clonal e a Rede Imunologicanelas de teorias classicas, as quais se
baseiam em caracteristicas estruturais dos patsgér® elementos invasores) que 0s
distinguem das células do hospedeiro (0 corpo ham&sta diferenciacdo entre o que € do
hospedeiro (proprio) e o que é alheio a este (ndprip) permite ao hospedeiro a eliminagéo
do patdégeno. Porém, esta abordagem vem sendo anaskti desde 1994 (MATZINGER
1994), quando foi introduzida a Teoria do Perigocantinua sendo estudada pelos
imunologistas (MATZINGER 2002; GREENSMITHet al. 2008). Em Matzinger
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(MATZINGER 1994) sao discutidos os mecanismos e irgsracfes bioldgicas que
fundamentam a Teoria do Perigo. Nesta teoria, @Eteaisticas proprias ou nao-préprias dos
antigenos nao sdo consideradas como determinantssa classificacdo como invasores. A
Teoria do Perigo leva em conta se os antigenopes@gosos ou hao conforme a emissao de
sinais produzidos pelas células danificadas doaddecUma das estratégias para implementar
0 processamento destes sinais de forma a indicanemsenca de anomalia no sistema € por
meio do Algoritmo das Células Dendriticas (ACD)nfmosme introduzido por Greensmigt

al. (GREENSMITHet al. 2005) e experimentado em redes de computadores.

A abordagem apresentada neste trabalho tem coeremniiial a inspiracdo biolégica no
SIH, baseado no funcionamento da Teoria do Perigm ACD, para a constru¢ao de um SDI
imuno-inspirado genérico para RSSFs. A técnica ovinapirada é considerada de proxima
geracao para os SDIs, objetivando capacita-los @amacteristicas do SIH, entre as quais se
destacam: auto-organizacdo, pois consegue comaifancionalidade de varios elementos
distintos na deteccao e eliminacdo de um invasdorea automatica; autonomia, pois € um
sistema que funciona independentemente de ser daman por outros sistemas;
adaptabilidade, pois melhora sua eficiéncia coentpb, identificando e combatendo doencas
antes ndo conhecidas; robustez, pois possuem vaoowms de deteccdo de anomalias,
suportando falhas eventuais em alguns pontos denss e tolerantes, pois consegue

identificar substancias do préprio organismo impddiuma reagéo contra ele mesmo.

1.1 Objetivo

Nesta dissertacdo é proposta uma arquitetura gangara um SDI aplicado a RSSFs,
usando a Teoria do Perigo e uma customizacdo do paE® estas redes. O SDI proposto foi
simulado e implementado em uma RSSF real para lzagi#o dos experimentos. Foi
utilizada a linguagem de programacao nesC e anséstgperacional TinyOS (LEVIS e GAY

2009) como ferramentas desta implementagéo.

Foi avaliada a qualidade da deteccdo de intrusasemn comparados 0s humeros de
falsos positivos e de falsos negativos, comprovadosnedicdes do desempenho deste SDI
guanto a sua sensibilidade (taxa de acerto nagéetee sua especificidade (taxa de acerto em
relacdo a uma situagéo normal). O SDI proposto gedempregado em qualquer aplicacéo
para RSSF, independente do tipo de aplicacdo quradecolos especificos de comunicagéo,
clusterizacdo ou controle de topologia. Aléem disso,mesmo pode ser “ligado” ou

“desligado” pela aplicacdo, caso necessario, quapdo exemplo, for mais importante
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realizar o sensoriamento do que ter uma maior aagar ou quando as reservas de energia

estiverem baixas.

Quanto as contribuicdes deste trabalho buscoubseel(ficar a adequabilidade do
ACD para RSSFs; (ii) customizar o ACD para meltadis§azer as restricdes de recursos das
RSSFs, tornando-o genérico no sentido de ser indep¢e do tipo de ataque; e (iii)
implementar o SDI proposto segundo uma arquiteteszentralizada, onde os componentes
biologicos séo distribuidos entre varios sensaesperando entre si para a identificacdo de

um ataque.

1.2 Organizacao do trabalho

O restante deste trabalho esta organizado da sedarma. No Capitulo 2 discutem-se
0S conceitos basicos que descrevem em linhas gerbd@se de conhecimento para este
trabalho. No Capitulo 3 sdo destacados os trabattamsonados. No Capitulo 4 é apresentada
a arquitetura computacional do Sistema de Detededatrusao proposto. No Capitulo 5 sdo
apresentados os experimentos realizados e a adaliseesultados obtidos. Finalmente no

Capitulo 6 séo tecidas as conclusdes finais ecgptas de trabalhos futuros.
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2  Conceitos Béasicos
Neste capitulo sdo descritos 0s conceitos baswesgstentam os temas abordados e

Sao necessarios para o entendimento do trabalposimo

2.1 Redes de Sensores Sem Fio

As redes de sensores sem fio (RSSFs) constituemnava area de pesquisa no
dominio da computacdo distribuida e vém sendo pemips com grande interesse nos
altimos anos. Uma RSSF é um tipo de remtk hoc com caracteristicas e requisitos
especificos. O objetivo principal de uma RSSF é&aear, de forma distribuida, informacgdes
ambientais tais como, temperatura, umidade, lundade, vibracdes, dentre outras, e
fornecé-las a aplicagdes clientes. Os dados s&@badols por diversos sensores distribuidos
pelo ambiente e encaminhados a nés de saida da R&BRrados de sorvedouros ou estacdes
base (EBs). As EBs estdo, normalmente, conectagi@sipamentos com maior capacidade de
processamento e armazenamento, dedicados ao @noezse dos dados recebidos dos
sensores (DELICATO 2005; YICHKt al.2008).

As RSSFs podem utilizar diversos modelos de entleg#ados, classificando-as como:
(i) continua, quando os dados possuem uma periadieide leitura e encaminhamento para a
EB; (ii) dirigidas a eventos, quando o sensoriamesgiguido de encaminhamento de dados
para o sorvedouro é acionado apenas quando umdegeanltrapassa um limiar, como por
exemplo, o controle de temperatura em um alarmeac@adio; (iii) iniciadas pelo observador,
guando o usuario daquela RSSF comanda uma legloma pensores; ou (iv) hibridas, quando

apresentam mais do que uma das caracteristicaoaeser

Uma vez definido o modelo de entrega de dados atdmado pela rede, deve ser
escolhido o protocolo mais adequado que encamisliados sensoriados dos sensores até a
EB, diretamente ou via multiplos saltos. Os prolmEopodem ser classificados em: (i)
baseados em comunicacéao direta; (ii) planos;)eh{grarquicos. Nos protocolos baseados em
comunicacao direta, como o proprio nome sugersensores enviam seus dados diretamente
para a EB. Nos protocolos planos, todos os nds Sl8FRém a mesma probabilidade de
participar de um roteamento de dados para a EBdgus@nsores mais distantes precisarem
informar seus dados sensoriados. Nos protocolaartjigcos, os sensores sao classificados

com papeis diferentes: sensores lideres decluister e sensores membros dtuster A
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clusterizagdo fornece a RSSF mais escalabilidadwmier toleréncia a falhas (DELICATO
2005).

Adicionalmente, as RSSF podem ser classificadastgua (i) composicéo, que define
uma rede como sendo homogénea, quanto todos osreensdo iguais entre si, ou
heterogénea, caso contrario; (ii) organizagéo,dgiime uma rede como plana, quando todos
0s sensores desempenham o mesmo papel, ou hiegrquiando existem agrupamentos
(clusterg de um ou mais niveis com sensores desempenhamp@ispdiferentes; (ii)
mobilidade, quando os nds sensores sdo moveistacasrios; e (iv) densidade, sendo a
rede irregular quando os nés estdo espalhadosdéesalamente em uma regido de interesse,
ou balanceada caso contrdrio. Podendo ser claskifitambém como densa, caso a
concentracdo de nds por unidade de area sejalglt@sparsa, caso contrario (DELICATO
2005).

Um ponto a ser destacado € quanto a economia dgi&mes sensores, um requisito
fundamental em RSSFs, o qual demanda o uso decaécparticulares visando o menor
consumo de energia. Um exemplo é a técnica de gragros sensores de forma a revezar
intervalos de atividade e de inatividade dos coreptes de radio e de processamento. Os
sensores e a EB podem transmitir e receber dadosnpeio sem fio. Alguns autores
constataram que a energia consumida pela transmidedum bit de informacéo foi
aproximadamente igual & quantidade de energia oudaupor até 1000 instru¢cdes de
processamento (DIETRICH e DRESSLER 2009).

Um sensor tipico € composto por quatro subsistgmasipais: (i) sensoriamento; (ii)
processamento; (iii) comunicacédo; e (iv) fonte dergia, conforme mostra a Figura 1(a)
(DELICATO 2005). Os subsistemas de Localizacao #deimento sao opcionais, estando
presentes em alguns tipos de sensores. A Figujanigbtra o sensor modelo MICAz da
Crossbow (CROSSBOW 2010), utilizado neste trabalho.

O subsistema de sensoriamento é composto pelassdigps de sensoriamento e pelo
conversor de sinais analdgico para digital (ADQn Eensor pode possuir mais de um tipo de
dispositivo de sensoriamento. O subsistema de gsaogento estd, em geral, associado a
unidade de armazenamento local, sendo respons@&@l gxecucdo dos protocolos de
comunicacao, pelo processamento de dados, pelooEprdos sensores e pela geréncia
colaborativa entre os nés sensores. O subsistenw@rdanicacdo € composto por algum
dispositivo de radio, sendo responsavel pela tressm e recepcdo de dados entre os

sensores e entre estes e o0 sorvedouro (DELICAT®G)2080fonte de energia dos sensores é
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composta por uma bateria de tamanho reduO subsistema de Localiza¢do é implemen
por uma funcionalidade de GPS e o subsistema denMowacdo € implementado por |

dispositivo que permite ao sensor rimentar-se no meio.

Além dos componentes de hardware acima descas plataformas ( sensores podem
incluir um sistema operacional rudimel. Este sistema éesponsavel por gerenciar
maneira eficiente a operacdo do sensor. Um exedgste tipo deistema operacional &
TinyOS (LEVIS e GAY2009).

[ Sub-sistema f
de Movimento

i Sub-sistema
de Localizacdo

+ Sub-sistema nle'l I
Sub-sistema de Sub-sistema de Conmunicacio

Sensarizmento Processamento

Sensor | ADC

' »

Sub-sistema de Energia e Fonte de !

Energia
i

€Y (b)

Figura 1. (a) Arquitetura de um sensor e (b) sensor MICAzd a Crossbow.

2.2 Sistemas de Deteccgéao de Intrus

Os Sistemas de Deteccdo de Intrusdo (SDI) sdonsépeis por identificar, relatar
combater atividades maliciosas provenientes tamtel@mentos externos quanto de eleme
internos ao sistem&@ARBOSA 2000; TIMOFTE 200).

O Common Intrusion Detecin Framework(CIDF) sugere uma padronizacéo de <
Segundo o CIDFIEBAR et al. 1999; BARBOSA 2000; GARCIAFEODORC et al. 2008),
0 modelo sugerido para projetos de um SDI devesssyir 0S seguintes componentes
gerador de eventos [BEOX); (ii) analisador de eventos (BOX); (iii) banco de dados -

BOX); e (iv) contramedidas ~-BOX), conforme ilustrado na Figura 2.

O componente Gerador de Eventoptura 0os pacotes da rede e entrega ao compc
Analisador de Eventos, para o processamento dasnades, e para o componente Banc
Dados, pararmazenar estas informacée manter um historico. O componente Analisado

Eventos € o nucledo SDI,sendo responsavel por identificar se as informageshegarar
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do componente Gerador de Eventos sdo ou ndo umeatBgte componente também pode
armazenar as informagfOes de ataques identificadosomponente Banco de Dados. O
componente Contramedidas € responsavel por reaghar informacdo do componente

Analisador de Eventos avisando que a rede estatsgjue. Este componente pode tomar
diversas acgOes, como comunicar-se com outros SBihnar alarmes e avisar ao

administrador do sistema (BARBOSA 2000).

Contramedidas \

C-BOX
Analisador
de Eventos |:C>
ABOX D-BOX

Figura 2. Interacao dos componentes do modelo CIDF (BARBOSA 2000).

Um SDI deveria ser capaz de identificar possivegdentes de seguranca, guardar
informagdes sobre estes incidentes, tentar realizer agcdo de forma a parar o incidente e
reporta-los ao administrador da rede (TIMOFTE 2008sta definicAo encaixa-se
perfeitamente nas RSSFs, onde a mera identificdg&iacante ndo resulta na economia de
recursos da rede. E preciso que o SDI também apmzae realizar algum tipo de medida
(contramedida) que anule ou reduza o efeito dauatgarotegendo os recursos da rede, como

por exemplo a ativacdo de criptografia ou o desiggato do radio por um periodo de tempo.

2.2.1 Classificacéo dos SDI

Um SDI pode ser classificado segundo as seguiatexteristicas (DA SILVA 2005;
KAUR e SINGH 2010): (i) método de deteccao; (iiymqmrtamento na deteccao; (iii) tempo
de deteccéo; (iv) processamento; (v) fonte de audjt(vi) local de processamento de dados;

e (vii) local da coleta de dados. A Figura 3 ilastssas caracteristicas.

Método de detecc¢aotradicionalmente, é dividido em duas abordagargeteccao por
anomalias gnomaly detectign onde o SDI identifica intrusbes como um compugato
nao-usual que difere do comportamento normal edpgrma deteccdo por mau usaiguse

detection, onde o SDI observa eventos que combinem condpadiré-definidos de ataques
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conhecidos, 0s quais sao armazenados em uma batslde (DA SILVA 2005). O SDI
proposto neste trabalho utiliza a abordagem deci@bepor anomalias, pois em RSSF o custo
de se manter uma base de dados em um sensor eédoajoe as informacdes que definem

um comportamento normal.

Comportamento na detecc¢aoindica como o SDI reagira ao detectar um intr&m 0
SDI apenas gerar alertas, ele sera um SDI pasSasn ele também possua a capacidade de
reagir, ele sera considerado um SDI ativo (DA SIL2B05). Neste trabalho, o SDI proposto

€ ativo, pois a RSSF deve ser defendida do atafjoede preservar seus recursos.

Tempo de deteccaoindica se a analise dos dados é feita em termgdo pedximo de
tempo real, ou com algum atraso. No caso das R3fteréssante que a deteccdo seja feita
em tempo real, ou préxima do tempo real (DA SILM#03). O SDI proposto neste trabalho

gera alarmes proximos do tempo real.
Kiaatida Deteccdo por anomalia ]
Deacadia Deteccdo por mau uso ]
Comportamento Alerta Passivo |
na detecgao Resposta Ativa I
Tempo de Tempo Real |
detecgao | Tempo nao Real |

Sistema de Continuo |
Detecgao de Processamento
:ntrfusos Periddico ]
Arquivos de log ]
Fonte de
Pacotes de n
auditona 2 809 fede ]
Chamadas de sistema J
Local go Centralizado

processameanto

de dados Distnbuido

Local da coleta Centralizado

de dados Distribuldo

i

Figura 3. Classificacdo dos SDI (DA SILVA 2005).

Processamento os dados podem ser analisados de forma contimyzooblocos de

dados em um intervalo regular. Este conceito af@iamente o tempo de deteccdo do

intruso. E interessante que em uma RSSF a detsejddeita em tempo real, pois quanto
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antes um ataque for identificado e combatido mesewd o0 prejuizo da RSSF. No SDI

proposto, o processamento é continuo.

Fonte de auditoria indica o tipo de dados que o SDI analisa. Asdsrmiodem ser
arquivos ddog, pacotes da rede ou chamadas de sistema. O Sigpocanalisa pacotes da

rede, pois ndo existe espaco suficiente de armamaria nos sensores piogs

Local de processamentoa detecgédo pode ser realizada em um ponto celgredleta
de dados ou de forma distribuida. No SDI propost@rocessamento € distribuido entre
papeéis diferentes implementados nos sensores @a eedue contribui para a reducdo do

processamento em um Unico sensor.

Coleta de dados os dados podem ser coletados por um ponto cemirale forma

distribuida. No SDI proposto, a coleta € distrilauitna vez que o SDI é distribuido.

2.3 Seguranca em Redes de Sensores Sem Fio

Uma rede ou um sistema de comunicacéo pode seidetado seguro se atender aos
seguintes requisitos de segurancacd@nfidencialidade que é a garantia de protecdo de uma
informac&o armazenada ou transmitida quanto aghgdlo a uma entidade nao autorizada;
(i) autenticacdq que é o método de comprovacdo da identidade depamteiro de
comunicacdo ou autor de mensagem; (ifegridade, que é a garantia de protecdo de
informacfes armazenadas ou em transito contra aficagdo por uma entidade né&o
autorizada; (iv)irretratabilidade , que é a garantia de que determinada entidadeegbea
transmitido ou recebido uma mensagem nao aleguadua transmitiu ou ndo a recebeu; (v)
disponibilidade, que representa a garantia de que determinadosoeou o0 proprio sistema
esteja sempre disponivel para as entidades auwtaszaVvi) controle de acesso que
representa a garantia de que somente as entidadeszadas tenham acesso a um
determinado recurso e que essas autorizacoes jao swdificadas indevidamente; e (vii)
auditoria, que € a garantia do armazenamento de informagies a utilizacdo de recursos
do sistema (VIANNA 2006, Sét al.2007).

Corroborando com o0s requisitos anteriores, para ujuesistema seja considerado
seguro, a seguranca deve estar integrada em tedaspectos do projeto de um sistema
(PERRIGet al. 2004), o que se torna ainda mais evidente no cantx uma RSSF. Nas
RSSFs, a garantia da seguranca pode ser dificuppadavarios fatores, tais como: (i)
restricoes de recursos (energia, memoria e praoesga), afetando o requisito de

disponibilidade; (ii) possibilidade de captura cestluicdo dos sensores, 0 que pode afetar
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todos os requisitos mencionados anteriormente; (tilizacdo de comunicagdo sem fio,
afetando os requisitos de confidencialidade e otntte acesso; e (iv) necessidade de garantir
a escalabilidade em redes com uma grande quantittadensores, o que afeta diretamente o
requisito de disponibilidade (SHt al. 2004). Estas restrices inerentes as RSSFs tornam
invidvel a aplicacdo direta das solucdes de segargqmopostas para redes sem fio de
computadores tradicionais (DA SILVA 2005).

Em RSSFs surge um novo requisito de seguranca aésn requisitos acima
relacionados: o fornecimento dxdos atualizadospelos sensores (Skt al. 2007). Este
requisito representa a importancia da atualizag@odédos lidos pelos sensores e a entrega
desses dados a EB dentro de um tempo que ndodavalimedicdo. A demora no
encaminhamento de um dado pode resultar em inténsias do sistema, pois as

informacdes ficardo desatualizadas.

2.3.1 Ataques em Redes de Sensores Sem Fio

RSSFs sao vulneraveis a diversos tipos de ataquesgscam desde a captura de
informacdes trafegando na rede até a desativacétedma. Dentre os ataques mais comuns,
pode ser citado Denial-of-Sleepque busca acabar com os recursos de energizesres
e, consequentemente, com a disponibilidade da pedemeio de consumo excessivo de
energia pela recepcdo de mensagens indteis peiesres e pelas sucessivas tentativas de
retransmissao devido a interferéncias. Uma maradreevitar este tipo de ataque seria
utilizando espalhamento espectral para a codificdQécinais. Porém, os radios com suporte
a codificacédo por espalhamento espectral sdo maiplerwos, mais caros e consomem mais
energia, inviabilizando seu uso em RSSF (MARGAI. 2009).

Outra vulnerabilidade, presente em alguns tiposR&SFs, € oriunda do fato dos
sensores ficarem em locais sem seguranca fisicémunonitorados, permitindo formas de
node tampering ou seja, um intruso poderia danificar um sensermddo que este nédo
efetuasse suas funcdes de coleta e/ou roteamewli@dds, prejudicando o funcionamento da
aplicacdo em execucdo na RSSF. Um inimigo podém@assubstituir um sensor por outro
malicioso para gerar ataques ou obter informacaaegde. Uma terceira possibilidade seria a
extracdo de informagbes armazenadas em um senstoragid, permitindo a um atacante
obter chaves de criptografia ou autenticacdo. Ratar @ vulnerabilidadeode tamperingéo
necessarios circuitos ou mecanismos para protegéalados, capas de protecdo ou selos
(MARGI et al.2009).
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Considerando que em uma RSSF todos o0s sensoresamsd@m roteadores de
mensagens, surgem ataques que buscam alterar ediinegte roteamento. Dentre 0os mais
comuns pode ser citado o Buraco NegRia¢k Holg, onde um sensor malicioso é
introduzido na rede e passa a informar que a methara varios destinos € passando por ele.
Todas as mensagens podem entéo ser descartadeeyaaes, afetando a integridade da rede.
Outro ataque similar ao Buraco Negro € o EncamimemaonSeletivo $elective Forwarding
onde algumas mensagens sdo re-encaminhadas e oétvagpodendo esta selecdo ser
aleatdéria ou baseada em algum critério previamestabelecido (KARLOF e WAGNER
2003).

Outro ataque possivel € o de Inundagéo da feldeding), onde um sensor malicioso
inunda a rede com mensagens falsas, congestionrangkrando consumo excessivo de
energia pela rede. Além disso, o envio de falsassagens de roteamento poderia criar rotas

erradas, causando descarte de pacotes e maisdiegpee energia (MARG#t al.2009).

Com o ataque de Buraco de VermWofmhol@ dois n6s maliciosos localizados em
diferentes locais da rede criam um tunel entretgdizando frequéncia de radio diferente da
utilizada na RSSF. Por meio deste tunel, pacotesrdiado da rede séo enviados para o outro
lado, fazendo com que nés em diferentes localidagig®ditem serem vizinhos, e,
consequentemente, criando problemas no roteamd®B Gl et al. 2009).

Finalmente, outro ataqgue comum é o chamado Nosogn@ybil Nodes onde um
sensor malicioso assume multiplas identidades tffttmdor do ndé na rede). Este ataque
permite que 0s “nds irmdos” sejam usados para ratpEocolos de armazenamento
distribuido, agregacédo de dados, eleicdes e algmsitde detec¢cdo de mau-comportamento
(KARLOF e WAGNER 2003).

2.3.2 Sistemas de Deteccao de Intrusdo Aplicados a RedkesSensores Sem Fio

Em uma RSSF o SDI poderia ser localizado na EBgdaeportanto centralizado.
Porém, esta abordagem resultaria em um drasticeer@omrma quantidade de mensagens
transmitidas pelos sensores para a EB. Com um 8Dlbdido, além de possibilitar uma
verificacdo mais abrangente da rede, € possiveindima quantidade de mensagens
transmitidas, pois estas passam a ser previamemtegsadas pelos nés (WANG e TSENG
2006; KAUR e SINGH 2010). Neste contexto, a coop@vaentre 0S sensores torna-se

essencial para a economia de energia e para ueatdeteficiente.
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Em Tiwari et al. (TIWARI et al. 2009) e loanni®t al. IOANNIS et al. 2007), sao
levantados os seguintes requisitos para um SDI 88FR: (i) realizar auditoria localizada,
devido a falta de um ponto centralizador resporigéefa coleta de dados de auditoria; (ii)
utilizar recursos minimos, uma vez que RSSFs passaeursos limitados de comunicacgéo,
armazenamento e energia; e (iii) ser distribuidonatureza, ou seja, a coleta e analise dos
dados de auditoria e a execucao do algoritmo decclid devem ser feitos em varios pontos
na RSSF (KAUR e SINGH 2010) .

Em RSSFs, ndo apenas a deteccdo de um noé mali&iosportante, mas também a
aplicacado de contramedidas efetivas de forma a atniou minimizar as acoes realizadas
pelos ataques, garantindo a melhor utilizacdo @wsirsos escassos deste tipo de rede
(BROWNFIELD et al. 2005; CHENet al.2009).

2.4 Sistema Imunoldégico Humano

Atualmente, vem surgindo um grande interesse p&tiade do Sistema Imunoldgico
Humano (SIH). Imunologistas e profissionais da arealica vém tentando compreender
melhor este sistema para poder combater mais rkciente doencas infecciosas, doencas
auto-imunes e outros problemas de saude. Biélogmaieologistas vém tentando simular e
observar tais fenbmenos em laboratorios por meimaldelos tedricos de forma a conseguir
reproduzir os mecanismos de um sistema imunolé§leds recentemente, pesquisadores das
areas de engenharia e computacdo comecaram aesessatr pela imunologia, tentando
simular seus mecanismos para criar sistemas aisfigue solucionem os problemas de suas
areas especificas (DE CASTRO 2001).

O SIH é composto por orgaos, tecidos e célulast§me como funcdo proteger o
organismo de agentes externos (HOFMEYR e FORRESD)2Ms agentes externos (ou
patdgenos), como as bactérias, virus e germes podasar doencas em um determinado
individuo (o hospedeiro). Os patdgenos séo ideatibs pelo organismo por meio dos
antigenos, que sao pequenas partes destes ageREENSMITH 2007).

O SIH é extremamente complexo, sofisticado e vemesenvolvendo ha milhares de
anos com a evolucdo das espécies. Ele pode re@nimea grande quantidade de patégenos
e, dependendo do tipo de agente invasor, é capagaratkizir secrecbes e células que
identificam e eliminam os patégenos do organismoneutralizam as suas ac¢des. Um
patdgeno pode atacar o organismo em diferenteselsigao sistema imune, sendo um sistema

distribuido, consegue identificar o ataque e imiammedidas de defesa.
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O mecanismo de defesa do corpo humano é divididarésniveis (Figura 4): o
primeiro € o nivel fisico, representado pela pAl@ele é responsavel por impedir a entrada
de diversas substancias e agentes nocivos ao smyanD segundo nivel sdo as barreiras
bioguimicas como o suor, a saliva e as secrec@updas por alguns 6rgados, 0s quais
tornam impréprio o ambiente para a manutencéo dia de agentes patdégenos. Por ultimo,
temos o SIH que pode ser dividido em duas camaw&istema Imunoldgico Inato e o
Sistema Imunolégico Adaptativo (SILVA 2009).

O Sistema Imunolégico Inato destaca-se por suargmtucongénita que, apesar de
possuir uma capacidade limitada de identificacapadégenos, age de forma rapida e efetiva
contra invasores. Esta camada do sistema imunologic composta pelas células
apresentadoras de antigenos, entre elas, os ngusoéa as células dendriticas, tipos de
células brancas do sangue que sdo as responsaleiatipacdo do sistema imune e pelas
respostas as invasfes. Os antigenos sdo apresep@adestas células apresentadoras em

orgados chamados linfonodos.

Patogenos ® + ¥* B &
Pale

Barreiras
bioquimicos

Resposta
imune inata

Resposta
imune adaptativa

Figura 4. Camadas do Sistema Imunolégico Humano (SI  LVA 2009).

Um linfonodo € um 6érgdo pertencente ao SIH, mage@icamente um ganglio,
atuando como uma regido de convergéncia de um sexteistema de vasos que coletam
fluidos dos tecidos e para onde as células decakitnigram. Existem diversos linfonodos
espalhados pelo corpo humano. Um linfonodo recstantigenos das células dendriticas e os
apresenta as células B e T do SIH. Existem vaessed orgdos espalhados por todo o corpo

humano e € neste 6rgdo que ocorre a ativacao astasmune adaptativa.

7

O Sistema Imunolégico Adaptativo € capaz de idieatifpatdbgenos desconhecidos,

guardando uma “memoria” daquele patdgeno para gjzeidentificado caso apareca uma
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proxima vez. Apesar de suas respostas serem dggataa por patdgenos e possuirem um
efeito mais duradouro, sua atuacdo € mais lentmsparada ao sistema inato. O sistema
adaptativo € composto pelas células B e pelasastll] as quais sdo as responsaveis por

produzir os anticorpos. Os anticorpos irdo de ¢atnbater os patdégenos.

O SIH vem sendo estudado por teorias como a SeMegativa, a Selecao Clonal e a
Rede Imunolégica, chamadas de teorias classicaguais se baseiam em caracteristicas
estruturais dos patdgenos que os distinguem datasélo hospedeiro. Esta diferenciacéao
entre o que é do hospedeiro (proprio) e o que éiamla este (ndo-proprio) permite ao
hospedeiro a eliminacdo do patégeno. Porém, estaaiem vem sendo questionada desde
1994 (MATZINGER 1994), quando foi introduzida a Tiaodo Perigo, e continua sendo
estudada até hoje pelos imunologistas (MATZINGER220GREENSMITHet al. 2008).
Nesta teoria, as caracteristicas proprias ou ngorps dos antigenos ndo sao consideradas
como determinantes em sua classificacdo como iregsA Teoria do Perigo leva em conta
se 0s antigenos sao perigosos ou ndo conformessdmile sinais de perigo pelas células

danificadas dos tecidos.

2.5 Teoria do Perigo

A Teoria do Perigo popularizou-se na area de Coaggotcom os trabalhos de Aickelin
e Cayzer em 2002 e 2003 (AICKELIN e CAYZER 2002CKELIN et al. 2003), os quais
contestaram as teorias classicas de antigenosige@mnao-propriopara SDI baseado em
SIA, substituindo-as pelas idéias apresentadasneaaldo Perigo. Também apresentaram as
possiveis aplicagdes de SDI baseados na Teoriarifgoha deteccado de anomalias. SDIs que
utilizam esta abordagem séo considerados de pra@nsgdo (AICKELINet al.2003).

Em Aickelin et al. (AICKELIN et al. 2003), os autores passam a discriminar 0s sinais

de perigo em duas classes diferentes: aqueles zdodupelo organismo (enddgenos) e
aqueles produzidos por entidades externas (exOgemss duas classes de sinais

compartiham a mesma caracteristica: ativar as lalapresentadoras de antigenos
conduzindo a uma resposta imune. Este trabalhdusesmo base para outros trabalhos que
utilizaram o ACD, pois permitiu fazer a ligacédorerd Teoria do Perigo, que utiliza um “sinal

de perigo genérico” (sinal Unico), e o ACD, qudizdios sinais perigosos internos (necrose),
0s sinais regulatorios (apoptose) e os sinais dggexterno para gerar um “sinal de perigo

composto”.
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Neste trabalho, a escolha da Teoria do Perigo énme@ato das teorias classicas do
SIH se deve a trés razdes principais. Primeiro ddevdo fato das teorias classicas
classificarem o0s antigenos como proprios e naorje®p No SIH alguns antigenos
classificados como nao-proprios ndo devem ser ctidaisa como, por exemplo, a comida
ingerida e as bactérias da flora intestinal, engugne outros antigenos classificados como
préprios, mas que causam mal ao organismo, devesgareliminados do sistema, como as
células cancerigenas, por exemplo. O fato da TeaoriBerigo considerar um sinal de perigo
ao invés das caracteristicas proprias e nao-psdpdaadentificacdo de um elemento invasor
torna-a mais interessante do que as teorias @&sgiois possibilita que esses sistemas sejam
capazes de detectar novos tipos de ataques (HOXENE& 2009), relacionando o sinal de
perigo ao elemento (antigeno) causador deste girsgunda razao diz respeito as mudancas
gue um organismo sofre durante seu ciclo de vidan G passar do tempo, o que € definido
como proprio pode mudar, como € o caso das mutagégsuberdade e do envelhecimento.
Esta caracteristica de adaptacdo esta presenteare To Perigo tornando-a uma técnica
capaz de lidar com o dinamismo e a natureza comptex um sistema computacional.
Finalmente, a terceira razdo esta ligada ao fatqueenas teorias classicas as comparacoes
realizadas entre sequénciasiengs as quais representam as caracteristicas prépnas-
préprias dos antigenos (AICKELIN 2003), fazem usaitha base de dados que aumenta com
0 passar do tempo, podendo ir de encontro comig@sér de recursos de memoria e
processamento das RSSF, somando-se a estes adsstgsenstante de se manter a base de

dados atualizada.

Conforme Matzinger (MATZINGER 1994), o modelo prspm leva em conta dois
sinais para a ativacdo do Sistema Imunolégicoeaqntca de antigenos (pequenas partes dos
patogenos); e a presenca de um sinal que repregerigpp as células do organismo. A
ocorréncia de ambos indicaria a existéncia de umaséo. Em 2005, com o trabalho de
Greensmithet al. (GREENSMITHet al. 2005), foi introduzido uma nova visdo para o sinal
de perigo. Este sinal passou a ser uma composegoatro tipos de sinais que indicariam a
presenca de perigo: (i) sinais de perigo, quandmelgas sofrem necrose (morte celular ndo
programada); (ii) sinais seguros, quando as célgaem apoptose (morte celular
programada); (iii) sinais de PAMRP4&thogenic Associated Molecular Patfgrgiue sao
substancias produzidas especificamente por micao®mos e ndo pelo organismo
hospedeiro; e (iv) inflamacdo, que € um sinal coocaacidade de amplificar os efeitos dos

outros sinais. A presenca de moléculas de PAMP @nditador da presenca de uma entidade
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extra-organismo e a inflamagéo representa o aundmtibuxo de sangue e o aumento da
temperatura em uma area afetada por uma invasdloenciando todos os sinais
(GREENSMITHet al.2008).

O principal elemento da Teoria do Perigo, respoglsa@la captura de antigenos e sua
futura classificacdo por meio de um “sinal de pErigsdo as células apresentadoras de

antigenos como as células dendriticas.

2.5.1 Células Dendriticas

As células dendriticas (CD&)ncionam como “investigadores da cena do crimgd cu
funcéo é coletar antigenos de patdgenos e de sé&oktecidos. Elas sdo consideradas um
dos maiores controladores do SIH, influenciandogr@strando a resposta deste sistema e

servindo como interface entre o sistema imunolégiato e o adaptativo.

As CDs coletam os antigenos nos tecidos e em @Bwasao, ou seja, ha presenca de
células danificadas, tal area é denominada de ®aipaPerigo. Nesta regido, as células
dendriticas séo ativadas pelos sinais emitidosspadtulas dos tecidos que estdo sofrendo

danos causados por patégenos.

As CDs apresentam-se em trés possiveis estadostdeagéo: imatura, semi-madura
ou madura (MATZINGER 1994). O estado imaturo repnés 0 estado inicial destas células,
quando ainda ndo foram expostas a antigenos es gileaperigo. As células dendriticas
imaturas residem nos tecidos. Durante seu tempiddeuma CD fica coletando antigenos e
sinais e, ao atingir um determinado limiar de nggm a CD migra para o linfonodo. No
linfonodo, a CD muda seu estado de imaturo parairmadaso os sinais coletados indiquem
uma anomalia, ou de imaturo para semi-maduro, andic uma situacdo normal. Além disso,
as CDs apresentam os antigenos coletados durangéstselo imaturo as células B e as células
T. Para uma CD migrar para o estado maduro elarédee sido exposta mais a sinais de
perigo e PAMP do que a sinais seguros. O opostaséreado para o estado semi-maduro.
Véarias células passam por este processo, e oseaosigapresentados por elas séo
classificados como seguros, quando apresentadosébdas semi-maduras, ou perigosos,

guando apresentados por células maduras (GREENSkt&aH2005).

No SIH, as CDs nao realizam sua fun¢ao isoladameémiste uma populagéo de CDs
gue reside nos tecidos e cada uma delas captugge@og e sinais de entrada, migrando em
tempos diferentes para o linfonodo. A multiplicidade CDs é fundamental, pois séo

necessarias varias CDs apresentando analises isobneesmo tipo de antigeno para causar
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uma resposta do SIH. Assim, o SIH torna-se tolerangérros e robusto, pois a classificacao
errdnea feita por uma CD néo é suficiente paranetar uma reagéo indevida do SIH. Uma
vez que as CDs informam ao linfonodo sobre a pges€le um invasor, as células B e as
células T sdo ativadas, ficando responsaveis peldupao de anticorpos especificos para
aguele patégeno. Na Figura 5, ilustra-se 0 modelaurda CD, seus possiveis estados de

maturacao e os sinais que influenciam a mudanca estestados.

Tecido Linfonodo

. T P
m Célula Dendritica CélulasBe T
MADURA

e
: 4

Seguro

Célula Dendritica =S¥ Tolerancia
IMATURA R

Celula Dendritica
SEMI-MADURA

Figura 5. Modelo abstrato da diferenciacdo das célu las dendriticas (baseado em
GREENSMITH et al. 2008).

2.6 Sistemas Imunoldgicos Artificiais
Os Sistemas Imunoldgicos Artificiais (SIA) sdo emsaAs imuno-inspirados e

representam uma das areas de pesquisa da Intéigémuputacional (Figura 6).

A modelagem de um sistema bio-inspirado deve seguseguintes passos: (i) observar
o sistema bioldgico que se quer modelar; (i) etdems detalhes desse sistema; (iii) criar um
algoritmo que reflete o sistema observado; e (mplementar o algoritmo em alguma
linguagem de programacédo (GREENSMI&tal. 2008).

Os SIAs vém sendo especialmente estudados deviddatao de poderem ser
empregados em diversas areas da Computacéo e dahani@. Dentre as linhas de pesquisas
encontradas na literatura destacam-se a aplicac&AIno reconhecimento de padrdes, em
sistemas para deteccdo de falhas e anomalias, @¢odoeéde buscas e otimizacdo, em
sistemas autdbnomos descentralizados, em abordageasvida artificial, em seguranca de
sistemas de informacédo, no aprendizado de maqui@amineracdo de dadadaa mining
(DE CASTRO 2001; BACHMAYER 2008; HART e TIMMIS 200KIM et al.2007).
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Figura 6. Inteligéncia Computacional e suas subdivi  sdes (DASGUPTA 2006).

Dentre todas estas areas de pesquisa a que veestaseahdo mais € a de seguranca
computacional e, especialmente para as RSSFsAsgp8tecem ser um paradigma promissor
para a concepcéo de SDIs devido a sua baixa cargputacional (MAZHAR e FAROOQ
2008), paralelismo, distribuicéo e adaptabilidateMANI et al. 2009).

2.6.1 Algoritmo das Células Dendriticas
Em Greensmitlet al. (GREENSMITHet al. 2005) foram apresentadas as investigacoes
iniciais no uso de CDs em SIA aplicados em SDIsgmamalias, tendo sido introduzido pela

primeira vez o Algoritmo das Células Dendritica€®.
Segundo Greensmitt al. (GREENSMITHet al. 2008), o ACD executa 0s passos:

Inicializacao

Coleta de antigenos

Coleta de sinais de entrada

Célculo dos sinais de saida

Migracado das células dendriticas e mudanca decestad

S e o

Célculo do limiar de anomalia (MCAV)
O algoritmo € dividido em trés fases: (i) inicialg@o (passo 1); (ii) atualizacédo (passos
2 a b); e (iii) agregacéo (passo 6). Na fase drailmacédo sdo configurados e inicializados os
parametros do algoritmo, tais como os limites denatidade e as regras que definem um tipo
de ataque. A fase de atualizacdo € dividida em diapas: atualizacdo de dados e
amostragem de dados. Na atualizacao de dados g@ags®) ocorre um processo continuo de
atualizacdo dos sinais de entrada e antigenostdga de amostragem de dados (passos 4 e
5), os sinais de entrada e 0s antigenos sdo athosteaacessados pelas células dendriticas.
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As células dendriticas sé@o atualizadas com os nwalises dos sinais de entrada e dos
antigenos e os sinais de saida sdo gerados. Nedgtegstas células migram para o linfonodo
caso tenham atingido um determinado limiar, chantelbmiar de migracdo. Finalmente, a
fase de agregacédo (passo 6) ocorre no linfonodstaNase os antigenos apresentados pelas
CDs maduras ou semi-maduras sdo analisados e ar lide anomalia dos antigenos,
conhecido pela sigla MCAVMature Context Antigen Valyeé calculado. O MCAV foi
introduzido por Greensmitét al. (GREENSMITHet al. 2006) e varia entre zero (ou 0%) e
um (ou 100%) e representa o quao anémalo é umndetato antigeno, sendo calculado pela
seguinte férmula: MCAV = (M)/(SM+M). Onde “M” repsenta a quantidade de um
determinado antigeno em células maduras e “SM” antilpde do mesmo antigeno em
células semi-maduras. Caso o indice esteja acimardealor pré-determinado (limiar de
anomalia), os anticorpos sdo acionados, iniciandorbate aos invasores. O processo de
avaliacdo de antigenos € repetido um determinadeeraide ciclos ou até que todos os
antigenos tenham sido avaliados (GREENSMEEHI. 2006). A Figura 7 ilustra o diagrama

de atividades de uma CD.

monitoramento
incompleto

amigns
) analisar
antigeno

monitoramento
completo

atualizar sinais

atualizar célula

Figura 7. Diagrama de atividades de uma célula dend ritica (GREENSMITH et al. 2008).

As CDs processam o0s sinais de entrada de formaaa g sinais de saida de acordo
com a equacao 1 onde os pesos “W” dependem ddeipinal de saida que se quer obter. A
equacao é executada uma vez para cada um dos dmaaida: (i) sinal de migracao
(Costimulatory Molecules CSM); (i) semi-maduro; e (iii) maduro. Cada Grmanece
contabilizando os sinais de saida (por isso o smpatenquanto o sinal de migracdo nao
atingir um limite pré-determinado (limiar de migéag. Quando o sinal de migragéo atingir
tal limite, a CD compara os valores armazenadoa parsinais semi-maduro e maduro. O

sinal de maior valor define o estado de maturag@uela CD. Em seguida, esta CD migra
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para o linfonodo. Na equacgéo 1,*Fepresenta o sinal de PAMP, " sinal de perigo, “3

o sinal seguro e “IC” o sinal de inflamacéo. O stimia de cada um desses sinais, de 0 até
uma quantidade de vezes “I”, € multiplicado pekasssrespectivos pesos pW*W 4" e “Wy”
(GREENSMITH 2007).

Equacéao 1
semi —madura
madura

I I I
Saz’da[m } = [WPZR +W,% D, + WSZS{} *(141C)
i=0 i=0 i=0

Os pesos “W” assumem valores diferentes para cadalas trés tipos de saida da
equacdao. Os valores foram obtidos a partir de erpetos conduzidos por pesquisadores da
area de Biologia, pela observacdo das interacGeagdes das células componentes do SIH
(GREENSMITH 2007). Os resultados séo apresentagld@abela 1. Nesta Tabela, observa-se
que o sinal de PAMP influencia mais a migracdoa#hslas DC do que o sinal de perigo. Da
mesma forma, o sinal seguro influencia negativasensinal de maturacdo. Ja o sinal de

semi-maturacao é influenciado diretamente peld seguro.

Tabela 1. Pesos dos sinais para calculo da saida (S ILVA 2009).
.. . Sinais de Entrada
SIS e SElth PAMP | Perigo | Seguro
Limiar de Migracao 2 1 3
Semi-madura 0 0 1
Madura 2 1 -3
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3  Trabalhos Relacionados

Em RSSFs, existem varios trabalhos propondo SDia B&SFs utilizando técnicas
estatisticas, dentre os quais se destacam Daefibla(DA SILVA et al. 2005), Onat e Miri
(ONAT e MIRI 2005) e Martynowt al. (MARTYNOV et al. 2007). Dentre os trabalhos
pesquisados, somente Droztaal. (DROZDA et al.2007), Liu e Yu (LIU e YU 2008), Kim
et al. (KIM et al. 2006), Wallentat al. (WALLENTA et al.2010) e Zamaret al. (ZAMANI

et al. 2009) apresentaram trabalhos utilizando um SDhovuspirado para RSSFs.

Em Da Silva (DA SILVA 2005), foi proposto um SDltdetor de anomalias dividido
em trés fases e baseado em monitoramento promdscIRSSF. Durante a primeira fase é
feita a aquisicdo de dados: um n6é monitor escuteda em modo promiscuo e guarda as
informacdes utilizando a memoria disponivel no sen@s autores definiram um conjunto de
regras que sao aplicadas na segunda fase e, quaredmensagem falha na verificacdo de
uma destas regras, aumentam um contador daquek f@galmente, na terceira fase, os
contadores sdo comparados com valores de limiaw. régnero de falhas for maior do que o
limiar pré-estabelecido um alarme é ativado. Panpeaacao do SDI proposto por Da Silva
(DA SILVA 2005), torna-se necessario incluir um gemmovo na estrutura da mensagem da
aplicacao para a utilizacdo das regras propostas3igl, de forma a permitir a coleta das
informacBes necessarias pelos sensores. Estacatietarna o SDI especifico para a
aplicacdo. Diferentemente de Da Silva (DA SILVA Bj)(neste trabalho foi criado um SDI

genérico e independente da aplicacdo em execucaonanRSSF.

Em Onat e Miri (ONAT e MIRI 2005), foi proposto ueDI baseado em anomalia para
RSSFs que utiliza um algoritmo estatistico. Eggeréimo explora a estabilidade de uma rede
estatica em larga escala. No SDI proposto por ©rMdiri, os sensores tém a capacidade de
armazenar estatisticas simples sobre o comportardenteus noés vizinhos, tais como a taxa
de transmissdo de mensagens e a poténcia do sitr@ngmissao, permitindo a identificacao
de anomalias nos mesmos. Na proposta de Onat e dMBDI foi instalado em todos os
sensores da rede mas ndo foi implementado nenhwaniemo de colaboragéo entre os nos
para a identificacdo de anomalias na RSSF. Difeme@nte, neste trabalho, o SDI nao
necessita ser instalado em todos os sensores eldiZom@cdo entre sensores executando

diferentes papéis na rede.

Martynov et al. (MARTYNOV et al. 2007) propuseram e implementaram em uma
plataforma real de sensores um SDI baseado emesgengue utiliza a abordagem de

deteccdo de anomalias. Este SDI era capaz defidantim ataque dBenial-of-Serviceem
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RSSFs. Os agentes foram chamado$St@¢us Nodeg Send and Receive Nodé&3 Status
Nodepossui a funcionalidade exclusiva de alertar salweorréncia ou ndo de um ataque néo
tendo participacdo na identificacdo do ataque.Sénd and Receive Nodeossui a
funcionalidade de enviar e receber mensagens aredies taxas, simulando diferentes taxas
de envio das mensagens da aplicagéo. Estes afmnat@sdistribuidos por diferentes sensores
da rede e, oSend and Receive Node® comparar o trafego da rede com haselinepré-
estabelecido, conseguiram identificar se o atagtev@ em andamento. Caso o ataque fosse
identificado era transmitido a todos os nés da teda mensagem informando sobre o ataque.
Apesar dos agentes distribuidos, 0os nés trabalhanvdependentemente ndo havendo nenhum

tipo de cooperacao entre eles para a identificdgaaque.

Drozdaet al. (DROZDA et al. 2007) propds um SDI imuno-inspirado por detecgéo d
mau uso, baseado na teoria da selecdo negativaR&B&s. Os autores verificam que a
escolha do que representa um antigeno possui landeggmfluéncia no desempenho do SIA.
Na teoria da selecdo negativa, caso 0s antigenosse@am todos mapeados, surgirdo
“buracos” de deteccdo, os quais desencadeardo reémcia de falsos positivos e falsos
negativos. Além deste fato, os autores tambémnrdor que o desempenho do SDI depende
do tamanho dos antigenos, onde, quanto maior ontean@os antigenos, maior a quantidade
de detectores necessaria para a correta idenéificdgs ataques. Isso vai de encontro com
uma das caracteristicas béasicas dos sensoresass@sale recursos, no caso a memoaria.
Diferentemente, em nosso trabalho é utilizada aideto Perigo e o algoritmo das células
dendriticas que possuem uma abordagem diferentetaj@a utilizacdo dos antigenos na
identificacdo de um ataque, além de termos usad@Dirbaseado em anomalias e ndo em

mau uso.

Em Liu e Yu (LIU e YU 2008), foram aplicadas asniéas de selecdo negativa e
selecéo clonal na criagcdo de um SDI imuno-inspigaa uma RSSF. No SDI proposto pelos
autores, as seguintes condi¢Ges foram estabeleijdas nds sdo estaticos e nenhum né novo
€ adicionado a rede; (ii) pacotes de dados saarenicados para a EB e a rede usa uma
estrutura baseada em arvore para o roteamenja@giadulterados funcionam normalmente,
exceto quando realizam um ataque; (iv) houve tre@mdo suficiente antes do ataque iniciar;
e (v) todos os nos da RSSF sdo equipados com olongxiua de detec¢do de anomalias. Para
monitorar o comportamento dos nés vizinhos, umrdet®do nd escuta as mensagens de
seus vizinhos pelo seu médulo de deteccdo. Estailmdad dividido em quatro fases. A

primeira fase é a “aquisicdo de proprio”, onde,adte um periodo de treinamento, o n6
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escuta as transmissdes/recepcdes de seus viziektrajndo informacbes dos pacotes
trafegados e armazenando-as na memoéria do sersadaodar um periodo de aprendizado, 0s
autores fazem com que o sistema ndo aceite mudaagBSSF. A medida que os sensores
vao tendo sua bateria esgotada, as caracterighicgsias” da RSSF vdo mudando. Isso gera
a necessidade de novo treinamento, caso contradenp ser emitidos falsos positivos ou
falsos negativos uma vez que o cenario tera mudadegunda fase, chamada de “gerador de
detectores”, ocorre apés o treinamento do sist®eata fase sdo gerados os detectores que
identificardo os ataques, sendo os mesmos armaxemadmemoria do sensor. A terceira
fase, chamada “deteccéo”, ocorre quando o treinBimermina e o sistema inicia a detecgao.
Nesta fase os pacotes enviados pelos nés vizirdfwosis/idos por um nd e os parametros a
serem analisados (chamados antigenos) sdo extr&easdetector atingir seu tempo limite
de vida e o niumero de antigenos que combinaramédaor que o limite, o detector morrera e
um novo detector sera gerado. Se o nimero de antider maior do que o limite estipulado,
o detector ird ativar um alarme de intrusdo. Quandaletector for ativado, ele passa para a
proxima fase: selecéo clonal. Na quarta e ultirsa,fahamada de “selecéo clonal”, detectores
ativos evoluem e vao para a memoaria passando antetempo de vida maior e limites
menores. Esta técnica permite que detectores gli@sdaa memoria possam ser ativados
rapidamente quando ataques similares aconteceim A se reduzir os falsos positivos, um
mecanismo de co-estimulagdo foi proposto. Porémtenmecanismo, um operador deve
marcar umastring como propria a fim de corrigir um falso positivimrnando o SDI
dependente de intervencdo humana e, portantondiolam dos principios basicos do SIH: a
autonomia. Nas simulacdes, os autores verificarag gom um conjunto de antigenos
préprios mapeados e um grande conjunto de detsctor8DI conseguiu uma taxa de 100%
de deteccdo para todos os ataques simulados (e@@mdpositivos). Porém, foram
verificados 92,3% de falsos positivos durante uag@a dejamming Os falsos positivos
emitidos pelo SDI fazem parecer com que a redeaa@sth sendo atacada. Diferentemente,
neste trabalho foi utilizada a Teoria do Perigo&QD customizado para realizar a detec¢éo
de ataques a RSSF. Os sensores podem ter implelmentando os modulos do TinyOS que
executam o SDI, permitindo a inclusdo de novos @essna RSSF sem nenhum tipo de
alteracdo da aplicagdo. O SDI foi distribuido emtsesensores, 0s quais executaram papéis
diferentes e complementares, ndo sendo necess&itodos os nds da rede 0s possuissem
instalados. Além disso, o SDI proposto pode sdizatio em conjunto com qualquer tipo de
aplicacao, independente do tipo de protocolo dearoento utilizado, pois a execucédo do SDI

funciona independentemente do tipo de protocoldaado Em Liu e Yu (LIU e YU 2008)
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nao foi realizada uma avaliacdo da energia gasta3iel, o que foi feito neste trabalho. No
capitulo 5 encontra-se uma comparacgao entre oltialpeoposto e o trabalho realizado por

Liu e Yu.

Wallentaet al. (WALLENTA et al. 2010) estenderam o trabalho de Ketral. (KIM et
al. 2006), no qual foi realizada a primeira implemeatade um ACD aplicado a RSSF para a
deteccdo de uma intrusdo. Wallemtaal. (WALLENTA et al. 2010) ilustraram o quao
proximo um SIA baseado na Teoria do Perigo e atililo o ACD atendeu aos requisitos de
uma RSSF. Nesse trabalho foi tratado um ataqueciéispe ao protocolo de difusédo
direcionada em RSSF, chamado detérest Cache Poisoning AttdckEsse ataque pode
desorganizar os caminhos dos dados em uma RSSkenggando a vulnerabilidade das
abordagens centradas em dados, muitas vezes ddsizeessas redes. A arquitetura do SIA
proposto em Wallentat al. (WALLENTA et al. 2010) foi composta por dois componentes
principais: (i) o componente de difusao direcionadéi) o componente do ACD. Ambos os
componentes estavam presentes no mesmo sensooedvdensores da rede possuiam a
mesma configuracdo. Um sensor empregando difus@oiahada mantinha duas tabelas: a
tabela de interesse dachee a tabela de dados; e trabalhava com dois tp@adotes: os de
interesse e os de dados. Os pacotes de intergase fitapeados como 0s antigenos a serem
classificados como normais ou perigosos. Dentrocalmponente de difusdo direcionada
foram programados dois sub-moédulos, chamados dextBxtde Antigenos e Gerador de
Sinais, 0s quais passaram a integrar o SIA no potdade difusdo direcionada. Quando um
pacote de interesse ou de dado chega a um nétaz@limatualiza osachesde interesse e de
dados, respectivamente, extraindo as informacdessidais e dos antigenos dos pacotes ou
doscaches Os sinais foram categorizados da seguinte fofinsinal de perigo 1, gerado pela
taxa de insercdo noachede interesse; (ii) sinal de perigo 2, gerado mpiracdo das
entradas daachede interesse; (iii) sinal seguro, gerado pela atlagle pacotes de dados;
(iv) PAMP, gerado pela falha na entrega de dadasdasprvedouro; (v) inflamacgéo 1, gerado
pelas alteracdes na direcdo dos gradientes; fl@macao 2, gerado pela ndo combinacdo de
dados com as entradas cchede interesse. Nesse trabalho o SDI proposto @eltses
atendeu exclusivamente a uma RSSF que utilizavatogolo de Difusdo Direcionada e um
atague especifico para esse protocolo, sendo de 830fenor taxa de falsos negativos
observada nos experimentos realizados. Ja no peesabalho, o SDI proposto é genérico,

adaptando-se a qualquer tipo de protocolo e ataque.
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Zamaniet al. (ZAMANI et al. 2010) propuseram uma arquitetura genérica uttiaan
agentes moéveis para um SDI imuno-inspirado na @eda Perigo. Esta arquitetura foi
aplicada a uma RSSF a fim de identificar o ataquBistributed Denial-of-ServicéDDoS)
ao se utilizar o protocolo de Difusdo Direcionadaarquitetura foi dividida entre agentes
estaticos, 0s quais permanecem fixos em determsnsetsores e simulam os tecidos do SIH;
e em agentes moveis, que sao transmitidos ensens®res, simulando o comportamento das
células do SIH. Os agentes estaticos simularanam@teristicas dos 6rgédos do SIH: timo,
medula, linfonodo e tecidos. Os agentes moveis lanam as caracteristicas das células B,
células T e das células dendriticas. Os autoreZamani et al. (ZAMANI et al. 2010)
informam que os agentes estéticos trocam mensagkas)adas déddress Notification
MessagesANM), para a troca de informacdes entre os agesséaticos. Com estas trocas de
informacdes os agentes conseguem montar uma @delepeamento a fim de localizarem-
se na rede. Porém, os autores nao informaram wugaticomputacional e o tamanho destas
mensagens. Os autores utilizam uma equacéo semgdguacédo 1 da se¢cdo 2 (GREENSMITH
et al.2007), porém, ndo especificam qual parametro senaiderado como o sinal seguro. Ja
o sinal de PAMP foi alterado para refletir um grde afinidade entre as células, nao
identificando padrbes de irregularidade do sistecoaforme estabelecido em Greensmith
(GREENSMITHet al.2007). Também nao informaram os valores dos pdiizados para
os trés sinais de entrada. Os autores nao inforrnaso, ocorra a falha de um dos agentes
estaticos, como o sistema se recuperaria. Tambénnf@maram caso um agente estatico
esteja distante de um sensor que necessite emaeamensagem contendo um agente movel,
se ocorreria uma transmissédo direta ou multihop. dNéliaram energia, ndo implementaram
em sensores reais, apenas no simulador NS-2 enf@omnaram como 0s sensores foram
dispostos na topologia (aleatoriamente ou ndopsP@lsultados apresentados por Zaneani
al. (ZAMANI et al.2010), para uma quantidade de 100 nds, os audbtiegram uma taxa de
FN igual a 40.0% e uma taxa de FP igual a 8.23%ré&itemente, no trabalho proposto o
mapeamento bioldgico restringiu-se ao mapeament abonponentes bioldgicos célula
dendritica, linfonodo, células B, células T e teashde, em nosso mapeamento considerou-se
o tecido como toda a rede de sensores, ndo neceksitle nenhum tipo de alteracdo nos
sensores. As funcionalidades da medula (producdcélligas B) e do timo (producdo de
células T) foi implementada no proprio sensor qu#inha o linfonodo.



41

4  Sistema de Deteccéo de Intrusos Imuno-inspirado

Neste capitulo sdo descritos: (i) a arquitetur&c®go SDI proposto para RSSFs, onde
serdo apresentados o0s seus elementos constitu{iijesy mapeamento dos elementos
computacionais nos elementos imuno-inspiradog; diidescricdo das fases que definem o
fluxo de funcionamento do SDI proposto; (iv) o ACDstomizado para RSSFs; e (iv) uma
descri¢ao do funcionamento do SDI proposto.

4.1 Arquitetura Logica do SDI

A arquitetura légica do SDI para RSSF, mostradaFigaira 8, segue a arquitetura
proposta peloCommon Intrusion Detection FramewolCIDF) (DEBAR et al. 1999;
BARBOSA 2000; GARCIA-TEODORGet al. 2008) e consiste dos seguintes componentes:
Monitoramento, Gestor de Deteccdo de Intrusdo,dGast Contexto, Gestor de Decisao,

Base de Parametros, Base de Regras e Contramedidas.

Os componentes da arquitetura proposta foram agpspam quatro subsistemas: (i)
Ambiente Monitorado (E-BOX); (ii) Detector de Insms (A-BOX); (iii) Armazenador (D-
BOX); e (iv) Contramedidas (C-BOX).

CONTRAMEDIDAS (C-BOX)

Contramedidas

é l DETECTOR
DE

INTRUSOS
(A-BOX)

Gestor de Detecgio de Intruséo

: 2 £

Gestor de Contexto Gestor de Decisao

Figura 8. Arquitetura Ldgica do SDI.

O subsistemambiente Monitorado, composto pelo componente Monitoramento, €
responsavel pela captura dos valores dos parandsfimédos pelo Gestor de Contexto, tais
como a quantidade de mensagens enviadas e recebédiedensidade do sinal recebido, que
representam as entradas do SDI proposto. Estem@@od sdo utilizados para determinar

uma possivel invasao.
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No subsistem®etector de Intrusosséo feitas as analises das informacfes coletadas
para que seja tomada uma deciséo referente a paesenndo de um intruso no ambiente
onde se localiza o0 nG. Este subsistema € compekie pomponentes: Gestor de Deteccéo de

Intrusdo, Gestor de Contexto e Gestor de Decisao.

O Gestor de Deteccao de Intrusaomponente central na arquitetura, € o respohsave
por organizar as tarefas e coordenar as agOespestas dos outros gestores. Durante a
instanciacdo do sistema, o Gestor de Deteccaotdesdo informa ao Gestor de Contexto o
tipo de ataque que o SDI esta pronto para monit@aGestor de Contexto, ao tomar
conhecimento do tipo de ataque, consulta a Bagwadanetros de forma a descobrir quais os
parametros que devem ser monitorados pelo compmaenionitoramento para aquele tipo
de ataque. O componente de Monitoramento forne€zeator de Contexto as medicdes mais
recentes desses parametros. Os valores dos par&mestebidos pelo Gestor de Contexto sdo
repassados pelo Gestor de Deteccdo de Intrusdoop&estor de Decisdo, a fim de se
identificar a existéncia ou ndo de ataque na am@tarada e, em caso de ataque, o tipo de
atague e o grau de anomalia do mesmo. Estas infoemaelativas a existéncia ou ndo de
atague, o tipo de ataque e o grau de anomaliaetdmados para o Gestor de Deteccdo de
Intrusdo que por sua vez as encaminha ao compoden@dntramedidas, o qual verifica a
acao (contramedida) a ser executada.

O Gestor de Contexto € responsavel por duas funcionalidades: (i) géenc
Monitoramento; e (ii) gerenciar a Base de Parameetf funcionalidade de gerenciar
Monitoramento € responsavel pela solicitacdo deurkeide parametros do meio pelo
componente de Monitoramento, enquanto que, a foabdade de gerenciar Base de
Parametros € responsavel pelo armazenamento ealains parametros recebidos do
componente de Monitoramento na Base de ParameDo&estor de Contexto, ao ser
informado pelo Gestor de Deteccdo de Intrusdo squakis) o(s) ataque(s) que deve(m) ser
monitorado(s) pelo SDI, consulta a Base de Paraseprara descobrir qual(is) o(s)
parametro(s) que deve(m) ser monitorado(s) paral@@) tipo(s) de ataque(s) e, em seguida,
aciona o componente de Monitoramento passand@al@jnetro(s) relativo(s) ao(s) ataque(s)
sendo avaliado(s). O Gestor de Contexto mantémastmatura de dados, denomindgizse
de Parametros,com os valores mais recentes coletados pelo caanp@ionitoramento e a
relacdo de tipos de ataques que consegue ident#icas parametros relacionados aos

mesmos.
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O Gestor de Decisacé responsavel por realizar trés funcionalidad@sggrenciar a
Base de Regras; (ii) executar o algoritmo imunginasio; e (iii) identificar a presenca de
atague(s). O Gestor de Decisdo necessita conswltegpositorioBase de Regrass regras
especificas estabelecidas para cada tipo de atdqmeevez identificado uma possibilidade de
ataque, o Gestor de Deteccédo de Intrusdo € avifadieteccao de diferentes ataques pode ser
feita com a aplicagdo de um conjunto de regrasmthste avaliando o conjunto adequado de
antigenos. Além disso, o ajuste do limiar de an@({MCAYV) também é importante para a

deteccao do ataque e localiza-se nesta base.

O subsistem#@rmazenador representa a parte do sistema onde serdo armagefiada
aBase de Parametrosque contém: o histérico dos parametros coletaaltipo de ataque, a
lista de parametros desse ataque e para cada upadosetros os valores limiares; e (ii) a
Base de Regrascontendo as regras que identificam os tipos alguas que o sistema € capaz
de identificar e o limiar de anomalia (MCAV) estkdmédo pelo administrador da rede por
cada tipo de ataque. Estas bases sao consultadagparadas com os dados monitorados.

O subsistema de&ontramedidas contém o componente chamado Contramedidas,
responsavel por executar acdes de combate aoseatadgntificados. As contramedidas
podem ser acdes diretas, executadas no prépriound,envio de informacdes de alerta ao
administrador para que o mesmo tome alguma mediofaed.

4.1.1 Diagrama de Sequéncia
Na Figura 9 e na Figura 10 sdo apresentados osadiag de sequéncia da arquitetura
proposta, especificando as interacdes entre 0s amenfes que representam as ceélulas

dendriticas e o linfonodo, respectivamente.

No passo (1) o Gestor de Deteccao de Intrusaonma@o Gestor de Contexto que um
determinado atague deve ser monitorado chamandmandoinformarTipoDeAtaqueNo
passo (2) o Gestor de Contexto consulta a Baseadamitros para identificar qual(is) o(s)
parametro(s) que devem ser monitorados. Em segoidaestor de Contexto passa a
informacédo de qual parametro deve ser coletado €@ @o Monitoramento chamando o
comando (3)solicitarParametro O Monitoramento, entdo, realiza em (4) a leittoameio
pelo comandderParametrqg capturando o valor mais atual do(s) parametsgBgitado(s).
Caso seja necessario algum processamento soblerdida, como por exemplo, a contagem
das mensagens enviadas ou recebidas, o Monitoranexdcuta o comando (5) e,

posteriormente repassa o valor lido para o GegidCahtexto chamando o comando (6). O
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Gestor de Contexto, recebendo este novo valor, aE-0 com a Base de Parametros |
comando verificarNormalidade (7), armazenando-  com o] comand
armazenarValorParametr(8). Os comandos (7) e (8) fazem parte da funcidadé¢ d
gerenciamento da Base de Parametros do Gestorrdex@n O valor é entdo encaminhe
ao Gestor de Deteccao de Intrusdo pelo comenviarParametrd9), querepassa este valor
para o Gestor de Decisdo em (10). No Gestor desBecos valores recebidséo verificados
por tipo de ataque conforme definido na Base ded®ed 1) e, em seguida, ( entrada na
funcionalidade do algoritmo imu-inspirado na funcionalidade de algoritmo das cél
dendriticas do Gestor de Deci (12). O acesso a Base de Regepresenta a funcionalida
de gerenciamento da Base de Regras do Gestor &80

Uma vez identificado um ataque, o Gestor de Decishama 0 comanc
avisarCelulaDendriticano passo (13), informando ao Gestor de Deteccamtdesao qu,
finalmente, avia estas informa¢des a um né atuando como uronifo, chamando

comandamigrarCelulaDendritici (14).

Monitorarmenta Gestor de Contexto Gestor de Contexto Gestor de Gestor de Decisdo Gestor de Decisédo
[Gerenciar [Gerenciar Base de Detecgdo de [Gerenciar Base de [Alg. Celulas Dend ]

Monitoramento] Parametros] Intrus&o Regras]

I
|
:
|
|
|
|
|
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\
escuta [y | |
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| 2
|
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Figura 9. Diagrama de sequéncia - N6 no papel de CD.

O no atuando como linfono escuta as mensagens enviagl&epelos nds atuando na
funcdo de CDs eontendo informagdes que representarCDs migradas o passo (1). Em
seguida oGestor de Decisédo, na funcionalidade de identifatagques, calcula limiar de
anomalia (MCAV)de cada ataque identificado no sistemipasso (2 O Gestor diDecisédo

informa este indice ao Gestor de Deteccdo de Bu no passo 3), que 0 envia ao
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componente de Contramedidas no pa4). No componente de Contramedidas esse ata
identificado no passo (5% as medidas para conter @qte sdo repassadas ao Gestc
Deteccédo de Intrusdo no pas®), a fim de que este componente acione contrame
especificas para aquele tipo de atague e inos outros nosla rede dazerem o mesmo,
conforme ilustra o pass@)( Neste nd, esta previsto ainda o pas3oirif®rmarEstacaoBase

gue é responsavel por avisar a sobre os ataques que estiverem ocorrencede.

Gestor de Gestar de Decigéo
Deteccédo de [Identificar Atagque]

Escuta de CElulas Intrus&a

Dendriticas

|
migradas ! |
| | acessa Base
| | de Regras
1
1
' |
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I
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¢
;

|
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|
|
|
|
|
|
|
|
|
|
|
|
4 emiarCay ] !

5 identificarAtagued)
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|
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Figura 10. Diagrama de sequéncia - N6 no papel de linfonodo.

4.2 Mapeamento dosElementosComputacionais em Imunoinspirados

Neste trabalho, uma RSSF é qosta por diversos ndés sensores, 0s podem
assumir dois papéis diferentes na : célula dendritica e linfonodo. O sensor que assol
papel de célula dendritidgachamado de sensor-edquanto que o sensor que realiza o p
de linfonodo &hamado de sen«linfo (SALMON et al.2010).

Nesta secdo, as funcionalidades dos elementos taoqgmais s&o mapeadas |
funcionalidades dos elementos bioldgicos, confamostra : Tabela 2

Ospatogenossao tratados como sendo os ataq

Osantigenosrepresentam uma forma de identificar um ataquesquipieira classifica

7

Esta identificacdo € especifica para cada tipotdqua, ou seja, cada ataque possui



46

identificador préprio e Unico. Neste trabalho, premplo, os identificadores utilizados eram
o campo indicando o n6 origem da mensagem. Esteniaf&o foi retirada do cabecalho da
mensagem recebida pelo nd. Desta forma, estas gersspodem ser consideradas proprias
ou nado-préprias, ou seja, podem ter sido geradasimpond legitimo ou por um né intruso,

devendo ser avaliadas quanto ao perigo que repaeseo sistema.

O tecido sendo avaliado quanto a presenca de um perigaday®r algum patégeno é

representado pelos nds que compdem a rede sem fio.

A regido do perigoé representada pela area de alcance dos nos,auntrélada pelo
componente Monitoramento e pela funcionalidade etergiar monitoramento do Gestor de

Contexto.

As células dendriticassdo representadas pelo componente Gestor de Betee;
Intrusdo e pela funcionalidade de gerenciar Bas®a@metros do Gestor de Contexto e
possuem 0s seguintes atributos: (i) Identificadioy;Antigeno; (iii) Estado; (iv) Tempo de
Migracédo; (v) Sinal de Perigo; (vi) Sinal de PAM@ji) Sinal Seguro e (viii) Sinal de
Inflamacéo. O Identificador associa a CD ao n6 aglddoi criada. O Estado contém o valor
do estado atual da CD no sistema (imatura, semiraaou madura). O tempo de vida de
uma CD representa o tempo maximo que uma CD peneadetando antigenos e sinais de
entrada no tecido até que seu estado de maturaeghalterado, fazendo-a migrar do tecido

para o linfonodo.

Tabela 2. Mapeamento biolégico / computacional.

Elementos bioldgicos Elementos computacionais
Patogenos Ataques
Antigenos Informacgdes retiradas das mensagens recebidayiadas
Tecido NoOs que compéem a RSSF
Regido de perigo Area de alcance dos nds sensores-cd

Componente Gestor de Deteccao de Intrusdo e comigoBestor de
Células Dendriticas Contexto (funcionalidade de gerenciar Base de Rsrés) dos
sensores-cd

Linfonodo Componente Gestor de Deciséo dos sensores-linfo

Células B e Células T | Componente Contramedidas

Anticorpos Contramedidas acionadas pelos nos
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O linfonodo é representado pelo mecanismo de decisdo cordidomponente Gestor
de Deciséo.

As células B e ascélulas T, representando o sistema imunologico adaptati&io, s
representadas pelo componente de Contramedidas.castponente € o responsavel pelo

combate aos invasores, e suas ac¢des sao consgleoaua sendo aanticorpos.

Quanto aos sinais de entrada, tem-se que os gieraj®erigo, seguro, PAMP e de
inflamacédo sdo parametros variaveis e diferentes gada tipo de ataque e serdo discutidos

nas proximas secoes.

Os repositériosBase de Parametrose Base de Regrasforam modelados para
disponibilizar uma funcionalidade computacional atenazenamento de dados, sem buscar

inspiracdo no sistema bioldgico.

4.3 Fases do Sistema de Deteccédo de Intrusao Imuno-insygo
O fluxo do funcionamento do SDI proposto é dividielm quatro fases: (i) Fase de

Coleta, (ii) Fase de Analise, (iii) Fase de Decisdiv) Fase de Reacéo.

Os procedimentos relativos a primeira e a seguada estdo relacionados com os
procedimentos do ACD (Figura 11). A terceira fast& eelacionada com os procedimentos de
decisdo do linfonodo e a quarta fase represensers imunologico adaptativo e as reacdes

contra os invasores (Figura 12).

Conforme ilustra a Figura 11, o SDI inicia sua egéo com o0 componente Inicializar.
Este componente € responsavel pela inicializac8ovaiaaveis do sistema. Na primeira fase
0s antigenos e 0s sinais de entrada sdo capturealoi®rme ilustrado nos componentes
Atualizar Sinais de Entrada, Atualizar AntigenosAteializar Células. Na segunda fase,
realizada no componente Andlise da Figura 11, oaisside entrada e os antigenos sao
analisados de forma a gerar os sinais de saidas Esmis de saida informam o estado de
maturacdo das células dendriticas. A informac@sesobestado da CD € enviado para o
linfonodo pelo componente Migracdo. Na terceireefas CDs apresentam os antigenos
proprios e os nao-proprios (componente Migracadjrdonodo. O linfonodo, entdo, recebe
as informacgdes das CDs (componente Receber Clayw@aco limiar de anomalia (MCAV)
apresentado pelos antigenos (componente Calcul&\yI@®la quarta e Ultima fase as células
B e T iniciam a producdo de anticorpos os quais @@mbater aquele invasor especifico

(componente Contramedidas). A Tabela 3 ilustra clivacdo e a funcionalidade dos
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componentes computacionais de acordo com as fas&®H As descricdes detalhadas das
fases sao apresentadas em seguida.

- - Monitoramento
Incompleto

r'd Y
Atualizar Sinais

| de Entrada
L5

-

il % il o

s | Atualizar
Inicializar | Antigenos

)

/ ko
{  Andlise H Migragdo ]Lhil

h A S
Monitoramento
Completo

[ Atualizar

Células
L

Figura 11. Diagrama de atividades da primeirae da  segunda fase da Arquitetura.

\ \, /

MCAV < Alarme
S T )
.—b[ Receber CDs Calcular MCAV Contramedidas —p@

MCAV == Alarme

Figura 12. Diagrama de atividades da terceira e da  quarta fase da Arquitetura.

4.3.1 Fase de Coleta

E na fase de Coleta que o ACD inicia sua execu&csinais a serem usados para a
deteccdo da intrusdo sao coletados pelo compomomgoramento dos sensores-cd, que
podem operar em modo promiscuo, capturando todadgaamacoes trafegadas na rede, ou

no modo normal, capturando apenas as informac&@tisaaas a ele proprio.

Nesta fase, 0os sensores-cd coletam os sinais d@lamia rede, os quais sao especificos
para cada tipo de ataque. A definicdo de cada demahtrada determina o tipo de ataque que
um sensor estd monitorando. Estes sinais sao egpae®s por um conjunto de parametros
gue devem ser monitorados de forma a identificaratague. ApOs o término da Fase de

Coleta de Dados, inicia-se a Fase de Analise dgger
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4.3.2 Fase de Andlise

A analise € baseada na comparacdo de parametergas previamente definidos e
armazenados na Base de Parametros e na Base des.Regr exemplo, para o ataque de
Denial-of-sleep um parametro a ser monitorado poderia ser o sleapoténcia de uma
mensagem recebida por um sensor, enquanto queagraagseria como este sinal deveria se

comportar, seus limites minimo e maximo.

O Gestor de Contexto recebe o valor de um parametebido do Monitoramento e
passa esta informagcdo ao Gestor de Deteccao desdnfrque a repassa para o Gestor de
Deciséao.

No Gestor de Deciséo, os dados coletados serveentd®da para o algoritmo imuno-
inspirado e sé@o processados até que a CD migrepiawfanodo. Durante o processamento 0s
dados coletados sdo acumulados por meio de umaduwtgidade, detalhada no Capitulo 2
(Equacgdo 1). A saida desta funcéo sera o estad@tlgacdo da CD analisada: madura, para
0s casos de perigo identificado, ou semi-maduisy saja verificada a normalidade da rede.
Ao atingir o limiar de migracéo, a CD migra para dos estados: maduro ou semi-maduro,

dando inicio a terceira fase.

Tabela 3. Fases do SDI imuno-inspirado e seus eleme  ntos componentes

[ Sistema

S § Sistema Imunolégico Inato Imunoldgico
55 Adaptativo
(SIe)

E O . o : .

8 2 Célula dendritica Linfonodo CélulasBeT

Fase de Coleta Fase de Andlise | Fase de Decisdg Fase de Reacédo
Monitoramento; e | Gestor de Contextg Gestor de Decisdp Contramedidas
Gestor de Contexta (gerenciar base de| (identificar
(gerenciar parametros) ataque)
monitoramento)

Gestor de Decisao
(gerenciar base de
regras e algoritmo
imuno-inspirado)

Componentes
computacionais

4.3.3 Fase de Decisdo

A fase de Decisdo ocorre no linfonodo e é executhtdaro do Gestor de Deciséo,
exercendo a funcionalidade de identificar um atatj@ste componente as CDs que migraram
sdo contabilizadas e os antigenos apresentadoslgsosao classificados como normais ou

andmalos, gerando o limiar de anomalia (MCAV). Hsidice € passado para o Gestor de
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Deteccdo de Intrusdo, que o repassa para o contpodenContramedidas, dando inicio a

quarta e ultima fase.

4.3.4 Fase de Reacao
Nesta fase, que representa as reacfes do Sistemnaoldmgico Adaptativo, o
componente de Contramedidas recebe informacddpale intensidade do ataque (limiar de

anomalia - MCAV) que esta ocorrendo na rede.

O componente Contramedidas é o responsavel palo idas acdes de combate aos

invasores, langando anticorpos que irdo combaterazao.

4.4 Algoritmo Personalizado das Células Dendriticas Ajdado a RSSF

A Figura 13 apresenta o pseudocddigo do ACD origipeoposto por Greensmith
(GREENSMITH et al. 2007). Os indices e as estrgtw@a dados utilizados no algoritmo
original estao ilustrados na Tabela 4 e na Tahalespectivamente.

1 Criar DCs;

2 Inicializar parémetros {I, J, K, L, M, N, 0, P, Q};
3 Para 1 < L faca

4 Atualizar A e 53

5 Para m = @ até M faca

& Para n = @ até Q facga

7 ; DCm amostra @ antigeno de A;

8 Fim

q Para i =@ até I e J =8 ate ] faca
1@ : S(DCYij = Sij;

11 Fim

12 Para n = @ até N Taga

13 : DCm processa a(DC)nm;

14 Fim

15 Para p até P faga

16 Calcula Op;

17 Op(m) = Op(m) + Op;

13 Fim

19 Se Op(m) > Tm entdc

28 DCm removida da populagdo;

21 DCm migra para linfonodo;

22 DCm limpa vetor de antigenos e sinais;
23 Fim

24 Fim

25 1++;

26 Fim

27 Analisa antigencs e calcula MCAV;

Figura 13. Pseudocddigo do ACD original (GREENSMITH et al. 2007).

Pelo algoritmo original, nas linhas 1 e 2 sao alicados todos os parametros
necessarios para a execucdo do ACD. Na linha 3eéutado um loop que controla a

quantidade de ciclos de atualizacéo (L) de antigersinais. Na linha 4 as estruturas de dados
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gue contém os antigenos (A) e os sinais de ent8deepresentando o tecido sendo avaliado,
sdo atualizadas. Na linha 5 inicia-se um loop cere@rera todas as CDs da populacao (M),
fazendo-as coletar e avaliar os antigenos e os sieeentrada. No loop das linhas 6 a 8 cada
CD (DCy) preenche sua estrutura de dados de antigenosoemadas linhas 9, 10 e 11 sdo
coletados seus sinais de entrada (seguro, peri@MP). Nas linhas 12, 13 e 14 cada CD
processa o vetor de antigenos (a(fa)O loop das linhas 15 a 18 calcula os trés sidais
saida (@) para aquela CD naquele ciclo. O teste condicinaallinhas 19 a 23 remove a CD
da populacédo, migrando-a para o linfonodo e limpaseu conteldo de antigenos e sinais,
recolocando-a na populagédo. A linha 25 incrementeicto de execugdo do algoritmo.
Finalmente, na linha 27 é feito o calculo do MCAMfa0s antigenos coletados.

Tabela 4. indices do ACD original.

indice | Variacio Descricéo
i De O até | namero de sinais de entrada por catego
j De 0 até J namero de categorias de sinais dadantr
k De 0 até K | numero de antigenos no vetor de ariggdo tecido
I De Oaté L | numero de ciclos da CD
m De 0 até M | numero de CDs na populacéo
n De 0 até N | tamanho do vetor de antigenos da CD
p De O até P | numero de sinais de saida por CD
q De 0 até Q | numero de antigenos amostrados pop@2jclo
Tmas Tm tamanho do vetor de antigenos do tecido
Tabela 5. Estruturas de dados do ACD original.
Estrutura Descri¢cao
T={S, A} o tecido
S matriz de sinais do tecido
S sinal do tipo i, categoria j na matriz de sinais
A vetor de antigenos do tecido
a antigeno k no vetor de antigenos do tecido
DCy = {s(m), a(m), (m), tn} |uma CD da populacdo
s(m) matriz de sinais da RQC
a(m) vetor de antigenos da RC
0p(m) sinal de saida p da RC
tm limiar de migracédo da DE
Wiip peso dos sinais de entrada Sij

No presente trabalho, o ACD original foi adaptado fdrma a melhor explorar a
caracteristica de densidade das RSSFs e reduzimcegsamento e as estruturas de dados
necessarias em cada n6 sensor (Figura 14 e Figrdésta forma, os procedimentos do

ACD original foram divididos entre o sensor-cd esensor-linfo. Cada sensor-cd ficou
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responsavel pelo procedimento de uma CD apenamnto desnecessario qualquer tipo de
processamento especifico para a criagdo de umaddiiyrme ocorre na linha 1 do algoritmo
original. Oloop da linha 5 foi excluido dos sensores-cd. As fumaiidades dosoops das
linhas 6 a 8,9 a 11, 12 a 14 e 15 a 18 permamadeddteradas. O teste condicional da linha
19 até a linha 23 foi deslocado para fordatp da linha 5 e permaneceu nos sensores-cd. Ao
término de um ciclo de execucao, ou seja, apodar da limiar de migragéo atingir o valor
limite, o sensor-cd envia uma mensagem de conpanie o sensor-linfo, indicando seu estado
final e quais antigenos foram processados, e r@iaiciclo de execucao (Figura 14). A linha
27, referente ao célculo do limiar de anomalia (MQ,Apassou a ser executada apenas pelo
né sensor-linfo, que usa como informacdo de ent@slanensagens recebidas dos noés

sensores-cd, enviando para a EB uma mensagem aridoyo MCAV obtido (Figura 15).

E importante mencionar que no ACD original o aurnete confiabilidade quanto a
decisao de existir ou ndo um ataque era obtidoge$déncia de um conjunto de CDs em um
anico dispositivo. Em nossa proposta, essa coltitialde € obtida fazendo com que existam
varios nos com a funcionalidade de sensor-cd eamsos-linfo (para cada grupo de sensores
sensor-cd) que reune as avaliacdes sobre a exs@nanao de ataque provenientes desses
sensores-cd. Essa decisdo visa explorar o fatoR&®&Fs serem constituidas por varios
pequenos nés dispostos proximos uns dos outrosiegpgrmite ter diferentes angulos de

visdo sobre um mesmo ataque.

Inicializar paraémetros;
Atualizar A e 53
Para n = @ até Q Taca
DCm amostra Q antigenc de A;
Fim
Para i =@ até I e j = @ até I faga
S(DCYij = 5ij;
Fim
Para n = @ até N faca
DCm processa a(DC)nm;
Fim
Para p até P faga
Calcula Op;
Op(m) = Op(m) + Op;
Fim
Se Op(m) > Tm entdoc
DCm removida da populagdo;
DCm migra para linfonodo;
DCm limpa wetor de antigenos e sinais;
Fim

=
[ I+ R W B S WY I Ny 2]

I I I R o S Pl S SO =
[~ " T s I T S Y N Ty 2

Figura 14. Pseudocodigo do ACD customizado para RSS  F (papel sensor-cd).
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1 Analisa antigenos;
2 Calcula MCAV;
3 Envic de alerta para a EBj;

Figura 15. Pseudocodigo do ACD customizado para RSS  F (papel sensor-linfo).

Nesse trabalho, observou-se que o calculo do lindiear migracdo poderia ser
customizado para diferentes tipos de ataques, erdddosnecessario o calculo realizado pela
equacao 1 do capitulo 2, economizando processarpefde sensores. Desta formaloop
das linhas 15 a 18 da Figura 13 (secédo 4.4) apesarantido, pode ter seu processamento

reduzido a duas repeticdes. Este procedimentalstathado no proximo capitulo.

4.5 Descricao da Operacédo do SDI

Os sensores-cd (CD na Figura 16) devem coletaaloses dos parametros solicitados
pelo Gestor de Deteccdo de Intrusdo, e, ao execW&D customizado, enviar mensagens
representando o estado das CDs ao sensor-linfm@Ngura 16). Em um ambiente onde néo
esteja ocorrendo um ataque, 0s sensores-cd envesagens ao sensor-linfo indicando uma
migracdo de uma CD semi-madura. Ja em um ambienteacpresenca de um atacante, 0s

sensores-cd devem enviar mensagens indicando ugnag&o de uma CD madura.

Estacao Base

E Migracdo de células dendriticas

E Reacao (contramedidas)
-------- > Alerta ao ADMIN

Figura 16. Interacdes entre sensores-cd e sensor-li  nfo.
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Cada sensor-linfo € capaz de identificar as infgdea contidas nas mensagens que
representam as CDs que migraram. Com estas inféeaagsensor-linfo consegue identificar
e calcular o MCAYV por tipo de ataque. Ao ser vedtlo que um determinado tipo de ataque
esta ocorrendo, o sensor-linfo emite um alerta pP@io de uma mensagem contendo
informacBes sobre aquele ataque aos outros nésndamds ativarem contramedidas
especificas conforme o tipo de ataque identific&ktas contramedidas sdo mensagens que
contém instrucdes aos nds que estdo sofrendo aljpelde ataque ordenando-os a acionar
medidas de forma a eliminar a ameaca. Estas acgbésmp ser, por exemplo, ativar
criptografia, iniciar a utilizagdo de autenticac@xcluir algum né da rede, ou mesmo
desligar-se por algum tempo especifico. Estas adéesndem do tipo de ataque que a rede

esteja sofrendo.

Na Figura 16 podem ser observados dois conjunt@inde sensores-cd comunicando-
se, cada um, com seu sensor-linfo correspondestsetas indicam a ordem dos eventos: as
setas indicativas “1” indicam o envio de uma CD uoradou semi-madura de um sensor-cd
para o sensor-linfo. As setas indicativas “2” imdicque o sensor-linfo identificou a presenca
de um ataque na RSSF e enviou uma mensagem indioguel todos os sensores-cd
ativassem suas contramedidas. As setas indicd8Vaspresentam uma mensagem que pode
ser enviada a EB pelos sensores-linfo de formasam@ao administrador sobre o ataque que

esteja ocorrendo.
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5  Experimentos com o SDI Imuno-Inspirado para RSSFs

No SDI proposto, a abordagem de deteccéo por arasal utilizada, pois em RSSF o
custo de se manter uma base de dados em um sensaprdo que as informacdes que
definem um comportamento normal. Além disso, o Sidposto € ativo, pois a RSSF deve
ser defendida do ataque a fim de preservar seusse; gerando alarmes préximos do tempo
real. O processamento é continuo, pois o tempo edecgfio e reacdo a um ataque €
importante em uma RSSF, e distribuido entre osasea da rede, o que contribui para a
reducdo do processamento em um unico sensor. N@i®pdbsto, a coleta € distribuida uma
vez que o SDI é distribuido e é realizada uma smdle pacotes da rede, pois ndo existe
espaco suficiente de armazenamento nos sensoedsger

Foram realizadas inicialmente diversas simulacGas galibrar o SDI proposto e
analisar sua eficiéncia. Em seguida foram realgailmulacdes para avaliar o emprego de
diferentes perfis, um priorizando a seguranca eooptiorizando a economia de energia,
ambos utilizados neste trabalho. Além disso, falizada uma comparacdo com outro
trabalho, o qual utiliza uma abordagem diferent& maSDI, no caso a Teoria da Selecéo
Negativa, permitindo medir e comparar a eficiéndés duas abordagens em termos de
deteccdo e consumo de energia. Finalmente, um isgrgo em uma plataforma real de
sensores sem fio foi realizado. Em tal experimefdo,possivel avaliar a eficiéncia do
algoritmo customizado das células dendriticas enmsm@es reais. Este experimento foi
repetido no simulador TOSSIM, permitindo compararresultados de simulagdo com os

resultados obtidos em uma RSSF real.

Na dissertagéo foi considerado apenas o atBgméal-of-Sleepgue se caracteriza pela
presenca de um atacante, chamadoJdemer o qual causa um ruido no meio de
comunicacao sem fio. Tal ruido atrapalha a comgéamantre os nés da rede, impedindo-os
de entrar em modo de “hibernacdo” devido a inurmladgédmeio com mensagens. O ataque de
Denial-of-Sleepé considerado como uma das maiores ameacas as RESRTYNOV et
al. 2007). Uma customizacédo realizada refere-se amlcdto limiar de migracdo para a
identificacdo do ataque denial-of-SleepEste céalculo nao foi feito utilizando-se a equaca
1 do capitulo 2, mas contando-se diretamente o o mensagens recebidas pelo né, o
gue permite respostas mais rapidas para o casoifespéee ataques damming(taxa alta de
mensagens na rede). Esta customizacdo possitigitobém uma economia de energia pelos
sensores passando a ser realizado pela contagemrd®gens recebidas pelos sensores-cd.

Como oJammerenvia uma grande quantidade de mensagens pordseguhimiar é atingido
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rapidamente. Caso fosse utilizado um limiar porpempor exemplo, o sensor-cd ficaria

gastando energia desnecesséria apenas para corntgmipo de escuta antes da migragéo. Ou
seja, ao invés de possuir um gasto constante deegm@mento, mesmo que nao esteja
ocorrendo um ataque na rede, 0s sensores-cd passantabilizar o nUumero de mensagens
de aplicacdo e, ao se atingir um determinado ngneerdam uma mensagem para 0 Sensor-
linfo contendo o resultado do processamento dasnr#cdes coletadas. Foi deixada como

trabalho futuro a analise da deteccéo de outros tie atagues em RSSFs.

Como contramedida, foi programado o desligamentaadiio dos sensores por um
periodo de tempo programavel a fim de evitar queensores sendo afetados pelo atacante
permanecessem recebendo as mensagens emitidassegioentemente, gastando energia.

Decorrido o periodo programado, 0os sensores reimmaua atividade normal na RSSF.

5.1 Ambiente do experimento

Para todos os experimentos realizados, utilizaeds®es reais ou simulados, a RSSF
projetada foi composta de sensores MICAz, fabricguda Crossbow Technology
(CROSSBOW 2010). Os sensores foram programadosocambiente de desenvolvimento
TinyOS, verséo 2.1.1, usando nesC (LEVIS e GAY 200@a extensdo da linguagem C, que
implementa um modelo de programacdo orientado atewve TinyOS é um arcabouco
baseado em componentes, projetado especificamanéeopdesenvolvimento de solucdes
para RSSFs. Os experimentos reais foram realizaghosm ambiente fechado (laboratério).
Os cenarios simulados foram realizados com o sooul@OSSIM, que € préprio do TinyOS
(LEVIS e GAY 2009). TinyOS oferece varios compomsntde software, incluindo
componentes que implementam a pilha de protocol@aeunicacdo. Cada componente
TinyOS possui uma interface bem definida, implemeatpor funcdes que sao caracterizadas

como manipuladores de eventos ou controles.

E importante ressaltar que foram utilizados apesgsrotocolos padrdes de roteamento
do TinyOS, os quais sédo fornecidos pelo ambientepmgramacédo. Nao foi utilizada
nenhuma placa de sensoriamento, uma vez que dvobjiets experimentos foi avaliar o SDI

proposto.

A aplicacao utilizada ao longo de todos os expertosefoi aBlinkToRadig disponivel
no repositorio do TinyOS, a qual foi instalada erdos os sensores. Esta aplicacdo utiliza
uma programacao simples para a utilizacdo do rdds sensores, suficiente para realizar

todos o0s experimentos propostos. A aplica@mkToRadio faz com que um sensor
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permaneca enviando uma mensagem para outro(s)r@s)soa rede constantemente e ao
receber uma mensagem de outro sensor da redecestieaunied. Todos os sensores foram

configurados de forma a realizar envios periodamsensagens a cada 1 segundo.

5.1.1 Ambiente real
O SDI proposto foi implementado definindo-se dasas componentes para o TinyOS:
o SDICelulaDendriticaC com a funcionalidade de CD, implementado nossedsores-cd; e

o SDILinfonodoC, com a funcionalidade de linfonooioplementado nos nés sensores-linfo.

O componente&sSDICelulaDendriticaC(Figura 17) foi projetado de modo a ser usado
pelas aplicagdes no lugar do componente patikdieeceiverCEste ultimo faz o recebimento
de mensagens do TinyOS. Desta forma, todas as gersgue chegam ao né sensor sao
avaliadas pelo componen&®ICelulaDendriticaCe repassadas de forma transparente para a
aplicacdo em execucdo no sensor. Este componessgeips seguintes funcionalidades: (i)
realizar o monitoramento de parametros que idgagin um ataque; (ii) ativar e desativar o

radio do sensor; (iii) executar o ACD (fases det@ok analise).

O component&DILinfonodoC(Figura 18) necessita apenas ser conectado agjhia

ser executada no sensor-linfo. Este € um componadigonal que ndo interfere no
recebimento das mensagens da aplicacdo. Sua fuwuy@iste em receber e tratar as
mensagens especiais enviadas pelos sensores-@l.c@siponente possui as seguintes
funcionalidades: (i) ativar ou desativar o radio s#msor; (ii) receber dos sensores com o
componente SDICelulaDendriticaC as mensagens contendo as informacdes das CDs,
contabilizando a quantidade de vezes que os estaaidsro e semi-maduro foram recebidos
(fase de decis&o); (iii) controlar, segundo umaop@idade determinada pelo administrador
da rede, quando o linfonodo devera calcular o lirda anomalia (MCAV); (iv) ativar os

elementos responsaveis pelas contramedidas (fasacho).

BlinlkToRadioC

Bog Leds/Timer=TMilli= %ket\g\jpacket MSend SplitControl

Ir==—== I HH-—-=-=-=-=-= L e |
I
| h

i il |
Timer MilliC I AMSenderC ' ActiveMessageC |: SDICelulaDendriticaC :'
1 (TimerQ) 1, " I

Receive

MainC LedsC

Figura 17. Aplicacéo utilizando componente SDICelul  aDendriticaC.
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BlinkToRadioC

=== i ' 1
1 Timerkdilic Iy ~ 1y

o (Timerd) 1,

MainC ‘ LedsC ‘

W Wowo_ .
ActiveMessageC n AMPeceberC ,: u SDILInfonadoC -:
!

Figura 18. Aplicacao utilizando componente SDILinfo  nodoC.

O ndé malicioso Jamme) foi implementado como uma aplicacdo que utiliza o
componentes de comunicagdo padrao do TinyOS, gerapdsagens na rede a uma taxa pre-
definida (dez vezes maior do que o padrdo da R$®Ejcalando periodos de ativacdo e de
desativacdo. Mais informacdes sobre o ataque edoothoutros tipos de ataques em RSSF
podem ser encontrados em Karlof e Wagner (KARLONAGNER 2003) e Marget al.
(MARGI et al.2009).

5.1.2 Ambiente simulado

O simulador TOSSIM possui uma restricdo: trabalpanas com uma imagem de
implementagdo. Ou seja, todos 0s sensores simul@hos obrigatoriamente, 0 mesmo
codigo. Assim, para atender a este pré-requistossibilitar os experimentos simulados, foi
criado para o ambiente simulado um Unico coédigoteswio todas as implementacdes
anteriores. Ao iniciar a simulacéo, por meio deutstas de decisdo programadas no codigo,
0S sensores assumiam os papéis de CD, linfonodaromer

Assim, os cédigos utilizados no ambiente real pardeser reutilizados nas simulacées

permitindo comparacdes e testes.

Todos os experimentos simulados tiveram a duragd®@ segundos cada.

5.1.3 Avaliacdo da quantidade de memoaria utilizada pelo Sl

O SDI proposto foi implementado na plataforma dessees reais MICAz (4Kbytes de
RAM e 128Kbytes de ROM). No papel de sensor-cdrfoconsumidos 116 bytes (2,8%) de
memoria RAM e 1054 bytes (0,8%) de memodria ROMpoepapel de sensor-linfo, foram
consumidos 99 bytes (2,4%) de memédria RAM e 29%6sh{2,3%) de memadria ROM.

A memodria flash disponivel na plataforma ficou completamente di$psl para o
sistema. Portanto, a maior parte dos recursos m@zanamento ficou disponivel para o

Sistema Operacional e para as aplicacoes.



59

Existem dois tipos de mensagem de controle: asagens transmitidas do sensor-cd
para o sensor-linfo, com 3 bytes de tamanho, easagens transmitidas pelo sensor-linfo
para 0s sensores-cd, com 2 bytes de tamanho paraogusensores-cd ativem as

contramedidas.

As mensagens de dados da aplicaBfitkToRadiopossuem 2 bytes de tamanho e nao
foram alteradas, uma vez que o SDI, a fim de seengenérico, ndo deve causar nenhum

tipo de alteracdo nos componentes e mensagenglaagaes.

5.1.4 Modelo de Energia Utilizado

Para avaliar o consumo de energia do IDS foi atleum modelo de energia simples,
baseado no nimero de mensagens enviadas e recebldaisensores. Nos sensores de uma
RSSF o radio néo fica ligado por todo o tempo,pelenanece ligado apenas por pequenos
intervalos de tempo, realizando a recepcéo e/ogmissdo de mensagens, e em um estado de
“hibernag&o” no restante do tempo. Esta forma agagdo garante um tempo de vida maior

para 0 sensor.

A razao pela escolha desta definicdo provém de wertante encontrada na literatura
onde a maioria dos autores admitem que 0s sengas&Em a maior parte de sua energia com
comunicacao (DIETRICH e DRESSLER 2009). A conseqizélbgica € que varios autores
focam apenas na energia gasta com comunicacédo @aaatiam a eficiéncia de algoritmos
para RSSF. Desta forma, nos experimentos realizddosm consideradas as seguintes
situacOes de consumo de energia: transmissédo deagemn e recebimento de mensagem (DA
SILVA 2005).

O custo de energia foi modelado como: Q 7 @ Qrx, onde Qx é a energia
consumida na transmissao gx@ a energia consumida na recepcéao. Foi utilizadonoedelo
de energia baseado nos dados definidadatasheetlo sensor MICAz (CROSSBOW 2010).
Consideramos a taxa de transmissao do no de 4, s8bdo a corrente elétrica que flui pelo
nd ao receber um pacote é de 18,8 mA e ao transmitpacote é de 17,4 mA.

Na nossa proposta existem 2 tipos de mensagensagers de dados da aplicacéo (16
bits de tamanho) e de controle do SDI. As mensadgensontrole do SDI sdo divididas em
dois tipos: aquelas transmitidas pelo sensor-cdb{&4de tamanho) e aquelas transmitidas
pelo sensor-linfo (16 bits de tamanho). Para cadalos tipos de mensagem foi calculada a

energia dissipada de transmissagx{@ de recepcao (), como mostrado abaixo.

Custo de energia das mensagens de dados da aplg=re@las nos sensores:
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Qrx =3 (V) * 17,4 (mA)* 4 (us/bit)x 16 (bits) = 3,3408 mJ/mensagem (1)
Qrx =3 (V) * 18,8 (MA)* 4 (us/bit)x 16 (bits) = 3,6096 mJ/mensagem (2)
Custo de energia das mensagens de controle doe®&ags por um sensor-cd:
Qrx =3 (V) * 17,4 (mA)* 4 (us/bit)* 24 (bits) = 5,0112 mJ/mensagem 3
Qrx =3 (V) * 18,8 (mA)* 4 (us/bit)x 24 (bits) = 5,4144 mJ/mensagem 4)
Custo de energia das mensagens de controle does&ags por um sensor-linfo:
Qrx =3 (V) * 17,4 (mA)* 4 (us/bit)* 16 (bits) = 3,3408 mJ/mensagem (5)
Qrx =3 (V) * 18,8 (MA)* 4 (us/bit)x 16 (bits) = 3,6096 mJ/mensagem (6)
Onde: Energia Dissipada (Q) = Voltagem (V) x CoteeBlétrica (mA) x Tempo (s),
sendo Tempo = Taxa de Transmissao x Tamanho dadgems
No Anexo 1 encontram-se comparacdes entre as fentasm PowerTOSSIMZ e

AvroraZ, especificas para a medicdo do consumo ndgge em RSSF compostas por

sensores modelo MICAz, e uma justificativa paraargio utilizacdo neste trabalho.

5.1.5 Descri¢cdo das métricas

As métricas utilizadas nos experimentos foram falgositivos (FP), falsos negativos
(FN), verdadeiros positivos (VP), verdadeiros negat(VN), sensibilidade e especificidade,
definidas a sequir.

Os falsos positivos (FP) indicam a quantidade derads gerados pelo SDI quando néao
esta ocorrendo um ataque e os falsos negativosifieidam uma condi¢cdo de normalidade
quando na verdade esta ocorrendo um ataque. Oadesras positivos (VP) indicam uma
condicdo de anomalia quando esta ocorrendo um etaqes verdadeiros negativos (VN)

indicam uma condicao de normalidade quando namestéendo nenhum ataque.

A sensibilidade representa a taxa de acerto doeSPBlcalculada pela razdo entre a
quantidade de VP e a soma de VP e FN, ou sejaibi8elasie=VP/(VP+FN).

A especificidade representa a taxa de alarmessfasé calculada pela razdo entre a
guantidade de VN e a soma dos VN e FP, ou sej&cEsidade=VN/(VN+FP). Estas duas

métricas sdo apenas para ambientes simulados.

Estas métricas foram geradas pelo SDI durante geaugdo para um limiar de

anomalia (MCAYV) igual a 50%, configurado no sengaie, conforme definido na literatura
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(GREENSMITH et al. 2007). Ou seja, para todos os MCAV emitidos pedoser-linfo
maiores ou iguais a 50%, o SDI proposto indicoveagnca de intruso.

5.2 Descricao do cenario
Para os experimentos realizados, adotou-se umalestbgpologia plana e com nos fixos

tanto para a implementacé&o real quanto para adasjoes.

A RSSF foi composta por: (i) noés sensores-cd, com componente
SDICelulaDendriticaCnstalado; (ii) nds sensores-linfo, com o compea&DILinfonodoC
e (iii) um no sensodammer Foi utilizado um intervalo de 100 ms para o end&s
mensagens ddammer O Jammerfoi posicionado a 1 metro do sensor-linfo na calho
(secédo 5.3) e suas mensagens possuiam o mesmalbal#as mensagens da aplicacdo, mas
sem conteudopg@yload valido, a fim de causar um recebimento por tamosensores da rede
e, consequentemente, um desperdicio de energeJ&simeré conhecido pelo nome de
Deceptive jammefXU et al. 2005).

Para aplicar o ACD customizado para RSSFs pardeggi® do ataque d2enial-of-
sleep os antigenos e os sinais de entrada foram definel mensurados a partir das
mensagens recebidas pelos sensores-cd da seguima: f(i) antigenq definido como a
identificacdo do n6 emissor da mensagem (campaigeno no cabecalho da mensagem); (ii)
sinal dePAMP, definido como sendo o nivel do RSSI presente am muando o sensor-cd
recebe uma mensagem Jammerao emitir mensagens, utiliza uma poténcia maigaele
para conseguir atingir a maior quantidade de seasdentro de seu alcance); (iii) sinal de
perigo, obtido calculando a taxa das mensagens recebaliasensor-cd (dammerao emitir
mensagens, o faz utilizando uma taxa de envio nd@@ue um sensor normal da rede); e (iv)
sinal segurqg definido como sendo o inverso da variagcdo da tlsamensagens recebidas
pelo sensor-cd (em uma rede normal a variacdoxdeétpequena, portanto seu inverso € alto,
enquanto que em uma rede com dammey a variacdo da taxa é alta e, portanto, seu iavers
é pequeno). E importante ressaltar que, apesamdéedura ser genérica para qualquer tipo

de ataque, 0 mapeamento dos sinais de entrada@fesppara cada ataque.

Segundo Silva (SILVA 2009), os sinais, para seremsgssados no algoritmo requerem
normalizacédo, pois representam grandezas de vallifeeentes. No entanto, deve ser
escolhida uma técnica de normalizagdo adequadaqou&a algoritmo produza resultados
condizentes. Para isso, os dados devem ser adgs@aduoa faixa de valores extremos. Isso

pode ser feito através da delimitacdo de uma fd@x@alores, onde os valores abaixo da faixa
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assumem o valor minimo e os valores acima assumeraxano. Com a normalizacédo, 0s
valores intermediarios sdo normalizados entre deresm maximos. Esta abordagem é
considerada viavel, principalmente considerand@agdes em tempo real ou sistemas cujas

variacbes numericas sao altas.

Segundo Xtet al. (XU et al. 2005), essas métricas, utilizadas para os sieagnttada,

séo as mais indicadas para a identificacadatd@mer

Na equacdo 1 do Capitulo 2, os pesos foram definafopiricamente a partir de
experimentos imunoldégicos conduzidos por imunolagisdo The Danger Projett
(GREENSMITH 2007). Assim, para o sinal de saidaiseaduro os pesos iy Wd e Ws
assumem, respectivamente, os valores 0, 0 e 1.0Psireal de saida maduro, os pesgs, W
Wd e Ws assumem, respectivamente, os valores 2, 1 e u¥lafnacéo nao foi considerada

neste trabalho a fim de diminuir ao maximo a calg@rocessamento nos sensores.

5.3 Simulagbes
Nesta secao séo apresentados os experimentosudacsimrealizados no trabalho.

5.3.1 Calibragao do SDI

Para efeito de calibracdo, os sensores-cd forapostiss ao longo de um circulo de 3
metros de diametro de forma a permanecerem edntkst do sensor-linfo, o qual ficou no
centro deste circulo. Todos os nés foram programddcforma a possuir uma identificacéo

Unica e um alcance de radio omnidirecional fixd 8enetros.

Durante a calibragéo, Iammerfoi posicionado a uma distancia de 1 metro domens
linfo e comportava-se como uma fungdo degrau, mdotse ativo por 10 segundos
(enviando mensagens de aplicacdo sem contetude ad$ativado por outros 10 segundos, e
assim sucessivamente. Importante observar que, aorhmiar de migracdo controla o
namero de mensagens recebidas pelos sensoresaso atferente ao recebimento destas
mensagens deve ser menor do que os 10 segundosgunenerpermanece ativo.

Em uma RSSF os dados estdo sujeitos a diversasdgerros, que podem ser gerados
devido a uma incorreta calibracdo dos parametrosQio customizado (nUmero de sensores-
cd, limiar de migracdo e intervalo de verificagdo MICAV) além das caracteristicas
intrinsecas dos dispositivos de sensoriamentocteairsticas topoldgicas, cobertura, tempo de
vida da rede ou por fatores ambientais e que afatacuracia fornecida. Assim, a principal

meta da calibracdo € maximizar a relevancia do &bh a aplicacdo e, ao mesmo tempo,
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minimizar a energia consumida pelo SDI, sujeitestricdes de cobertura, conectividade e

energia da rede.

5.3.2 Variacao dos parametros do ACD Personalizado

Trés conjuntos de experimentos foram realizados. pMioneiro conjunto, foi
determinado o numero ideal de sensores-cd que usorsknfo precisa em termos de
sensibilidade e especificidade na deteccdo de ayuaDenial-of-sleep O namero de
sensores-cd por sensor-linforariou de 1 até 10 sensores-cd por sensor-lirdol em 1
sensor-cd, mantendo-se a densidade de sensoresepar quadrado. O segundo conjunto
determinou o valor mais apropriado para o limiarntigracdo em termos de numero de
mensagens recebidas por um sensor-cliinfar de migracao das CDsfoi variado de 1 até
10 mensagens, de 1 em 1 mensagem. O terceiro tomjeterminou qual o melhor intervalo
de verificagdo do MCAV que um sensor-linfo devertdizar de forma a obter o resultado
mais eficiente na deteccdo de um atacanietédvalo de verificagdo do MCAV foi variado

de 1 até 10 segundos, de 1 em 1 segundo.

A - Variacdo do numero de sensores-cd por sensordo

Neste experimento foi variado o niumero de sensmig®er sensor-linfo de 1, que é a
menor quantidade de sensor-cd, até 10 sensoredecd, em 1 sensor-cd. Acima de 10
sensores-cd foi verificado que os FN e FP permaaeceerados, portanto este valor foi o
maximo utilizado. A Tabela 6 mostra os valores & & FN resultantes em percentuais,
fixando o limiar de migragcdo em 1 mensagem e ovate de verificacdo do MCAV igual a 5
segundos.

Observa-se na Tabela 6 que o aumento do numere@rd®res-cd por sensor-linfo

implica na diminuicdo dos valores FN e FP, tornamdstema mais eficiente.

Tabela 6. FN e FP para limiar de migracdo iguala 1l e intervalo de verificacdo de
MCAV igual a 5 segundos.

Sensores-cd
1CD | 2CD | 3CD | 4CD | 5CD | 6CD | 7CD | 8CD | 9CD | 10CD
FN 31%| 13% 3% 1% 0% 0% 0% 0% 0% 0%
FP 5% 0% 0% 0% 0% 0% 0% 0% 0% 0%

Métricas
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Observa-se também na Tabela 6 que os experimeptoslc 2 e 3 sensores-cd
apresentaram valores percentuais elevados de FNFPowe, portanto, ndo devem ser
considerados. Os resultados para 1, 2 e 3 sensbesr sensor-linfo foram descartados por
nao representaram numeros significativos de COs1alé compor uma quantidade minima
confiavel para uma populacdo de CDs (GREENSM¢gTHI. 2006).

B - Variag&o do limiar de migragao das CDs

Nesta secdo foram realizados sete experimentogxparimento para cada quantidade
de sensores-cd por sensor-linfo. Assim, o primaxperimento foi realizado para a
guantidade de sensores-cd igual 4, um segundoieqeo para 5 sensores-cd e assim por
diante até a quantidade de 10 sensores-cd porrdarisoPara cada um desses experimentos
foram realizadas variacdes para o limiar de migragd 1 a 10 mensagens, de 1 em 1

mensagem.

O objetivo desses experimentos foi determinar, @am&o dos FN e FP, a quantidade de
mensagens que o0s sensores-cd deveriam analisardantiefinir o estado de maturacédo da

CD para em seguida enviar essa informacao panmasoisknfo.

Na Tabela 7, sdo mostrados os resultados par&l as FP emitidos pelo sensor-linfo

para avaliagcOes realizadas em intervalos de 5 degun

Nos experimentos realizados, considerou-se quea pafmaplicagcdo adotada nesse
trabalho, 1% de ocorréncia de FN ou FP era um \aaeitavel para tais métricas. Observa-se
na Tabela 7 que, para o experimento 1, foram obt@o melhores valores tanto para FP
quanto FN para limiares de migracdo com valoresisga 1 ou 2 e para os experimentos 2, 3
e 4, foram obtidos os melhores valores tanto pRrguanto FN para limiares de migracao no
intervalo de 1 a 4. Os experimentos 5 e 6 mostrarmelhores valores de FN e FP para
limiares de migracdo entre 1 e 9 e 1 e 10 mensagesectivamente. O experimento 7
apresenta os melhores valores de FN e FP (ambass iguzero) para todos os limiares de
migracéo utilizados. Em cada experimento, obseevaiee com o aumento do limiar de
migracao ocorre um aumento nos valores percentigailN. ISto ocorre porque 0s sensores-
cd passam a ter a oportunidade de coletar umaidadatmaior de antigenos e de sinais de
entrada que pertencem tanto ao atacante quantguaogertencem aos sensores proprios da
RSSF. Além disso, um limiar de migragcdo maior famaoue um sensor-cd demore mais

tempo para enviar uma informacéo ao sensor-lindggudicando sua deciséo. Por outro lado,
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ao aumentar o numero de sensores-cd, 0 ACD comtaoccesultado emitido por diversos

outros sensores-cd para que uma resposta corjatarsgida em caso de que algum sensor-
cd classifique um antigeno erroneamente. Para igades menores de sensores-cd, 0 peso
desta informacdo errada € maior gerando valoresresade FN. Desta forma percebe-se a

importancia de uma populagao de CDs e a robustéCdn

Tabela 7. FN e FP para variacao do limiar de migra¢ o com intervalo de verificacdo
do MCAV igual a 5 segundos.

. - Limiar de Migracéo
Experimento | Sensor-cd | Métricas 1 > 3 2 5 6 7 8 9 10
1 4CD FN 1% | 1% | 3% | 3% | 6% | 7% | 7% | 7% | 7% | 7%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
> 5CD FN 0% | 0% | 1% | 1% | 2% | 2% | 2% | 2% | 2% | 2%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
3 6CD FN 0% | 1% | 1% | 1% | 3% | 4% | 6% | 6% | 7% | 8%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
4 7CD FN 0% | 0% | 1% | 1% | 2% | 3% | 5% | 5% | 5% | 5%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
5 8CD FN 0% | 0% | 0% | 0% | 0% | 1% | 1% | 1% | 1% | 2%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
6 9CD FN 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 1%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
7 10CD FN 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
FP 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%

E importante ressaltar que a atribuicdo de um valir para o limiar de migracéo
ocasiona uma deteccéo tardia de um evento de aiaQfuatificando o aparecimento de FN e
FP. Em contrapartida, a atribuicdo de um valordaiplica na geragcdo de um namero maior
de mensagens de controle enviadas dos sensoresaa [sensor-linfo, gerando um maior
gasto de energia. Caso 0 atraso na deteccdo r&aaraejequisito da aplicacdo, poderia ser
utilizado um limiar de migracao igual a 10. Casotcario, o limiar de migracéo igual a 1

mensagem deveria ser utilizado para uma detecciorapéda.

C - Variagéao do intervalo de verificagao do MCAV

Nesta secdo foram realizados sete experimentogxparimento para cada quantidade
de sensores-CD por sensor-linfo. Assim, o primexperimento foi realizado para 4
sensores-cd, um segundo experimento para 5 seftsbeeassim por diante até a quantidade
de 10 sensores-cd. Para cada um desses experinferdas realizadas variagdes do intervalo
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de verificagdo do MCAV no sensor-linfde 1 a 9 segundos, de 1 em 1 segundo. O objetivo
desses experimentos foi determinar, em fungéo 8be IFP, o intervalo de verificagdo do
MCAV que melhor identificasse um ataque. Para cpdntidade de sensor-cd, a Tabela 8
mostra os valores de FP e FN em percentuais variamatervalo de verificagdo do MCAV e

fixando o limiar de migragéo igual a 1 mensagem.

Vale destacar que a diversidade das CDs de umdggdpude células é gerada por
meio da migracao das células maduras e semi-maéeorasmpos diferentes, criando o efeito
de uma janela de temp@REENSMITH et al 2007), ou seja, diferentes CDs coletam
informacdes diferentes em tempos diferentes. No [@Dposto, o efeito de uma janela de
tempo foi alcancado com a presenca de varios ssisdr monitorando e percebendo as
diferentes condi¢cdes da RSSF e pela determinacétetvalo de verificacdo do MCAV no
sensor-linfo, aliado ao fato de cada sensor-cdzegadua propria coleta de antigenos e sinais

de entrada.

Observa-se na Tabela 8 que, com o aumento do ahbede verificacdo de MCAYV,
ocorre uma diminuicdo nos valores percentuais de& os valores de 1 a 6 segundos e, a
partir de 7 segundos, ocorre o inverso. Valoremdevalo de verificacdo do MCAV maiores
do que 6 segundos indicam que né&o houve migracdom@equantidade suficiente de CD
maduras (andmalas) para o sensor-linfo, implica@mama avaliagéo incorreta por parte do
SDI sobre a presenca de um atacante. O comportardestFP é similar ao comportamento

dos FN, porém, o ponto onde seus valores comeg@umantar € em 5 segundos.

Tabela 8. FN e FP variando o intervalo de verificag 4o do MCAV e fixando o limiar de
migracao igual a 1 mensagem.

: . Intervalo de verificacdo do MCAV (segundos)
Experimento | Sensor-cd| Métricas 1 > 3 2 5 6 7 8 9
1 4CD FN 10%| 9% | 5% | 1% | 1% | 1% | 5% | 6% | 10%
FP 1% | 1% | 1%| 0% | 0% | 32% | 49% | 48% | 63%
2 5CD FN 7% | 4% | 2%| 0%| 0% | 0% | 5% | 7%| 9%
FP 1% | 1% | 1%| 0% | 0% | 35% | 51% | 49% | 66%
3 6CD FN 7% | 4% | 2% | 0%| 0% | 0% | 6% | 7% | 10%
FP 1% | 0% | 0% | 0% | 0% | 34% | 49% | 49% | 64%
4 7CD FN 5% | 4% | 2% | 0% | 0% | 0% | 6% | 7% | 10%
FP 0% | 0%| 0% | 0% | 0% | 36% | 50% | 50% | 65%
5 8CD FN 4% | 1% | 1%| 0%| 0% | 0% | 6% | 7% | 11%
FP 0% | 0%| 0% | 0% | 0% | 37% | 51% | 50% | 66%
6 9CD FN 3%| 1%| 1%| 0%| 0% | 0%| 6% | 7% | 11%
FP 0% | 0% | 0% | 0% | 0% | 37% | 51% | 50% | 66%
7 10CD FN 2% | 1%| 1%| 0%| 0% | 0% | 6% | 8% | 10%
FP 0% | 0%| 0% | 0% | 0% | 38% | 52% | 50% | 67%
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Considerado 1% um valor aceitavel para os FN ecBifstata-se para os experimentos
da Tabela 8 que, para a faixa de 4 a 10 sensoydgracth obtidos os melhores valores de FP
e FN quando é utilizado um intervalo de verificagi®m MCAV de 4 ou 5 segundos.
Considerando que os resultados sdo os mesmos pama54segundos, foi escolhido um
intervalo de verificacdo do MCAV de 5 segundosatenh a economizar energia.

5.3.3 Eficiéncia do SDI

A fim de extrair informacdes sobre a eficiéncia $IDI proposto neste trabalho, os
resultados obtidos nas simulagbes foram analisadosmeio das curvas RO@Réceiver
Operating Characteristigs Estas curvas possuem como caracteristica fundamea
distincdo entre taxa de acerto (sensibilidade osuep¢ual de verdadeiro positivo) e taxa de
alarme falso (especificidade ou percentual de $algositivos) como duas medidas de
desempenho. Estas curvas sdo normalmente empregadasnedicdo de eficiéncia para
detectores de intrusos baseados em anomalias (S20@8). Os valores de VP, VN, FP e FN

foram usados na composicao das curvas de senadgliel especificidade (SILVA 2009).

A partir dos valores de especificidade e sensHulégdobservados, os melhores valores
para o MCAV foram encontrados. A Figura 19, a Fag@0 e a Figura 21 mostram o0s
resultados para os experimentos realizados cone3,0/sensores-cd, respectivamente. Estes
experimentos foram realizados com limiar de migpaigfual a 1 mensagem e intervalo de
verificacdo de MCAV igual a 5 segundos. Observayse a especificidade cresce com o
aumento do valor do limiar de anomalia, significagde um limiar baixo pode ocasionar FP.
Por outro lado, a sensibilidade comegca com um vglal a 1 e decresce com o aumento do

MCAYV, causando aumento nos FN.

A melhor configuracdo de parametros em termos tkxc@o de intrusos é aquela que
apresenta os valores mais altos, tanto da sedsitbdi quanto da especificidade, ou seja,
quando ambos os valores séo iguais a 1, ocasionandontersecao entre as curvas. No que
concerne a sensibilidade, pode-se observar qudoromm o nimero de sensores-cd por
sensor-linfo aumenta, a faixa de valores de lideranomalia que possui valor igual a 1
também aumenta. Por exemplo, para 5 sensores-udlares de MCAV que se encontram no
intervalo de 0 a 50% possuem valor igual a 1 pansibilidade. J& para 10 sensores-cd, 0s
valores de MCAV que possuem valor igual a 1 se minam no intervalo de 0 a 60%. Quanto

a especificidadegs figuras mostram que alcancamos especificidage &1 para valores de
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MCAV acima de 30%, para o caso de 5 sensores-qoardao caso de 7 e 10 sensores-cd, 0
MCAYV pode ser maior ou igual a 20% para um valoesigecificidade igual a 1. Desta forma,
0 MCAV de valor 50% foi escolhido para ser utilinaghois € o valor maximo que atende

simultaneamente a todas estas quantidades de egitsor
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Figura 19. Curvas ROC para 5 sensores-cd.
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Figura 20. Curvas ROC para 7 sensores-cd.
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Figura 21. Curvas ROC para 10 sensores-cd.

5.3.4 Experimentos de energia simulados
Para avaliar o custo do SDI proposto em termos rdgge, foram realizados 12

experimentos. Os seis primeiros experimentos atdizn 0s mesmos valores para limiares de
migracdo (10 mensagens), intervalo de emissdo dAW(@®G segundos) e quantidade de
sensores-CD por sensor-linfo (10 sensores). Td@esgarantem uma maior seguranca da
RSSF uma vez que os valores de FP e FN sao igaai® aconforme pode ser verificado nos
resultados do Experimento 7 da Tabela 7, sem seygar com consumo de energia. Os seis
altimos experimentos utilizaram os mesmos valoega pmiares de migracéo (10), intervalo
de emissédo de MCAYV (5 segundos) e quantidade d®ieEsiCD por sensor-linfo (5). Estes
valores foram escolhidos de forma a diminuir o coms de energia admitindo-se um erro de

1% para FN e FP, conforme pode ser verificado esgltados do Experimento 2 da Tabela 7.

No primeiro, segundo, sétimo e oitavo experimentdammerestava desativado. No
terceiro, quarto, nono e décimo experimentoslatnmer ndo teve seu funcionamento
interrompido, ou seja, considerou-se quiammerpermaneceu ativo do inicio até o final da
simulacdo. No quinto, sexto, décimo primeiro e mhécisegundo experimentosJammer
permaneceu ligado do inicio até a metade do terainaulacdo, sendo desligado da metade
até o final da mesma, ou seja, considerou-se glemmnerfoi identificado apés um alarme
emitido pelo SDI e retirado da rede, permitindo glRSSF voltasse ao normal.

As diferentes configuragcfes dos 12 experimentogréem em conta: (i) 0s parametros

do ACD; (ii) o periodo de ativacdo dammer e (iii) SDI ativado ou nao.
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Os parametros relacionados ao ACD foram: o limermdgracdo das CDs (LM), o
intervalo de verificagdo do MCAV (LN) e a quantiéadke sensores-cd por sensor-linfo (CD).

Estas configuracdes foram agrupadas e denotad@slpoA2, onde:
e Al: LM =10 mensagens; LN =5 segundos; e CD =el3gres-cd.
e A2: LM =10 mensagens; LN =5 segundos; e CD =rnseees-cd.

As configuracdes relacionadas ao periodo de atvdo@ammerforam denotadas por
B1, B2 e B3, onde:

e Bl:Jammerdesativado.
e B2:Jammerativo 100% do tempo de simulagao.
e B3:Jammerativo 50 % do tempo da simulagao.

As configuragbes relacionadas a presenca ou ndanddammerem uma RSSF

utilizando ou ndo o SDI proposto foram denotadasddg C2 e C3, onde:

* C1:RSSF sem Ataque e sem SDIfoi analisado o consumo normal de energia da red
guando esta sendo executada a aplicacéBlidkToRadip sem presenca de ataque e

nenhum né sensor desempenhando papéis de céldldtidanou linfonodo.

* C2:RSSF sem Ataque e com SDIfoi analisado o consumo extra de energia gepat
adicdo dos papéis de célula dendritica e linforamosensores da rede quando esta sendo

executada a aplicacéo BenkToRadig sem presenca de ataques.

* C3:RSSF com Ataque e sem SDIfei analisado o consumo extra de energia gerado pel
adicdo de um sensor no papel Blammera RSSF. Este sensor executou a aplicacao

BlinkToRadiocom uma taxa de emisséo 10 vezes maior do quenesres da rede.

* C4:RSSF com Ataque e com SDIfeoi analisado o consumo extra de energia geradgo pel
adicdo a rede de um sensor no papelateamer executando a aplicac®&linkToRadio
com uma taxa de emissdo 10 vezes maior do queneerss da rede, e pela adicdo dos
papéis de célula dendritica e linfonodo aos seastagede quando estd sendo executada

a aplicacao dBlinkToRadio

Os resultados obtidos foram agrupados segundo fgematdo A e gerados dois
gréficos, um seguindo a configuracdo Al (Figura®) outro seguindo a configuracdo A2

(Figura 23). A Tabela 9 consolida os resultadoglobt
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A primeira barra representa o consumo de energia da RSSF parafigucacdes B1
e C1 (Sem Ataque, Sem SDI).s&gunda barrarepresenta o consumo de energia da RSSF
para a configuracdo Bl e C2 (Sem Ataque, Com SBl}erceira barra representa o
consumo de energia da RSSF para as configuragcdestB2(Com Ataque, sem SDI, periodo
de ativacdo dalammer100%), permitindo avaliar o impacto em termos doscmo de
energia da aplicacdo (sem SDI) quando o periodatitacdo doJammeré de 100%. A
quarta barra representa o consumo de energia da RSSF pardigucagdo B2 e C4 (Com
Ataque, Com SDI, periodo de ativacdo Jlonmer100%), permitindo que seja observada a
eficiéncia de um SDI na presenca de dammerquando o periodo de ativacdo do mesmo €
de 100%. Aquinta barra representa o consumo de energia da RSSF pardigucagdo B3
e C3 (Com Ataque, sem SDI, periodo de ativacadadtomer50%), permitindo avaliar o
impacto em termos do consumo de energia da apticagando o periodo de ativacdo do
Jammeré de 50%. Finalmente,sextabarra representa o consumo de energia da RSSF para
a configuracdo B3 e C4 (Com Ataque, Com SDI, peride ativacdo ddammer50%), na
presenca de um atacante e com SDI implementadosensores, permitindo que seja
observada a eficiéncia de um SDI na presenca déammmerquando o periodo de ativacéo

do mesmo é de 50%.

A primeira barra (configuracdoBl e C1) mostra o consumo de energia da RSSF
apenas com a execuc¢ao da aplicacao durante teopmtda simulacdo. Essa primeira barra
€ a menor das seis barras em termos de energiansisiase foi utilizada combaselinepara
as outras barras. Para o primeiro grafico (Alktiado na Figura 22, a energia consumida
quando somente a aplicacéo esta em operacéo nadrig8& a 6,37 x FomJ. No segundo
grafico (A2), ilustrado na Figura 23, a energiastonida foi de 3,63 x fomJ. Observa-se
que, ao analisar a primeira barra de ambos oscgsafia energia consumida pela rede
contendo 5 sensores-cd por sensor-linfo foi 57%ame&m relacdo a energia consumida
quando existem 10 sensores-cd por sensor-linfedigdo da energia consumida da rede ja

era esperada uma vez que o numero de mensageadanpara o sensor-linfo é menor.

A segunda barra(configuracadd1 e C2) mostra qual o consumo de energia que o SDI
incutiu @ RSSF com o0 envio, recebimento e escusandensagens do SDI. No primeiro
grafico (Al), a energia consumida na configuraBdoe C2 foi 9,38% maior do que a
consumida pela configurac@il e C1. No segundo gréfico (A2), a energia consumida na
configuracadB1 e C2 foi 10% maior do que a consumida pela configuraBice C1. Pela

comparacao com as barras onde o SDI esta desagvadammer esta ativado com as barras
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onde ambos estdo ativados, podemos observar qi@ pr&@osto economizou uma grande
guantidade de energia, conforme explicado nos mGEy adiante, comprovando a

viabilidade de seu uso.

A terceira barra (configuracadd32 e C3) mostra 0 maior consumo de energia da RSSF
uma vez que o SDI ndo estava implementado nosesnsoportanto, nenhuma contramedida
(desligar sensores) foi efetuada de forma a impediaque d®enial-of-sleepo qual atuou
por todo o tempo da simulacdo. No primeiro grafmanfiguracdo Al), a energia consumida
foi 294% maior do que na configuracdBd e C1. No segundo grafico (A2), a energia

consumida foi 285% maior do que na configuraBde C1.

A quarta barra (configuragdoB2 e C4) mostra a energia economizada pela rede, se
comparada com a configuracBa e C3, ao serem ativadas pelo SDI as contramedidasapés
ataque ter sido identificado. Estas contramedidassistiram em desligar os radios dos
sensores afetados pelammerdurante um periodo de tempo pré-determinado (igu20
segundos) e, assim, protegé-los contra o alto comsde energia resultante do ataque e
garantindo um maior tempo de vida da rede. No provgrafico (Al), a energia consumida
na configuraca®2 e C4 foi 75% maior do que na configuracBid e C1. No segundo grafico
(A2), a energia consumida na configuragabe C4 foi 80% maior do que na configuracao
BleCLl

A quinta barra (configuracad3 e C3) ilustra o consumo de energia da RSSF quando
o SDI ndo estava implementado nos sensores e adpaie ativacdo ddéammerfoi de 50%
do tempo da simulac&o. No primeiro grafico (Algnergia consumida na configurag®e
C3 foi 118% maior do que na configuracBd e C1. No segundo gréfico (A2), a energia
consumida na configurac&3 eC3 foi 114% maior do que na configuragé e C1.

A sexta barra (configuracdoB3 e C4) ilustra a acdo do SDI proposto, ativando as
contramedidas apos identificadammerguando o periodo de ativacéo foi de 50% do tempo
da simulagéo. Estas contramedidas consistiram etigaleos radios dos sensores afetados
pelo Jammerdurante um periodo de tempo pré-determinado (igu2d segundos) e, assim,
protegé-los contra o alto consumo de energia ageltdo ataque e garantindo um maior
tempo de vida da rede. A configurag@® e C4 mostra a energia economizada pela rede se
comparada com a configuracB@ e C3 ao serem ativadas pelo SDI as contramedidas. No
primeiro grafico (Al), a energia consumida na cgqunfacdcB3 e C4 foi 48% maior do que a
da configuraca®1 eC1. No segundo grafico (A2), a energia consumidaamiguracaoB3
e C4foi 37% maior do que a da configurag@b eC1.
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Figura 23. Curvas de energia A2.
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Tabela 9. Consumo de energia.

Experimentos Configuragges | Resultados
(mJ x 10°)

5 -
=L =
T
: -
2 A2 | B2 |-C 12:22
i R m—

E importante mencionar que, em uma rede densajowws 0s sensores necessitariam

de um SDI instalado, permitindo poupar energia 88R

Pelos resultados obtidos, o experimento onde ouildou 5 sensores-cd apresentou
uma economia de energia de 57% se comparado adrmegptos onde foram utilizados 10

sensores-cd, comprovando a economia com menosesftsh

5.3.5 Atraso

O atraso para a identificacdo de um ataque estdaimente relacionado com o
intervalo de verificagdo do MCAV realizado por uensor-linfo e com a quantidade de
mensagens recebida dos sensores-cd nesse intedwalkeeja, quanto menor este intervalo,
mais rapido o sensor-linfo identifica a presencamtieataque, desde que tenha recebido uma
quantidade de células dendriticas maduras suficieata isso. A medida que o intervalo de
verificagdo do MCAV aumenta, maior serd o tempo guede ficard aguardando por uma

deciséo de presenca de ataque de um sensor-linfo.

Lembrando que dammerfunciona como uma funcéo degrau que permaneceatigo
entre periodos de atividade e inatividade a cadse@jOndos, e que o intervalo de verificacdo
do MCAYV, o qual indica presenca de intruso paranes iguais ou maiores do que 50, foi
mantido fixo e igual a 5 segundos. Estas configieag¢ornaram possivel para o sensor-linfo
verificar os FN e dos FP duas vezes dentro de tenvalo de 10 segundos. Desta forma,
passaram a existir duas possibilidades de idesg#ic do intruso: na primeira verificacdo do

MCAYV (em 5 segundos) ou na segunda (em 10 segunidgsdrtante notar que, mesmo que



75

um sensor-linfo ndo esteja sincronizado condammey ele serd capaz de realizar duas

verificagBes dentro do periodo de cada degraladamer

Nos experimentos, a identificagdo do intruso napnio intervalo indica um atraso de

5 segundos enquanto que a identificacdo no seguatetgalo indica 10 segundos de atraso.

Para um intervalo de envio de mensagens da aptidggal a 1 segundo, apenas 3%
dos experimentos gerou um atraso de 10 segundogspnidentificado apenas na segunda
verificacdo do MCAV). A medida que o intervalo devie de mensagens da aplicacdo foi
sendo aumentado (2, 3, 4 e 5 segundos) este paateet atraso na identificacdo do intruso
também aumentou, apresentando os valores de 43@2m@gundos e 100% de 3 segundos
em diante. Na Tabela 10, sao ilustrados os resdtdds experimentos.

Analisando o comportamento apresentado, obsergaesecom o aumento do intervalo
de envio de mensagens da aplicacdo, ha uma redagfimantidade de mensagens trafegando
na rede para ser avaliada, resultando em uma pardapacidade do SDI de identificar um
intruso na primeira verificagdo do MCAV.

Tabela 10. Atraso na identificagcdo de um ataque.

Intervalo de envio das
o 1 2 3 4 5
mensagens da aplicacdo (segundos)
Percentual de atraso (%) 3,3 | 43 | 100 | 100 | 100

5.3.6 Variacao da taxa de envio de mensagens de aplicagélos sensores

Nesta secao foi avaliado o efeito de se aumenitateovalo de envio de mensagens da
aplicacaoBlinkToRadiopelos sensores da rede a fim de comparar a erenggumida e os
valores de FN e FP do SDI proposto neste traballtdizando-se as configuracoes
estabelecidas na secdo 5.3.3, foram realizados gerimentos para cada uma das
configuracdes seguintes: @B1-B2-C4; (i) A1-B3-C4; (iii) A2-B2-C4; e (iv) A2-B3-C4.
Cada um dos experimentos teve o intervalo de ellwimensagens de aplicacéo fixada de 1

segundo até 5 segundos, de 1 em 1 segundo, respeetite.

Pelos resultados obtidos e ilustrados nas Figutas 27 observa-se que, quanto mais
mensagens de aplicacdo estiverem trafegando namegeinformacdes serdo coletadas sobre
o atacante. A medida que esta taxa diminui, dirmmas chances de identificar o atacante,

conforme mostram as curvas de FN.

Do ponto de vista de seguranca, a taxa de 1 sedondonsiderada como sendo o

melhor intervalo de emissdo de mensagens de afdioagperimentada pelos sensores, pois
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resultou nos melhores valores de FN. Ao aumentateovalo de transmissdo de mensagens
de aplicacéo pelos sensores, ou seja, ao diminoiieero de mensagens da aplicagdo por
segundos, as chances de identificar o ataque deminpois além de ter menos mensagens
trafegando na rede para analise do SDI, haverana@a demora para que o SDI emita uma
resposta. Do ponto de vista de consumo de enagiaumentar o intervalo de envio de
mensagens da aplicacéo, a energia consumida gelaoeno um todo diminui, como era de
se esperar, refletindo diretamente a diminuicaauntidade de mensagens trafegadas na

rede. Este comportamento pode ser visto nas fi@dras27.

Para as curvas de energia de 10 sensores-cd (payfiade 5 segundos os valores de
FN passam a ser maiores do que 99%, inviabilizandblizacdo do SDI para este intervalo
de emissdo de mensagens. Ja para as curvas defeserd (A2), este comportamento surge
a partir de 4 segundos. Esta diferenca ocorre de¥ideducdo do niamero de sensores-cd,
refletindo nas taxas de FN, as quais acabam poem@tamseus valores. Considerando que um
FN indica a auséncia de um atague quando na veodasmo esta ocorrendo, o sensor-linfo
nao emite uma informacdo de contramedida para ososss-cd (que consiste no

desligamento do radio), acarretando em um maicswan de energia por parte dos sensores.

Os FP permaneceram zerados para todos os expergremao foram mostrados nos

graficos.
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5.4 Comparacao - Teoria do Perigo versus Teoria da Sei@o Negativa

A fim de verificar a eficiéncia do SDI propostoj gimulado um experimento onde se
buscou comparar os indices de FP e FN encontradosegie trabalho e o trabalho
apresentado por Liu e Yu (LIU e YU 2008). O traloatte Liu e Yu (LIU e YU 2008) foi
escolhido, pois utilizava outra técnica de SIHGgaa a RSSF, a Teoria da Selecdo Negativa,

que € uma concorrente direta da Teoria do Perigo.

Os experimentos realizados nessa secao adotaragsroarcenario apresentado por Liu
e Yu (LIU e YU 2008) em termos de topologia (os fa¥am mantidos estaticos durante toda
a simulacéo), em termos de quantidade de nos pessea RSSF, em termos de roteamento
de pacotes na rede (os quais fluem para a EB par deeum mecanismo de roteamento
baseado em &rvore) e em termos do funcionamentoeddatacante, o qual apresenta um
funcionamento normal até que seja iniciado o ataQueenario apresentado por Liu e Yu
(LIU e YU 2008) consistia em: 50 nos sensores itlisilos aleatoriamente por uma area de
100 x 100 metros quadrados (Figura 28). Cada utesissnsores possuia um alcance de 50
metros de raio. Liu e Yu (LIU e YU 2008) utilizaramsimulador TOSSIM para simular
sensores modelo MICA2 que possuem um radio mod€ib0q0 (CROSSBOW 2010). No
trabalho de Liu e Yu (LIU e YU 2008), todos os s#Bs possuem o mesmo modulo de SDI
instalado e ativo durante todo o periodo da sindaé area pintada de vermelho na Figura
28 indica a area de alcance dmmmer Na Tabela 11 encontra-se um resumo contendo 0s

dados da comparagao.

Nos experimentos desta se¢do, também foi utilizagionulador TOSSIM, porém, para
sensores modelo MICAz, que possuem um radio mo@€&€a420 (CROSSBOW 2010).
Apesar de Liu e Yu (LIU e YU 2008) néo terem infadn a aplicacdo utilizada em seu
trabalho, a aplicacdo utilizada em todos os sessd@ RSSF neste trabalho foi o
BlinkToRadio As posi¢cdes dos sensores nos eixos das ordeaatdssabscissas na topologia
utilizada para a comparacdo foram determinadadosi@amente. Este trabalho difere do
trabalho de Liu e Yu (LIU e YU 2008) em termos denero de papeéis dos sensores, pois,
naquele trabalho, o SDI era 0 mesmo (um Unico papkra instalado em todos 0s sensores.
Neste experimento, foi proposta a utilizacdo denapealguns sensores com os diferentes
papéis do ACD (sensor-cd e sensor-linfo), ndo seredessaria a instalacéo destes papéis em
todos os sensores. Neste trabalho, assumiu-sesqgensores realizavam leituras periodicas a

cada 1 segundo, conforme calibrado nas secdesoaaser
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Foi utilizado para os experimentos um intervalovedficacdo do MCAYV igual a 5
segundos, um limiar de migracdo igual a 10 mensageas quantidades de sensores-cd
variaram entre 5 e 10 sensores. Em alguns dos imqeos, parte dos sensores-cd
permaneceu fora do raio de acdo dmmmer, contribuindo de forma negativa para a
identificacdo do ataque, pois emitiam apenas mensagpresentando CDs semi-maduras. O
nd 50 foi escolhido aleatoriamente para assumapepdeJammersendo mantido com este
papel para todos os experimentos. Importante oasgue os nds com identificacéo 0, 1, 2, 3,
4,10, 11, 13, 14, 19, 20, 31, 32, 37, 40, 41,487¢ 49 ficaram fora do raio de atuacdo do
Jammerdevido a distancia que se encontravam do mesmanFe@alizados 4 experimentos,

conforme descrito a seguir.

No experimento 1 foi escolhido o ndé com identif@ac¢l6é para assumir o papel de
sensor-linfo. Os nés com identificacdo 7, 12, 2,35, 4, 10, 18, 36 e 41foram escolhidos

aleatoriamente para assumirem o papel de sensires-c

No experimento 2 foram escolhidos os nds com iflea¢&o 22 e 27 para assumirem o
papel de sensor-linfo. Os n6s com identificaca@,012, 15, 5, 28, 33, 35, 23 e 44 foram
escolhidos aleatoriamente para assumirem o papsrdmres-cd e que emitiam para o no 22.
Os nos 1, 2, 10, 17, 20, 30, 41, 36, 47 e 45 asaomd papel de sensores-cd que emitiam
mensagens para o no 27.

No experimento 3 foram escolhidos os nés 16, 2Z ed&a assumirem o papel de
sensores-linfo. Os n6s com identificacdo 0, 7,78,2B, 29, 35, 42, 44 e 45 foram escolhidos
aleatoriamente para assumirem o papel de sensbeesgtee emitiam mensagens para o no 16.
Os nos 5, 6, 12, 15, 21, 28, 38, 33, 34 e 43 asaomd papel de sensores-cd que emitiam
mensagens para o nd 22. Os nos 1, 2, 3, 10, 1B11487, 41 e 49 assumiram o papel de

sensores-cd que emitiam mensagens para o no 27.

No experimento 4 foram escolhidos os nos 6, 10e 33 para assumirem o papel de
sensores-linfo. Os nés com identificacéo 0, 5,,7.28 15, 16, 22, 9 e 17 foram escolhidos
aleatoriamente para assumirem o papel de sensesige emitiam mensagens para 0 no 6.
Os nos 1, 2, 3, 4, 11, 13, 14, 18, 19 e 20 forarnlerlos aleatoriamente para assumirem o
papel de sensores-cd que emitiam mensagens p&ad@ ®s nos 25, 26, 27, 31, 32, 36, 37,
39, 40 e 41 foram escolhidos aleatoriamente pasanasesm o papel de sensores-cd que
emitiam mensagens para o nd 30. Os nés 28, 2138335, 23, 42, 43, 44 e 29 foram
escolhidos aleatoriamente para assumirem o0 papsknigores-cd que emitiam mensagens

para o n6 34.
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Em Liu e Yu (LIU e YU 2008), os autores conseguitamresultado de 100% de acerto
na identificacdo de um ataque (VP)jdeming porém, também mostraram 92,3% de erro na
indicacdo de um ataque quando o mesmo nao estaveermado (FP). Na Tabela 12 sédo
comparados os valores obtidos pelo SDI proposttenesbalho com os resultados obtidos
por Liu e Yu (LIU e YU 2008).

Tabela 11. Dados da comparacao.

Selecdo Negativa (*) Teoria do Perigo
Cenario 50 sensores 50 sensores
Modelo de sensor MICA2 MICAz
Papéis do SDI 1 2 (CD e LN)
SDI Todos 0s sensores Alguns sensores
Processamento de dados Centralizado Distribuido
Interacdo humana Sim Nao

Tabela 12. Resultados da comparacao.

MCAV | Métricas | Liu e Yu Experllmento Experlzmento Experémento Experl‘rmento
VP 100% 98,67% 98,79% 96,67% 93,67%
50 FN 0% 1,33% 1,21% 3,33% 6,33%
VN 7,7% 99,00% 97,67% 96,33% 96,33%
FP 92,3% 1,00% 2,33% 3,67% 3,67%
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Topologia da comparagéao
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Figura 28. Topologia do cenario de comparacao.

Observa-se pela Tabela 12 que os resultados oleiddsdos os experimentos do nosso
trabalho foram menores do que os resultados obpdod.iu e Yu (LIU e YU 2008) em
termos de VP. Nas simulagfes realizadas, os vatte@égP diminuem porque 0s sensores-

linfo foram posicionados em locais distantesldmmer

Observa-se ainda na Tabela 12 que os resultadmo®sipelos experimentos do nosso
trabalho foram melhores em termos de FP. Os valgessentados para o primeiro, segundo,
terceiro e quarto experimentos foram de 1,00%,%,3867% e 3,67%, respectivamente. Ou
seja, valores muito abaixo do obtido por Liu e ¥YlW(e YU 2008), que foi de 92,3%.

Com relacdo a avaliacdo de energia, em Liu e YU @YU 2008) nao foi avaliado o
impacto em termos de energia que o SDI propostoefes incutiu a RSSF. Em nossa

proposta, embora apresentando resultados menoNB,despera-se que o tempo de vida da
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rede seja intuitivamente maior uma vez que apelgasgsensores possuem o SDI instalado

e, consequentemente, consumindo menos energia.

5.5 Comparacao - Simulado versus Plataforma real de ssares

Nesta secao foi avaliado um novo cenario de execaocdual foi implementado em
plataformas reais de sensores. Este mesmo expéoifioesimulado com o TOSSIM a fim de
se comparar os resultados obtidos na plataformlacoea os obtidos na simulacdo. No
experimento real, os nés foram mantidos estaticaspostos no chdo de um ambiente

controlado (laboratorio).

Foram utilizados 30 sensores, 0s quais foram mrsdos em urgrid, de coordenadas
x e y medidas em metros. Negied, a EB ficou localizada nas coordenadas (0,1) syjas
uma identificacdo de n6 (Nodeld) igual a 0. Os emsslinfo foram posicionados nas
coordenadas (1,2), (2,0), (3,2), (4,0) e (5,2) ssptam os Nodelds 1, 2, 3, 4 e 5,
respectivamente. Os sensores-linfo das posico@sg24,0) ficaram responséveis por receber
informacfes de 4 sensores-cd. Os outros sensofesficaram responsaveis por receber
informacfes de 5 sensores-cd.J&mmerfoi posicionado nas coordenadas (6,1) e lhe foi
atribuido o Nodeld 99. Seu raio de atuacdo naalferado, sendo mantido um alcance de 15
metros, e foi mantido funcionando durante todo peexento. Cada um dos sensores-cd teve
seu radio ajustado para um raio de alcance de &@ineros, limitando-o a manter
comunicacao apenas com o sensor-linfo mais préeireotre os outros 4 sensores-cd que se
comunicavam com o0 mesmo sensor-linfo. Isto foiofgagara simular uma RSSF onde néo
existe a comunicagéo entre todos os sensores daAsdontramedidas foram configuradas
para desligar o radio dos sensores por 20 seguAdegura 29 ilustra a topologia utilizada.

11 12 13 14 15 31 32 33 34 35 51 52 53 54 55
€D|CD-‘C°‘CI=1CD; cnlcnlwlwlcnwl cnlcnlcn‘cn]cnl
ﬂlm a‘m ﬁlw
1 3 5
|
C—
Estagéo Jammer
Base |2 |4 99
0 ﬁul : ﬁl.u
| | | | | | |
cee e ce e e
co cb co <D co co cD <D
21 22 23 24 41 42 43 44

Figura 29. Disposicao dos sensores no cenario real.
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Os dois experimentos foram configurados da segtontea: limiar de migracao igual a
10 mensagens, tempo de verificagdo de MCAV de brekgs e limiar de anomalia (MCAV)
igual a 50%. Foram utilizados 3 sensores-linfo @&dd 1, 3 e 5) utilizando 5 sensores-cd e 2

sensores-linfo (Nodelds 2 e 4) utilizando 4 sersotk

Os resultados dos experimentos simulados e implages em sensores reais séo
mostrados na Tabela 13 e na Tabela 14, respectnant®s valores representam o percentual
das métricas VP, FN, VN e FP.

Pela comparacdo da Tabela 13 e da Tabela 14 oksergae tanto no experimento
simulado quanto no real os sensores-linfo maisiprégx doJammerconseguiram identifica-

lo, enquanto que os sensores-linfo mais distarites n

Ao analisar as tabelas, percebe-se que os ressiteedgP obtidos pelos sensores—linfo
vao se tornando mais precisos a medida que est&s kxalizados mais préoximos do
Jammer O sensor-linfo 3 obteve resultados de VP parexpgrimentos simulados e real de
10,33% e 13,73%, respectivamente. O sensor 4 cosetentificar oJammercom uma
precisdo maior do que o sensor 3, onde seus r@ssiltee VP para os experimentos simulado
e real foram 71,00% e 79,21%, respectivamente. 130se5, se comparado aos outros
sensores conseguiu identificar de forma mais pexismmey obtendo 94,67% e 95,62% de
VP para o experimento simulado e real, respectinégneA proximidade do sensor 5 em
relacdo adammey e, consequentemente, a identificagdo de um dal&SSI maior, permitiu

a identificacdo ddammerde forma mais precisa.

Observou-se uma pequena diferenca entre os valbtie®s no experimento simulado e
no real. Atribuiu-se tais diferencas as aproximagealizadas pelo simulador TOSSIM, entre
elas a escolha dos valores de atenuagdo entrespgym® definem as distancias entre os
sensores. No simulador TOSSIM estes valores, umaegnidos, ndo variam, enquanto que
no ambiente real existem varios fatores que poderar gnterferéncia, afetando o resultado

final.

Tabela 13. Resultados do cenario simulado.

Ly . Sensor - Sensor - Sensor - Sensor - Sensor -
IR IREIEEs | ) linfo 2 linfo 3 linfo 4 linfo 5
VP 0,00% 0.00%| 1033%| 71.00%| 94.67%
0 FN 100,00%| 100,00%|  89.67%|  29.00% 5.33%
VN 100,00% | 100,00%| 100,00%| 100,00%]| 100,00%
Fp 0,00% 0,00% 0,00% 0,00% 0,00%




Tabela 14. Resultados do cenario real.

. Sensor - Sensor - Sensor - Sensor - Sensor -
WIS IISIEES ) e q linfo 2 linfo 3 linfo 4 linfo 5
VP 0,00% 0,00% 13,73% 79,21% 95,62%
50 FN 100,00% 100,00% 86,27% 20,79% 4,38%
VN 100,00% 100,00% 99,21% 92,33% 97,33%
FP 0,00% 0,00% 0,79% 7,67% 2,67%
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6  Conclusbes

Este trabalho apresentou uma proposta de arqaitgtana Sistemas de Detecgédo de
Intrusos (SDI) em RSSF baseada na Teoria do PengpnAlgoritmo das Células Dendriticas
(ACD), duas técnicas inspiradas no Sistema Imunaddgumano. Esta arquitetura seguiu as
normas estabelecidas pg&lmmmon Intrusion Detection Framewof{&IDF), que, apesar de
terem sido propostas para redes de computadores;an@m-se aplicaveis também a RSSFs
por meio da separacdo dos componentes estabele@d@DF e customizacdo de suas
funcionalidades. A customizacdo para RSSFs comsesti se utilizar diferentes papéis, os
quais assumiam as funcionalidades do SIH, tendoocolpetivo principal incrementar os
niveis de seguranca da RSSF por meio da observacadgilizacdo de parametros
tipicos/comuns nestas redes. Tais parametros fatdirados para alimentar o ACD, o qual

também foi customizado.

A utilizacdo destas técnicas em RSSFs é facilitedas semelhancas encontradas nas
caracteristicas das RSSFs e do SIH. Assim comdhhoaS RSSFs sédo auto-organizadas, ou
seja, varios sensores executando funcles distirsthalham em conjunto a fim de realizar
uma tarefa comum. No SIH diversos 6rgdos e célatasperam para a eliminacdo de
patdgenos. O SIH é dito autbnomo, pois ndo neeedsitoutro sistema para controla-lo. Da
mesma forma, as RSSFs uma vez implantadas e inéclab no meio que sera monitorado,
passam a funcionar independentemente do comanawtd® sistema. Outra caracteristica
abordada foi a robustez do SIH, onde a presengiivéesos pontos de deteccdo permite a
identificacdo de um patdgeno suportando falhastesenem alguns pontos do sistema e,
consequentemente, gerando redundancia. Ou sefaptodyanismo sabe que foi invadido e
gue medidas devem ser tomadas para que ocorreniaagéo de um patdégeno identificado
por uma das partes do organismo. Nas RSSFs, anpeede diversos sensores (dezenas ou
mesmo centenas) na rede permite que haja reduadéacnos permitindo inclusive que
sensores nao tenham o SDI instalado para econoaneagia. Finalmente, o SIH baseado na
Teoria do Perigo e no ACD consegue identificar ®rsas do proprio organismo,
impedindo uma reacao contra ele mesmo, gerandm asea tolerancia destas substancias.
Nas RSSFs também foi obtida tal caracteristicas psisensores conseguiram diferenciar as
mensagens proprias da rede daquelas produzidadgmetoer A arquitetura proposta baseou-
se nas caracteristicas apresentadas.

Foram realizados diversos experimentos onde o &plosto foi calibrado e testado de

forma a atender o interesse da aplicacdo em exzcugédrede, seja optando por uma
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seguranca maior em detrimento da economia de eneugvice-versa. Por meio destes testes
foi comprovada a eficiéncia do SDI para RSSFs. Adénconsumo de energia pelos sensores,
também foram analisados os recursos de memoriaumit@s pelos diferentes papéis
assumidos pelos sensores. Nos experimentos readiZzachm comparados os resultados do
trabalho proposto com a técnica utilizada em otrabalho, chamada de Teoria da Selecéo
Negativa. Tal comparagcdo mostrou que, apesar agiratvalores menores de taxas de
identificacdo de ataque durante sua ocorrénciad@dediros positivos), as taxas de erro
geradas pelo SDI durante uma condicdo normal densss foram muito menores (falsos

positivos), mostrando a eficiéncia do algoritmotemszado proposto.

Outro experimento conduzido foi a comparacédo emtneexperimento implementado
em uma plataforma real de sensores e seu equealensimulador. Os resultados obtidos

demonstram a proximidade dos resultados e a efiei€o SDI proposto.

Durante o aprendizado, foram experimentadas duasnientas para verificacdo de

consumo de energia em sensores: o PowerTOSSIMweooaZ.

A ferramenta PowerTOSSIMz foi desenvolvida espeaifiente para 0s sensores
MICAz (PERLA 2008), a fim de realizar a medicaoeteergia consumida pelos sensores em
uma RSSF, diferenciando tal consumo por procesdamienls envio e recebimento de
mensagens. O PowerTOSSIMz é considerado plog“in’ para o simulador TOSSIM mas,
apos uma bateria de testes em laboratério, ondenftestadas as aplicagdes disponiveis no
repositério padréo do TinyOS, verificou-se que emultados obtidos ndo eram consistentes.
O mesmo problema vem sendo relatado nas listassdesdédo da TinyOS.nedite oficial do

TinyOS, e nenhuma solucéo foi proposta até o pteseamento.

J& a ferramenta AvroraZ (ALBEROLA e PESCH 2008k também foi desenvolvida
para atender as especificacdes dos sensores Mi@azpermite a variacdo dos valores do
RSSI. Esta ferramenta considera o mesmo valor fpal@s os envios e recebimentos de
mensagens entre 0s sensores. A utilizacdo de saldezentes de RSSI é fundamental para a
simulagdo do trabalho proposto, tornando o Avroteda ferramenta impossivel de ser

utilizada nos experimentos realizados.

6.1 Trabalhos Futuros
Quanto aos trabalhos futuros, podem ser investggadaas formas de se melhorar os
resultados obtidos como, por exemplo, a utilizadégesos diferentes dos originais para os

sinais de entrada da equacdo 1 do capitulo 2, meaf@a melhorar os sinais de saida e,
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consequentemente, os valores obtidos para VP, YNe FN. Outra forma de se tentar uma

melhora nestas métricas seria a verificacdo de®utraneiras de controlar a migracdo das
células dendriticas para os linfonodos, de formge aobter uma reducdo no consumo de
energia imposto pela transmissao das mensagemrsasnsensores-cd e 0s sensores-linfo. Por
exemplo, em vez de se utilizar a contagem de mensagcebidas como limiar de migracéo

nos sensores-cd, poder-se-ia utilizar o tempo oa fumcdo que também levasse em conta o
tempo, além da contagem de mensagens. Do pontisidede seguranca, ao se utilizar a

quantidade de mensagens, a solucao fica muito dependo tipo de ataque. Por outro lado,

se fosse adotado o tempo como limiar de migrag@&suwtado do ponto de vista de seguranca
poderia ser pior. Para avaliar esta resposta, nexf@srimentos precisariam ser realizados.

J4 esta sendo pesquisada por alunos do Labora®riedes do NCE a utilizacdo de
outros tipos de sinais de entrada para a identéicae outros ataques em RSSFs utilizando o
SDI proposto neste trabalho. A escolha de sinaigerdeada adequados é vital para uma
deteccéo correta e rapida. Por meio da observagdiversos tipos de ataques, outra linha de
pesquisa possivel seria a implementacdo uma redie dimersos sensores-linfo pudessem,
simultaneamente, identificar mais de um tipo dejwaPara isso, poderia ser elaborado um

mecanismo de controle dindmico para a escolhaadmeata ser monitorado pelos sensores.

Outra linha de pesquisa seria a implementacdo denacanismo que representasse as
funcionalidades do Sistema Imunoldgico Adaptatioo,seja, a capacidade de guardar em
memoria as caracteristicas de ataques ocorriddsriai@ a identifica-los mais rapidamente,
possibilitando a ativacdo de contramedidas em mtmpo. Poderia ser investigada uma
atualizacdo da arquitetura proposta de forma a fame que as Bases (Regras e Parametros)

representassem esta memoria.

Outro ponto a se observar é que tanto o comportameéa aplicacdo (taxa de
mensagens transmitidas) quanto o comportamenidamoner(duracdo dos degraus indicando
se oJammeresta ativo ou inativo) foram mantidos constantestedos os experimentos
realizados. Para avaliar a resposta do SDI cormsider a possibilidade de mudanca no

comportamento da aplicacdo ouXiommer novos experimentos precisam ser realizados.

Para tornar o SDI mais independente das variagdesmportamento da aplicacéo e do
Jammerduas questdes podem ser consideradas. Uma dempaenitir que o intervalo de
verificagdo do MCAYV variasse ao longo da execugadcsidtema, de forma a se adaptar as
possiveis variacfes de comportamento. Outra sez@ b limiar de migracdo ser baseado em

intervalos de tempo, ao invés do numero de mensagetebidas. Ambas as questbes
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requerem uma reavaliacdo completa do SDI prop&sias possiveis alteracbes afetardo os
resultados de atraso na identificacdo de um atacaatessitando de novos experimentos que
mecam 0s novos resultados a fim de compara-lososopa obtidos. A implementacéo destas
alteracbes compreenderiam as seguintes alteragdsesnsor-linfo, a fim de tornar o intervalo
de verificacdo do MCAV variavel, a criacdo de unaaidvel que armazenasse o tempo de
duracdo meédio do degrau de ativacdo deJammey tornando esta verificacdo dinamica;
engquanto que nos sensores-cd, a fim de fazer ceno djmiar de migracdo seja baseado no
tempo, a inclusdo de uiimerque controle o envio de mensagens ao invés dadongue é

incrementado a cada mensagem recebida.

Neste trabalho, a avaliagdo da energia consumidaifa para a rede como um todo. O
consumo poderia ser verificado para cada um dasoses) necessitando para iSso que novas
simulacbes fossem realizadas onde a contabilidaeertergia consumida fosse feita

individualmente por cada sensor.
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