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RESUMO

Camara, Sérgio de Medeiros. Uma arquitetura de seguranca para medidores inteligentes
— verificacdo pratica de dados de energia multitarifada. 2012. 95 f. Dissertacdo (Mestrado em
Informatica) — Instituto de Matematica, Instituto Tércio Pacitti, Universidade Federal do Rio
de Janeiro, Rio de Janeiro, 2012.

As Redes Elétricas Inteligentes estdo sendo desenvolvidas em diversas partes do mundo de
acordo com as necessidades de cada pais. Devido a este cenario, os medidores de energia
elétrica tornaram-se equipamentos complexos com o passar dos anos, agregando novas
funcionalidades realizadas por software. Para as autoridades de Metrologia Legal, o esfor¢o
envolvido na andlise de conformidade e aprovagdo de novos modelos de medidores aumentou
imensamente, enquanto o correto funcionamento destes equipamentos ainda ¢ questionado
pela sociedade. Com o objetivo de estabelecer confianga nas medi¢des de energia feitas por
um medidor inteligente, este trabalho propde uma arquitetura de seguranca baseada em um
modulo criptografico (a “raiz de confianga” localizada no mddulo de medi¢do) e um
autenticador de consumo. Este autenticador ¢ gerado usando o esquema de assinatura digital
ECPVS, o qual permite recuperacdo de mensagem. Nossa abordagem permite configuragdes
de diferentes modalidades de energia multitarifada e apresenta quatro técnicas de composi¢ao
da mensagem contida no autenticador, trés destas considerando compressao logica de dados.
Nossas preocupagdes incluem o tamanho total desta mensagem e os dados necessarios para

valida¢@o do consumo em cada faixa de preco.

Palavras-chave: Arquitetura de seguranca. Medidores Inteligentes. Metrologia Legal.



ABSTRACT

Camara, Sérgio de Medeiros. Uma arquitetura de seguranca para medidores inteligentes
— verificagdo pratica de dados de energia multitarifada. 2012. 95 f. Dissertagdo (Mestrado em
Informatica) — Instituto de Matematica, Instituto Tércio Pacitti, Universidade Federal do Rio
de Janeiro, Rio de Janeiro, 2012.

Smart Grids are being deployed worldwide according to the needs that vary over different
countries. Energy meters have become functionally complex over time, adding new features
performed by software. For the Legal Metrology authorities, the effort involved on new smart
meters type approval and conformity assessment keeps growing, whereas many concerns
about the correctness of their behavior are still raised by society. Aiming at establishing trust
on energy measurements taken by a smart meter, this work proposes a security architecture
based on a cryptography module (the “root of trust” located on the metering module) and a
consumption authenticator. This authenticator is generated using ECPVS digital signature
scheme giving message recovery. Our approach allows different Time-Of-Use scenarios and
presents four composing techniques for the authenticator's embedded message, the last three
of them considering logical data compression. Our concerns are the final size of this message

and the necessary data for validating the Time-Of-Use rates consumption values.

Keywords: Security Architecture. Smart Meters. Legal Metrology.
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1 Introducio

As redes elétricas constituem um dos feitos tecnoldgicos mais notdveis do século 20.
Com o passar dos anos, essas redes tornaram-se velhas e desatualizadas e muitos acreditam
que elas ndo estejam, de fato, preparadas ou capazes de atender as demandas do século 21. O
conceito de uma rede “inteligente” apresenta mudangas bastante significativas em relacdo as
antigas, a0 mesmo passo que também cria muitas oportunidades de negocio e desafios

técnicos (DOE 2009).

As Redes Elétricas Inteligentes, ou Smart Grids, existem ha pelo menos 25 anos.
Porém, apenas recentemente, devido a fatores como a crise de energia global iminente,
mudangas climdticas e o prego crescente dos combustiveis entre outros, elas comegaram a
chamar atencdo entre os governos e a industria. Durante os ultimos anos, algumas empresas
comecaram a experimentar meios de tornar suas redes mais inteligentes, e os beneficios em

potencial estdo apenas comegando a ser realizados.

Nos Estados Unidos da América, a Energy Independence and Security Act (EISA),
de 2007, estabeleceu uma politica nacional de modernizacdo da rede, criou comités federais,
definindo seus papéis e responsabilidades, e proporcionou incentivos aos investimentos de
partes interessadas. Entretanto, antes da aprovacdo da lei American Recovery and
Reinvestment Act (ARRA), de Fevereiro de 2009, a industria ndo estava certa se as Redes
Inteligentes eram o futuro definitivo, j4 que ndo estava claro quem iria cobrir o investimento
necessario para modernizar toda a rede. A injecdo de U$11 bilhdes na industria americana
para o desenvolvimento de Redes Inteligentes (THE WHITE HOUSE 2009), assim como o
foco nesse tépico em alguns dos discursos do presidente americano Barack Obama,

adicionaram confiancga, dire¢do e apoio as industrias.

Para o pais norte americano, um dos maiores motivadores para o desenvolvimento das
Redes Inteligentes ¢ lidar com o envelhecimento de seus ativos da rede elétrica, melhoria da
qualidade de servigo, assim como a busca por novos modelos de negdcio. Ja para os paises
europeus, podemos destacar uma maior confiabilidade no sistema elétrico e as questdes
climaticas, como o uso de energias renovaveis e diminuicdo do uso de combustiveis fosseis.
No Japao, questdes como um melhor gerenciamento energético, em fun¢do da escassez de
recursos naturais, fortalecem a necessidade de implantagdo de uma rede de distribuicao

integrada e otimizada (CGEE 2011).
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No Brasil, os investimentos em Redes Inteligentes chegardo a U$36,6 bilhdes até o ano
de 2022 (NORTHEAST GROUP 2012). Para o pais, esses investimentos ajudardo a reduzir o
furto de energia — o maior motivador até entdo — além de aumentar a confiabilidade da
infraestrutura elétrica, oferecer novos planos de tarifacdo para os consumidores e permitir o

crescimento da economia.

Como podemos perceber, no mundo todo existem inimeras partes interessadas e
comprometidas com os avangos da industria e com o conceito de Rede Inteligente, como os
orgdos reguladores, distribuidoras de energia elétrica, consumidores, fornecedores,
organizagdes de pesquisa e a academia. Em meio a isso, o apoio dos governos se faz

altamente necessario em todos os niveis de desenvolvimento.

Entretanto, para cada nova tecnologia introduzida no mercado, novas normas,
requisitos, processos e testes precisam ser criados ou recriados para garantir seu sucesso.
Entre os fatores-chave que se destacam como custo, disponibilidade e qualidade da energia e
impacto ambiental, a seguranca em todo seu ambito €, sem ddvida, uma caracteristica
essencial a todo o sistema da rede elétrica. Especificamente, a seguranca da informacio esta
relacionada a integridade, privacidade e autenticidade dos dados que irdo trafegar por essa
grande rede. A violacdo de informagdes pessoais de consumidores e a alteracdo de comandos
de controle sdo exemplos de como a confiabilidade no sistema de energia pode estar
comprometida. Portanto, uma vez que os protocolos de comunicacido usados na rede antiga
eram muitos especializados e, como a “seguranca por obscuridade” ndo € um conceito
confidvel, ha uma grande necessidade de elaborar e implantar protocolos de seguranca
padronizados € bem documentados em substituicdo aos antigos (CLEVELAND 2008). Esse
processo torna publico o funcionamento das operagdes, abrindo espaco para ataques mais

orientados.

As operagdes em um sistema de energia representam desafios de seguranca que sdo
diferentes da maioria das outras industrias. A maioria das medidas de seguranga existentes foi
desenvolvida para combater hackers na internet, porém o ambiente da internet ¢ muito
diferente do ambiente operacional do sistema de energia. Além disso, na industria da
seguranga, até ha poucos anos atrds, existia uma falta de entendimento dos requisitos e dos

possiveis impactos das medidas de seguranga nas operagdes do sistema de energia.

Em 2009, o National Institute of Standards and Technology (NIST) estabeleceu um
grupo chamado Cyber Security Coordination Task Group (CSCTG) para cuidar das questdes

de seguranca relacionadas as Redes Inteligentes. Atualmente esse grupo integra o Smart Grid
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Interoperability Panel (SGIP) e chama-se Cyber Security Working Group (CSWG). O CSWG
possui mais de 500 membros voluntarios dos setores publico e privado, universidades, drgaos
reguladores e agéncias federais (SGIP-CSWG 2010b). A seguranca das Redes Inteligentes foi
abordada pelo grupo em um projeto com um conjunto abrangente de requisitos de seguranca
cibernética de alta prioridade e criticos em todos os planos de aplicagdes. Esses requisitos sdo
discutidos no documento NIST Framework and Roadmap for Smart Grid Interoperability
Standards, Release 1.0, de Janeiro de 2010 (NIST 2010).

Ainda como parte desse projeto, o CSWG publicou um relatério de trés volumes
chamado Guidelines for Smart Grid Cyber Security que descreve uma estratégia mais
detalhada de seguranga cibernética para as Redes Inteligentes. Essas publicagdes compdem
um conjunto inicial de base para os individuos e organizacdes responsaveis por tratar da
seguranca nos sistemas das Redes Inteligentes, e também nos subsistemas que sdo parte

integrante dos componentes de hardware e software (SGIP-CSWG 2010a).

Um componente de grande importancia para as Redes Inteligentes esta localizado no
dominio dos clientes, e ¢ chamado de medidor inteligente (smart meter). O medidor
inteligente introduz diversas novas funcionalidades, em comparacdo aos medidores antigos,
entre elas o registro em intervalos de tempo do consumo de energia elétrica de uma instalagdo
e a entrega desses dados a distribuidora de energia, para fins de faturamento. Além disso, o
medidor inteligente permite a adequacdo aos cendrios de multitarifacdo de energia e
informagdo de preco em tempo real ao consumidor, monitoramento e resposta a demanda,
registro de eventos relevantes e comunicagdo bidirecional entre o aparelho e a central. Esta
ultima caracteristica inclui a troca de mensagens de controle, como por exemplo, o comando

de habilitar/desabilitar remotamente o provimento de energia.

A entrada desses novos modelos de medidores no mercado depende de uma avaliagdo
minuciosa e aprovagdo de uma autoridade metrologica. No Brasil, a aprovacio de modelos
de medidores inteligentes ¢ realizada pelo Inmetro — Instituto Nacional de Metrologia,
Qualidade e Tecnologia. O Inmetro tem como uma de suas fungdes a avaliacdo da
conformidade dos modelos de medidores junto aos requisitos metrologicos e de software,
atualmente especificados nas seguintes portarias em vigor: a Portaria Inmetro n® 431 de 2007
e a Portaria Inmetro n°® 371 de 2007, referentes aos requisitos metroldgicos e a Portaria
Inmetro n°® 11 de 2009 (futuramente substituida pela Portaria Inmetro n° 366 de 2011, em

aprovagdo), referente aos requisitos de software.
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Uma vez que um numero cada vez maior de novas funcionalidades programadas por
software comega a integrar o medidor inteligente, a atividade de aprovacdo de modelos tende
a ser cada vez mais trabalhosa e complexa, demandando mais tempo de execugdo e
profissionais envolvidos. Para a aprovagdo do software embarcado no medidor, a abertura,
armazenamento seguro e andlise de todo o codigo-fonte do medidor, além da andlise da
documentagdo completa de todas as suas funcionalidades, sdo exemplos de tarefas atualmente

necessarias durante esse processo.

A fim de contornar essa situagdo, o Inmetro langou um novo documento, a Portaria
Inmetro n° 366 de 2011, o qual faz meng¢o ao uso de arquiteturas especiais como uma forma
de evitar uma analise total do cddigo-fonte embarcado no medidor inteligente. Baseada nessa
premissa, o presente trabalho propde uma arquitetura de seguranca desenvolvida com base
no direcionamento e requisitos de seguranca para os medidores inteligentes segundo a

Metrologia Legal.

Além disso, a abordagem proposta no presente trabalho disponibiliza uma maneira onde
os consumidores/usudrios consigam também verificar e validar o funcionamento esperado do
medidor inteligente, eliminado uma possivel desconfianca de estarem sendo cobrados por
valores de energia acima do realmente consumidos. Ademais, a proposta considera um

cenario de multitarifagdo de energia elétrica, explicado na se¢do 2.1.2.

Quanto as contribui¢des, busca-se: (i) propor uma arquitetura de seguranga para prover
confiabilidade as partes interessadas em relacdo as medi¢des realizadas pelo medidor
inteligente, (ii) estabelecer uma maneira mais agil de verificar o comportamento do software
de novos modelos de medidores inteligentes, (iii) descrever um mecanismo de seguranga em
conformidade com os requisitos de seguranca de software de um medidor inteligente segundo
a Metrologia Legal brasileira, (iv) esbocar um modulo criptografico seguro que servird como
“raiz de confiang¢a” para o mecanismo de segurancga, (v) elaborar técnicas de composi¢do de
um autenticador usado para a valida¢do dos dados de medi¢do de energia multitarifada, (vi)

definir procedimentos externos ao medidor que complementem as solucdes de seguranga.

1.1 Motivacao
Apesar de oferecer uma nova quantidade de beneficios, as Redes Inteligentes, ¢ em
especial os medidores inteligentes, apresentam muitos problemas de seguranga que precisam

ser reconhecidos e tratados.
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Em Varodayan (VARODAYAN 2010), ¢ descrito um problema no qual a falta de
confianga no faturamento realizado pela concessionaria gerou um problema de falta de
privacidade dos dados de medicdo nas instalagdes dos clientes. Em 2009, os clientes da
Pacific Gas and Electricity (PG&E), California, levantaram reclamagdes nas quais apontavam
os medidores inteligentes como a causa de cobrangas excessivas de pregco. Dessa forma,
varios clientes comegaram a realizar medi¢des redundantes através de um aparelho préprio de
medicdo de energia, via conexao sem-fio sem protegdo, para se certificarem o quanto estavam
consumindo de fato. Caso esses clientes tivessem confianga, e pudessem ter a prova, de que
os dados emitidos pelos medidores sdo genuinos, esse tipo de situagdo poderia ter sido

evitada.

Em nCircle (2012), uma pesquisa recente aponta que 61% dos profissionais de
seguranca energética confirmam a insuficiéncia de controles de seguranca em medidores
inteligentes para protecdo contra ataques de injecdo de dados falsos. Esses ataques exploram
as configuracdes vulneraveis das redes, introduzindo erros arbitrarios em varidveis de estado e
comprometendo técnicas de deteccdo de erros de medicdo. Esses fatos destacam um problema

potencial de integridade dos dados que trafegam nas Redes Inteligentes.

Existem, portanto, grandes preocupagdes, de maneira geral, em relacdo a geracdo,
integridade, privacidade e disponibilidade das informag¢des armazenadas e enviadas entre o
medidor, o consumidor e a concessiondria de energia elétrica. Essas informagdes estdo
diretamente relacionadas a uma série de processos como a leitura e validacdo das medic¢des
pela concessiondria e pelo consumidor, geracdo de conta, ativagdo/desativagdo do servico,
redu¢do de roubo de energia, gerenciamento de demanda e do consumo de energia e envio de
mensagens de controles e mensagens com conteudo sobre pré-pagamento de energia
(AMISEC-TF 2010). Esses processos, por sua vez, dependem do software embarcado no

medidor, e serdo considerados de confianga caso seja comprovada a validacao desse software.

Para todo modelo de medidor inteligente hoje no mercado, ¢ mandatério que este
modelo seja testado e aprovado com base nos requisitos, metrologicos e de software, ditados
por uma autoridade metrolégica. No Brasil, o Inmetro — Instituto Nacional de Metrologia,
Qualidade e Tecnologia — tem estabelecido documentacdo, procedimentos formais e
capacitacdo de profissionais com finalidade de aprovar modelos de medidores inteligentes.
Entretanto, apesar de todo esfor¢o até hoje, o processo de validagdo de dispositivos dotados

de software embarcado, como os medidores de energia, ainda é dispendioso. Garantir que o
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software ird comportar-se exatamente como previsto pode requerer um esforco tdo grande

quanto o préprio esforco de desenvolvimento do mesmo.

Assim sendo, o software embarcado em um medidor inteligente nfio pode ser
considerado, em principio, totalmente confiavel, isto ¢, ndo ha garantias que este ira se
comportar corretamente ou que este é exatamente o software validado durante a aprovagdo de
modelos. A autoridade metroldgica parte do principio que os medidores inteligentes poderiam
ser modificados posteriormente pelos consumidores, pelos fabricantes ou pela distribuidora de

energia, para que ajam de maneira maliciosa de acordo com seus interesses.

Um exemplo de ataque que o consumidor pode sofrer ¢ descrito na sequéncia. Os
medidores convencionais, sem multitarifacdo de energia, apenas medem cumulativamente o
total de energia consumida, logo alguém poderia forcar, por exemplo, um comportamento
malicioso que incremente o contador total de energia mais rapido do que o normal, para tirar
vantagem desse falso consumo extra todo més. No entanto, medidores com suporte a
multitarifacdo (horo-sazonal) podem ser adulterados de forma mais sutil — por exemplo, o
total de consumo de energia continuaria inalterado, porém uma (pequena) porcentagem da
faixa de preco mais barata de energia poderia ser adicionada as faixas de preco de pico, dessa

forma, gerando contas de luz mais caras.

Por outro lado, os maiores adversarios das concessionarias de energia mundiais tem sido
os proprios consumidores que, tradicionalmente, sdo os principais atores em relagdo ao furto
de energia. Alguns ataques referem-se a sobrescrever a aplicagdo (firmware) do medidor,
através de hack kits disponibilizados por organizagdes criminosas, ou ainda a obtengdo da
senha do medidor para realizar comandos administrativos, a fim de interferir nos valores de

consumo (MCLAUGHLIN et al. 2009).

No presente trabalho, abordarmos a problemdtica de confiabilidade no medidor
envolvendo consumidores, concessiondria e autoridade metrologica, e mitigamos também as
questdes envolvendo tempo e complexidade de uma validacdo de software embarcado em

medidores inteligentes, em busca de um sistema confidvel.

1.2 Objetivos

Nesse trabalho sdo identificados requisitos de seguranca necessarios aos medidores
inteligentes baseados em documentos oficiais brasileiros de Metrologia Legal. Com base

nestes, objetiva-se, de maneira geral, a elaboragdo de uma arquitetura de seguranga capaz de
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prover confiabilidade no comportamento, autenticidade e integridade dos dados do
medidor inteligente para todas as partes interessadas, sendo elas o consumidor, a
concessionaria de energia elétrica e a autoridade metroldgica, em um cenario de energia

multitarifada.

Para isso, a arquitetura de seguranca oferece mecanismos € meios para o consumidor
conferir valores de consumos cobrados em sua conta, ou mesmo os valores exibidos no visor
do seu medidor. Da mesma forma, as concessiondrias de energia elétrica poderdo se beneficiar
de maneira a aumentar sua confiabilidade nos medidores em operag¢do, uma vez que elas terdo
meios de checar se seus medidores sofreram algum tipo de adulteracdo que comprometa a

integridade de seus dados.

A autoridade metroldgica, responsavel pela aprovacdo de modelos de medidores
inteligentes, reduziria o esforco empregado durante o processo de aprovacio e, como
consequéncia, mitigaria os riscos associados a abertura e armazenamento de codigo-fonte

proprietario dos fabricantes de medidores.

Como objetivos especificos, espera-se também: (i) estabelecer um mecanismo de
segurancga funcional em diferentes modalidades de multitarifagdo de energia, (ii) elaborar e
testar técnicas de composicdo de um autenticador de consumo para medidores inteligentes e
(iii) definir procedimentos externos que poderdo ser realizados a partir do mecanismo de

seguranga proposto.

Além disso, ¢ esperada a viabilidade dessa solu¢do, mantendo-a compativel com um

baixo custo de implementagao.

1.3 Estrutura da Dissertacao
Esta dissertacdo estd dividida em seis capitulos, sendo a introdug@o o primeiro capitulo,
onde ¢ descrita uma contextualizacdo e um melhor detalhamento sobre o escopo do problema

abordado, nossas motivacdes e objetivos e as contribui¢des esperadas do trabalho.

No capitulo 2 sdo apresentados os conceitos que servem como base de conhecimento
para este trabalho. Descricdes sobre Redes Inteligentes, medidores inteligentes e
multitarifacdo de energia elétrica sdo vistas mais a fundo. Um histérico da evolugdo da
Metrologia Legal no Brasil relacionada a parte de energia elétrica e a infraestrutura adotada

atualmente na distribuicdo da energia sdo abordados. Por fim, as explica¢des sobre assuntos
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mais técnicos, como criptografia de chave-publica, assinatura digital e compressdo de dados,

também sdo realizadas ainda nessa parte do trabalho.

O capitulo 3 apresenta um conjunto de trabalhos relacionados, assim como sua relagdo
com o assunto desta dissertacdo. Esses trabalhos estdo divididos em trés grupos principais que
tratam de assuntos como aprovacdo e conformidade de modelos de instrumentos de medicao
atuais, trabalhos que tratam sobre a seguran¢a, de maneira geral, relacionada a medidores
inteligentes e, por fim, trabalhos que abordam o uso de assinaturas digitais com restri¢des de

tamanho.

No capitulo 4 sdo apresentados os detalhes da arquitetura de seguranca proposta. O
esbo¢o de um novo componente de hardware — um modulo criptografico — sera descrito,
assim como suas funcionalidades, sua localizagcdo dentro de um medidor inteligente e os
mecanismos de seguranca envolvidos. O conceito de um autenticador de consumo sera
introduzido e, por ultimo, descreveremos procedimentos externos ao medidor inteligente
possiveis de serem realizados a partir desse autenticador, complementando a arquitetura de

seguranca como um todo.

O capitulo 5 apresenta diferentes técnicas de composi¢do do autenticador de consumo.
Essas técnicas sdo descritas, testadas e avaliadas a fim de se concluir qual técnica é mais
apropriada aos requisitos do projeto. Além disso, outras duas abordagens para o autenticador

de consumo também sdo apresentadas.

O capitulo 6 descreve uma andlise de seguranca acerca da arquitetura proposta, assim
como um resumo de todo o trabalho e suas contribui¢des e sugestdes para continuidade desta

pesquisa.
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2 Conceitos Basicos
Nesta se¢@o sdo descritos os conceitos basicos que sustentam os temas abordados e sao

necessarios para o entendimento do trabalho proposto.

2.1 Redes Elétricas Inteligentes

Na maioria dos paises, os sistemas elétricos e de distribuicdo foram construidos quando
a produgdo de energia era relativamente barata. O aspecto mais importante da confiabilidade
da rede era baseado em ter capacidade em excesso, com um fluxo de energia unidirecional das
usinas centralizadas para os consumidores. Os investimentos no sistema elétrico foram feitos
a fim de atender a demanda crescente de energia e ndo para mudar fundamentalmente a
maneira que o sistema funcionava. A falta de investimentos, aliado a vida util de 40 anos ou
mais dos ativos, resultou em um sistema elétrico ineficiente e cada vez mais instavel

(FEISST et al. 2008).

As mudangas climadticas, o preco cada vez mais alto dos combustiveis, a infraestrutura
ultrapassada da rede e as novas tecnologias de geragdo de energia mudaram a mentalidade de
todas as partes interessadas. As motiva¢des chave que impulsionam a constru¢do de uma rede
inteligente sdo postas em quatro categorias: (i) melhorar a confiabilidade e seguranca da rede,
(ii) melhorar a eficiéncia operacional e os custos, (iii) equilibrar a oferta de geracdo e
demanda de energia, e (iv) reduzir o impacto do sistema elétrico mundial nas alteragdes
climdticas. As barreiras para essa transformagdo vao além de puras questdes técnicas e
econdmicas, incluindo a falta de normas e de visdo comum, modelos de regulagdo e negocios
fragmentados e ultrapassados e a falta de consciéncia e confianga do publico consumidor
(PIKE RESEARCH 2009). O gerenciamento da demanda ¢ o monitoramento em tempo
real da rede se tornaram propostas promissoras para melhorar a eficiéncia energética, a
confianca e utilizagdo da rede, reduzir o consumo de energia como um todo e aumentar o

retorno financeiro dos investimentos.

Em meio a tantas possibilidades, uma Rede Elétrica Inteligente deverd ser composta

pelas seguintes caracteristicas (ABB 2009a):

= Adaptativa, com menos dependéncia de operadores, em particular para

responder rapidamente as mudancgas de condicdes;
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» Preditiva, em termos de aplicagdo de dados operacionais para manutengdo de

equipamentos e, até mesmo, identificar falhas potenciais antes que elas ocorram;

* Integrada, em termos de comunicagdo em tempo real e fungdes de controle
(Figura 1);
= Interativa entre o mercado e os clientes;

» QOtimizada para maximizar a confiabilidade, disponibilidade, eficiéncia e

desempenho econdmico;

= Flexivel, para satisfazer as necessidades dos clientes, respondendo a novas

mudancas;

= Acessivel, concedendo acesso de conexdo a todos os usuarios da rede,
especialmente para fontes de energia renovaveis e com alta eficiéncia de geracio

local;

* Confiavel, assegurando e melhorando a seguranca e a qualidade da oferta, de
acordo com as exigéncias dos tempos atuais, com capacidade de resisténcia a

riscos e incertezas;

* Econdmica, proporcionando o melhor valor através da inovagdo, gestdo

eficiente de energia, concorréncia e regulacao;

* Segura contra ataques e contra rupturas que ocorrem naturalmente.
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Figura 1. Modelo conceitual de rede inteligente (NIST 2010).

O desenvolvimento sistematico das redes de energia para incluir melhores controles,

comunicagdes e uso de tecnologia moderna necessita a criagdo de dispositivos de automagao



25

mais inteligentes e sistemas mais otimizados. Isso ira permitir que as distribuidoras de energia
cumpram exigéncias de regulamentacdo e os consumidores usufruam de um fluxo de energia
confiavel de ambas origens de energia, convencional ou renovavel (ABB 2009b). A criagdo
de uma rede inteligente permite a adi¢ao de todos os tipos de tecnologias da informacio,
como medidores digitais, sensores e redes de comunicacdo para a internet ou para a
comunicac¢do legada. O desenvolvimento dessas tecnologias, aliado a sistemas de negdcios,
abrem novas oportunidades em todos os niveis do sistema, ¢ permitem que os sinais do

mercado impulsionem a eficiéncia técnica e comercial (HASHMI 2011).

No Brasil, a ANEEL (Agéncia Nacional de Energia Elétrica) tem atuado na
regulamentagdo de tecnologias na drea, conduzindo agdes relacionadas ao tema, como: a
discussdo sobre padronizagdo de medidores eletronicos, a regulacdo na exploracdo de servicos
de telecomunicagdes pelas empresas de eletricidade, a revisdo completa da estrutura de
tarifas, a definicdo de regulamentos para a conexdo de microgeracdo as redes publicas de
energia e o aprimoramento de regras para as revisdes periodicas das tarifas das distribuidoras

de energia.

A Politica Energética Nacional brasileira atualmente tem, como foco principal, o
crescimento da oferta ou expansio dos sistemas. Diferentemente do resto do mundo, a
eficiéncia energética estd em segunda prioridade, pois ainda hd espago para crescimento do
consumo dos clientes. Como grande motivagdo, o Brasil mantém o combate as perdas de
energia, que correspondem ao todo em torno de 17% da energia gerada. O furto, a fraude na
medi¢do e o desperdicio de energia andam juntos, e os beneficios na recuperagdo dessas
perdas podem efetivamente proporcionar tarifas mais baixas no curto prazo € amenizar a
velocidade de construgdo de novas usinas e empreendimentos, consequentemente também

reduzindo os impactos ambientais (BOCCUZZI 2012).

Em suma, os beneficios em potencial das redes inteligentes sdo muitos, mas o grande
desafio ¢ como eles serdo alcangados. A implantacdo de tecnologias nas redes ird ocorrer ao
decorrer de um longo periodo de tempo, adicionando sucessivas camadas de novas
funcionalidades e capacidades em equipamentos e sistemas novos ou existentes. A tecnologia

¢ uma questdo fundamental para a construcdo e sucesso dessas novas redes.
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2.1.1 AMI e Medidores Inteligentes

A AMI, Advanced Metering Infrastructure, parte estrutural fundamental das Redes
Inteligentes, consiste do hardware, software e sistemas de comunicagdo e de gerenciamento
de dados que possibilitam uma rede bidirecional entre os medidores de energia, os
concentradores de dados (ou gateways) e os sistemas de negdcios das concessiondrias de
energia. Dessa forma, os medidores inteligentes permitem a coleta e a distribuicdo de
informacdo para os consumidores e outras partes, tais como os fornecedores de energia no

varejo ou as proprias concessionarias (NIST 2010).

A AMI oferece aos consumidores os pre¢os de eletricidade em tempo real, ou quase
em tempo real, esquemas de multitarifacio de energia por postos tarifarios e pode ajudar
as concessiondrias na redug¢do necessaria de carga de energia. Isso permite que todas as
partes tomem melhores decisdes sobre redugdes de custos e de tensdo na rede durante os
periodos de pico de demanda. A informagdo necessaria sobre a demanda é acoplada junto a
distribui¢do de energia. Essa informacdo ¢ medida e agregada pelos chamados medidores
inteligentes, os smart meters, que sao medidores elétricos digitais que contém processador,
armazenamento e interfaces de comunicacdo. Estes dois componentes, os medidores
inteligentes e as redes de comunicagdo, formam a infraestrutura necessaria para disponibilizar

os servigos da AMI (MCLAUGHLIN et al. 2010).

Em termos gerais, os medidores inteligentes cumprem quatro fungdes bdsicas a respeito
do gerenciamento de energia: (i) o monitoramento e gravacido da demanda, (ii) registro em /og
de eventos relevantes de energia, como interrup¢des por exemplo, (iii) a entrega de
informacdes de registro e uso de energia para a concessionaria e (iv) a troca de mensagens de
controle, permitindo, por exemplo, a desconexdo remota do servigo. No entanto, o conceito de
medi¢do inteligente ndo estd atrelado somente ao gerenciamento do consumo de energia de
uma instalacdo, sendo assim, os medidores inteligentes também poderdo ser usados para

outras finalidades como medi¢des de gas, agua e condicionamento de ar.

Por sua vez, a infraestrutura de comunicacdo da AMI oferece uma interagdo continua
entre a concessiondria, o consumidor e a carga elétrica controlavel. Ela deve empregar
padrdes abertos de comunicagdo bidirecional, ser altamente segura e ter potencial para servir
também como base para um grande numero de novas funcdes da rede além da AMI. Varias
arquiteturas podem ser implementadas, como uma das mais comuns, por exemplo, fazendo
uso de concentradores locais que coletam dados de grupos de medidores e transmitem esses

dados para um servidor central através de um backhaul (por¢do de rede responsavel pela
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ligacdo entre o nucleo da rede e as sub-redes periféricas). Varios meios podem ser
considerados para fornecer parte ou a totalidade dessa arquitetura como: (i) Power Line
Communication (PLC), (ii) Broadband over power lines (BPL), (iii) cabos de cobre ou de
fibra oOptica, (iv) comunicagcdo sem fio (radio-frequéncia) centralizada ou distribuida, (v)

Internet ou (vi) uma combinacéo de todas as anteriores (DOE 2008).

2.1.2 Estrutura Tarifaria Horo-sazonal (Postos Tarifarios)

A estrutura tarifaria horo-sazonal, em inglés Time-Of-Use Tariffs (TOU), ¢ definida
pela aplicacdo de tarifas diferenciadas de consumo de energia elétrica e de demanda de
poténcia, de acordo com as horas de utilizacio durante o dia e de acordo com o periodo
do ano. As tarifas horo-sazonais refletem o custo de producdo de eletricidade em diferentes
periodos. O prego da eletricidade, em geral, aumenta e diminui durante o curso do dia e tende

a permanecer baixo durante a madrugada e nos finais-de-semana.

O objetivo dessa estrutura € incentivar a racionalizacio da energia elétrica durante os
dias e durante o ano, esperando que haja uma mudanca proativa no comportamento, por parte
dos consumidores, para consumir mais energia elétrica durante os horarios do dia que ela for
mais barata, e evitar os periodos usualmente de maior demanda de energia (ANEEL 2005). Os
periodos mais comuns se tratando de postos tarifarios sdo: (i) fora-de-pico (off-peak), quando
a demanda ¢ baixa e as fontes mais baratas de energia sdo usadas, (ii) intermedidrio (mid-
peak), quando o custo de energia e de demanda sdo moderados e (iii) pico (on-peak), quando

ha o maximo de demanda e onde as fontes mais caras de producdo de energia sdo necessarias.

M Pico (rnaior custo) Intermediario Fora-de-pico (menor custo)
Verao (dias da semana) Fins de semana e Feriados Inverno (dias de semana)
1/Maio - 31/Cutubro 1/Movembro - 30/Abril

Meia-noite Meia-noite Meia-noite
' 1 1 3 1 1

0,

: 1 S| i
Meio-dia Meio-dia Meiofdiy

Figura 2. Configuragao da modalidade tarifaria do Ontario Energy Board (OEB 2012).
As tarifas por postos tarifarios, ou TOU, sdo comuns em varios paises desenvolvidos. A
Electricité de France (EDF) opera o mais famoso exemplo de estrutura horo-sazonal. E

estimado que um ter¢o de seus 30 milhdes de consumidores ¢ adepto dessa estrutura tarifaria,
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a qual foi introduzida para consumidores residenciais voluntarios em 1965, tendo sido
primeiramente aplicada no pais para consumidores de larga escala industrial em 1956. Nos
EUA, a tarifas TOU sdo obrigatdrias em varios estados, podendo a configuragdo variar de um
estado para o outro. Como um exemplo, essas tarifas diferenciadas t€ém sido obrigatdrias na
Califérnia para todos os consumidores acima de 500kW desde 1978, como uma politica

estadual em resposta a uma crise de energia ocorrida em 1973 (COUSINS 2009).

No Canadd, o Ontario Energy Board (OEB) elaborou uma configuragio de estrutura
tarifaria horo-sazonal onde sdo revisados os pregos a cada seis meses. A configuracdo usada ¢é
a seguinte (Figura 2): durante os dias da semana do verdo, o periodo de pico é de 11h as 17h e
o periodo intermediario ¢ de 7h as 11h e de 17h as 19h. Durante os dias da semana do
inverno, o periodo de pico serd de 7h as 11h e entre 17h e 19h e o periodo intermedidrio sera
de 11h as 17h. Para todas as estagdes, o periodo fora-de-pico ¢ demarcado entre 19h e 7h,

incluindo todos os fins-de-semana e feriados nacionais.

No Brasil, a ANEEL aprovou ao final de 2011 a Tarifa Branca, uma op¢do de
modalidade tarifaria para os consumidores residenciais de baixa tensdo. A modalidade
tarifaria branca opcional abrangera o subgrupo residencial com consumo médio mensal maior
do que 200 kWh, de acordo com o plano de substitui¢do de medidores a ser definido pela
ANEEL. Consumidores residenciais com consumo maior do que 500 kWh serdo enquadrados
obrigatoriamente na Tarifa Branca, também seguindo esse plano de substituicdo de medidores
(ANEEL 2010). A regulamentagdo inicial da nova modalidade estabeleceu um periodo de

testes para 2013 e a previsdo para entrada em vigor em 2014.

A modalidade inclui trés postos tarifarios, como segue: (i) Ponta, periodo de 3 horas
consecutivas didrias com excecdes aos sabados, domingos e feriados nacionais. O horario de
Ponta ¢ diferente para cada concessionaria, dependendo de varios fatores ligados a regido e
mercado atendido, (ii) Intermedidrio, periodo formado pela hora imediatamente anterior e pela
hora imediatamente posterior ao periodo de Ponta, totalizando duas horas por dia e (iii) Fora
de Ponta, periodo composto pelas 19 horas complementares aos periodos de Ponta e
Intermedidrio, bem como aos sdbados, domingos e feriados. Um exemplo de configuracio da

Tarifa Branca ¢ visto na Figura 3.
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A TARIFA BRANCA*
Dia 1 Dia 2
T 17 ]
RN RN NONOROEAEAEENNNNNn
Das 22h de um dia as 17h i As17heds21ha I Entre as 18h e as 20h do
do outro, a tarifa serd 50% | tarifa serd de 150% | mesmo dia, serd de 250%

da convencional da convencional da convencional
: |

Figura 3. Exemplo de configuragcao da modalidade Tarifa Branca (ARGOZINO 2011).

A modalidade tarifaria branca do Brasil e a modalidade tarifaria da OEB do Canada

foram escolhidas para a parte de testes e simulagdes desta dissertacdo na secdo 5.6.

2.2 Metrologia Legal e Redes Inteligentes no Brasil

Até a segunda metade dos anos 90, o Brasil adotava um modelo publico de distribuigado
de energia elétrica. Esse modelo, por sua vez, era tolerante ao furto de energia, que naquela
época totalizava aproximadamente 17% da energia total gerada no pais. Com a privatizagdo
das companhias de distribuicdo de energia, a ANEEL (Agéncia Nacional de Energia Elétrica)
passou a responsabiliza-las por perdas ndo técnicas de energia, o que forcou a procura por
solucdes para esse problema e, por fim, a redugdo do furto de energia no territorio brasileiro

(BOCCARDO et al. 2010).

No comego dos anos 2000, os medidores inteligentes comecaram a ser instalados no
Brasil, seguindo o padrdo SMC — Sistema de Medi¢do Centralizado. A arquitetura do SMC
estipulava que os modulos de medi¢des ndo mais estivessem localizados em cada residéncia e,
sim, agrupados dentro de um concentrador, geralmente localizado no alto do poste de luz em
meio as instalacdes de média tensdo, para dificultar o acesso fisico. Cada modulo de medic¢ao
¢ associado a um dispositivo mostrador, o qual possui um visor onde sdo atualizados os
valores de consumo de energia para cada unidade consumidora. Essa atualizagdo ¢ realizada

através de uma comunicacdo sem-fio, como radiofrequéncia por exemplo.

Com o passar do tempo, apos a implantacdo do sistema SMC, muitos medidores
comecaram a se comportar de maneira incorreta, em grande parte devido a falhas de
software. Devido a isso, houve uma necessidade de formalizar uma regulamentagdo sobre o
SMC. Atualmente no Brasil, esses medidores inteligentes sdo aprovados de acordo com a
Portaria Inmetro n° 371 de 2007 ¢ a Portaria Inmetro n° 11 de 2009, a primeira metrologica

e a segunda referente aos requisitos de software.
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E de responsabilidade da Autoridade Metrologica Legal, no caso brasileiro o Inmetro
(Instituto Nacional de Metrologia, Qualidade e Tecnologia), estabelecer quais elementos
(software, hardware ou dados) do sistema de medi¢do sdo legalmente relevantes. Para o
Inmetro, sdo reconhecidos como legalmente relevantes todos os elementos, participantes da
cadeia de medicio, diretamente envolvidos ou que de alguma forma interfiram no processo de
captura, processamento e publicagdo do resultado ao usudrio final (INMETRO 2009).
Segundo o Vocabulario Internacional de Termos Fundamentais e Gerais de Metrologia
(Vocabulary of Metrology 2008), a cadeia de medicio ¢ uma “sequéncia de elementos de um
instrumento ou sistema de medi¢do que constitui o trajeto do sinal de medi¢do desde o

estimulo até a resposta”.

O sistema SMC foi um primeiro estagio de medidores inteligentes adotados no Brasil
para o que depois seria denominado SDMEE (Sistema Distribuido de Medicdo de Energia
Elétrica), uma opg¢do de arquitetura mais amadurecida como solugdo de medi¢des para a

AML.

2.2.1 Sistema Distribuido de Mediciao de Energia Elétrica

O SDMEE ¢ capaz de assumir diferentes implementag¢des de arquitetura. A seguir, ¢
exposta uma implementagdo arquitetural do SDMEE que €, de forma geral, utilizada para a
medi¢do de energia elétrica em unidades consumidoras no Brasil (Figura 4). Essa

implementag@o ¢ composta basicamente por trés equipamentos principais: (i) o Concentrador

Primaério (CP), (ii) o Concentrador Secundario (CS) e (iii) o Dispositivo Mostrador.

Concessiondria I

Concentrador
Primario

Concentrador Corncentrador
Secundario Secundario

Concentrador Uiseerf Tomges'f Vrmgead 0 Gizgas'y
Secunddrio = = - ]

Figura 4. Diagrama da arquitetura SDMEE.
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O Concentrador Primario ¢ o equipamento responsavel pela interface entre a
concessionaria de energia e os Concentradores Secundarios. Ele realiza a aquisi¢do periddica
de dados provenientes dos CSs, monitoramento de alarmes desses equipamentos €
sincronizagdo de horario. Além disso, também permite o acesso remoto aos CSs para servigos

de gerenciamento, leitura de dados e manutengao.

O Concentrador Secundario é o equipamento que abriga os mddulos de medigdo
responsaveis pelo calculo do consumo de energia de cada residéncia. Nele também esta
contida toda a ldgica de programagdo que contabiliza os dados gerados de cada modulo de
medi¢do e disponibiliza os dados de consumo ao consumidor. Sua seguranga fisica, em geral,
¢ confiada a uma caixa lacrada com sensores de abertura de porta. Além disso, é adotada a
pratica de fixar os CSs nos postes em meio a fiacdo de média tensdo, com isso dificultando e

repelindo o acesso fisico ao equipamento, devido a um elevado risco de morte.

O Dispositivo Mostrador ¢ a interface do sistema com o consumidor. Nele sdo
mostrados basicamente os valores do consumo de energia, em kWh, e o hordrio no qual o
visor foi atualizado. Em geral, a comunicacdo entre os dispositivos mostradores, CSs e o CP ¢

feita através de radio frequéncia.

E importante ressaltar que ndo existe uma solugdo unica de SDMEE para unidades
consumidoras. Cada fabricante opta por funcionalidades, equipamentos, protocolos,
metodologia e implementagdo mais apropriados para seu produto. Cabera a solugdo proposta
o atendimento aos requisitos necessarios, estipulados nas Portarias Inmetro, para que seja

possivel a sua aprovacdo e comercializag@o no territorio brasileiro.

2.2.2 Requisitos de software para Medidores Inteligentes

Diferentemente dos antigos medidores mecanicos de energia elétrica, os medidores
eletronicos e inteligentes compreendem funcionalidades controladas por um software
embarcado. Esse software é responsavel pela manipulagdo e tratamento dos dados medidos
pelo equipamento, assim como também ¢ responsdvel pelo seu armazenamento e

disponibilizagdo desses dados ao cliente e a distribuidora de energia.

Segundo a Metrologia Legal, o software embarcado no medidor também pode ser
considerado legalmente relevante (definicdo na sec¢do 2.2), incluindo toda aplicagdo e
biblioteca de programacdo responsavel pelo cdlculo da medicdo, interferindo direta ou

indiretamente sobre ele, assim também como as fung¢des auxiliares de exibicdo, seguranca,
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checagem, transmissdo/armazenamento de dados e carga de software. Por sua vez, também
sdo legalmente relevantes, os componentes da interface de software protetora e toda variavel,
arquivo temporario ou parametro que gere alteracdes em valores, dados ou funcdes. Ademais,
também havera partes de software que pertencam aos modulos de hardware que nao sao
legalmente relevantes, logo, estes também ndo s3o considerados legalmente relevantes e

deverdo ser separados do software que tem essa propriedade.

No Brasil, a regulamentacgido atualmente exigida para a aprovacio do software de um
modelo de medidor inteligente, como o SDMEE, esta esclarecida na Portaria Inmetro n° 11
de 2009. O aspecto mais controverso desse regulamento € o requisito da abertura do codigo-
fonte do sofiware legalmente relevante para o Inmetro, que foi uma decisdo resultante de uma
ampla discussdo com diversos fabricantes, influenciada pela complexidade arquitetural do
sistema. Uma metodologia de avaliagdo foi desenvolvida para o SDMEE que incluia trés
passos: avaliagdo da arquitetura, checagem de integridade e validag¢do do software (CARMO

et al. 2009).

Em relacdo a validacdo de software, esse regulamento prevé requisitos para os seguintes

aspectos, em resumo (INMETRO 2009):

* Software embarcado para sistemas de medicdo: o software devera ser
identificado, ter documentacgdo, prote¢do contra mudancgas, intencionais ou nao,

e prote¢do de parametros;

* Transmissiao de dados: os dados transmitidos deverdo ser completos, integros e
autenticados e deverdo ter protecdo contra manipulacdo indevida, atrasos e

indisponibilidade de servigos;

= Separacio de software: o software que nao ¢ legalmente relevante devera ser
claramente separado daquele que €. As informacgdes geradas pelo soffware nao
legalmente relevante s6 podem ser exibidas caso ndo sejam confundidas com
informacdes legalmente relevantes. Uma interface protetora devera ser usada

para a troca de dados entre os softwares legalmente relevantes e nao relevantes.

» Carga de software: o software carregado deverd ter sua autenticidade,
integridade e rastreabilidade verificaveis. Sua carga e instalagdo deverdo ter
permissdao explicita da concessiondria e deverdo ser automaticas, sem

comprometimento do ambiente.
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= Auto-diagnostico de falhas: O soffware devera ser capaz de diagnosticar um

estado de mau funcionamento.

* Dispositivo mostrador: O dispositivo mostrador devera ser capaz de registrar a
energia correspondente a maxima corrente na maior tensdo nominal e fator de
poténcia unitario. Ele deverd cumprir, dentro de um tempo mdximo, a

atualizac@o das informag¢des mostradas.

* Comportamento dindmico: o software legalmente relevante devera sempre ter
a disponibilidade necessaria para o seu bom funcionamento, caso haja um

compartilhamento de recursos de processamento.

Parte desses requisitos foi derivada de documentos de institui¢cdes internacionais, como
a Norma WELMEC 7.2: Software Guide — Measuring Instruments Directive 2004/22/EC
(Maio/2008) e também o Documento Internacional da Organizagdo Internacional de
Metrologia Legal — OIML D31/2008: General Requirements of Software Controlled
Measuring Instruments. Esses documentos sdo comentados no capitulo 3, de Trabalhos

Relacionados.

A Portaria Inmetro n° 366 de 2011, que até o fechamento desta dissertacdo ndo estava
em vigor € se encontra em situacdo pds consulta publica, determina que os dispositivos
relativos aos procedimentos de aprovagdo de modelo do regulamento aprovado pela Portaria
Inmetro n® 11 de 2009 passardo a vigorar somente para os fabricantes com processos

instaurados no Inmetro até a data de sua vigéncia (INMETRO 2011).

Além dos requisitos técnicos de sofiware necessarios ao processo de aprovagdo de
modelo e a fim de garantir que o software legalmente relevante embarcado proporcione
medidas corretas e dentro dos erros maximos admissiveis, essa nova Portaria também preve o
uso de arquiteturas especiais baseadas em assinatura digital. Dessa forma, ela permite que
o sistema de medicdo possa fazer uso do mecanismo de assinatura digital para assegurar a
autenticidade e irrefutabilidade das informagdes de medi¢do. Ela define que poderdo ser
assinados dois tipos de informagdes: as grandezas de saida, ou seja, o valor acumulado em
kWh, ou as grandezas de entrada, juntamente com informagdes que permitam reconstituir o
valor da grandeza de saida. Isso se caracteriza uma vantagem, tanto para os fabricantes de
sistemas de medicdo quanto para o Inmetro, pois a utilizagdo desse tipo de arquitetura podera
dispensar a entrega de parte da documentacdo exigida na atual aprovacdo de modelos,

facilitando e agilizando este processo.
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2.3 Criptografia

Ao longo dos tempos, a criptografia tem sido uma arte praticada através da criagdo de
técnicas especificas para atender alguns dos requisitos de seguranca da informagdo. A partir
de meados dos anos 70, essa disciplina esteve em um periodo de transi¢do, passando de arte a
ciéncia. Atualmente, existem varias conferéncias cientificas internacionais dedicadas
exclusivamente a criptografia e, também, uma organizagdo cientifica internacional, a
International Association for Cryptologic Research (IACR), que visa o fomento de pesquisas

nesta area.

A criptografia ¢ o estudo de técnicas matematicas associadas a aspectos de seguranca

da informacio, tais como (MENEZES et al. 1996):

1. Confidencialidade — um servigo usado para manter o conteudo da informagao
apenas para aqueles autorizados a té-lo. Termos sindnimos usualmente usados
sdo “sigilo” e “privacidade”. Existem vdarias abordagens a fim de garantir a
confidencialidade de uma informacao, estas podendo variar desde uma protegado

fisica a algoritmos matematicos.

2. Integridade de dados — ¢ um servico que aborda a alteracdo ndo autorizada de
dados. Para garantir a integridade, é preciso ter a capacidade de detectar a
manipulacdo dos dados por partes ndo autorizadas. A manipulag@o inclui a¢des

como a insercao, exclusdo e substituicdo de dados.

3. Autenticacdo — ¢ um servigo relacionado a identificagdo. Essa funcdo se aplica
tanto a informacdo quanto as entidades. Duas partes, ao iniciar uma
comunicagdo, primeiramente devem se identificar mutuamente. A informacao
enviada por um canal deve ser autenticada em relacdo a origem, data de origem,
conteido de dados, hora de envio, etc. Por estas razdes, este aspecto da
criptografia ¢ usualmente subdividido em duas classes principais: a

autenticacio da entidade ¢ a autenticacdo da origem de dados.

4. Nao-repudio — ¢ um servigo que previne que uma entidade negue compromissos
anteriores ou agdes. Quando disputas acontecem devido a uma entidade ter
negado que tomou determinadas acdes, ¢ necessario que seja envolvida uma

terceira parte confidvel para resolver esse tipo de situacio.
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Um objetivo fundamental da criptografia ¢ abordar adequadamente estas quatro areas,
tanto na teoria quanto na pratica. A criptografia é motivada pela prevencdo e deteccio de

fraudes e outras atividades maliciosas.

A seguir, veremos algumas ferramentas criptograficas (primitivas criptograficas) que

nos auxiliaram no desenvolvimento da nossa proposta.

2.3.1 Funcgdes de Dispersao

Uma Func¢ido de Dispersido, ou Hash Function, ¢ uma fungdo computacionalmente
eficiente que mapeia sequéncias binarias de tamanho arbitrario para sequéncias bindrias de

tamanho fixo, chamadas valores de hash (hash-values) (MENEZES et al. 1996).

Para uma funcdo de dispersdo que gera valores de hash de n bits (por exemplo, n = 128
ou 160), a probabilidade que uma sequéncia aleatoriamente escolhida seja mapeada para um
valor de hash de n bits em particular ¢ de 2. A idéia basica é que um valor de hash sirva
como uma representacdo compacta para uma sequéncia de entrada. Para ser de utilidade
criptografica, uma funcdo de dispersdo /s € tipicamente escolhida de forma a ser
computacionalmente invidvel achar duas entradas distintas que geram o mesmo valor de hash
(isto ¢, duas entradas x e y onde A(x) = h(y)), € que, dado um valor de hash especifico y, seja

computacionalmente invidvel achar uma entrada x onde /(x) = y.

O uso mais comum de fungdes de dispersdo em criptografia € para assinaturas digitais
e para integridade de dados. Em relacdo a assinaturas digitais, uma mensagem longa ¢
normalmente submetida a uma funcdo de dispersdo (usando uma fungdo disponivel
publicamente) e apenas o valor de hash € assinado. A parte receptora da mensagem, por sua
vez, submete também a mensagem a mesma funcdo de dispersdo, e verifica se a assinatura
recebida esta correta para este valor de hash. Isso poupa tempo e espaco de armazenamento se
comparado a assinatura direta da mensagem. Note que a incapacidade de encontrar duas
mensagens com o mesmo valor de hash é um requisito de seguranga, pois, caso contrario, a
assinatura de uma mensagem poderia ser a mesma de outra, permitindo que o signatério

assine uma mensagem e, em um momento futuro, afirme ter assinado outra.

As fungdes de dispersdo podem ser usadas para integridade de dados como segue. O
valor de hash correspondente a uma entrada particular ¢ computada em algum ponto no
tempo. A integridade desse valor de hash ¢ protegida de alguma maneira. Em um momento

posterior, para verificar que os dados de entrada ndo foram alterados, o valor de hash ¢
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computado novamente usando a entrada a ser verificada, e comparada com o valor de hash
original. Algumas aplicagdes especificas incluem a distribuicdo de software e prote¢do contra

virus (MENEZES et al. 1996).

Duas funcdes de dispersao criptograficas populares sao o MD5 e o SHA-1. O tamanho
da saida da fungao MD5 ¢ de 128 bits ¢ da fungcdo SHA-1 é de 160 bits. O tamanho maior da
saida do SHA-1 torna o “Ataque do Aniversario” (ataque que explora a probabilidade de
encontrar colisdes de valores de hash através de forca-bruta) mais dificil, uma vez que, para o

128/2
2 =

MDS5, esse ataque necessita computar = 2% valores de hash, enquanto que, para o

SHA-1, tal ataque necessitaria computar ~ 2'°”? = 2% valores (KATZ e LINDELL 2007).

Diversos ataques a essas fungdes citadas, com a finalidade de encontrar colisdes de
valores de hash, foram realizados durante os anos 2000. Esses ataques motivaram uma
mudanga em busca de fun¢des de dispersdo mais fortes, com maiores tamanhos do valor de
saida. Nesse sentido, destaca-se a familia SHA-2, que estende a fung¢do SHA-1 e inclui

fungdes de dispersdo com saidas de tamanho de 224, 256, 384 ¢ 512 bits.

2.3.2 Criptografia de Curvas Elipticas

A Criptografia de Curvas Elipticas, ou Elliptic Curve Cryptography (ECC), ¢ uma
Criptografia de chave-publica. Na Criptografia de chave-publica, cada usudrio ou
dispositivo participante de uma comunicag@o, em geral, possui um par de chaves, uma chave-
publica e uma chave-privada, e um conjunto de operagdes criptograficas associadas a estas
chaves. Apenas o usudrio sabe sua chave-privada, enquanto sua chave-publica ¢ distribuida
para todos os usudrios participantes da comunicacdo. A criptografia de chave-publica,
diferentemente da criptografia de chave secreta, ndo exige que um segredo seja compartilhado
entre os participantes, no entanto, apresenta um desempenho inferior a outra em relacdo ao

tempo de processamento (MENEZES et al. 1996).

A seguranca da criptografia de Curvas Elipticas depende da dificuldade do Problema do
Logaritmo Discreto de uma curva eliptica, ou Elliptic Curve Discrete Logarithm Problem
(ECDLP). Sejam P e Q dois pontos em uma curva eliptica tal que AP = Q, onde k ¢ um
escalar. Dados P e Q, torna-se computacionalmente inviavel obter 4, se k ¢ suficientemente

grande. O numero k ¢ chamado de logaritmo discreto de Q na base P.

Operagdes criptograficas requerem ser rapidas e precisas, no entanto, as operagdes sobre

numeros reais sao lentas e imprecisas devido a erros de arredondamento (RADHAMANI e
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RAO 2007). Para que as operagdes em curvas elipticas sejam mais eficientes, a curva
criptografica pode ser definida sobre: (i) corpos finitos primos F, ou (ii) corpos finitos de

caracteristica dois F,™.

A equacdo da curva eliptica sobre corpos finitos primos ¢ definida por y* mod p = x> +
ax + b mod p, onde 4a’ + 27b° mod p # 0. Os elementos do corpo finito sdo inteiros entre 0
(zero) e p — 1 e todas as operagdes, como adi¢do, subtracdo, multiplicacdo e divisdo,
envolvem os inteiros nessa faixa. O nimero primo p ¢ escolhido de forma que haja um
numero grande e finito de pontos na curva eliptica, possibilitando a seguranga do sistema de
criptografia.

A equagdo da curva eliptica sobre corpos finitos de caracteristica dois ¢ definida por
¥y’ =x’ +ax+ b, onde b # 0. Os elementos do corpo finito sdo inteiros de tamanho méaximo de
m bits. Estes nimeros podem ser considerados como um polindmio bindrio, onde os
coeficientes podem ser apenas ou 0 (zero) ou 1. Assim como p, o m também ¢ escolhido de
forma que haja um ntmero grande e finito de pontos na curva eliptica, possibilitando a

seguranca do sistema criptografico.

Cada valor de a e b resulta em diferentes curvas elipticas. Todos os pontos (x, y) que
satisfazem a equacdo dada, mais um ponto no infinito, encontram-se na curva eliptica. A
chave-publica ¢ um ponto na curva e a chave-privada € um numero aleatorio. A chave-publica
¢ obtida multiplicando a chave-privada por um ponto gerador G na curva. O ponto gerador G,
os pardmetros da curva a e b, juntamente com algumas outras constantes constituem os
parametros de dominio da criptografia de Curvas Elipticas. Esses parametros de dominio
sdo um conjunto de constantes pré-definidas e conhecidas por todos os participantes de uma

comunicacao.

Uma vantagem principal da criptografia de Curvas Elipticas ¢ o tamanho pequeno das
chaves usadas. Uma chave ECC de 160 bits ¢ considerada tdo segura quanto uma chave RSA
de 1024 bits. Além do armazenamento de chaves pequenas e devido também a sua
complexidade computacional, a criptografica de Curvas Elipticas ¢ preferida para aplicagdes

de redes sem-fio (LAUTER 2004).

2.3.3 Assinatura Digital
A assinatura digital ¢ uma primitiva criptografica fundamental em autenticacdo,

autoriza¢do e nao-repudio. Seu proposito € oferecer meios para que uma entidade possa
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vincular uma informacgéo a sua identidade. O processo de assinatura implica em transformar a
mensagem junto com uma informagao secreta guardada pela entidade em uma marca, ou tag,
chamada assinatura. Uma descri¢do genérica desse processo ¢ mostrada na sequéncia.

Primeiramente, definiremos algumas nomenclaturas (MENEZES et al. 1996):
= 4 ¢ aentidade assinante e B € a entidade verificadora;
* M ¢ o conjunto de mensagens que podem ser assinadas;

= S ¢ o conjunto de elementos chamados assinaturas, isto é, todas as possiveis

sequéncias bindrias de um tamanho fixo;

* S, ¢ uma transformacdo do conjunto M para o conjunto S. A transformacdo Sy ¢
mantida em segredo por 4, e sera usada para criar assinaturas de mensagens em

M,

* V¢ uma transformac¢do do conjunto M x § para o conjunto {verdadeiro, falso}.
M x § consiste em todos os pares (m, s) onde m € M e s € S. A
transformagdo ¥, € conhecida publicamente e ¢ usada por outras entidades para

verificar assinaturas criadas por 4.
A entidade A cria uma assinatura para uma mensagem m € M da seguinte maneira:
1. Computar s = Sy(m);
2. Transmitir o par (m, s), onde s € chamada de assinatura para a mensagem m.

Para verificar que uma assinatura s em uma mensagem m foi criada por 4, uma entidade

B deve realizar os seguintes passos:
1. Obter a funcdo de verificag¢do V, de 4;
2. Computar u =V, (m, s);

3. Aceitar a assinatura como criada por 4 se u = verdadeiro, € rejeitar a assinatura

caso u = falso.

Um esquema de assinatura digital consiste de um algoritmo de geracio de assinatura
e um algoritmo de verificacdo associado. As transformacdes Sy € V4 oferecem um esquema
de assinatura para 4. De fato, essas transformagdes sdo tipicamente caracterizadas de forma
mais compacta por uma chave, ou seja, existem classes de algoritmos de geracdo e
verificagdo de assinatura publicamente conhecidos, e cada algoritmo ¢ identificado por uma

chave. Dessa forma, o algoritmo de geracdo de assinatura S, ¢ determinado por uma chave k
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e A deve apenas manter k4 em segredo. De forma similar, o algoritmo de verificacdo V', de 4 ¢

determinado por uma chave /4, esta sendo publica.

Existem duas classes gerais de esquemas de assinatura digital. Estas classes sdo

descritas resumidamente a seguir:

1. Esquemas de Assinatura Digital com Apéndice — requerem a mensagem

original como entrada para o algoritmo de verificagao;

2. Esquemas de Assinatura Digital com Recuperacio de Mensagem — ndo
requerem a mensagem original como entrada para o algoritmo de verificagdo.
Neste caso, a mensagem original ¢ recuperada da propria assinatura (ver se¢ao

2.3.4).

Em principio, qualquer algoritmo de chave-publica pode ser usado para assinaturas
digitais (TANENBAUM 2002). Dos algoritmos usados em esquemas de Assinatura Digital
com Apéndice, destacam-se: (i) o algoritmo RSASSA-PSS (RSA Probabilistic Signature
Scheme with Appendix), definida no padrio PKCS#1, primeiro da familia de padrdes
chamada Public-Key Cryptography Standards (PKCS) publicada pela RSA Laboratories, com
seguranca baseada na fatoragdo de niimeros inteiros, (ii) o algoritmo DSA (Digital Signature
Algorithm), proposto pelo NIST em 1991, baseando sua seguranca no problema do logaritmo
discreto e (iii) o algoritmo ECDSA (Elliptic Curve Digital Signature Algorithm), baseado no

algoritmo DSA e na abordagem da criptografia de Curvas Elipticas.

2.3.4 Assinatura Digital com Recuperacio de Mensagem

Um esquema de Assinatura Digital com Recuperacdo de Mensagem ¢ um mecanismo
que nio requer o conhecimento da mensagem assinada para execucdo do algoritmo de
verifica¢do. Na pratica, apenas pequenas mensagens se aplicam a esse mecanismo, onde estas
podem ser recuperadas de suas proprias assinaturas. Alguns exemplos de esquemas com
recuperagdo de mensagem sdo o RSA-PSSR (RSA Probabilistic Signature Scheme with
Recovery), o NR (Nyberg-Rueppel) e o ECPVS (Elliptic Curve Pintsov-Vanstone Signature)
(MENEZES et al. 1996).

Alguns dos esquemas com recuperagdo de mensagem sao especificados pelos seguintes
padrdes atualmente em vigor: (i) o ISO/IEC 9796-2:2010 — Digital signature schemes giving

message recovery — Part 2: Integer factorization based mechanisms ¢ (ii) o ISO/IEC 9796-



40

3:2006 — Digital signature schemes giving message recovery — Part 3: Discrete logarithm
based mechanisms. A ISO/IEC 9796-2:2010 especifica trés esquemas de assinatura digital,
dos quais dois sdo deterministicos ¢ um ¢ aleatorio, e seus métodos de geragdo de chave
correspondentes. A seguranca destes trés esquemas ¢ baseada na dificuldade de fatoracdo de

grandes nimeros.

Por sua vez, a ISO/IEC 9796-3:2006 especifica esquemas de assinatura digital com
recuperagdo de mensagem parcial ou total, com a finalidade de reduzir o overhead de
armazenamento e transmissdo. Ao todo, sdo seis esquemas que baseiam sua seguranga no
problema do logaritmo discreto de um corpo finito ou de curvas elipticas sobre corpos finitos.
Além disso, a norma define tipos de redundancia existentes em uma mensagem assinada:
redundancia natural e redundincia adicionada (ISO/IEC 2006). Entre os esquemas
citados, destacamos o ECNR (Elliptic Curve Nyberg Rueppel) que oferece recuperagio total
de mensagem e¢ o ECPVS (Elliptic Curve Pintsov-Vanstone Signature) que oferece

recuperagdo de mensagem parcial.

As assinaturas ECNR e ECPVS sdo ideais em sistemas de comunicacdo com largura de
banda estreita onde toda, ou parte, da mensagem precisa ser mantida confidencial,
conservando ainda caracteristicas de uma assinatura segura e de tamanho pequeno
(CERTICOM 2004). Como exemplo disso, a assinatura ECNR ¢ a melhor op¢do para um
sistema de RFID porque ela oferece troca de mensagens seguras com o menor gasto possivel
de energia (RULAND e LOHMANN 2007). O esquema ECNR forneceu a base para o
desenvolvimento do esquema ECPVS. O ECPVS, por sua vez, melhora a eficiéncia sobre o
ECNR oferecendo recuperacdo de mensagem parcial embutida na assinatura, ou seja, cabe ao

assinante escolher qual parte da mensagem sera embutida e qual sera mantida em claro.

O esquema ECPVS ¢ ideal para a criagio de DPMs (Digital Postal Marks), uma
tecnologia usada pelos servicos de correios para emissdo de estampas confidveis de tempo e
de dados necessarios que garantam a nao-repudiacdo de um documento digital. Em se
tratando de assinaturas de DPMs, o seu tamanho ¢ importante devido ao fato da assinatura
afetar o tamanho final da estampa. A assinatura ECPVS adiciona 20 bytes ao tamanho da
mensagem original, o que significa ser seis vezes menor do que uma assinatura RSA e

metade de uma assinatura ECDSA (CERTICOM 2004).

O processo de geracdo de uma assinatura ECPVS ¢ descrito na sequéncia (ISO/IEC
2006). A entrada para o processo consiste dos parametros de dominio, a chave-privada xa e

uma mensagem M para ser assinada. Entdo, o assinante divide a mensagem M em M.y, || M,
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onde M, é a parte da mensagem enviada em claro e M,.. € a parte recuperavel da mensagem.
M., e M,.. devem ser formatadas e codificadas de maneira acordada anteriormente entre o
assinante e o verificador. Seja d o dado de entrada M,.. (com redundancia natural ou
adicionada), » um namero primo, k£ um inteiro aleatério no intervalo [1, n-1], = a chave
simétrica computada por uma Key Derivation Function (KDF) a partir da chave-publica do
assinante, a assinatura ECPVS deve ser computada pela seguinte, ou equivalente, sequéncia

de passos:

1. Computar r = Symmetric(d, ),

2. u=Hash(r || Mquy);

3. Converta t = OS2IP(u); (octet-string-to-integer primitive function), note que t €
[0, n-1];

4. Se t = 0, entdo o processo de assinatura deve ser repetido com um novo valor
aleatorio k;

5. Computar s = (k — xat) mod n;

6. Se s =0, entdo o processo de assinatura deve ser repetido com um novo valor

aleatorio k;
7. Apague k;
Gere como saida a assinatura (7, s) € a mensagem parcial M, (que pode ser nula).

O esquema de assinatura ECPVS ¢é um dos candidatos a integrar um grupo de
mecanismos a serem usados em sistemas embarcados, chamada Suite E - Cryptographic Suite
for Embedded Systems, atualmente em elaboracdo no site do IETF - Internet Engineering

Task Force (CAMPAGNA e ZAVERUCHA 2012).

2.4 Compressao de Dados
Compressdo ¢ o processo utilizado para reduzir o tamanho fisico de um bloco de
informagdo. A seguir, sdo descritas as principais caracteristicas relacionadas a compressao de

dados (MURRAY e VANRYPER 1996).

Os algoritmos de compressdo de dados sdo usados para recodificar dados em uma
representacdo diferente, mais compacta, com a finalidade de transmitir a mesma informacao.

A distingdo entre os métodos de compressao fisica e compressao logica ¢ feita baseada em
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como os dados sdo comprimidos ou, mais precisamente, como os dados sdo rearranjados de

uma forma mais compactada.

A compressdo fisica ¢ realizada exclusivamente sobre os dados que a informagdo
contém, apenas traduzindo uma série de bits de um padrdo para outro mais compacto. Esses
métodos de compressdo tipicamente produzem sequéncias sem sentidos, mas que mantém
uma relagdo com o conteudo dos dados originais. Normalmente, o bloco resultante de dados
comprimidos € menor que o original devido ao fato da eliminagdo da redundancia existente
nos dados originais. Por outro lado, a compressao ldgica € realizada através de um processo
de substituicido logica, ou seja, substituindo um simbolo numérico, binario ou do alfabeto por
outro. Alterando o nome “Rio de Janeiro” para “RJ” é um bom exemplo de substitui¢do
logica, pois “RJ” ¢ derivado diretamente da informagdo contida em “Rio de Janeiro” e

mantém algo sobre seu significado.

Os algoritmos de compressdo podem ser divididos também entre duas categorias:
simétrico e assimétrico. Um método de compressao simétrico utiliza basicamente os mesmos
algoritmos para compressdo e descompressdo, realizando a mesma quantidade de trabalho
para os dois. Os métodos assimétricos, por sua vez, requerem mais trabalho em uma direcao
do que na outra. Em geral, a etapa de compressdo demanda mais tempo e mais recursos do
sistema do que a etapa de descompressdo, enquanto cenarios para a situagdo inversa sao

menos comuns.

Alguns tipos de codificadores baseados em dicionario foram desenvolvidos para
comprimir apenas tipos especificos de dados. Estes codificadores nao-adaptativos contém
um diciondrio estatico de sequéncias pré-definidas que sdo conhecidas por ocorrerem com alta
frequéncia nos dados a serem codificados. Um codificador ndo-adaptativo desenvolvido
especificamente para comprimir textos em inglés utilizaria um diciondrio com sequéncia pré-
definidas como “and”, “but”, “of” e “the”, por aparecem frequentemente na lingua inglesa.
Por outro lado, um codificador adaptativo niao apresenta heuristicas pré-concebidas sobre os
dados a serem comprimidos. Estes compressores ndo possuem uma lista pré-definida de
sequéncias estaticas e constroem seus diciondrios a partir do zero, adicionando frases
dinamicamente enquanto codificam. A compressdo adaptativa € capaz de se ajustar a qualquer
tipo de dados de entrada, enquanto a compressdo ndo-adaptativa é capaz de codificar, de

forma eficiente, apenas um seleto tipo de dados.

Por fim, existem métodos de compressio de dados sem perdas (lossless data

compression) e métodos de compressio de dados com perdas (lossy data compression). Os
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métodos sdo ditos com perdas quando os dados obtidos apds o processo de descompressio
ndo correspondem exatamente aos dados originais, de antes da compressdo. No entanto, os
dados descomprimidos mantem-se parecidos, de alguma forma, para que sejam uteis em
algum proposito. Um exemplo de aplicacdo para a compressdo de dados com perdas ¢é a

compacta¢do de dudio e video para divulgacdo na internet.

2.5 Conclusio

Este capitulo apresentou os conceitos basicos dos assuntos abordados nesta dissertagao.
Foram apresentados os conceitos gerais sobre Redes Elétricas Inteligentes, AMI
(Advanced Metering Infrastructure) e medidores inteligentes, assim como a descricdo das
estruturas tarifarias horo-sazonais que estdo sendo implantadas em diversas regides do mundo

e alguns exemplos de modalidades existentes.

Em seguida, relatamos os primeiros passos realizados no Brasil rumo a adog¢do das
tecnologias de Redes Elétricas Inteligentes e o papel da Metrologia Legal durante esse
processo. Descrevemos os novos modelos de medidores inteligentes, SMC e SDMEE, que
foram desenvolvidos e os requisitos de software embarcado que esses modelos devem

atender.

Introduzimos os conceitos de criptografia necessarios para entendimento dos
mecanismos usados neste trabalho, como fung¢des de dispersdo, criptografia de curvas
elipticas, assinatura digital e assinatura digital com recuperacdo de mensagem. Por fim,

descrevemos as principais caracteristicas relacionadas a compressao de dados.
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3 Trabalhos Relacionados

Neste capitulo sdo apresentados os trabalhos relacionados sob diferentes aspectos com a
nossa proposta. Primeiramente, destacamos trabalhos que abordam requisitos de seguranca
para software embarcado em medidores e tratam da conformidade de novos modelos de
medidores para aprovacdo pelas autoridades metrologicas. Em seguida, sdo apresentados
trabalhos que propde arquiteturas e solugdes para assuntos gerais de seguranca relacionados
aos medidores, como confiabilidade, privacidade e autenticidade de dados. Por fim, sdo
descritos alguns projetos que fazem uso de uma assinatura digital como mecanismo de

seguranga com restrigdes quanto ao seu tamanho total.

Uma vez que a seguranca da informacdo desempenha um papel fundamental nas Redes
Inteligentes, ¢ necessario que o software embarcado nos medidores inteligentes atenda os
requisitos de seguranca estipulados pela autoridade metrologica de cada localidade e siga por
uma avaliagdo estrita antes de sua aprovagdo. No Brasil, as portarias langadas pelo Inmetro —
Portaria Inmetro n° 11 de 2009 e Portaria Inmetro n® 366 de 2011 — citadas anteriormente
neste trabalho, cumprem esse papel normativo. No ambito internacional, podemos destacar
dois documentos chave que serviriam de base para as portarias do Inmetro e que abordam os
problemas envolvendo a avalia¢do de software embarcado, sdo eles: (i) o OIML D31/2009:
General Requirements of Software Controlled Measuring Instruments e (ii) o WELMEC 7.2:
Software Guide — Measuring Instruments Directive (2004/22/EC). Ambos os documentos

estabelecem requisitos para software embarcado em instrumentos de medigao.

O documento OIML D31/2009 disponibiliza um guia para a aprovagdo de modelos de
instrumentos de medi¢do € um conjunto de requisitos para verificagdo de conformidade do
software embarcado nesses instrumentos de acordo com as recomendagdes da OIML —
Organisation Internationale de Métrologie Légale. Os testes de conformidade abordam
requisitos basicos (identificacdo do software, corretude dos algoritmos e fungdes), protecdo do
software (prevencao contra mal-uso e prote¢do contra fraudes), suporte para funcionalidades
de hardware (durabilidade e deteccdo de falhas), separagdo de partes importantes e

especificagdo de interfaces, portabilidade, manutengio e reconfiguracio do software.

O documento WELMEC 7.2 oferece um guia para uma avaliacdo de conformidade de
software de acordo com o Measuring Instruments Directive (MID), documento que estabelece
0s requisitos essenciais que os instrumentos de medicdo precisam satisfazer ao serem

submetidos a um controle metroldgico em algum estado-membro europeu. Esses requisitos
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lidam com tdpicos basicos (identificagdo de software, interfaces de comunicagdo e prote¢ao
contra mudangas acidentais ou intencionais), transmissdo de dados, separacdo de software,
download de software legalmente relevante, recuperagao de falhas, comportamento dindmico

e adequacdo do dispositivo mostrador.

Na Alemanha, o processo de avaliagdo de medidores inteligentes € realizado baseado
nas diretivas estabelecidas pelo WELMEC e pelo PTB - Physikalisch-Technische
Bundesanstalt — o Instituto Metrologico Nacional alemdo. Além dos medidores, a
infraestrutura de distribuicdo alema conta com um elemento a mais, um gateway, que
concentra as funcionalidades relacionadas a seguranga da informagfo, retirando estas dos
medidores. Esse gateway tem mecanismos de firewall, comunicagdo segura, criptografia,
autenticidade e integridade dos dados de medicdo, auditoria, atualizagdo de software, tempo e
dispositivo mostrador confidveis (BSI 2011). Dessa forma, ao separar as particularidades dos
medidores MID das fun¢des de seguranca da informacdo, o gateway pode ser submetido a
uma avaliagdo de Common Criteria, de acordo com um Protection Profile apropriado. Além
dessa vantagem, essa abordagem permite que os Organismos Notificados lidem de forma
melhor com as dificuldades e limitagdes em envolver especialistas de segurangca em TI em

avaliagdes de medidores (INTEMANN 2011).

Alguns trabalhos que apresentam solugdes e arquiteturas de seguranca para assuntos
relacionados aos medidores inteligentes sdo descritos a seguir. Em Molina-Markham et al.
(MOLINA-MARKHAM et al. 2010), os autores demonstram que, através de métodos
estatisticos e algoritmos de agrupamento (clustering), é facil extrair padrdes de utilizagdo da
energia elétrica dos dados de um medidor inteligente. Logo, € possivel determinar tipos
especificos de atividades, sendo capaz de responder perguntas tais como quantas pessoas
estdo na casa em um dado momento, quais seus habitos, etc. entre outras preocupagdes
apresentadas em Quinn (QUINN 2009). Essas informagdes, aliadas a poderosas ferramentas
analiticas, poderiam ser usadas em beneficios de companhias e/ou criminosos. Para tanto, o
artigo propde um esboco de uma arquitetura para medidores inteligentes que garante a
privacidade dos consumidores, utilizando concentradores (gateways) confidveis para
armazenamento de dados andnimos de consumos de energia de um conjunto de medidores.
Em relag@o ao valor da conta de luz, cada medidor calcula seu total e o envia a distribuidora
de energia. Para que a distribuidora tenha confianca no valor reportado por determinado
medidor, inicia-se entre eles um protocolo de Conhecimento Zero (Zero-Knowledge) onde,

através de rodadas de perguntas e respostas, a distribuidora consegue inferir se tal valor ¢
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verdadeiro. Dessa forma, a distribuidora nio tem acesso aos dados de energia consumida por
periodos de tempo das residéncias, o que garante a privacidade dos dados de utilizagdo de
energia pelos consumidores. Essa proposta se mostra complementar a nossa arquitetura, uma
vez que ela oferece uma solucdo para a privacidade dos dados de consumo de energia
considerando uma distribuidora confidvel, enquanto que, por outro lado, o nosso projeto
oferece solucdes para verificagdo de integridade de dados de consumo considerando ambos,

consumidores e distribuidora, ndo confiaveis.

Em Varodayan et al. (VARODAYAN et al. 2010), o foco do problema esta em garantir
para o consumidor a integridade dos dados de consumo de energia exibidos em sua conta de
luz, sem comprometer sua privacidade. O cenario em questdo prevé que os consumidores ja
estejam realizando um monitoramento pessoal do uso de energia, ocasionado pela falta de
confian¢a nos dados de faturamento, através de um dispositivo sem-fio independente. O artigo
explica que, através de uma andlise feita nesta conexdo sem-fio por um eavesdropper, ¢
possivel a deteccdo de atividades corriqueiras de uma residéncia, como o uso do chuveiro,
televisdo, etc. A solugdo proposta ¢ a compressdo dos dados redundantes de medigdo, que sdo
mandados ao dispositivo verificador, a uma taxa abaixo de sua entropia (ou seja, com perdas)
de tal forma que eles ndo possam ser revelados através dos bits codificados. Os dados no
dispositivo verificador, no entanto, sé poderdo ser recuperados em conjunto com dados
especificos reportados na conta de energia pela empresa distribuidora. Diferentemente, nossa
proposta oferece uma solugdo para garantir a integridade dos dados de consumo gerados pelo
medidor inteligente, além de elaborar um procedimento de verificagdo dos valores de
consumo exibidos na conta de luz para o consumidor. Dessa forma, a pratica de medigao
redundante através de um segundo dispositivo ndo seria necessaria para o consumidor para

validar o valor da conta recebida.

O artigo de Efthymiou ef al. (EFTHYMIOU et al. 2010) tem também seu foco voltado a
privacidade dos dados dos medidores inteligentes e propde uma solugcdo que garante o
anonimato dos dados com alta frequéncia de medi¢cdo, sem comprometer as operagdes da
concessionaria de energia e da rede de distribuicdo. A mudanga propde o uso de dois niimeros
identificadores embutidos no medidor inteligente em tempo de fabricacdo, o HFID (High-
Frequency ID) e o LFID (Low-Frequency ID), que sdo anexados as mensagens de dados de
medicdo que sdo transmitidas, com alta e baixa periodicidade respectivamente, do medidor
para a concessionaria de energia. As mensagens que t€m uma baixa periodicidade de

transmissdo carregam consigo dados de gerenciamento de conta e faturamento, enquanto as



47

mensagens que t€ém uma alta periodicidade sdo aquelas que carregam informagdes sobre os
padrdes de uso dos aparelhos elétricos, essas ultimas que deverdo ser protegidas. Para isso, se
fez necessario que apenas um servico terceirizado confidvel soubesse os pares HFID-LFID de
cada medidor inteligente. As mensagens com informagdes privadas seriam reconhecidas,
portanto, apenas pelo servico terceirizado e ndo mais fariam sentido para as distribuidoras, ja
que ndo saberiam de qual medidor aquelas informagdes se originaram. Além disso, os autores
propdem perfis de operacdo para medidores inteligentes, Client Data Profile (CDP) e
Anonymous Data Profile (ADP), e descrevem seus fluxogramas de comunicagdo para uma
configura¢do inicial. Diferentemente, nossa proposta ndo garante a privacidade dos dados de

consumo, mas sim a confiabilidade, ndo-repudio e integridade dos mesmos.

Em Treytl et al. (TREYTL et al. 2004), é descrita uma arquitetura de seguranca,
chamada REMPLI (Real-time Energy Management via Power lines and Internet), com o
objetivo de prover autenticagdo e integridade dos dados na comunica¢do via PLC (Power Line
Communication) entre os medidores dos consumidores e os servicos SCADA (Supervisory
Control and Data Acquisition) das empresas concessiondrias de energia. Os autores levantam
ameacas e riscos relacionados a cada camada de seguranga necessaria para as operacdes €
trocas de mensagens entre os dispositivos da arquitetura. Além disso, justificam o uso de um
smartcard para fins de armazenamento seguro, manipulacdo e distribuicdo de chaves
criptograficas. Por fim, realizam testes preliminares de desempenho de autenticacdo e
encriptacdo com diferentes algoritmos de criptografia, e concluem, do ponto de vista do
overhead de processamento da criptografia e do tamanho dos dados transmitidos via PLC,
quais algoritmos simétricos com blocos de tamanho pequeno sdo mais eficientes. Além de
garantir a integridade e a autenticidade dos dados gerados pelo medidor, a nossa solug¢do
propde a assinatura digital dos dados de consumo no inicio da cadeia de medi¢do, garantindo
o ndo-repudio destes dados e a rastreabilidade de qualquer alteragdo, maliciosa ou nio,

ocorrida posteriormente a0 momento da assinatura.

Outras solug¢des de seguranga para os medidores inteligentes estdo sendo propostas
fazendo o uso de modulos criptograficos integrados a arquitetura de medicdo. Em Feller et al.
(FELLER etal. 2011), uma versio compacta do TPM (Trusted Platform Module) ¢
implementada, a qual consume poucos recursos e requer um conjunto minimo de comandos.
Este modulo criptografico € integrado ao medidor e prové protecao de propriedade intelectual,
corretude do comportamento e atualizagdo segura do software. Em outro projeto, a Infineon,

uma fabricante de semicondutores, desenvolveu a familia de chipset UMF11x0 (INFINEON
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2012) para medidores inteligentes que pode ser conectados a um smartcard ou a um maédulo
de seguranga de hardware (HSM). Esse chip oferece fungdes para criptografia simétrica
(AES-128/256) e para uma Infraestrutura de Chave-Publica, além de protecdo das chaves

criptograficas e um gerador de nimeros aleatorios reais.

Apesar dos trabalhos citados anteriormente apontarem preocupagdes € solucdes sobre a
seguranga ¢ corretude do comportamento dos medidores inteligentes, o trabalho nesta
dissertacdo ¢ o primeiro a propor uma arquitetura de seguran¢a que disponibiliza um
procedimento pratico de verificagdo de integridade dos dados gerados por um medidor

inteligente e capaz de ser realizado por um usudrio comum.

Em relagdo ao uso de assinaturas digitais com restrigdo de tamanho, o trabalho de
Naccache e Stern (NACCACHE e STERN 2000) investiga meios de assinar digitalmente
pequenas mensagens usando um esquema de assinatura que minimiza o tamanho total da
mensagem original e do overhead criptografico. A motivacdo é dada pelo advento do servigo
de Internet Postage, onde o usuario € capaz de imprimir um selo postal para sua propria
correspondéncia, onde o selo postal ¢ composto pelas informagdes do destinatario, data e
tempo e uma assinatura digital codificadas em uma 2-D barcode. Essa assinatura digital, no
entanto, devera ser pequena sem gastar muito do limitado espago. O trabalho propde um
esquema de assinatura digital variante ao ECDSA que permite recuperagdo de mensagem
parcial e, por fim, descreve duas possiveis otimizacgdes, avaliando seus custos em termos de

gastos de memoria e de tempo.

Em Yavuz ef al. (YAVUZ et al. 2006) € proposto um protocolo de seguranca multicast
de satélite baseado no esquema de assinatura digital ECPVS. Para uma abordagem em um
ambiente de banda de comunicagdo limitada, o ECPVS € usado para assegurar a chave de

grupo e transmissao da semente, além de prover métodos eficientes de confidencialidade.

Em Freitas et al. (FREITAS et al 2009) € apresentado um solugcdo para a
implementa¢ao de uma assinatura digital compacta e segura, como parte integrante do projeto
“Selo Verde” da Universidade de Sao Paulo. Os autores desenvolvem a proposta da assinatura
sobre os seguintes requisitos semelhantes ao presente trabalho: (i) compacta, usando o menor
numero de caracteres possiveis devido ao espaco restrito da etiqueta do projeto, (ii)
reconheciveis e legiveis, a leitura do cddigo devera ser feita por qualquer pessoa sem
necessidade de qualquer aparelho especifico e (iii) publicamente verificdveis em aparelho

comum, sera possivel em qualquer computador que tenha acesso ao site de verificagcdo. O
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conceito foi criado utilizando assinaturas BLS (BONEH et al 2001) e verificagdo de

redundancia ciclica, o CRC-4.

3.1 Conclusio

Este capitulo apresentou trabalhos relacionados com o tema desta dissertacdo.
Descrevemos os principais documentos existentes que servem como guias para avaliagao de
conformidade dos modelos de instrumentos de medicdo, assim como ¢ abordada a questdo da

seguranga da informagdo na infraestrutura de distribuicio de energia na Alemanha.

Em seguida, foram apresentados artigos que propde solu¢des e arquiteturas de
seguranca para as questdes gerais de seguranca da informac¢do envolvendo os medidores
inteligentes. Por fim, incluimos alguns projetos que utilizam de alguma forma, assinaturas
digitais com restrigdes de tamanho devido as limitagdes existentes de cada ambiente em

questdo.
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4  Arquitetura de Seguranca para Medidores Inteligentes

Nesta sec¢do sdo descritos: (i) a abordagem proposta pelo arcabougo de seguranca para a
validacdo da medi¢do, (ii) os objetivos do projeto e seus requisitos atendidos, (iii) as
modifica¢des propostas na arquitetura do medidor inteligente para implantagdo da arquitetura
de seguranga, (iv) o Modulo de Medicdao Confiavel (TMM), (v) o Processo de Verificagdo da

Medicao e (vi) o Autenticador de Consumo Distribuido por Hora.

4.1 Abordagem Proposta

Uma arquitetura de seguranca ¢ um conjunto de procedimentos, agdes, recursos e
solucdes para atender as preocupagdes de seguranca. A proposta deste trabalho € a concepcdo
de uma arquitetura de seguranca que estabeleca confiabilidade nos dados gerados pelo
medidor inteligente para todas as partes interessadas — o consumidor, a concessionaria de
energia elétrica e a autoridade metrologica. A arquitetura ¢ composta por mecanismos de
seguranga, como criptografia de chave-puiblica e assinatura digital, juntamente a

procedimentos externos de verificagdo de dados.

Como base para toda a seguranga provida, introduziremos um esbog¢o de um dispositivo
de hardware que atuara como “raiz de confianga” da arquitetura aqui apresentada. A este
dispositivo daremos o nome de Mdédulo de Medicao Confiavel, ou TMM (sigla de Trusted
Metering Module). O TMM ¢ um mddulo criptografico acoplado ao inicio da cadeia de
medicdo, localizado no mdédulo de medicdo, com o objetivo de armazenar dados referentes a
energia consumida e repassa-los a frente, para o resto da cadeia de medigdo, assinados

digitalmente. Demais caracteristicas e funcionalidades do mddulo sdo descritos na se¢do 4.3.

Os dados acumulados de energia consumida assinados em um determinado instante
serdo a base para compor um autenticador de consumo. A esse autenticador, atribuiremos o
nome Autenticador de Consumo Distribuido por Hora (ACD). O Autenticador de
Consumo Distribuido por Hora constitui uma sequéncia alfanumérica que deverd ser
disponibilizada no visor do dispositivo mostrador e atualizada juntamente com cada
atualizagdo de valores de consumo (Figura 5). Segundo a Portaria Inmetro n° 11 de 2009, o
tempo maximo permitido de atualizacdo dos dados no visor do dispositivo mostrador para

cada kWh consumido ¢ de 60 segundos.
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Figura 5. Exemplo de um Dispositivo Mostrador com 4 valores de kWh acumulado
por posto tarifario e o Autenticador de Consumo Distribuido por Hora.

Dessa maneira, o autenticador ACD torna-se um meio para que consumidor possa
verificar se os valores de consumos exibidos estdo, de fato, autenticados (a origem dos dados
pertence ao modulo de medi¢do correto) e integros (os dados ndo sofreram alteragdes). O

autenticador ACD serd descrito detalhadamente na se¢do 4.5.

Para realizar essa verificacdo, o consumidor podera entdo iniciar o Processo de
Verificacdo da Medicio (PVM). Basicamente, o PVM consiste na transcrigdo do
autenticador ACD e os valores de consumo de energia exibidos em um dado instante pelo
dispositivo mostrador, e a inser¢do destes em um sistema computacional. Esse sistema &,
portanto, capaz de responder se 0 ACD ¢ valido e, se ratifica ou ndo, os valores de consumo
exibidos. Mais detalhes sobre o Processo de Verificacdo da Medi¢do e os dados de entrada

necessarios para a sua realizacio serdo descritos na se¢ao 4.4.

Na Figura 6, podemos visualizar o funcionamento da arquitetura de seguranca de forma
ilustrada. O quadro (a) apresenta um cenario comum da utiliza¢do do Sistema Distribuido de
Medi¢do de Energia Elétrica (SDMEE) no Brasil, onde um Concentrador Secundario
encontra-se localizado no topo de um poste de luz, enquanto, na residéncia do consumidor,
um Dispositivo Mostrador exibe os valores de consumo de energia. O quadro (b) destaca a
cadeia de medigdo existente em um dos mddulos de medi¢do do Concentrador Secundario e
indica o fluxo de dados de consumo a serem assinados digitalmente: a entrada no modulo
TMM, a geragdo de um autenticador ACD, e seu repasse a aplicagdo/firmware do fabricante.
Em seguida, no quadro (¢), o modulo de medicio comunica a atualizagio de dados de
consumo, juntamente com seu autenticador ACD correspondente, ao seu Dispositivo
Mostrador correspondente. Por fim, o quadro (d) destaca o Dispositivo Mostrador e exemplos

de destinos dos dados que constam no visor para a realizacdo do PVM. No exemplo, o PVM
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pode ser realizado em um sistema desktop, ou no website da autoridade metroldgica, ou pela

concessionaria de energia elétrica.
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Figura 6. Etapas do funcionamento da arquitetura de segurancga proposta.

4.2 Objetivos e Requisitos do Projeto
Nesta subsecdo, reafirmamos os objetivos almejados com a arquitetura de seguranca
para medidores inteligentes proposta, além de detalhar os requisitos especificos deste projeto.

Abaixo, seguem os objetivos em mente:

» Reduzir o esforco empregado durante o processo de aprovacdo de modelos de
medidores inteligentes, introduzindo uma alternativa a analise completa de

codigo-fonte;

* Prover confianga no comportamento do medidor inteligente para as partes

interessadas, garantindo a autenticidade e integridade dos dados de consumo.

Durante o processo de aprovacdo de modelos de medidores, a autoridade metroldgica

restringiria sua anailise apenas aos componentes legalmente relevantes (definido na secio
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2.2) que se encontram antes do TMM na sequéncia da cadeia de medi¢do, uma vez que
seria apenas necessario garantir que os dados de entrada do TMM sejam genuinamente dos
sensores de corrente e voltagem. Dessa forma, o TMM garante a rastreabilidade dos dados
originais. Como consequéncia do uso dessa arquitetura, a autoridade metroldgica mitigaria os
riscos de vazamento de propriedade intelectual associados a abertura e armazenamento do

codigo-fonte da aplicagdo metroldgica dos fabricantes de medidores.

Em relagdo ao segundo item, através do Autenticador de Consumo Distribuido por Hora
e do Processo de Verificagdo da Medigdo, os consumidores terdo meios de estabelecer
confianga nos dados de consumos exibidos no visor ¢ cobrados em sua conta de luz. Para as
distribuidoras de energia elétrica, sua confianga nos medidores inteligentes em operagao
também aumenta, uma vez que elas poderdo recuperar os autenticadores ACD remotamente e
atestar se seus medidores sofreram algum tipo de violacdo que comprometa a integridade de

seus dados.

Em adi¢do aos objetivos gerais, seguem abaixo os objetivos especificos estipulados para

este projeto e os comentarios sobre cada um deles:

1. Estabelecer as mudangas necessarias na arquitetura de um medidor inteligente,

priorizando a mitiga¢do de vulnerabilidades;

2. Especificar uma solu¢do de seguranga que suporte diferentes cenarios de
multitarifacdo de energia, isto €, diferentes modalidades de Postos Tarifarios

(Time-Of-Use);

3. Especificar uma solu¢do de seguranga que possua custos de funcionamento

reduzidos;
4. Estabelecer maneiras de compor um autenticador de consumo.

O projeto da arquitetura de seguranca ¢ orientado, mas ndo restrito, a arquitetura do
Sistema Distribuido de Medi¢do de Energia Elétrica (SDMEE), previamente descrita na se¢io
2.2.1. A razdo dessa escolha ¢ respaldada pelo fato de que o SDMEE ¢ um sistema que esta
sendo amplamente adotado pelos fabricantes de medidores que disputam o mercado
brasileiro, tendo que se adequar as normas do Inmetro. Do primeiro objetivo especifico, ¢
prevista a inser¢do de um novo dispositivo de hardware na arquitetura do SDMEE, atuando
como “raiz de confiang¢a”. Essa “raiz de confianga” devera ter seu posicionamento

especificado e interagdo restrita com os demais dispositivos. Dessa forma, pretendemos
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minimizar a0 maximo as possibilidades de backdoors na “raiz de confianga”. Mais detalhes

serdo vistos na secdo 4.3.

Sobre o segundo objetivo especifico, a arquitetura de seguranga aqui proposta foi
desenvolvida para dar suporte as novas praticas de multitarifacio de energia durante
diferentes periodos do dia, os chamados Postos Tarifarios, atualmente aplicados em diversas
regides do mundo. Ademais, a arquitetura atua independentemente da modalidade de
tarifacdo e configuragdo dos postos estipulada pelas distribuidoras de energia,

consequentemente podendo ser adotada por diferentes distribuidoras e em diferentes regides.

A arquitetura de seguranca oferece meios de ndo apenas verificar o consumo total
exibido pelo medidor inteligente, mas verificar também os valores de consumo de energia nos
diferentes postos tarifarios estipulados pela modalidade tarifaria em vigor. Os reflexos desse
requisito no médulo TMM e no autenticador ACD serdo vistos detalhadamente nas secdes em

sequéncia.

Através do terceiro objetivo especifico pretende-se ndo onerar o custo de um medidor
inteligente, nem dos procedimentos externos necessarios para a verificacdo dos dados de
consumo. Dessa forma, além do médulo TMM requerer recursos minimos de armazenamento
e funcionalidades, ¢ mandatério no projeto que ndo haja necessidade de um segundo
dispositivo comunicar-se com o medidor para possibilitar o Processo de Verificacdo da
Medig¢do. Logo, a leitura e transcricdo dos dados de consumo e do autenticador ACD devera
ser possivel e factivel de forma manual, utilizando como meio o visor do dispositivo

mostrador.

Como consequéncia do quarto objetivo especifico, um dos estudos apresentados nesta
dissertacdo € de que forma compor o autenticador de consumo e quais dados sdo necessarios
para isto, atentando para os requisitos necessarios. Abaixo, especificamos os requisitos que o

autenticador de consumo devera atender:

1. Conteudo da mensagem contida no autenticador: a mensagem deve conter
informacdes necessarias a fim de validar os valores de consumo exibidos por

Postos Tarifarios;

2. Seguranca do autenticador: o autenticador de consumo deve ser a prova de

falsificagoes;

3. Tamanho do autenticador: o autenticador devera conter um nimero apropriado

de caracteres, capaz de tornar a sua transcri¢do manual vidvel;



55

4. Tempo de verificagdo do autenticador: o algoritmo de verificagcdo, durante o
Processo de Verificagdo da Medic¢do, devera executar e responder, em média, em

menos de 60 segundos;

Uma vez que o mecanismo de seguran¢a ndo tem conhecimento da configuracdo dos
postos tarifarios (hordrio de inicio e fim de cada posto), o conteido da mensagem contida no
autenticador deve representar os valores consumidos de alguma forma. Caso os valores de
consumo sejam alterados maliciosamente, as informag¢des incluidas nesta mensagem

permitem que isso possa ser detectado.

O ponto critico reside no fato de que o autenticador de consumo deve prover seguranca
e completude de dados necessarios para valida¢do dos valores de consumo, por outro lado,
devera apresentar um numero apropriado de caracteres e ainda ser capaz de oferecer um alto
nivel de acuricia e seguranga contra falsificagdes para a informagdo que carrega, permitindo
ainda uma transcri¢do pratica e diminuindo as chances de erro manual durante o PVM.
Algumas técnicas de composi¢cdo do conteudo do autenticador ACD sdo descritas e testadas

no capitulo 5.

4.3 Moddulo de Medicao Confiavel (TMM)

O Moédulo de Medicao Confidvel, ou TMM, referente a Trusted Metering Module, ¢ um
moédulo criptografico capaz também de contabilizar e armazenar valores de energia
consumida, além de possuir funcionalidades de sincronizagdo de reldégio e manipulacdo de
dados, vistos no capitulo 5. O mddulo atuara como “raiz de confianga” (“root of trust”) para a
arquitetura de segurancga proposta. Neste trabalho, apresentamos um esbogo desse modulo,

onde suas principais caracteristicas e recursos sdo identificados e colocados.

Os recursos de hardware do modulo TMM sdo: (i) o processador, (ii) o codigo do
programa, o qual inclui as técnicas de composi¢do do autenticador ACD, (iii) o motor de
execucdo, responsavel por “rodar” o codigo do programa e tratar os dados e comandos de
entrada e saida do mddulo, (iv) a memdria protegida, para a guarda de chaves criptograficas,
(v) a memoria ndo-volatil, que armazena varidveis e registradores com valores de energia
consumidos, (vi) o motor de criptografia e assinatura digital, (vii) o motor de hash e (viii) o

Real Time Clock, RTC. A Figura 7 ilustra os componentes internos do TMM.
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Figura 7. Diagrama de Bloco dos componentes internos do Médulo de Medigao
Confiavel (TMM).

O moédulo TMM tem como principais fungdes a manipulacido e armazenamento seguro
de dados relativos a energia consumida em kWh — a partir dos dados provenientes dos
sensores de corrente e voltagem do medidor — com a finalidade de gerag¢do de um autenticador
de consumo com dados integros e autenticados sobre os valores do consumo de energia. Para
1sso, o0 TMM contabiliza a energia consumida paralelamente a aplicacdo do mddulo de

medicao do medidor e assina digitalmente esses dados.

Em sua memoria protegida, o mdédulo TMM armazena uma chave-privada Unica,
juntamente com sua chave-publica. A chave-privada deve ser gerada em tempo de fabricagdo
e gravada no TMM obedecendo a critérios rigidos de seguranga para evitar copia e/ou
vazamento dessas chaves. Para fins de verificacdo da autenticidade da assinatura de um
TMM, um certificado digital devera ser criado para ele. O certificado digital ¢ usado de forma
a atrelar a identificacdo do médulo TMM a sua chave-publica, endossado por uma Autoridade
Certificadora e integrante de uma Infraestrutura de Chaves Publicas confidvel. No caso
brasileiro, a autoridade devera ser integrante da ICP-Brasil (Infraestrutura de Chaves Publicas

- Brasil).

Em relacdo a mitigacdo de possiveis vulnerabilidades e backdoors, o modulo TMM
mantém um nimero minimo de entradas necessarias de dados. As duas entradas de dados do
modulo referem-se: (i) aos dados das grandezas de voltagem e corrente, provenientes das
fases do circuito elétrico da instalagdo, amostrados por um Conversor Analdgico/Digital e (ii)
aos comandos para correcdo/sincronizagdo do RTC, localizado no TMM, juntamente ao
relogio da aplicagdo do fabricante. Essa sincronizagdo ¢ de responsabilidade da aplica¢do do

fabricante.
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A sincronizagdo entre o relogio da aplicacdo e o RTC do modulo TMM ¢ fundamental
para que o mddulo atue corretamente, inclusive no periodo do hordrio de verdo. No entanto, a
livre sincronizagdo do RTC pela aplicagdo do fabricante permitiria ataques as operagdes do
modulo TMM. Como um exemplo de ataque, a aplicagdo poderia sincronizar o RTC nos
periodos de inicio e término dos postos tarifarios a fim de “alongar” o periodo de pico e,
assim, contabilizar mais consumo de energia durante o periodo mais caro. A fim de
desencorajar essa pratica maliciosa, um protocolo de sincronizagdo do RTC do modulo TMM
precisa ser elaborado. Apesar da formalizacdo desse protocolo estar fora do escopo desta
dissertacdo, destacamos alguns pontos de funcionamento da seguinte forma: a sincronizag¢ao
do RTC podera acontecer até um nimero maximo de vezes ao ano, aliado ao fato de que
todos os detalhes relacionados ao evento de sincronizacdo necessitam ser registrados em log
interno a0 mddulo, garantindo a rastreabilidade de qualquer alteragcdo. Além disso, como um
quesito adicional, a sincroniza¢do devera ser feita na primeira hora do dia, que normalmente
se trata de um periodo fora-de-pico, evitando que aplicagcdes maliciosas alonguem o periodo

de tarifacdo mais cara.

TC - Transformador de Corrente para medigbes de corrente.

Shunt — Resistor para medicéo de tensao.

Condicionador de sinal — ajusta o sinal para entrada no Conv. A/D
Conv. A/D — Conversor Analogico/Digital.

Geragao de energia V - Tensao.
| — Corrente.
NEUTRO FASE
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TG de | Fase Aplicagéo do fabricante
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i

Modulo de Medigédo
Confiavel (TMM)

Figura 8. Diagrama de Bloco dos componentes de um médulo de medigao e
localizagdo do Modulo de Medigao Confiavel (TMM).

Em relagdo a sua posicdo na arquitetura do modulo de medi¢do do medidor inteligente,
o TMM deve ser acoplado o mais proximo possivel do inicio da cadeia legalmente relevante
de medicdo (). Ele devera estar obrigatoriamente localizado na cadeia de medi¢do antes da

aplicagdo do fabricante e apds o conversor Analogico/Digital que amostra as grandezas de
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medi¢do. E possivel que, em alguns modelos de medidores inteligentes, esse conversor
Analdgico/Digital ja esteja integrado no microcontrolador do modulo de medicdo, sendo
assim, necessaria a adi¢do de outro conversor Analogico/Digital para servir as entrada de

dados ao TMM.

O Real Time Clock, por sua vez, tem como finalidade prover ao TMM o horério correto
e sincronizado com a aplicagdo do fabricante. Assim como nos medidores TOU que
compreendem funcionalidades de multitarifacdo de energia e necessitam registrar o consumo
de energia em periodos pequenos, o RTC usado deve ser bem preciso, com erro abaixo de 5
ppm (partes por milhdo) (ARORA 2011), o que representa um erro inferior a 2 minutos ao
ano. Logo, a partir das duas entradas de dados mencionadas, o0 médulo TMM ¢ capaz de

calcular e armazenar adequadamente os valores de consumo de energia.

De fato, o moédulo TMM “desconhece” a configuracdo de tarifacdo realizada pela
concessionaria de energia, isto €, ele ndo sabe determinar o inicio/término dos postos
tarifarios. Portanto, o mddulo deve lidar com a tarifacdo horo-sazonal de energia da forma
descrita na sequéncia. O TMM contabiliza em registradores os dados de energia consumida
em kWh por periodos fixos de uma hora de duracdo, iniciando sempre na virada da hora.
Existem, portanto, 24 registradores armazenando valores acumulados de consumo desde o
tempo de instalagdo do medidor at¢ o momento presente. Cada registrador mantém o valor
consumido durante o periodo de uma determinada hora do dia (por exemplo, Registrador 0 —

00:00:00 as 00:59:59h, Registrador 18 — 18:00:00h as 18:59:59h).

Além desses 24 registradores de valores de consumo acumulado por hora, trés
registradores extras serdo reservados para armazenar os valores de consumo acumulados de
todos os sabados, domingos e feriados nacionais respectivamente. Esses registradores extras
sd0 necessarios uma vez que esses dias sdo cobrados de forma diferenciada dos dias tteis na
maioria das modalidades de tarifagdo horo-sazonal existentes. Os fins-de-semana e feriados

nacionais geralmente sdo classificados como periodos fora-de-pico.

Para que a identificacdo dos dias-de-semana e feriados seja possivel, uma rotina de
calendario deve integrar o cddigo do programa do mdédulo TMM. A partir dessa rotina, o
programa poderd identificar os dias da semana e feriados nacionais previstos em lei e

contabilizar o consumo de energia no registrador correspondente.

Os valores de consumo armazenados em cada registrador sdo calculados como dados de

kWh em funcdo das grandezas de corrente e tensdo originadas dos sensores do mddulo de
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medi¢do. De fato, 0 méddulo TMM nio usa a chamada “fun¢ido de medi¢do” exatamente igual
a que se encontra na aplicacdo do medidor, ja que esta ¢ propriedade intelectual do proprio
fabricante do medidor inteligente. Para resolver isso, o TMM realiza os calculos com uma
fun¢do de medicao propria e, durante o Processo de Verificagdo da Medicao, ¢ realizada uma

corregdo entre as fun¢des de medi¢des do mddulo e do fabricante.

Por fim, a unica saida de dados do modulo TMM serd direcionada a aplicagdo do
modulo de medi¢do. Para cada 1 kWh calculado e consumido pela unidade consumidora, o

TMM repassara o autenticador ACD atualizado para a aplicagdo do fabricante.

4.4 Processo de Verificacio da Medicao

O Processo de Verificagdo da Medigdo € iniciado através da recuperagdo dos valores de
consumo em kWh e o autenticador ACD correspondente a esses valores. Para o consumidor, o
processo de recuperacdo € feito manualmente — lendo e transcrevendo esses dados da conta ou
do visor do dispositivo mostrador — atendendo ao requisito da arquitetura de seguranga da nao
necessidade de um segundo dispositivo para leitura dos mesmos. J4 para a concessiondria de
energia elétrica, esses valores poderdo ser recuperados remotamente através da conexdo

bidirecional, prevista no conceito de medidores inteligentes.

Sistema de verificacdo
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Figura 9. O Processo de Verificagdao da Medi¢cao pelo consumidor.

Uma vez que esses dados estejam recuperados, eles s@o inseridos como entrada de um
sistema computacional, este podendo ser uma pagina web ou aplicativo desktop, homologado
pela Autoridade Metrologica Legal (no caso brasileiro, o Inmetro). O sistema espera as

seguintes informag¢des como entrada de dados (Figura 9):
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a. Valores de consumo da unidade consumidora por posto tarifario (Ex: Posto 1 —

2500 kWh, Posto 2 — 3800 kWh, etc.)
b. O Autenticador de Consumo Distribuido por Hora correspondente.

Além disso, o sistema de verificacdo deverd ter acesso a, ou permitir também como

entrada, as seguintes informacgdes:

c. Hordrios de inicio e fim de cada posto tarifario da modalidade de tarifagdo em

que opera o medidor inteligente a ser verificado.

d. Chave-publica, ou Certificado Digital, correspondente ao mdédulo TMM do

medidor a ser verificado.

Apds a submissdo e processamento desses dados, o sistema enfim poderd atestar a
corretude dos valores de consumo exibidos, respondendo “Sim”, para dados validos, ou

“Nao”, caso contrario.

O algoritmo de verificagdo do PVM devera contar com uma fung¢o capaz de realizar a
corre¢do dos valores de saida da fungdo de medi¢do localizada no TMM para valores de saida
da funcdo de medi¢do do fabricante do medidor. Essa fun¢@o de correcdo varia de fabricante
para fabricante, uma vez que cada um calcula de maneira particular o consumo final de kWh

consumidos.

4.5 Autenticador de Consumo Distribuido por Hora (ACD)

O Autenticador de Consumo Distribuido por Hora, ACD, é o meio pelo qual a
arquitetura de seguranca proposta disponibiliza dados necessarios sobre o consumo do
medidor inteligente ao usudrio interessado em verificar seu comportamento, em meio a um

cenario de tarifagcdo horo-sazonal.

Para o consumidor, o autenticador ACD ¢ disponibilizado, como uma sequéncia
alfanumérica, no visor do dispositivo mostrador para consulta instantanea. Para a
concessionaria de energia elétrica, o autenticador podera ser recuperado remotamente através
da comunicacdo de dados existente entre ela e o medidor inteligente e, oportunamente, usado
também para verificagdo do equipamento ou ainda incluido na conta de luz do seu cliente,

adicionando confiabilidade aos valores de consumo cobrados.
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Tecnicamente, o ACD ¢ uma assinatura digital que permite recuperagdo de mensagem.
Ou seja, além de a assinatura garantir a origem e integridade de determinados dados, esses

mesmos dados, ou parte deles, poderao ser criptografados e embutidos na assinatura digital.

A caracteristica desse mecanismo atende o papel esperado do autenticador ACD, pois,
dessa maneira, os dados provenientes do TMM poderdo ser externalizados e validados de
maneira segura, a salvo de falsificacdes. Caso haja algum tipo de modificagdo no cddigo que
representa o ACD, isso sera detectavel, quando ele for verificado, e invalidara o autenticador.
Por fim, caso o ACD esteja valido, a mensagem contida nele podera ser recuperada de forma

integra e usada no Processo de Verificagdo da Medigao.

O esquema de assinatura digital escolhida para o autenticador ACD sera o ECPVS —
Elliptic Curve Pintsov-Vanstone Signature — adotada em diversas normas, incluindo IEEE
P1363a, ANSI X9.92 e ISO 9796-3 (ISO/IEC 2006). O ECPVS ¢ um esquema com
recuperagdo parcial de mensagem baseado em ECC (Elliptic Curve Cryptography). Ela foi
projetada para ser a prova de falsificacdes, mesmo na presen¢a de um adversario capaz de
produzir ataques por texto escolhido (CERTICOM 2011). Essa caracteristica de seguranga ¢
importante para evitar futuras falsificagdes do ACD pelo aplicativo do fabricante no medidor,
e que poderia ser realizada como um exemplo de ataque descrito em seguida. Um
criptoanalista, a servico do fabricante ou concessionaria de energia, realizaria tentativas de
derivar/descobrir a chave-privada tnica do médulo TMM usada na assinatura, através de um
conjunto de ACDs gerados pelo TMM. Ao obter sucesso, essa chave-privada seria, entdo,
carregada e armazenada pelo aplicativo do medidor inteligente. Logo, desse instante em
diante, o medidor malicioso descartaria os ACDs provenientes do mddulo TMM e usaria essa

chave armazenada para gerar seus proprios autenticadores.

A geragdo de autenticadores falsificados se torna possivel quando o aplicativo do
medidor malicioso sabe, além da chave-privada de seu TMM correspondente, compor
adequadamente a mensagem embutida no ACD. Portanto, uma vez que os dados necessarios
para montar a mensagem sdao os dados de medicdo e as técnicas de composi¢do desta
mensagem sdo publicas, um cddigo malicioso poderia facilmente gerar autenticadores

falsificados validos.

No caso do ataque descrito acima, ele seria viabilizado pelo criptoanalista somente por
um ataque de texto conhecido (known plaintext), pois a mensagem embutida na assinatura ¢
publica. No entanto, esse tipo de ataque possui ainda menos chances de sucesso do que um

ataque de texto escolhido (chosen plaintext) (STALLINGS 2006).
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Outra caracteristica do esquema ECPVS, e a mais pertinente para esse projeto, ¢ que
esse esquema fornece uma assinatura digital de tamanho menor frente a outros esquemas mais
comuns de assinatura. Para fins de exemplifica¢do, uma tipica assinatura ECDSA (Elliptic
Curve Digital Signature Algorithm), usando uma curva de 160 bits sobre conjuntos finitos
primos, ¢ um apéndice de 40 bytes adicionado a uma mensagem assinada. Por outro lado, uma
assinatura equivalente usando RSA adicionaria um overhead criptografico de 128 bytes. No
mesmo nivel de seguranga, uma assinatura ECPVS adicionaria apenas 20 bytes ao

comprimento da mensagem original (CERTICOM 2004).

Dessa forma, a assinatura ECPVS fornece um tamanho de overhead criptografico
razoavelmente adequado para uma leitura humana utilizando-se algum tipo de codificagdo
padrdo para texto. Para o presente trabalho, convencionou-se usar a codificacdo base64 para

representacdo da assinatura.

No esquema ECPVS, a assinatura contém duas partes, » € s. O comprimento da segunda
parte, s, esta diretamente relacionado ao tamanho da chave-privada usada para assinar. Ja o
comprimento da primeira parte, », ¢ basicamente em fun¢do do tamanho da parcela da
mensagem que se deseja recuperar posteriormente. No autenticador ACD, a parcela da
mensagem recuperavel € a mensagem completa, ou seja, ndo haverd mensagem em claro

(texto compreensivel) junto a assinatura.

Autenticador de Consumo
Distribuido (Assinatura ECPVS)

I
mensagem overhead
recuperavel criptografico

Figura 10. llustracdao de um ACD (assinatura ECPVS).

Portanto, temos uma mensagem que serd embutida na assinatura digital e, a partir dela,
os dados gerados pelo médulo TMM poderao ser analisados e confrontados com os valores de
consumo do visor. No entanto, essa caracteristica levanta algumas questdes a serem
respondidas em seguida: que mensagem ¢ esta que sera embutida? Como compor esta
mensagem? E como minimiza-la para que o autenticador ACD possa conter um ndmero
razoavel de caracteres? Os detalhes das técnicas de composi¢do do ACD se encontram no

proximo capitulo.
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4.6 Conclusao

Este capitulo apresentou a arquitetura de seguranca para medidores inteligentes proposta
neste trabalho. Primeiramente, foi descrita uma visdo geral do funcionamento, mecanismos e
procedimentos externos que integram a arquitetura. Em seguida, relembramos os objetivos
gerais e especificos esperados com a implementacdo dessa arquitetura de seguranca e os

requisitos do autenticador de consumo que precisam ser atendidos.

Apresentamos um esboco do Mddulo de Medigao Confidvel (TMM) como a “raiz de
confianga” da arquitetura, assim como suas principais caracteristicas. Em seguida, o Processo
de Verificagdo da Medicdo foi abordado, descrevendo como ele deve ser realizado e quais
dados de entrada do algoritmo de verificagdo sdo necessdrios. Por fim, detalhamos o
Autenticador de Consumo Distribuido por Hora, sua estrutura e justificamos a escolha do

esquema de assinatura ECPVS.
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S5  Técnicas para Composicio do Autenticador de Consumo

Nesta secdo sdo descritos: (i) os pardmetros de dominio e premissas do volume de dados
consideradas para a constru¢do do Autenticador de Consumo Distribuido por Hora, (ii) as
técnicas usadas para composicdo da mensagem embutida no autenticador e (iii) a andlise
experimental de cada técnica e os resultados obtidos. Por fim, serdo apresentadas (iv) duas
abordagens alternativas de autenticador: o Autenticador Relativo e o Autenticador de

Consumo por Postos Tarifarios.

5.1 Introducio

Essa se¢do apresenta quatro técnicas desenvolvidas para composi¢do da mensagem
embutida no autenticador ACD, a qual, a partir de agora, chamaremos “mensagem-ACD”. As
técnicas especificam como os dados contidos na mensagem-ACD sdo estruturados e
apresentam redundancia, caracteristica essencial para garantir a integridade de uma mensagem

recuperada de uma assinatura ECPVS (CERTICOM 2011).

A mensagem-ACD deve conter dados suficientes para ser possivel validar os valores de
consumo em kWh em cada faixa de preco. Uma vez que o moddulo TMM ndo tem
conhecimento sobre os postos tarifarios definidos, a mensagem-ACD representara, de alguma
forma, os valores dos registradores do TMM, tornando possivel o Processo de Verificacdo da

Medigao.

Ademais, ¢ desejavel a reducdo do comprimento da mensagem-ACD, comprimindo
os dados de forma a serem recuperaveis em sua totalidade. As técnicas atentam para o fato de
que, quanto menor for o comprimento final da mensagem-ACD maior serd o tempo de
recuperagdo das informacdes nela contidas. A relacdo de compromisso (trade-off) entre
comprimento da mensagem-ACD e o tempo para a recuperacdo das informagdes ¢ estudada

na secao 5.6, de avaliagdo das técnicas.

A primeira técnica ndo apresenta compressdo, apenas uma organizagdo dos dados
necessdrios para a validagdo da medicdo. No entanto, as técnicas seguintes (Quantizacdo
Escalar, Contadores em Modulo e Contadores em Fungdo de Dispersdo) estabelecem
maneiras particulares de representar os dados necessdrios para a realizacdo posterior do

Processo de Verificacdo da Medigéo.
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Para estabelecimento do numero de bits necessarios para cada dado colocado na

mensagem-ACD, consideramos as seguintes premissas:

O consumo mensal maximo de uma residéncia: 4.000 kWh. Segundo
Francisquini (FRANCISQUINI 2006), as unidades consumidoras no Brasil sdo
dividas em classes de consumo. Essas classes dividem-se em (i) menor que 100
kWh/més; (ii) entre 101 e 200 kWh/més; (iii) entre 201 e 300 kWh/més; (iv)
entre 301 e 500 kWh/més e (v) maior que 500 kWh/més. Logo, estamos
considerando um valor razoavelmente alto para que seja abrangida a grande

maioria das diferentes classes residenciais de consumo.

A vida 1til maxima de operacdo de um medidor inteligente: 20 anos. Neste
caso, também consideramos um valor razoavelmente alto, pois segundo
Guimaries (GUIMARAES 2006), a vida 1til maxima de um medidor mecanico

¢ de 15 anos, enquanto de um medidor eletronico ¢ de apenas 9 anos.

De acordo com os algoritmos de assinatura digital e funcdes de hash recomendados no

Federal Information Processing Standards Publications publicado em NIST (2009), os

parametros de dominio escolhidos para o processo de assinatura do ACD nas quatro

técnicas apresentadas sdo:

l.

Chaves baseadas em curvas elipticas de 224 bits sobre corpos finitos primos —
aceita pelo NIST para geracdo e verificacdo de assinatura digital (BARKER e
ROGINSKY 2011);

Fun¢do de Hash: SHA-224 — aceita pelo NIST para todas as aplicagdes de
func¢do de hash (BARKER e ROGINSKY 2011);

Cifrador simétrico. XOR Encryption Scheme — usaremos o XOR como
cifrador simétrico uma vez que ndo ha real necessidade de confidencialidade da
mensagem-ACD, no entanto, a previne de ataques passivos, adicionando uma

camada fraca de confidencialidade (CERTICOM 2000).

Com as nossas premissas € os parametros de dominio estabelecidos acima, podemos

introduzir as técnicas de composi¢do da mensagem-ACD. Em seguida, simulamos os

parametros referentes a cada técnica e concluimos o tamanho final do autenticador ACD para

cada uma, como resultado dos testes da se¢do 5.6.
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5.2 Técnica por Valores Absolutos

A Técnica por Valores Absolutos estabelece uma forma de organizar os dados
necessarios, originados do médulo TMM, a fim de uma posterior verificagdo. Nesse caso,
nenhum tipo de processamento ¢ realizado no dado e seus valores absolutos sdo colocados

diretamente na mensagem.

Sejam os valores nos registradores do modulo TMM Val,, para i € [0, 23], logo suas

representacdes Rep; na mensagem-ACD sdo determinadas pela Equacao 1.
Rep, = Val,

Equacao 1. Calculo da representagcao Rep; pela Técnica por Valores Absolutos.

De acordo com as premissas feitas na se¢do anterior, sobre consumo mensal maximo de
uma residéncia e vida util médxima de um medidor, o valor de Val; ndo devera ultrapassar
40.000 kWh. Logo, fixaremos k& = 16, onde k£ ¢ o niimero de bits necessarios para Rep;
(podendo variar de 0 a 65.535) e compor a mensagem-ACD (mensagem recuperavel) da

seguinte maneira:
a. Soma dos periodos fora-de-pico (fins-de-semana e feriados): 20 bits;

b. As 24 representacdes dos registradores (Repy - Rep,;): 16 bits para cada

representacao;

c. Hash dos 24 valores de cada registrador concatenados (Hash,ps): 32 bits (valor

escolhido para fins de arredondamento durante a codificagdo base64);

A primeira parte da assinatura, chamada r, ¢ onde a mensagem-ACD se localiza. A
mensagem € o resultado da concatenaciio das trés sequéncias de bits declaradas acima. A
segunda parte da assinatura, s, sera composta por um overhead criptografico de 28 bytes
(esperado de uma chave-privada ECC-224). Dessa forma, teremos uma assinatura (», s) de
comprimento final de 54,5 + 28 = 82,5 bytes, o que em codifica¢cdo base64 resultaria em 110

caracteres. Esse comprimento necessita ser diminuido.

Como uma primeira manobra para reduzir o tamanho da assinatura, sugerimos que um
rearranjo de dados seja realizado. Aos nossos conhecimentos, todas as modalidades existentes
atualmente de multitarifagdo de energia consideram o periodo entre 23:00:00h - 5:59:5%h da
manha como horario fora-de-pico. Assim sendo, poderemos somar todos os valores dos sete
registradores correspondentes ao bloco de bits para periodos fora-de-pico (antes apenas

reservado para fins-de-semana e feriados) e, dessa forma, reduzir o tamanho da mensagem-
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ACD sem prejudicar o resultado final. Logo, com essa alteracdo, eis a nova composicio da

mensagem:

a. Soma dos periodos fora-de-pico (Valy; - Vals, fins-de-semana e feriados): 20

bits;

b. As 17 representagdes dos registradores restantes (Reps - Rep2»): 16 bits para cada

representacao;

c. Hash dos 17 valores (Vals - Val,;) de cada registrador concatenados (Hash,ps):

30 bits;

A nova mensagem-ACD ¢, portanto, a concatenacao dos trés itens acima, resultando um
total de 322 bits. Dessa forma, o novo comprimento final da assinatura (7, s) sera de 40,25 +

28 = 68,25 bytes, gerando 91 caracteres codificados em base64.

Com a Técnica por Valores Absolutos, essa ¢ o menor tamanho do autenticador ACD
(assinatura (r, s)) esperado. A seguir, sdo apresentadas as trés técnicas considerando

compressao logica de dados.

5.3 Técnica por Quantizacio Escalar

A Técnica por Quantizacdo Escalar estabelece um modo de representar os valores de
consumo de cada registrador de hora dentro de um intervalo fixo de inteiros, equivalente a um
processamento de sinal analdgico para digital, incluindo perda de resolucdo. Porém essa perda

pode ser recuperada posteriormente, como explicamos mais adiante.

Nesse novo método, o valor de um registrador i (Val;), antes representado
suficientemente por 16 bits (65.536 valores diferentes), sera representado agora por k. bits
(2% valores diferentes) na mensagem-ACD, sendo k.. < 16. Logo, analisamos que, com o
passar do tempo e aumento do valor absoluto de consumo em cada registrador ultrapassando
kesc-1 unidades, suas representacdes na mensagem-ACD terdo que ser escalados dentro do
intervalo de inteiros [0, 2k””-1]. Seja Val,uior 0 maior valor entre todos os registradores, a

representacio do registrador i (Rep;) sera dada pela Equacéo 2.

. Val, X 2¥ese
(= H = - -
Po ™ val, o+ 1

maior

Equacao 2. Calculo da representacao Rep; pela Técnica por Quantizagao Escalar.
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A composicdo da mensagem-ACD pela Técnica por Quantizagdo Escalar compreende

os seguintes dados:

a. Soma dos periodos fora-de-pico (Valy; - Vals, fins-de-semana e feriados): 20

bits;
b. As 17 representagdes dos registradores restantes (Reps - Rep2s): (17 X key.) bits;
c. O maior valor absoluto entre todos os registradores (Valyqior): 16 bits;

d. Hash dos 17 valores (Vals - Val,;) de cada registrador concatenados (Hash,ps):

hesc bits.

Memoaria
Persistente

6 — 7h (Vals) 6163 mensagem-ACD (34,5 bytes)
7 — 8h (Valy) 7.\'

2522
2677 | 1095 | 3927 | ...| 3109 | 41215 9426 | BASAAF52D
8—9h (Vals) | 9039 | (SEE | || \ | |

Reps  Repr Reps Repy> Foradepico Valuioe Hashyp,
. i fas}
22 — 23h (Val;) 7157 | //_/_/.,- -
Fora-de-pico 41215 ! _—

|

Autenticador de Consumo
Distribuido (assinatura ECPVS)

Figura 11. Exemplo de composig¢ao do ACD pela Técnica por Quantizagao Escalar
(Kesc =12 € hggc = 36).
Dessa forma, além das 17 representacdes dos registradores referentes aos horarios entre
6h-23h, seré reservado um bloco de 20 bits para o valor absoluto consumido no horario fora-
de-pico, 16 bits para o maior valor entre todos os registradores, Val,,ior,e um bloco para o

valor Hash,p,

O Hash,s € resultado de uma funcdo de hash (SHA-224 ou equivalente/superior) dos
valores absolutos dos 17 valores concatenados dos registradores e separados por virgula
("Valg ,Val; ,Valy , ..., Valy;"). Do resultado dado pela funcdo de hash escolhida, aproveitam-
se os ultimos /. bits. O Hash,,s € de grande importancia para o algoritmo de checagem
durante o Processo de Verificagdo da Medi¢do, uma vez que ele guarda uma rastreabilidade
para os valores absolutos de cada registradores, ou seja, os dados originais guardados no

modulo TMM.

Na Figura 11, apresentamos um exemplo de composi¢cdo da mensagem-ACD para ks =
12 e h.c = 36. Na se¢do de testes e resultados (se¢do 5.6), realizamos simulagdes para achar o

kese € 0 hes mais apropriados para essa técnica.
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O algoritmo de descompressio, durante o PVM, reconstréi o caminho inverso da

composi¢do da mensagem-ACD, ou seja, a partir dos dados na mensagem, ele recupera os

valores absolutos dos registradores. Para isso, o algoritmo devera operar com as seguintes

etapas:

1.

Computar lista IValCand; de todos os possiveis valores candidatos para Rep;, 1 €

[6, 22];

Computar todas as combinagdes de elementos de (IValCand;, ..., IValCand;sj), o
qual este grupo pertence a uma faixa de prego ¢ a soma dos seus elementos ¢
igual ao consumo da faixa de pre¢o apresentado como entrada do algoritmo.
Adicionar essas combinagdes em ISeqCand,g, (Lista de Sequéncias Candidatas

por Posto);
Incluir a combinagdo de todas as 1SeqCand,s0 em 1SeqComb;
Obter o valor de Hash() para todos os elementos de 1SeqComb;

Quando houver igualdade com Hash,ys, 0s valores de consumo originais (Val;)

foram recuperados.

Com os dados originais recuperados, e overhead criptografico verificado, isso significa

que a validacdo da medigdo foi positiva e o PVM realizado com sucesso.

O Algoritmo 1 apresenta o algoritmo de descompressdo responsavel pela execucdo das

etapas mostradas anteriormente.

Algoritmo 1: Algoritmo de descompressao (aplicavel as técnicas das seg¢des 5.3, 5.4 e 5.5)

# autenticador de consumo

var auth

# configuracdo dos postos tarifarios (inicio e fim de cada posto)
var postos_config[]

# valores de consumo de cada posto tarifario

var postos_val[]

# hashabs

var hash_abs
# lista de representacdes na mensagem

var rep[/

# lista de valores candidados de cada representacio
var [ValCand][]

# lista de valores de sequéncias candidatas por posto
var [SeqCand[]

# lista de valores de sequéncias candidatas combinadas
var [SeqComb[]
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proc descomprimir_auth(var auth, var postos_config[], var postos val[])
do rep/[], hash_abs = separa_dados mensagem(auth)
for each rep iin rep/]
WalCand[rep i] := busca_candidatos rep(rep i)
rof
for each posto in postos_config
[SeqCand[posto] := busca_candidatos seq(lValCand[], postos val[posto])
rof
[SeqComb[] := combinar todas seq(ISeqCand][])
for each seq in /SeqComb/[]
if Hash(seq) == hash_abs
descompressao := true
rof
od

5.4 Técnica por Contadores em Modulo

A Técnica por Contadores em Modulo descreve outra forma de realizar a compressdo
logica dos dados originados no modulo TMM. Essa técnica estabelece que o valor de
consumo de um registrador horario i, Val, ¢ representado por um contador sequencial
crescente que ¢ incrementado ao passo que Val; também € incrementado, porém restringido a
um intervalo de inteiros [0, Dkmoa -11, kmoa < 16, ou seja, o numero absoluto de consumo Val;

sera representado em modulo 2noa,
Entdo, para esta técnica, usaremos k.4 bits para a representacdo Rep; dos valores Val,.
Logo, Rep; sera calculado pela Equagao 3.

Rep, =Val, mod 2Kkmod

Equacao 3. Calculo da representacao Rep; pela Técnica por Contadores em Modulo.
A mensagem-ACD pela Técnica por Contadores em Modulo ¢ composta pelos

seguintes dados:

a. Soma dos hordrios fora-de-pico (23h-5:59h, finais-de-semana e feriados): 20

bits;
b. As 17 representagdes dos registradores restantes (Reps - Repz2): (17 X kyoq) bits;

c. Hash dos 17 valores (Vals - Valy,) de cada registrador concatenados (Hashps):

Nimoa DILS.
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Memoria
Persistente

0 - 1h (Val,) 6163 | mensagem-ACD (32 bytes)
1—2h (Val,) T N

2522
1 2067 | 2522 847 .| 3061 41215 ASAAF52D
2-3h(vak) sose | | | | |

Repy  Rep; Rep; Repy; Forade-pico  Hashu,

16 —17h (Valy)| 7157 |
Fora-de-pico 41215 |

[ [
Autenticador de Consumo
Distribuido (assinatura ECPVS)

Figura 12. Exemplo de composigdo do ACD pela Técnica por Contadores em Médulo
(Kmod = 12 € hypoq = 32).

De uma forma geral, a composicdo ¢ bem parecida com a Técnica por Quantizagido

Escalar apenas com a exce¢do do dado de maior valor entre todos os registradores, Valyugior-

O algoritmo de descompressdo do Processo de Verificagdo da Medigdo também ¢
realizado de forma semelhante a técnica anterior, incluindo a escolha dos valores candidatos,
busca pelas sequéncias candidatas, formando [SeqCand, e comparagdo do hash das sequéncias

candidatas de /SeqComb até encontrar uma correspondente ao Hashps.

5.5 Técnica por Contadores em Funcio de Dispersiao

A Técnica por Contadores em Func¢do de Dispersdo apresenta uma estrutura idéntica a
Técnica de Contadores em Mddulo. Sua diferenca (e grande vantagem, como veremos nos
testes realizados na secdo 5.6) esta no fato de que o valor de consumo de um registrador i de
hora, Val;, serd representado por uma sequéncia aleatéria, e ndo mais por um contador
sequencial, como na técnica anterior. Os valores desse contador aleatorio também estdo

restringidos por um intervalo de inteiros [0, 2’“”‘"’-1], sendo kpen < 16.

Usando-se ks bits para a representacdo Rep; do valor do registrador i, Val;. O valor de

Rep; sera calculado através da Equacio 4.
Rep, = UltimosBits(ky,,.,, Hash( concat( Val, ,ID,) )

Equacgido 4. Calculo da representagcao Rep; pela Técnica por Contadores em Fungao
de Dispersao.

A funcdo Hash() representa qualquer fungdo com propriedade unidirecional, com
resisténcia a colisdes e que gere um dado de saida com pelo menos kg bits. Para essa

técnica, convencionou-se utilizar os ultimos kj,y, bits da saida da funcdo Hash() para
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preencher Rep;, porém outra combinacdo qualquer de bits resultantes poderia ter sido

escolhida .

A concatenacido de Val; com um identificador préprio da faixa € justificado por uma
questdo de melhoria na seguranga do autenticador. Com o identificador por faixa, o resultado
da fun¢do Hash() para um mesmo valor de consumo terdo representagdes diferentes
dependendo do registrador em que o valor estiver localizado. Essa manobra atribui aos Rep;
uma aleatoriedade entre si, dificultando ainda mais um possivel ataque de injecdo de dados

falsos.

A composicdo da mensagem-ACD pela Técnica por Contadores em Funcdo de

Dispersao contém os seguintes dados abaixo (igual a técnica por médulo):

a. Soma dos horarios fora-de-pico (23h-5:59h, finais-de-semana e feriados): 20
bits;
b. As 17 representagdes dos registradores restantes (Reps - Repz2): (17 X kpqe) bits;

c. Hash dos 17 valores (Vals - Valy,) de cada registrador concatenados (Hashps):

hpash DItS.

Memoria
Persistente

6 — 7h (Valy) 6163 | mensagem-ACD (32 bytes)
7 — 8h (Vals) TN

; 2522 | | Ox7TFF | 0x783 | Ox637 | .. |0x68D | 41215 | ASAAFSZD |
8 — 9h (Valy) 9039 | ‘

Reps  Rep; Repy Rep>; Fora-de-pico  Hash,p, )

22— 23h (Val)| 7157 |
Fora-de-pico 41215 |

[ [
Autenticador de Consumo
Distribuido (assinatura ECPVS)

Figura 13. Exemplo de composigdao do ACD pela Técnica por Contadores em Fungao
de Dispersao (knash = 12 € hpash = 32).

O algoritmo de descompressdo faz uso de Tabelas Rainbow durante o procedimento de
listagem de valores candidatos para /ValCand;. Essas tabelas mapeiam os valores de hash para
seus respectivos valores concat(Val;, ID; ), onde Val; € [0, 40.000] e i € [0, 16]. O algoritmo de
descompressdo, entdo, inicia da seguinte maneira: (i) procura por todos os hashes que
possuem os ultimos kg, bits igual a Rep;; e (ii) inclui os respectivos valores desses hashes em

[ValCand,;. O restante do algoritmo segue da forma descrita na se¢do 5.3.
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5.6 Analise Experimental das Técnicas e Resultados
Nesta se¢do, apresentamos 0s testes realizados com as técnicas de compressao descritas

anteriormente e resolvemos o valor de k e & apropriado para cada uma.

De fato, essas técnicas utilizam algoritmos de compressdo assimétricos, uma vez que o
tempo gasto para recuperar os dados comprimidos pode ser bem maior do que o tempo de
compressao, isso dependendo do valor usado em kg, kiod, knasn- Outro conceito importante € a
diferenca entre os valores maior e menor dos registradores em cada posto tarifario
(Intervaly,e = Valya, - Valyi,). Espera-se que Intervaly,,. ndo ultrapasse o valor de 10.000
kWh, uma vez que o consumo de uma unidade consumidora operando sob uma modalidade
tarifaria horo-sazonal tende a ser mais equilibrada durante o dia. Conforme Intervaly,,
aumenta com o passar dos anos, e devido a uma etapa de forga-bruta nos algoritmos de
descompressdo, este processo de descompressdo pode tomar bastante tempo. O tempo
maximo assumido para descompressdo é de até 60 segundos, como esperado nos requisitos do

projeto.

Primeiramente, iremos determinar k, o nimero apropriado de bits para Rep;, para cada
técnica e encontrar o melhor trade-off entre o tempo de descompressdo e o tamanho total da
mensagem-ACD. Para isso, formulamos 140 cenarios variando k e Interval,,. para cada
técnica em uma modalidade tarifaria existente e analisamos o tempo necessario de
execugdo do algoritmo de descompressdo do mensagem-ACD. O experimento foi realizado
detalhadamente como segue. Para cada ke, kmoa, knasn € [8, 14] e para cada Interval,,
multiplo de 1.000 pertencente ao intervalo [1.000, 20.000], foram simulados 100 ACDs em
duas modalidades tarifarias reais existentes: (i) a do Ontario Energy Board e (ii) a Tarifa
Branca da ANEEL. A simulagdo foi realizada em um PC, Intel Q6600 CPU 2.40GHz, 8GB
RAM. Os autenticadores ACD simulados e as técnicas de compressdo/descompressdo de
dados foram implementados em linguagem C++. Para o cdlculo das Tabelas Rainbow, de

Hash,,s € implementacdo de Hash(), foi utilizado a fungcdo SHA-224.

Na segunda parte dos experimentos, determinaremos /4, 0 nimero minimo de bits para
Hash,,, para cada técnica e encontrar o melhor frade-off entre a probabilidade de se obter
uma resposta ndo-unica do algoritmo de descompressdo e o tamanho de Hash,p. Para isso,
simulamos um conjunto de 1.000 ACDs para cada técnica ¢ fixamos a probabilidade p de

uma soluciio ndo-unica deveria ser p < 0,01. Esse estudo ¢ apresentado na se¢io 5.6.2.
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5.6.1 Determinando &

Para cada técnica e para cada modalidade tarifaria existe uma tabela com resultados do
tempo de descompressio médio de um autenticador ACD. O tempo de descompressio
corresponde a todo tempo gasto pelo algoritmo de descompressdo incluindo uma busca
completa, o que significa que o algoritmo nao finaliza ao achar a primeira solucdo, e sim
continua até testar todas as possibilidades de solucdo. Isso garante ao verificador que uma
mensagem-ACD esta relacionada somente a um conjunto de valores Val,, Os valores
comentados durante essa andlise estdo destacados em negrito nas tabelas. Os valores
representados por “-” foram descartados por serem invidveis de serem computados em tempo

habil, no entanto nao interferem na conclusio dos resultados obtidos.

Primeiramente, analisaremos a Técnica por Quantizacdo Escalar. Para os testes
realizados com a modalidade tarifaria do OEB, da Tabela 1 concluimos a inviabilidade de
descompressdo para k., < 9 e definimos k. = 12 como sendo a op¢do de melhor custo-
beneficio por suportar um Intervaly, = 11.000 kWh e um tempo de descompressdo médio
() = 39,4 segundos com intervalo de confianga [23,3 < pn < 55,4] (n £ 40,73%) ao nivel de
confianca = 95%. Da Tabela 2, com os testes realizados com a modalidade Tarifa Branca,
concluimos também que k. = 12, permitindo um Interval,,,. = 10.000 kWh ¢ um tempo de
descompressdo médio (p) = 17,9 segundos com intervalo de confianga [12,1 < <23,6] (1 £

32,12%) ao nivel de confianga = 95%.

Tabela 1. Tempo de descompressao x Interval,,.x, kesc € [8, 14], modalidade Ontario
Energy Board — Técnica por Quantizagao Escalar.

Intervalmax Tempo para descompressdo (seg)

(kWh) Kesc = 8 Kesc =9 Kese =10 | Kese=11 | Kese=12 | Kese =13 | kesc=14

1000 - 8,31E-01 | 2,92E-03 | 2,87E-03 | 2,78E-03 | 2,91E-03 | 2,82E-03
2000 - 2,08E+03 | 7,54E-01 | 2,37E-03 | 2,34E-03 | 2,45E-03 | 2,33E-03
3000 - - 6,84E+01 | 1,08E-01 | 2,40E-03 | 2,47E-03 | 2,36E-03
4000 - - 2,01E+03 | 9,83E-01 | 2,26E-03 | 2,44E-03 | 2,36E-03
5000 - - - 1,98E+01 | 9,83E-03 | 2,32E-03 | 2,41E-03
6000 - - - 9,62E+01 | 9,05E-02 | 2,35E-03 | 2,19E-03
7000 - - - 8,02E+02 | 5,31E-01 | 2,38E-03 | 1,35E-03
8000 - - - - 7,91E-01 | 2,34E-03 | 1,40E-03
9000 - - - - 4,51E+00 | 3,59E-03 | 1,25E-03
10000 - - - - 1,43E+01 | 1,21E-02 | 1,32E-03
11000 - - - - 3,94E+01 | 4,77E-02 | 1,37E-03
12000 - - - - 8,84E+01 | 1,25E-01 | 1,36E-03
13000 - - - - 4,59E+02 | 2,04E-01 | 1,30E-03
14000 - - - - - 2,66E-01 | 1,35E-03
15000 - - - - - 5,79E-01 | 1,42E-03
16000 - - - - - 6,44E-01 | 1,36E-03
17000 - - - - - 1,59E+00 | 1,53E-03
18000 - - - - - 3,97E+00 | 3,32E-03
19000 - - - - - 8,57E+00 | 5,82E-03
20000 - - - - - 1,31E+01 | 1,09E-02
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Tabela 2. Tempo de descompressao x Interval,.x, Kesc € [8, 14], modalidade Tarifa
Branca — Técnica por Quantizagao Escalar.

Intervalmax Tempo para descompressdo (seg)

(kWh) Kesc = 8 Kesc =9 Kesc = 10 Kese = 11 Kese = 12 Kese = 13 Kese= 14

1000 - 1,18E+00 | 3,15E-03 | 3,01E-03 | 2,96E-03 | 3,08E-03 | 3,04E-03
2000 - 3,20E+03 | 1,27E+00 | 2,40E-03 | 2,47E-03 | 2,46E-03 | 2,41E-03
3000 - - 1,35e+02 | 1,18E-01 | 2,42E-03 | 2,43E-03 | 2,55E-03
4000 - - - 1,30E+00 | 2,48E-03 | 2,51E-03 | 2,65E-03
5000 - - - 2,11E+01 | 1,42E-02 | 2,30E-03 | 2,67E-03
6000 - - - 1,48E+02 | 1,79E-01 | 2,31E-03 | 2,36E-03
7000 - - - 7,24E+02 | 3,95E-01 | 2,48E-03 | 2,48E-03
8000 - - - - 1,87E+00 | 2,08E-03 | 2,54E-03
9000 - - - - 5,10E+00 | 4,27E-03 | 2,70E-03
10000 - - - - 1,79E+01 | 1,32E-02 | 2,67E-03
11000 - - - - 5,76E+01 | 6,98E-02 | 2,79E-03
12000 - - - - 3,83E+02 | 1,21E-01 | 2,36E-03
13000 - - - - 3,51E+02 | 2,56E-01 | 2,28E-03
14000 - - - - 7,41E+02 | 6,22E-01 | 2,57E-03
15000 - - - - - 7,88E-01 | 2,46E-03
16000 - - - - - 1,44E+00 | 2,46E-03
17000 - - - - - 2,86E+00 | 2,54E-03
18000 - - - - - 4,41E+00 | 3,62E-03
19000 - - - - - 1,14E+01 | 9,40E-03
20000 - - - - - 2,30E+01 | 1,95E-02

A Tabela 3 apresenta os resultados da simulagido obtidos com a Técnica de Contadores
em Modulo para a modalidade tarifaria da OEB. Dessa tabela, devemos considerar, para o
tempo de descompressdo abaixo de um minuto, ks = 11 permitindo um Interval,,,. = 6.000
kWh e kyoqs = 12 permitindo um Interval,,, = 13.000 kWh. Apesar de a primeira opgao
oferecer um tamanho menor para a mensagem-ACD, seu Interval,,,, permitido ¢ pequeno para
garantir um tempo de descompressdo aceitavel durante a vida util do medidor. Logo,
definiremos k¢ = 12 como a op¢do de melhor custo-beneficio, com um tempo de
descompressdo médio (p) = 46,1 segundos e intervalo de confianga [28,2 < pu < 63,9] (u £
38,68%) ao nivel de confianga = 95%. Da Tabela 4, tiramos uma conclusao semelhante, onde
kmoa = 12 € o mais apropriado, permitindo um Interval,,. = 13.000 kWh ¢ um tempo de
descompressdo médio (p) = 22,9 segundos com intervalo de confianga [14,3 <u <314] (n £

37,34%) ao nivel de confianca = 95%.
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Tabela 3. Tempo de descompressao x Interval ., Knod € [8, 14], modalidade Ontario
Energy Board — Técnica por Contadores em Médulo.

Intervalmax Tempo para descompressao (seg)
(kWh) kmod =8 kmod =9 kmod =10 kmod =11 kmod =12 kmud =13 kmod =14
1000 8,87E+02 | 7,56E-02 | 5,64E-05| 5,64E-05| 5,64E-05| 5,64E-05 | 5,64E-05
2000 1,36E+07 | 9,51E+02 | 7,75E-02 | 5,64E-05| 5,64E-05 | 5,64E-05 | 5,64E-05
3000 1,75E+09 | 2,54E+05 | 1,64E+01 | 4,00E-03 | 5,64E-05| 5,64E-05 | 5,64E-05
4000 -| 1,42E+07 | 7,73E+02 | 8,48E-02 | 5,64E-05| 5,64E-05 | 5,64E-05
5000 -| 1,03E+08 | 1,62E+04 | 2,07E+00 | 3,51E-04 | 5,64E-05 | 5,64E-05
6000 - -| 2,24E+05 | 1,93E+01 | 4,05E-03 | 5,64E-05 | 5,64E-05
7000 - -| 2,06E+06 | 1,49E+02 | 2,06E-02 | 5,64E-05 | 5,64E-05
8000 - -| 1,33E+07 | 9,07E+02 | 8,04E-02 | 5,64E-05 | 5,64E-05
9000 - - | 4,34E+07 | 4,67E+03 | 4,58E-01 | 9,71E-05 | 5,64E-05
10000 - -| 1,97E+07 | 1,74E+04 | 2,15E+00 | 3,25E-04 | 5,64E-05
11000 - - -| 7,19e+04 | 5,82E+00 | 1,32E-03 | 5,64E-05
12000 - - -| 2,29E+05 | 1,45E+01 | 4,78E-03 | 5,64E-05
13000 - - -| 7,87E+05 | 4,61E+01 | 1,16E-02 | 5,64E-05
14000 - - -| 1,83E+06 | 1,52E+02 | 2,64E-02 | 5,64E-05
15000 - - -| 5,62E+06 | 3,76E+02 | 4,45E-02 | 5,64E-05
16000 - - -| 1,34E+07 | 8,03E+02 | 7,14E-02 | 5,64E-05
17000 - - -| 2,90E+07 | 2,20E+03 | 1,25E-01 | 5,93E-05
18000 - - - -| 4,49E+03 | 4,70E-01 | 1,06E-04
19000 - - - -| 1,05E+04 | 8,34E-01 | 1,76E-04
20000 - - - -1 1,79E+04 | 2,01E+00 | 2,89E-04

Tabela 4. Tempo de descompressao x Interval,,.x, Kmod € [8, 14], modalidade Tarifa
Branca — Técnica por Contadores em Moédulo.

Intervalmax Tempo para descompressdo (seg)
(kWh) kmod =8 kmod =9 kmod =10 kmod =11 kmod =12 kmod =13 kmod =14
1000 3,18E+02 | 3,11E-02 | 2,82E-03 | 2,88E-03 | 3,10E-03 | 2,70E-03 | 2,70E-03
2000 - 4,28E+02 | 3,12E-02 | 2,37E-03 | 2,29E-03 | 2,28E-03 | 2,17E-03
3000 - - 7,15E+00 | 4,50E-03 | 2,32E-03 | 2,50E-03 | 2,24E-03
4000 - - 6,48E+02 | 3,23E-02 | 2,29E-03 | 2,40E-03 | 2,24E-03
5000 - - - 6,65E-01 | 2,46E-03 | 2,21E-03 | 2,27E-03
6000 - - - 6,13E+00 | 4,38E-03 | 2,31E-03 | 2,56E-03
7000 - - - 6,64E+01 | 1,24E-02 | 2,31E-03 | 2,26E-03
8000 - - - 3,42E+02 | 3,08E-02 | 2,29E-03 | 2,24E-03
9000 - - - - 1,96E-01 | 2,39E-03 | 2,21E-03
10000 - - - - 8,07E-01 | 2,52E-03 | 2,24E-03
11000 - - - - 2,43E+00 | 3,00E-03 | 2,38E-03
12000 - - - - 6,54E+00 | 4,85E-03 | 2,35E-03
13000 - - - - 2,29E+01 | 6,58E-03 | 2,26E-03
14000 - - - - 6,14E+01 | 1,13E-02 | 2,32E-03
15000 - - - - 1,56E+02 | 1,88E-02 | 2,35E-03
16000 - - - - 4,90E+02 | 3,54E-02 | 2,23E-03
17000 - - - - 8,76E+02 | 8,10E-02 | 2,24E-03
18000 - - - - - 1,94E-01 | 2,33E-03
19000 - - - - - 4,00E-01 | 2,35E-03
20000 - - - - - 7,82E-01 | 2,56E-03

A Tabela 5 apresenta os dados simulados referentes a Técnica de Contadores em
Fung¢do de Dispersdo pela modalidade tarifaria da OEB. Dessa tabela, constatamos que para
kpasn = 10, com um Interval,,, = 13.000 kWh, alcangcamos um tempo de descompressdao
médio (pn) = 38,4 segundos com intervalo de confianca [24,8 < p < 51,9] (u £ 35,41%) ao
nivel de confianca = 95%. No entanto, a Tabela 6, que representa os dados simulados na

modalidade Tarifa Branca, indica que a escolha mais apropriada é ks, = 11, permitindo um
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Interval,,,, = 11.000 kWh ¢ um tempo de descompressdo médio (pn) = 43,0 segundos com
intervalo de confianga [27,4 < p < 58,5] (n = 36,17%) ao nivel de confianca = 95%. Para
determinar o Ky, €scolheremos a opcdo menos restritiva a fim de viabilizar as duas
modalidades tarifarias. Logo, para a Técnica de Contadores em Fun¢do de Dispersdo,

definiremos kj,s, = 11 como a op¢do mais apropriada.

Tabela 5. Tempo de descompressao x Interval ., knash € [8, 14], modalidade Ontario
Energy Board — Técnica por Contadores em Fung¢ao de Dispersao.

Intervalmax Tempo para descompressao (seg)
(kWh) khash = 8 khash = 9 khash = 10 khash =11 khash =12 khash = 13 khash =N
1000 1,37E-02 | 3,28E-03 | 3,40E-03 | 3,25E-03 | 3,21E-03 | 3,17E-03 | 3,30E-03
2000 8,06E+00 | 5,14E-03 | 2,92E-03 | 2,75E-03 | 2,79E-03 | 2,84E-03 | 2,80E-03
3000 7,88E+02 | 7,15E-02 | 2,98E-03 | 2,69E-03 | 2,61E-03 | 2,73E-03 | 2,99E-03
4000 2,66E+04 | 8,97E-01 | 3,90E-03 | 2,77E-03 | 2,72E-03 | 2,91E-03 | 2,65E-03
5000 6,46E+05 | 1,03E+01 | 6,29E-03 | 2,80E-03 | 2,73E-03 | 2,84E-03 | 2,79E-03
6000 1,15E+07 | 9,79E+01 | 1,51E-02 | 2,95E-03 | 2,61E-03 | 2,88E-03 | 3,30E-03
7000 - 1,10E+03 | 6,03E-02 | 3,08E-03 | 2,94E-03 | 2,83E-03 | 2,69E-03
8000 - 6,81E+03 | 1,67E-01 | 3,55E-03 | 2,80E-03 | 2,74E-03 | 2,77E-03
9000 - 1,99E+04 | 8,03E-01 | 3,86E-03 | 2,88E-03 | 2,80E-03 | 2,81E-03
10000 - 8,02E+04 | 1,67E+00 | 5,09E-03 | 2,85E-03 | 2,65E-03 | 2,66E-03
11000 - 3,33E+05 | 6,81E+00 | 5,48E-03 | 2,75E-03 | 2,76E-03 | 2,87E-03
12000 - - 1,84E+01 | 7,88E-03 | 3,00E-03 | 2,92E-03 | 3,15E-03
13000 - - 3,84E+01 | 1,12E-02 | 2,85E-03 | 2,84E-03 | 2,84E-03
14000 - - 9,31E+01 | 2,03E-02 | 3,03E-03 | 2,92E-03 | 3,11E-03
15000 - - 2,35E+02 | 2,19E-02 | 3,05E-03 | 2,84E-03 | 2,88E-03
16000 - - 4,71E+02 | 4,42E-02 | 3,27E-03 | 2,90E-03 | 2,88E-03
17000 - - 1,19E+03 | 6,29E-02 | 3,34E-03 | 2,99E-03 | 2,80E-03
18000 - - 1,97E+03 | 1,14E-01 | 3,50E-03 | 2,92E-03 | 2,96E-03
19000 - - 5,83E+03 | 2,03E-01 | 3,49E-03 | 2,80E-03 | 2,68E-03
20000 - - 1,03E+04 | 3,33E-01 | 4,13E-03 | 2,94E-03 | 3,31E-03

Tabela 6. Tempo de descompressao x Interval,,.x, Knash € [8, 14], modalidade Tarifa
Branca — Técnica por Contadores em Func¢ao de Dispersao.

Intervalmax Tempo para descompressao (seg)
(kWh) khash = 8 khash = 9 khash = 10 khash = 11 khash = 12 khash = 13 khash = 14
1000 3,73E+00 | 2,27E-02 | 3,56E-03 | 3,21E-03 | 3,20E-03 | 3,20E-03 | 3,15E-03
2000 - 2,74E+00 | 1,38E-02 | 3,01E-03 | 2,87E-03 | 2,61E-03 | 2,73E-03
3000 - 9,72E+01 | 2,69E-01 | 4,75E-03 | 2,90E-03 | 2,61E-03 | 2,70E-03
4000 - - 2,83E+00 | 1,30E-02 | 2,89E-03 | 2,59E-03 | 3,21E-03
5000 - - 3,08E+01 | 8,84E-02 | 3,10E-03 | 2,78E-03 | 2,67E-03
6000 - - 2,11E+02 | 3,25E-01 | 4,44E-03 | 2,74E-03 | 2,67E-03
7000 - - - 1,01E+00 | 9,29E-03 | 2,81E-03 | 2,66E-03
8000 - - - 2,95E+00 | 1,29E-02 | 2,90E-03 | 2,69E-03
9000 - - - 8,28E+00 | 2,41E-02 | 3,07E-03 | 2,74E-03
10000 - - - 2,24E+01 | 6,23E-02 | 3,22E-03 | 2,74E-03
11000 - - - 4,30E+01 | 1,03E-01 | 3,37E-03 | 2,70E-03
12000 - - - 1,59E+03 | 3,20E-01 | 4,19E-03 | 2,72E-03
13000 - - - - 3,89E-01 | 4,82E-03 | 2,75E-03
14000 - - - - 7,59E-01 | 6,45E-03 | 2,84E-03
15000 - - - - 2,13E+00 | 7,91E-03 | 2,83E-03
16000 - - - - 1,97E+00 | 9,43E-03 | 2,85E-03
17000 - - - - 5,09E+00 | 1,70E-02 | 2,81E-03
18000 - - - - 1,17E+01 | 3,76E-02 | 2,96E-03
19000 - - - - 1,41E+01 | 3,24E-02 | 3,24E-03
20000 - - - - 2,97E+01 | 4,82E-02 | 3,12E-03

A modalidade Tarifa Branca tende sempre a ser mais restritiva do que a modalidade do

OEB, pois ela tem uma configuracdo horaria que reserva um periodo relativamente grande
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para o posto tarifario fora-de-pico, 19 horas, contra 12 horas da modalidade do OEB. Para o
algoritmo de descompressdo, esse fator aumenta significativamente o numero de
sequéncias candidatas que ele precisa testar (fazemos uma busca sequencial) e, por isso, o
aumento no tempo final da solug@o. Dois melhoramentos futuros considerados sdo: aplicar um
algoritmo de busca otimizado, com uma boa heuristica, e usar paralelismo na programacao,

no entanto, essas abordagens nio estdo no escopo deste trabalho.

Em resumo, através das simulacdes realizadas, pudemos fixar os valores de bits para as
representacdes Rep; de cada técnica. Para a Técnica por Quantizacdo Escalar, k., = 12, para a
Técnica por Contadores em Mddulo, k,,,; = 12 e, para a Técnica por Contadores em Fungao

de Dispersao, ke = 11.

5.6.2 Determinando 4

Durante a penualtima etapa do algoritmo de descompressdo, algumas sequéncias
candidatas para representa¢do dos valores originais, Val;, dos registradores do moédulo TMM
sdo consideradas. Para encontrar qual sequéncia ¢ a correta, a mensagem-ACD contém uma
informacao importante: Hash s, um hash computado dos valores originais. Para cada técnica,

iremos calcular o nimero de bits minimo, 4, para essa informagao.

Para cada técnica, com seu k devidamente ajustado e no maximo de seu Interval,,,
permitido, simulamos um total de 1.000 autenticadores ACD na modalidade Tarifa Branca e
realizamos o processo de descompressdo. Para cada autenticador, anotamos quantas
sequéncias candidatas foram achadas e destacamos o autenticador que teve o maior numero de
sequéncias a serem comparadas com Hash,,; A partir do maior nimero de sequéncias
candidatas obtido para um autenticador e a partir da probabilidade de achar uma solu¢@o nao-
unica p (p < 0,01), concluimos A. O resultado da simulagdio do nimero de sequéncias

candidatas por autenticador ACD pode ser visto na Figura 14, Figura 15 e Figura 16.
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Figura 14. Namero de Sequéncias Candidatas em 1000 autenticadores ACD
simulados pela Técnica por Quantizagao Escalar.
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Figura 15. Namero de Sequéncias Candidatas em 1000 autenticadores ACD
simulados pela Técnica por Contadores em Médulo.
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Figura 16. Numero de Sequéncias Candidatas em 1000 autenticadores ACD
simulados pela Técnica por Contadores em Fungao de Dispersao.



80

A Tabela 7 mostra o resumo da simulagdo, indicando o maior numero, Maior sy, € O
numero médio de sequéncias candidatas obtidos para cada técnica, além dos A5 minimos para

a probabilidade p determinada. O calculo de 4 ¢ determinado pela Equacao 5.

Maior, ... <001
2k

Equacgao 5. Calculo de h em fungdao do maior Niumero de Sequéncias candidatas
obtidas na simulagao.

Em resumo, obtemos /.5 = 32, Mo = 30 € hpasn = 29 como niimero minimo de bits para
Hash,p,,. Embora este seja o minimo requerido, poderemos eventualmente usar mais bits para
representar Hash,s para fins de arredondamento do tamanho total da mensagem-ACD, como

veremos na sec¢ao seguinte.

Tabela 7. Resumo da simulagao para determinagao de h minimo para cada técnica.

Técnica Numero de Seq. Candidatas h (p < 0,01)
Médio Maior
Quantizagao 4.120.447 36.880.704 32
Mddulo 1.495.288 9.353.589 30
F¢. Dispersao 124.219 3.461.389 29

5.6.3 Resultados

Nesta se¢do, concluimos o tamanho final dos autenticadores ACD compostos por cada

técnica de compressdo de dados e os comparamos ao final.

Pela Técnica por Quantizag¢do Escalar, o tamanho final do autenticador ACD (7, s) € de
34,25 + 28 = 62,25 bytes, resultando em 83 caracteres codificados em base64. O tamanho de
Hash,,s foi aumentado para 34 bits por questdes de arredondamento da codificagdo base64, a
fim de se evitar o padding da codificacdo. Os dados que compde a mensagem-ACD e seus

devidos tamanhos seguem abaixo:
a. Soma dos periodos fora-de-pico (Valy; - Vals, fins-de-semana e feriados): 20
bits;
b. As 17 representagdes dos registradores restantes (Reps - Reps;): (17 x 12) = 204
bits;

c. O maior valor absoluto entre todos os registradores (Val,qior): 16 bits;
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d. Hash dos 17 valores (Vals - Valy,) de cada registrador concatenados (Hashps):

34 bits.

Em seguida, para a Técnica de Contadores em Modulo, o tamanho final do autenticador
ACD (7, s) € de 32 + 28 = 60 bytes, resultando em 80 caracteres codificados em base64. O
tamanho de Hash,,, também foi aumentado por questdes de arredondamento da codificagdo

usada. Finalmente, a mensagem-ACD ¢ formada com os seguintes dados:

a. Soma dos hordarios fora-de-pico (23h-5:59h, finais-de-semana e feriados): 20
bits;

b. As 17 representacdes dos registradores restantes (Reps - Repz2): (17 x 12) =204
bits;

c. Hash dos 17 valores (Vals - Valy;) de cada registrador concatenados (Hashps):

32 bits.

Finalmente, para a Técnica de Contadores em Fun¢do de Dispersdo, o tamanho do
autenticador ACD (7, s) ficou em 29,75 + 28 = 57,75 bytes, resultando em 77 caracteres
codificados em base64. O tamanho de Hash,,; também foi aumentado em 2 bits por questdes
de arredondamento da codificagdo base64. Finalmente, a mensagem-ACD ¢é formada pelos

seguintes dados:

a. Soma dos hordrios fora-de-pico (23h-5:59h, finais-de-semana e feriados): 20

bits;

b. As 17 representagdes dos registradores restantes (Reps - Rep,;): (17 x 11) = 187
bits;

c. Hash dos 17 valores (Vals - Valy,) de cada registrador concatenados (Hashps):

31 bits.

Pela Técnica de Contadores em Fungdo de Dispersdo, conseguimos diminuir o tamanho
da mensagem-ACD para 238 bits, contra 256 bits da Técnica de Contadores em Mddulo, 274
bits da Técnica por Quantiza¢do Escalar e 322 bits da mensagem-ACD usada na Técnica de

Valores Absolutos.

A redug@o em mais de 1/4 do tamanho da mensagem-ACD foi conseguida por técnicas
apresentadas neste trabalho. Algoritmos mais comuns usados para compressdo de dados,

como o0s baseados em diciondrio, ndo teriam O mesSmMO SUCESSO a0 processarem uma
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mensagem de tamanho pequeno como entrada. Em geral, esses algoritmos necessitam de, no

minimo, 1.000 bytes de dados de entrada para tornarem-se eficientes (CHU 1996).

O autenticador ACD, como um todo, teve uma reducdo de 30% no tamanho desde sua
primeira tentativa de composicao, caindo de 110 para 77 caracteres, tornando-se mais pratico

para transcrigao.

5.7 Abordagens Alternativas de Autenticador

Nesta se¢do, analisaremos abordagens alternativas ao Autenticador de Consumo
Distribuido por Hora. Embora essas alternativas apresentem vantagens em alguns pontos em
relagdo ao autenticador ACD, elas falham em atender o conjunto total de requisitos
especificados para este projeto. Contudo, sdo alternativas vidveis e que possuem relevancia

como solugio do nosso problema como um todo.

5.7.1 Autenticador Relativo

O Autenticador Relativo parte do conceito que o usudrio pode verificar as medicdes
realizadas pelo medidor inteligente em um periodo compreendido entre a “coleta” de dois
autenticadores de consumo juntamente com os valores de consumo totalizados em cada
faixa de preco. Dessa forma, o usudrio poderia realizar, como exemplo, uma coleta em um
momento #; ¢ a segunda coleta em um momento #,, e atestar a validade das operagdes do

medidor durante este periodo.

O periodo maximo que iremos considerar para realizar uma verificacdo da medi¢ao sera
de 48 horas, dessa forma espera-se sempre uma diferenga pequena entre os valores de
consumo coletados em #; e #,. Por conveng¢do, o autenticador relativo ira zerar seus dados as
00h de cada dia impar do més para, assim, iniciar uma nova janela de verificagdo. A
verificacdo dos dados de medigdo € realizada comparando-se a diferenga de consumo entre os
dados coletados do visor do medidor e a diferenca dos dados contidos nos autenticadores.

Caso a diferenca seja a mesma, a medigdo estara validada.

Para compor esse autenticador utilizaremos o esquema de assinatura ECPVS, assim
como os mesmos parametros de dominio usados para o autenticador ACD. A mensagem
embutida no autenticador também deve ter os valores de consumo discriminados por hora,

devido ao desconhecimento pelo modulo TMM da modalidade tarifaria vigente. Contudo,
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nenhuma transformacdo de dados ¢ realizada para comprimir esses valores, isso porque a
extensdo do conjunto dos possiveis valores de consumo que precisam ser incluidos a
mensagem do Autenticador Relativo ¢é significativamente menor em relagdo ao conjunto de
valores usados no autenticador ACD. A composi¢ao dos dados da mensagem do Autenticador

Relativo segue abaixo:
a. Soma dos horarios fora-de-pico (23h-5:59h, finais-de-semana e feriados): 8 bits;

b. As 17 valores horarios de consumo (referentes a 00h do ultimo dia impar): 4 bits

para cada valor.

Com essa disposi¢do de dados o tamanho final do autenticador (7, s) ¢ de 9,5 + 28 =
37,5 bytes, resultando em 50 caracteres codificados em base64, 35% menor do que um

autenticador ACD usando a Técnica por Contadores em Fung¢do de Dispersao.

Embora exista a vantagem de obter um autenticador de consumo bem menor e sem a
necessidade de realizar transformacdes de dados, o Autenticador Relativo apresenta algumas
desvantagens como segue. Ele apenas garante pequenas janelas de tempo de medicio, ao
contrario do autenticador ACD que garante todas as medicdes realizadas pelo medidor
desde sua instalacdo. Isso abre espago para o medidor cometer pequenas fraudes entre as
janelas de verificagdo. Outra questdo ¢ o fato de que € necessaria a coleta de mais informagdes
com a abordagem relativa, apesar de o autenticador ser menor, a coleta precisa ser realizada
duas vezes. Por fim, a abordagem relativa ndo valida os valores do visor do medidor
inteligente e também ndo poderia ser usada para validar o consumo impresso na conta de luz

do usuario.

5.7.2 Autenticador de Consumo por Postos Tarifarios

O Autenticador de Consumo por Postos Tarifarios consiste em um conceito diferente do
autenticador ACD. Nessa abordagem ha o conhecimento por parte do mdédulo TMM da
configuragdo da modalidade multitarifaria sob a qual o medidor inteligente opera. Dessa
forma, o modulo TMM poderd compor a mensagem a ser assinada totalizando o consumo

pelas faixas de preco diferenciado.

Para que isso acontega, o projeto do modulo TMM necessita ser alterado para permitir
uma comunica¢do de dados segura entre este e a aplicacdo do fabricante do medidor. Dessa

forma, a aplicagdo do medidor sempre informaria a configuragio horaria do préximo dia ao
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modulo TMM. Por sua vez, 0o TMM acumularia o consumo de energia normalmente em cada
registrador de hora e montaria a mensagem do autenticador de acordo com o que lhe foi

informado pela aplicacdo do fabricante.

Diferentemente do autenticador ACD, o Autenticador de Consumo por Postos Tarifarios
nio possui uma mensagem embutida, ou seja, a assinatura ECPVS s6 contera o overhead
criptografico s. Isso se deve ao fato que esta mensagem ¢ bem estruturada e pode ser montada
também pelo algoritmo de verificagdo, ndo precisando ser informada embutida no

autenticador. Os dados que a mensagem a ser assinada deve ter seguem abaixo:

a. Configuragdo da modalidade tarifaria (hora inicio e hora fim de cada faixa de
prego);
b. Valores acumulados e totalizados por postos tarifarios.

Um exemplo dessa mensagem a sob a modalidade Tarifa Branca seria:
“Posto1(18,19,20)=20000;Posto2(17,21)=9000;Post03(0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,1
6,22,23,fds,fe)=40000".

Note que para a Tarifa Branca obtemos trés postos tarifarios (pico, intermediario e fora-
de-pico), sendo os postos 1, 2 e 3 respectivamente. No posto 3, incluimos o valor de energia
consumida também durante os finais-de-semana e feriados, por também serem contados como
consumo fora-de-pico. Essa mensagem pode ser extensivel a quantos postos a modalidade

tarifaria tiver.

Como o algoritmo de verificacdo conhece a modalidade tarifaria informada e recebe de
entrada os valores para cada posto, ele sabe remontar a mensagem assinada, o que torna
desnecessaria a inclus@o da mensagem embutida no autenticador. Sendo assim, o tamanho do
autenticador esta diretamente relacionado ao tamanho da chave ECC usada para assinar a
mensagem. Como estamos considerando os mesmos parametros de dominio usados no
autenticador ACD, o tamanho total do Autenticador de Consumo por Postos Tarifarios ¢ de

28 bytes, resultando em 40 caracteres utilizando a codificacio base64.

Embora essa abordagem se apresente como uma boa solucdo para o problema, ela
descaracteriza um dos requisitos deste projeto. Como ¢ desejado um numero minimo de
entradas de comandos no mddulo TMM (vide objetivo especifico 1 na secdo 4.2), a
comunicacdo aberta entre este e a aplicacdo devera ser muito bem controlada, de modo a
evitar brechas para exploracdo de vulnerabilidades pela aplicagdo do medidor ou outros

dispositivos. Isso ¢ essencial, pois a “raiz de confianga” ndo pode ser comprometida e nao
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deve ter sua confiabilidade atrelada ao nivel de seguranga da aplicagdo do medidor. Além
disso, um protocolo de comunicagdo deve ser criado e implementado pelos fabricantes de

medidores, o que pode ndo ser um processo trivial e esta sujeito a falhas.

5.8 Conclusiao

Este capitulo apresentou as técnicas, elaboradas para este trabalho, com o objetivo de
estipular como compor um autenticador de consumo usado em nossa arquitetura de seguranga.
Apresentamos também as premissas do volume de dados que devemos representar € 0s

parametros de dominio apoiados em recomendacdes de documentos internacionais.

Em seguida, foram apresentados os resultados obtidos de maneira experimental com as
técnicas de compressdo de dados e, a partir deles, determinamos os melhores parametros
utilizados em cada técnica. Com isso, concluimos que a Técnica por Contadores em Fungdo
de Dispersdo ¢ a mais apropriada para o autenticador de consumo, apresentando o menor
tamanho (77 caracteres) entre os demais. Por fim, acrescentamos ao capitulo duas abordagens

alternativas para a formac¢ao do autenticador de consumo.
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6  Consideracoes Finais
Neste ultimo capitulo da dissertacdo apresentamos (i) uma andlise de seguranga sobre a
arquitetura proposta, (ii) um resumo de todo trabalho realizado e suas principais contribuicdes

e, por fim, (iii) comentamos alguns trabalhos futuros.

6.1 Analise de Seguranca

A arquitetura de seguranca proposta neste trabalho oferece solugdes para a
confiabilidade, autenticidade, integridade e¢ n#o-repudio das informagdes de consumo
calculadas pelo medidor inteligente. No entanto, questdes como a confidencialidade das
informagdes expostas pelo autenticador ACD, ataques de replay e garantias de
disponibilidade do autenticador para o usudrio ndo sdo diretamente tratadas. Além disso, o
autenticador ndo mantém um registro temporal (time stamping), por ndo ser necessario ao

problema abordado desta dissertacéo.

Quanto a confidencialidade das informagdes contidas no autenticador ACD, o esquema
ECPVS especifica maneiras de construir uma mensagem recuperavel confidencial, porém ao
custo do estabelecimento de um segredo entre quem assina e o verificador. O
estabelecimento e gerenciamento de um segredo para cada modulo TMM ¢ dispendioso e
torna-se dispensavel para o projeto. Além disso, o papel de verificador da assinatura pode ser
desempenhado por mais de uma parte interessada, o que descaracteriza a confidencialidade

entre dois atores, uma vez que todos devem compartilhar o mesmo segredo.

A respeito dos ataques de disponibilidade, quando, por exemplo, o autenticador de
consumo nao ¢ exibido pelo dispositivo mostrador, estes seriam prontamente detectados pelo

usuario e relatados pelo mesmo a autoridade metrologica ou fiscalizadora.

De uma forma diferente, os ataques por replay, onde o medidor apresentaria um
autenticador antigo, este ndo seria identificado prontamente pelo usudrio, mas apenas se
realizasse o Processo de Verificagdo da Medicdo. Dois pontos sdo importantes sobre isso,
primeiramente, ¢ o fato que o medidor malicioso ndo sabe, obviamente, quando um PVM esta
sendo realizado. Outro ponto €, caso o medidor apresentar um autenticador antigo, ele devera
també&m mostrar valores antigos de consumo correspondentes aquele autenticador, o que nao

faz sentido em um ataque a favor da distribuidora de energia.
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Para qualquer tentativa da distribuidora de energia ou da aplicagdo do fabricante do
medidor de falsificar o autenticador ACD (apresentando mais kWh nos periodos de pico, por
exemplo), o atacante devera estar ciente de que todos os ACDs seguintes ao falsificado devem
estar coerentes com os ACDs verificados anteriormente, uma vez que os autenticadores
carregam informagdes de valores de consumo acumulados. A probabilidade de falsificacdo ¢
exponencialmente inversa ao tamanho da chave-privada e fungdo de hash usados para
assinar, além da redundancia conhecida na mensagem embutida. A criptografia assimétrica

com chaves ECC-224 oferece 112 bits de seguranga (BARKER et al. 2012).

Em relacdo ao tamanho total do autenticador ACD, o overhead criptografico da
assinatura ECPVS poderia ser também reduzido, porém isso implicaria na mudan¢a do
tamanho da chave usada para assinar. Por exemplo, chaves ECC de 160 bits seriam mais
adequadas para encurtar o autenticador pois gerariam um overhead de 20 bytes, contra 28
bytes das chaves ECC de 224 bits. No entanto, chaves baseadas em curvas elipticas de 160
bits ndo sdo recomendadas para uso apds 2013 (BARKER e ROGINSKY 2011) e foram

descartadas para o projeto.

6.2 Resumo do Trabalho

A Rede Elétrica Inteligente (Smart Grid) é um conceito amplo de uma rede integrada,
sustentavel e capaz de oferecer novos servigos. Desde o comego dos anos 2000, esse conceito
vem ganhando for¢a e novas redes estdo sendo implementadas em todo mundo, de acordo
com as necessidades de cada localidade. No Brasil, o grande motivador para a implantacao
das redes inteligentes € um maior controle em relacdo ao furto de energia elétrica, além do
aumento na confiabilidade da infraestrutura elétrica, telemetria (medicdo remota) ¢ a oferta de

novos planos de tarifagdo para os consumidores.

Os medidores elétricos inteligentes sdo pecas fundamentais para o objetivo das redes
inteligentes. Para que um modelo de medidor inteligente seja comercializado em certos
paises, este necessita passar por um rigido processo de aprovagdo de modelos liderado pela
autoridade metrolégica. No entanto, esse processo vem tornando-se cada vez mais
dispendioso ao passo que os medidores inteligentes adquirem mais e mais funcionalidades de
software. No Brasil, a Portaria Inmetro n°® 366 de 2011 estabelece alternativas a analise
completa de codigo-fonte durante o processo de aprovacdo de modelos ao fazer mencdo ao

uso de arquiteturas especiais para medidores inteligentes.
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Com base nessa premissa, apresentamos uma proposta de arquitetura de seguranca que
oferece confianca no comportamento ¢ autenticidade dos dados do medidor inteligente
para o usudrio comum e a distribuidora de energia. Além disso, essa arquitetura contribui para
a diminuiciao dos esforcos da autoridade metroldgica durante o processo de aprovacdo de
novos modelos de medidores e, como consequéncia, mitiga os riscos associados com a

abertura e armazenamento de codigo proprietario dos fabricantes.

A proposta introduz o esboco de um mecanismo baseado em hardware confiavel, o
Médulo de Medicao Confiavel (TMM), um Autenticador de Consumo Distribuido por
Hora (ACD) e os procedimentos externos para verificagdo da medi¢ao dos valores de energia
consumidos, o Processo de Verificacio da Medicdo (PVM). Além disso, especificamos
requisitos como um baixo custo para a solu¢do e suporte a diferentes modalidades de

multitarifacdo de energia, o uso de Postos Tariféarios.

A idéia principal estd em assinar as grandezas de consumo no mddulo de medigdo “o
mais préoximo da geragdo desses dados”. Ou seja, 0 méddulo TMM assina valores de kWh,
calculados a partir dos dados de corrente e voltagem, no comeco da cadeia de medigdo
legalmente relevante e os envia, para o resto da cadeia, na forma de um autenticador ACD.
Um novo autenticador entdo € disponibilizado no visor do dispositivo mostrador para cada
atualizagdo dos valores de consumo. A verificacdo da medi¢do, o PVM, pode ser iniciada pelo
usuario transcrevendo os valores de consumo e o autenticador ACD do visor e os inserindo

como entrada em um sistema computacional para a execugdo do algoritmo de verificagao.

Da necessidade de haver um autenticador de consumo relativamente pequeno e possivel
de ser manualmente transcrito, definimos o esquema ECPVS para realizar a assinatura dos
dados e elaboramos quatro técnicas para a composi¢do da mensagem embutida no
autenticador ACD. Da Técnica de Valores Absolutos, concluimos que o autenticador ainda
precisava ser diminuido e descrevemos trés técnicas considerando compressido logica de
dados, sendo elas: (i) a Técnica por Quantizacao Escalar, (ii) a Técnica por Contadores

em Modulo e (iii) a Técnica por Contadores em Funcio de Dispersao.

As trés técnicas de compressdo de dados representam os dados de consumo horario de
forma diferente. A determinacdo do numero apropriado de k bits para representacdo dos
valores acumulados de consumo em cada registrador de hora foi realizada através de uma
analise experimental. Essa analise contou com a formulagdo de 140 cendrios para cada técnica
em duas modalidades tarifarias existentes, cada cenario simulando 100 autenticadores ACD a

partir de valores horarios simulados de consumo. Da simula¢do, definimos um valor de &
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apropriado para cada técnica considerando os tempos de descompressio ¢ o intervalo

maximo entre o maior e menor valores de consumo acumulado em cada hora.

Em seguida, realizamos uma andlise a fim de determinar o numero apropriado de bits, 4,
usado para o campo Hash,,; da mensagem-ACD de cada técnica. O tamanho de Hashpg
determina qual a probabilidade de se obter uma solugdo ndo-unica do algoritmo de
descompressdo. Dessa vez, simulamos 1.000 autenticadores ACDs para cada técnica,

considerando a probabilidade p de uma solu¢ao nio-uinica deveria ser p < 0,01.

Concluimos que ¢ possivel montar um autenticador ACD através da Técnica por
Contadores em Fun¢do de Dispersdo com 77 caracteres, reduzindo a 70% do tamanho da

nossa primeira tentativa de compor o autenticador com a Técnica por Valores Absolutos.

Por fim, especificamos duas abordagens alternativas para um autenticador de consumo
que apresentam solugdes aceitdveis para o nosso problema, mas que, por outro lado, ndo

atendem completamente aos requisitos do projeto.

6.3 Principais Contribui¢oes

A principal contribui¢do desta dissertacdo foi a elaboracdo de uma arquitetura de
seguranca para medidores inteligentes capaz de estabelecer confiabilidade em relagdo as
medicdes realizadas, em meio a um cendrio de multitarifagdo de energia, para partes
interessadas como os consumidores, as distribuidoras de energia elétrica e as autoridades
metrologicas e reguladoras. A partir desta arquitetura, foi possivel estabelecer uma maneira
mais agil de analisar o comportamento do software embarcado nos medidores inteligentes, em
relagdo ao atual processo, o qual inclui andlises de integridade e de todo codigo-fonte do

produto.

Elaboramos um mecanismo de seguranca em conformidade com os requisitos de
seguranca de software de um medidor inteligente segundo a Metrologia Legal brasileira, e que
atende a ultima Portaria Inmetro n® 366 de 2011. Para esse mecanismo, esbo¢amos um
moddulo criptografico e especificamos seus principais recursos e caracteristicas necessarias
para que ele haja como “raiz de confianga” da solug@o proposta. Em seguida, estabelecemos
quatro técnicas para composi¢do de um autenticador de consumo. As trés técnicas
considerando diferentes abordagens de compressao de dados foram simuladas e testadas para
fins de andlise de desempenho na verificacdo da mensagem embutida na assinatura e tamanho

final do autenticador de consumo.
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6.4 Trabalhos Futuros

Alguns aspectos relacionados aos assuntos abordados foram identificados durante o
desenvolvimento do trabalho, no entanto nido foram tratados com a profundidade necessaria.
Esses aspectos sdao apresentados como trabalhos futuros, estabelecendo os préximos passos

para a continuidade e aprimoramento do trabalho.

Um dos possiveis aprimoramentos para a arquitetura de seguranga, como um todo, ¢ a
inser¢do de novas funcionalidades de seguranca no Mddulo de Medi¢do Confidavel (TMM).
Essas novas funcionalidades seriam capazes de exercer o controle de integridade do software
embarcado, a garantia de boot seguro, a prote¢do da memdoria da aplicac@o e de pardmetros de
entrada no medidor, previstos na Portaria Inmetro n° 366 de 2011. Outros mecanismos de
seguranga adicionais poderiam ser incluidos, como criptografia simétrica, geracdo de numeros
aleatdrios e log de eventos. Além disso, a elaborac@o de um protocolo para a sincronizagdo do

Real Time Clock podera ser elaborada de forma mais rigorosa.

Em relagdo ao suporte a diferentes modalidades de tarifacio horo-sazonal, um
aprimoramento desejavel ¢ suportar as modalidades que configuram postos tarifarios durante
os fins-de-semana, porém diferentes dos postos dos dias da semana. Atualmente, o nosso
mecanismo oferece suporte apenas as modalidades nas quais os fim-de-semana e feriados sdo
contados como periodos fora-de-pico. Outra possibilidade é o suporte a cendrios mais
complexos, como a tarifagdo em tempo real, que permite variacdes de precos de energia em

periodos curtos de tempo, como de hora em hora ou fracdo de hora (COUSINS 2009).

Por fim, em relagdo aos algoritmos de descompressdo elaborados para esse trabalho,
podemos destacar o uso de técnicas de programacdo paralela e de programagdo em placas
graficas para aperfeigcoar o desempenho e diminuir o tempo médio de descompressao dos

dados contidos nos autenticadores de consumo.
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