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RESUMO

ALVES, Fernando Tamberlini. Estudo de Técnicas Utilizadas no Reconhecimento
de Identidade por Impressoes Digitais. Rio de Janeiro, 2005. Dissertacdo (Mestrado
em Informatica) - Instituto de Matematica, Universidade Federal do Rio de Janeiro, 2007.

E perceptivel a qualquer um a necessidade de se reconhecer a identidade de um indi-
viduo. Seja para proteger bens, para evitar riscos ou para garantir direitos. Sendo assim,
a sociedade criou mecanismos que servem como meio de prova de identidade. Um do-
cumento de identidade, uma senha e o uso da impressao digital sdo exemplos destes me-
canismos. Na demanda por meio de prova rapido, barato, eficiente e resistente a fraude
emerge os sistemas automdticos de identificacio por impressao digital (AFIS). Este traba-
lho consiste em um estudo das técnicas utilizadas nestes sistemas. Essas técnicas incluem
as etapas de aquisi¢cao da impressao digital, do pré-processamento da imagem adquirida,
da extracdo das caracteristicas descritoras da imagem da impressao digital obtida, do re-
conhecimento e por fim da decisdo. Como parte deste estudo, é implementado quatro
métodos de extragdo de descritores e quatro métodos de verificacdo de impressado digital.
Os métodos implementados sdo submetidos a uma base de testes comum e os resultados
obtidos sdo comparados aos de outros trabalhos.



ABSTRACT

ALVES, Fernando Tamberlini. Estudo de Técnicas Utilizadas no Reconhecimento
de Identidade por Impressoes Digitais. Rio de Janeiro, 2005. Dissertacdo (Mestrado
em Informatica) - Instituto de Matematica, Universidade Federal do Rio de Janeiro, 2007.

Everyone knows the necessity of recognize the identity of the people. Either to protect
goods, to prevent risks or to guarantee rights. Thus, the society created mechanisms that
are able to ensure the identity. An ID, a password and the fingerprint are examples of
these mechanisms. In the demand for a realible, robust, efficient and unfaked recognition
way rise the Automatic Fingerprint Identification Systems (AFIS). This work consists of
a study of the techniques used in these systems. These techniques includes the stages
of fingerprint sensing, fingerprint analysis and representation, fingerprint recognition and
decision. As part of this study, it is implemented four features extration methods and four
fingerprint verification methods. The implemented methods are submitted to a common
base of tests and its results are compared with other works.
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1 INTRODUCAO

“Who am I? I'm Spider-man.”

Peter Parker, Spider-Man (Movie)

1.1 Consideracoes Iniciais

Nos dias de hoje, poucas sdo as pessoas que ndo se surpreendem com a quan-
tidade de documentos, de cartdes e de senhas que possuem. Para evitar carteiras cheias ou
memoria sobrecarregada, elas buscam algum modo de diminuir essa grande quantidade.
Utilizam o documento que contém maior nimero de informagdes, tentam concentrar va-
rios servicos em apenas um cartdo e quase sempre escolhem uma mesma senha. Tudo
i$so para minimizar o excesso. Mas se alguém indagar o motivo deste excesso a justi-
ficativa € rapida: é para comprovar que vocé é vocé. E se alguém perguntar o porqué
dessa necessidade de comprovacgao de identidade a resposta € simples: € por questao de

segurancga.

No inicio do século XXI, o quesito seguranga j4 justifica qualquer necessi-
dade. Nao importa a posi¢do hierdrquica que um governante ocupe ou o cargo que um
empregado exerca ou o nivel de instru¢do que a pessoa tenha. Todos considerariam o
quesito seguranga como algo bésico e fundamental. A exigéncia de identificacio protege
o saldo bancario de um correntista, resguarda a intimidade individual e impede o acesso a
uma 4rea restrita. Portanto, por trds da expressao “é por questdo de seguranca” estdo o di-
reito a posse privada, o direito de privacidade e a protecdo contra a ameaga potencial que
qualquer um possa representar. H4 também outras inimeras razdes, todavia as apresenta-
das ja constituem motivos suficientes para iniciar o estudo de um processo automatico de

comprovacdo de identidade.
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O ato de reconhecer identidade responde pelo menos uma das trés seguin-
tes perguntas: Quem & essa pessoa? Essa pessoa € quem ela diz ser? Essa é a pessoa
procurada? Perguntas essas que sdo explicitamente ou implicitamente feitas em diversos
momentos e indmeras vezes. Cada uma destas perguntas possui um propdsito € consome
um determinado recurso. Porém o objetivo principal € alcangar a resposta, nao deixando

de avaliar seu custo e sua precisao.

Um filho ndo precisa provar para mae que ele € o filho dela e um gerente de
banco nem sempre exige a senha de um cliente. Mesmo nio havendo uma a¢do formal
de identificacdo, tanto a mae quanto o gerente responderam uma das perguntas citadas
acima. Num grupo pequeno de pessoas como uma familia ou uma equipe de trabalho
o reconhecimento € natural. Todavia, em um grande conjunto de pessoas a tarefa de

reconhecer a identidade de alguém passa a ser dificil e critica.

Algo precisaria ser concebido a fim de resolver esse problema critico. A cria-
cdo de um documento pessoal, a utilizagdo de uma informagao secreta e o uso de carac-
teristicas fisicas foram as solu¢des encontradas. Sendo assim, a unicidade de uma pessoa
pode ser confirmada por trés tipos de provas: a prova por posse, a prova por conheci-
mento e a prova por propriedade (SUCUPIRA, 2004). Em outras palavras, o individuo
€ reconhecido pelo que ele tem, pelo que ele sabe ou pelo que ele é. O cartdo, a senha
e a impressao digital (ID) sdo, respectivamente, exemplos dessas trés provas. Contudo,
ndo é verdadeiro afirmar que essas provas sdo infaliveis. Um cartdo pode ser perdido,
adulterado ou copiado. Uma senha pode ser descoberta, esquecida ou repassada. Uma
caracteristica biométrica pode ser mutavel, pode nio estar presente em todas as pessoas
ou pode ser de dificil coleta. Ou seja, cada uma tem suas vantagens e desvantagens. A

dificuldade reside na escolha do método de prova a ser usado.

Para avaliar um método de prova algumas métricas ja foram propostas (OGOR-
MAN, 2003). Mas o pensamento que permanece € que a prova por posse, a prova por
conhecimento e a prova por propriedade ndo competem entre si, € sim se complementam.
Segundo O’Gorman (2003, p.2038), “... a melhor solu¢do de autenticacdo depende da
aplicacdo em questdo...”. Apesar de ndo existir competi¢ao entre elas, a prova por pro-
priedade surge como a prova que proporciona maior defesa contra a fraude. Esta faz uso
da biometria, que neste contexto, significa o uso de caracteristicas fisiolégicas e compor-

tamentais para reconhecer a identidade de uma pessoa. A assinatura, o DNA, a face, a
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geometria das maos, a impressao digital, o iris, 0 modo de andar, o modo de digitar, o
odor, a orelha a voz sdo exemplos de caracteristicas biométricas usadas para reconhecer
identidade (HONG, 1998), (MALTONI et al., 2003) e (JAIN et al., 2004a).

E fécil perceber que - ao contrdrio de um cartio ou de uma senha - a impressdo
digital de um individuo ndo € perdida nem esquecida, que um assassino ndo nega quando
sua impressao digital € encontrada na arma do crime e que o DNA € uma prova inquesti-
ondvel na determinacdo de paternidade. A biometria € intrinsecamente um identificador
natural. Mas € errado afirmar que por usar dados biométricos um sistema de identificacio
¢ infalivel. Apesar de os sistemas biométricos estarem entre os mais modernos, eles ndo
podem ser glorificados. Quesitos como a exatidao, a escala, a seguranca e a privacidade
foram propostos por Jain et al (2004a) para facilitar a andlise de um sistema biométrico.

Como objeto deste estudo escolheu-se a impressdo digital em funcdo da fa-
cilidade de coleta, do histérico de utilizacdo e a da sua popularidade - de acordo com
Maltoni et al (2003), cerca de 52% dos sistemas biométricos do ano de 2002 sdo baseados
em impressao digital - e outros motivos justificam essa op¢ao. Mesmo existindo inimeros
produtos de AFIS! disponiveis no mercado, inimeras pesquisas ja realizadas sobre o tema
e ser popularmente considerado um assunto bastante explorado, ainda existem muitos de-
safios a serem superados nesta area (PRABHAKAR, 2001), (ROSS, 2003) e (MALTONI
et al., 2003). A falta de qualidade e distor¢des ndo lineares presentes nas imagens de ID,
o crescente nimero de dispositivos de aquisicdo de baixo custo e ndo tao eficientes e o
desempenho ainda nao completamente satisfatério encontrado em cada uma das diversas
etapas do processo ainda sdo problemas a se combater (ROSS, 2003). Conforme Mal-
toni et al (2003), os estudos que combinem vdrias técnicas de verificagdo ou identificacio

ainda carecem de pesquisa e de avaliacdo.

1.2 Reconhecimento de Identidade por Impressoes Digitais

Reconhecer identidade € necessdrio. Se ndo fosse ndo haveria documentos de
identidade, cartdes magnéticos, senhas e outras coisas mais. A discussdo que emerge é
qual é o melhor meio de identificar. Essa escolha envolve o quanto se gasta e o desem-

penho do método, ou seja, o custo/beneficio. Durante o ato de reconhecimento, implici-

'Esses sistemas sdo conhecidos como Sistemas Autométicos de Identificagio de Impressdes Digitais

(Do inglés AFIS - Automated Fingerprint Identification System).
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tamente ou explicitamente, o responsavel pelo reconhecimento, chamado aqui de Identi-
ficador, faz uma ou algumas perguntas e o individuo a ser identificado, chamado aqui de
Identificavel, apresenta alguma coisa para provar a sua identidade. O esquema mostrado

na Figura 1.1 ilustra o ato de reconhecimento.

Responsavel pelo reconhecimento Individuo a ser reconhecido
(Identificador) (Identificavel)
7 -y

0-

Implicitamente ou explicitamente, faz 3 perguntas: Tenta comprovar a sua identidade
1) Quem é vocé ? Mostra o documento de identidade,
2) Vocé é quem diz ser ? informa alguma senha ou apresenta
3) Vocé é quem eu procuro ? a sua impressao digital

Figura 1.1: Processo de reconhecimento de identidade.

Afigura-se que as trés perguntas tratam da mesma coisa € que portanto sao
sindnimas. No entanto, elas ndo sdo, ha diferencas elas. Na primeira pergunta - Quem
€ essa pessoa? - o Identificador ndo conhece de antemao a identidade do Identificavel.
O Identificado se propde a ser reconhecido, porém nao dispds de nenhuma prova prévia.
Resta ao Identificador comparar a identidade do Identificivel com as identidades ja re-
gistradas. J4 na segunda pergunta - Essa pessoa € quem ela diz ser? - o Identificador
informa ao Identificavel a sua identidade, a unica tarefa do Identificador € verificar se o
Identificavel é quem diz ser. E na terceira pergunta ocorre algo diferente. Nao existe
a vontade formal do Identificdvel de ser reconhecido, ou seja, ele ndo oferece nenhuma
prova de identidade ao Identificador. Cabe a este dltimo investigar e procurar reconhecer
a identidade do individuo em questao (JAIN et al., 2004a).

Com j4 mencionado, ha inimeras maneiras de se auferir a identidade de uma

pessoa. Esses meios s@o classificados em trés tipos principais: prova por posse, prova por
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conhecimento e prova por propriedade (SUCUPIRA, 2004). Um tipo de prova nio exclui
e nem sobrepde ao outro, cada um deles possuem vantagens e desvantagens. Eles nao
competem entre si, € sim se complementam. A Figura 1.2 esclarece o emprego desses
tipos de prova. Existem situacdes nas quais duas provas sdo usadas simultaneamente,
como por exemplo, no momento de um saque em um terminal bancario automdtico. O
cliente insere seu cartdo e logo em seguida informa a sua senha. Ja em outras ocasides
basta o individuo apresentar sua carteira de motorista para confirmar sua identidade. A
escolha de tipo de prova vai depender dos requisitos do sistema em questdo. O custo, o
grau de seguranca, a facilidade de uso e outros mais sdo itens que servem de critério da

escolha a ser feita.

Prova por Posse

Algo que vocé carrega
Ex. Cartdo Magnético, Chave,
Documento de Identidade e etc.

Prova por Propriedade
Algo que vocé é
Ex. Impresséo Digital,

fris, Voz e etc.

Prova por Conhecimento

Algo que vocé sabe
Ex. Senha

Figura 1.2: Tipo de provas usadas no reconhecimento de identidade.

1.3 Proposta

A proposta desta pesquisa € realizar um estudo sobre a metodologia e as di-
ferentes técnicas computacionais empregadas no Processo de Reconhecimento de Iden-
tidade por Impressao Digital (PRIID). O esquema apresentado na Figura 1.3 ilustra as
principais etapas que compdem um sistema de um PRIID. O estudo conduzido neste tra-
balho aborda todas as etapas do processo, porém se concentra nas etapas de representacao

e de reconhecimento.

e Etapa 1 - € onde ocorre a aquisi¢do da imagem da impressao digital. Esta etapa se
ocupa da forma (voluntéria ou involuntéria), do meio (on-line ou off-line), do modo

(batida, rolada ou arrastada) na qual a ID € adquirida; se preocupa também com o



32

estado da ID e a qualidade da imagem obtida; e também com as especificacoes e

tecnologia do dispositivo de aquisi¢ao.

e Etapa 2 - trata de como armazenar os dados obtidos, ou seja, o qué armazenar (a
prépria imagem ou as caracteristicas extraidas) e como armazenar (criptografado ou

nao; indexado ou ndo), com vistas a proporcionar um bom desempenho nas buscas.

e Etapa 3 - O principal objetivo desta esta etapa € a extracdo de caracteristicas iden-
tificadoras da ID. O produto final desta etapa é um vetor com informacdes a serem
utilizadas na etapa seguinte. Dependendo das etapas anteriores, a tarefa de extracao
precisa ser precedida de algum processamento que melhore a qualidade da ima-
gem. Algoritmos que aprimorem e segmentam a imagem da ID sdo normalmente

utilizados, além de outros métodos de pré-processamento.

e Etapa 4 - Nesta etapa ocorre o reconhecimento propriamente dito. Realiza-se a
comparacdo da ID de entrada com as ID de referéncia. Se a comparacao é de uma
ID de entrada com as ID de referéncia de vérias pessoas (1:N) dd-se o nome de
identificacdo, j4 se a comparagdo € de uma ID de entrada com uma ID de referéncia
de uma tnica pessoa (1:1) dd-se o nome de verificacdo. Para diminuir o espaco
de busca (numero de ID de referéncia) na etapa de identificacdo, pode-se, anterior-

mente, realizar as subetapas de indexac¢do ou classificagdo.

e Etapa 5 - Nesta etapa final o ocorre a defini¢do dos parametros que decidem se o
reconhecimento foi positivo ou negativo. Esses parametros variam de acordo com

a rigidez requerida pela aplicacao.

1.4 Motivacao

Por existir inimeros produtos comerciais capazes de reconhecer a identidade
por impressdo digital e por ser um assunto estudado hd um longo tempo, tem-se a im-
pressdo de que o tema ja estd esgotado. Apesar dos primeiros trabalhos sobre sistemas
automaticos de reconhecimento de identidade por ID datarem de 1960 (ROSS, 2003) e
existirem produtos comerciais que anunciam altas taxas de acerto. A principal motiva-
cdo que norteou a escolha deste tema € o fato dele ser um tema complexo, ainda existir

desafios a atacar e o dominio da tecnologia empregada no processo estd restrita a poucos



AQUISICAO

Nesta etapa ocorre a
aquisicdo da imagem da ID. Aquisi¢cdo
pode ser on-line ou off-line, voluntaria
ou involuntaria, batida ou rolada.

RECONHECIMENTO

Nesta etapa ocorre o reconhecimento
propriamente dito. Podendo ser
identificag&o (1:N) ou verificagdo (1:1)
Podendo ocorrer a classificagéo e a
indexacédo, anteriormente.

Figura 1.3: Etapas de um Processo de Reconhecimento de Identidade por Impressdo Digital

(PRIID).

REPRESENTACAO

Nesta etapa ocorre o aprimoramento e
a segmentacéo da imagem; e a

extracdo de caracteristicas
identificadoras da ID

REGISTRO

Nesta etapa ocorre o registro da ID.
Podendo ser armazenado a prépria
imagem ou as caracteristicas
extraidas, criptografadas ou néo.

DECISAO

Nesta etapa o ocorre a definicdo dos

parametros que determinam se o
reconhecimento é positivo ou

negativo.
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grupos de pesquisa. Em sua tese de doutorado, Ross (2003) aponta cinco desafios a serem

vencidos:

1. A nova geracdo de scanners do tipo solid-state estd sendo cada vez mais usada.
Este tipo de scanner quando embutido em outros tipos de sistemas tem seu tamanho
muito reduzido. Este fato faz com que uma pequena drea da ID seja adquirida que,
no final, implica em um ndmero reduzido de caracteristicas identificadoras para
serem extraidas. Portanto, surge a necessidade de criar estratégias mais robustas
que sejam mais eficazes na localizacdo das caracteristicas e capazes de reconhecer

mesmo quando hé pouca informagdo disponivel.

2. Devido ao avango da tecnologia empregada nos sensores dos scanners, ha hoje va-
rios scanners com diferentes especificagdes. Todavia nem todos PRIID sdo compa-
tiveis como todos os tipos de scanners existentes. A constru¢do de um PRIID que

independa do dispositivo de aquisi¢do € um desafio ainda nao superado.

3. O desempenho de um PRIID ¢é afetado por distor¢des ndo lineares presentes em
na imagem disponibilizada pelo leitor. Estas distor¢des aparecem em fungdo do
posicionamento e da pressao incorreta do dedo sobre o dispositivo de aquisi¢ao.
Para aumentar o desempenho no PRIID, essas distor¢cdes devem ser reparadas pelo

sistema.

2

4. E sabido que a ID quase ndo se altera com o tempo, entretanto podem ocorrer
pequenos acidentes como cortes € queimadura que diminuem a confiabilidade do

sistema. Tratar, prevenir ou remediar este problema é um desafio ainda em aberto.

5. H4 ID que sdo intrinsecamente ruins, a extragdo de caracteristicas € ineficaz e o
desempenho do PRIID fica prejudicado. O desafio neste caso estd na busca de es-
tratégias para contornar o problema. Desta forma, o desempenho do PRIID fica
muito prejudicado. Para isso, a utilizagdo de sistemas multi-biométricos (aqueles
que usam mais de um tipo de biometria) ¢ uma solucao a ser empregada para resol-
ver este contratempo. Além disso, esses sistemas multi-biométricos possuem uma

seguranga maior.
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1.5 Organizacao da Dissertacao

Este trabalho possui cinco capitulos e seis apéndices cujos contetidos sao des-
Critos a seguir.

O Capitulo 2 exibe uma visdo geral sobre biometria, particularmente a im-
pressdo digital. Primeiramente apresenta a biometria como um todo, depois comenta seus
tipos, suas vantagens e desvantagens, e por fim faz uma comparacgdo entre elas. Depois é
feita uma exposi¢do sobre a impressao digital, sua historia; sua formacdo e caracteristicas;
e no final € mostrado um estudo que garante a individualidade da ID.

O Capitulo 3 expde o processo de reconhecimento de identidade por impres-
sdo digital (PRIID). Inicialmente aborda-se o processo de reconhecimento da identidade
por completo. Na seqiiéncia € feito um detalhamento de todas as etapas do PRIID. Come-
cando pela aquisi¢do e armazenagem da imagem da ID, passando pela representacdo que
inclui técnicas de aprimoramento, segmentacao e extracao das caracteristicas da imagem
da ID, e no final as etapas de reconhecimento e decisdo. No percorrer deste capitulo da-se
énfase nas técnicas implementadas. No seu final é apresentado o protétipo desenvolvido.

O Capitulo 4 descreve algumas bases de imagens de ID disponiveis na quais
os métodos estudados sdo aplicados. Bem como descreve o critério de avaliacdo adotado
e comenta os resultados obtidos.

No Capitulo 5 faz-se um resumo sobre as técnicas estudadas e as dificuldades
encontradas na realizacdo desta pesquisa. Faz-se também uma projecdo sobre trabalhos
futuros.

No Apéndice A estdo os resultados obtidos no processo de extracdo de ca-
racteristicas. No Apéndice C a E estdo os testes relativos aos métodos de verificagao
implementados submetidos ao banco DB1 do FVC do ano de 2000. No Apéndice F estdao
os resultados do método de melhor desempenho submetido aos demais bancos da base de

testes.



2 IMPRESSAO DIGITAL

“Cada um que passa em nossa vida passa sozinho, porque cada pessoa é tinica,
para nos, nenhuma substitui a outra.”

Antoine de Saint-Exupéry

2.1 Biometria

No sentido literal, o vocdbulo Biometrial significa medida da vida (MAR-
QUES, 2004), como se pode concluir através do estudo etimoldgico da palavra biometria
(Biometria — do Grego bios = vida + metr = r. de metrein, medir). Pode também signifi-
car o ramo da biologia que trata da anélise estatistica e quantitativa de medidas biolégicas
(WAYMAN et al., 2005). Contudo, o significado apropriado no contexto deste trabalho é
aquele que define biometria como o uso de caracteristicas fisioldgicas e comportamentais
para reconhecer a identidade de uma pessoa.

Restringindo-se a dltima acepcao questiona-se o porqué de utilizar Biometria
como forma de reconhecer identidade. Nao existiria um modo mais facil? A razao do uso
de prova por propriedade, no caso por biometria, estd relacionada com a demanda por um
meio de identificar seguro, rapido, pratico e resistente a fraude. Demanda esta atendida
gracas ao aparato computacional existente, sem o qual ndo seria possivel. A seguir sdo

descritas as qualidades que justificam o uso da biometria.

e Praticidade - Um dado biométrico? acompanha a pessoa onde ela estiver. Um in-
dividuo pode perder um documento de identidade, pode ter o cartdo roubado ou
esquecer uma senha facilmente. A possibilidade de um individuo deixar de ter um

dado biométrico € bem menor do que nos casos anteriores.

10 mesmo que Biométrica. J4 a palavra Antropometria é restrita as medidas do corpo humano.
ZBiometria, dado biométrico e informagdo biométrica sio considerados como sinénimos neste trabalho.
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e Seguranca - A possibilidade de falsificar um dado biométrico é praticamente nula,
0 que ndo acontece em relacdo as provas por conhecimento e por posse. Um do-
cumento de identidade pode ser falsificado e um programa invasor pode descobrir
senhas facilmente. Por ser uma informacao ndo trivial, a chance de fraude € pro-

xima de zero.

Por essas e outras qualidades a biometria passou - e passa - a ser utilizada cada
vez mais. Como forma de autenticagcdo de sistemas, como meio de identificar criminosos
em processos penais, como mecanismos de seguran¢a de documentos e etc.

Literalmente, qualquer medida ou caracteristica do corpo humano poderia ser
usada como biometria desde que ela fosse capaz de reconhecer um individuo. Entretanto,
a pratica restringe esta qualquer medida e afirma que para uma informacao biométrica
estar apta a ser usada para reconhecer identidade deve seguir sete critérios (MALTONI et

al., 2003), a saber:

e Universalidade - A maioria dos individuos deve possuir a biometria indicada;

e Unicidade - O dado biométrico deve ser capaz de distinguir o individuo;

e Imutabilidade ou permanéncia - O dado biométrico deve permanecer invaridvel ao

longo do tempo;

e Desempenho - O processo de reconhecimento que utiliza determinada biometria

deve ser computacionalmente rdpido e consumir pouco recurso;

e Propensao a fraude - O processo de reconhecimento deve ser resistente a fraude;

e Aceitabilidade - O dado biométrico ndo deve ser invasivo sendo aceito pela popu-

lagdo em questdo;

e Facilidade de Coleta - O dado biométrico deve ser de facil obtengao.

Em outras palavras, € pretendido que a biometria possua a mais alta eficicia
possivel a cerca desses sete critérios.
Atendido esses critérios, a medida ou caracteristica pode ser utilizada como

biometria. Predomina o conceito que os dados biométricos sao subdivididos em duas
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principais categorias: biometria fisioldgica e biometria comportamental. A primeira ca-
tegoria diz respeito a algo inato e intrinseco ao individuo, enquanto a segunda é o com-
portamento de uma agdo que a pessoa pratica. Vale ressaltar que esta segunda categoria
também ¢é dependente de peculiaridades inatas da pessoa. Sdo exemplos de biometria
fisiolégica: DNA, Face, Geometria da Mao, Impressdao Digital, [ris, Odor, Orelha, Re-
tina. J4 a Assinatura, Modo de Andar, Modo de Digitar, Voz sdo exemplos de biometrias
comportamentais (HONG, 1998), (MALTONI et al., 2003) e (JAIN et al., 2004a).

E perceptivel que os dados biométricos comportamentais sio mais suscetiveis
a mudangas, o que ndo é uma qualidade desejada para uma biometria. Por essa razio,
O’GORMAN (2002) se preocupou em propor uma nova nomenclatura para classificar os
dados biométricos. Neste trabalho as biometrias sao classificadas como estéveis (stable)
ou instdveis (alterable). Na primeira classe estdo as biometrias com relativa constancia e
imutdveis e a segunda estdo as biometrias que derivam de uma biometria estavel, porém
ha um componente varidvel. Em estudos mais recentes apareceu uma nova categoria, a
biometria quimica (CHIKKERUR, 2005). A medicao do odor e a andlise quimica do suor

sdo exemplos desta nova categoria, mas ainda sdo poucos difundidos.

2.1.1 Tipos de Biometria

Na Figura 2.1 s@o ilustradas as biometrias fisiologicas mais estudadas, a saber:
Arcada Dentdria, Desenho das Veias, DNA, Face, Face 3D, Geometria da Mao, Impressao
Digital, Impressdo da Palma da Mao, Iris e Retina, Orelha, Termograma Facial, Termo-
grama da Mao. E na Figura 2.2 estdo as biometrias comportamentais: Assinatura, Modo
de Andar, Modo de Digitar e Voz. A seguir € feito breve comentério sobre esses exemplos

de biometria.

- Arcada Dentaria
Nao € uma biometria a ser utilizada em sistemas automadticos de autenticacao,
pois € de dificil coleta e possui baixo grau de unicidade e de permanéncia. Entretanto, é
muito empregada no reconhecimento de caddver. Isto deve ao fato de ser a estrutura mais
resistente do corpo, capaz de resistir a carboniza¢do em temperaturas de até 800°C e por
ser o local onde o material genético fica preservado por mais tempo.
A identificacdo de um caddver pela arcada dentdria se realiza através da com-

paracdo entre as chapas de raios-X feitas pelo cirurgido-dentista do suposto falecido e
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Figura 2.1: Tipos de biometria fisiolégica: arcada dentdria, DNA, face, face3D, geometria da
mao, impressao da palma da mao, impressdo digital, iris, orelha, termograma facial, termograma

das maos e desenho das veias.

chapas dos dentes tiradas do caddver exatamente do mesmo angulo. Depois essas ima-
gens sao sobrepostas para se aferir as semelhangas do formato dos dentes e de eventuais
trabalhos odontolégicos, como restauracdes, canais, coroas e proteses. De uma maneira
geral, qualquer informacdo na ficha odontolégica da pessoa pode ajudar nessa compara-
¢ao, principalmente irregularidades como dentes tortos, encavalados ou espagados.

O reconhecimento de caddver pela arcada dentéria possui confiabilidade, sendo
aceita como método de prova em instituicdes forenses. Conforme ratifica o médico fo-
rense Malthus Fonseca Galvao, do Laboratdrio de Antropologia Forense do Instituto Mé-
dico Legal de Brasilia: “Consideramos a identificacdo pela arcada dentaria tdo confidvel

quanto a feita pelo DNA”(FOCAGA, 2002, p. 37).

- Desenho das Veias
O desenho das veias, principalmente o desenho das veias nas méos, propicia
um dado biométrico robusto que pode ser usado em um sistema biométrico de identifi-
cacdo (NEWHAN, 1995 apud HONG, 1998). A imagem das veias das maos pode ser
facilmente obtida a partir de uma camera infravermelha. O desenho das veias ndo pode

ser modificado por cirurgias, o que o torna resistente as acdes do préprio individuo. Em
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outras palavras, o portador ndo consegue alterar ou diminuir a qualidade deste dado bi-
ométrico. Contudo, esta biometria ndo possui permanéncia satisfatéria, mudando com o
avanco da idade. Pesa contra esta biometria, o fato de ser um dado que precisa de um
dispositivo de aquisi¢do de grande tamanho fisico e que os sistemas biométricos baseados
no Desenho das Veias ainda ndo se mostraram capazes de atingir alto desempenho no

processo de reconhecimento de identidade (HONG, 1998).

- DNA
O Acido Desoxirribonucléico (DNA)? é uma molécula. Entretanto, assim
como a arcada dentdria, o reconhecimento de identidade pelo DNA se diferencia das de-
mais por no ser um processo automatico e por nao ser usado em sistemas de autenticacao.
Isto € justificado por ser um processo invasivo, complexo e por envolver questdes éticas.
Desta forma, o uso do DNA se restringe ao processo de investigacdo forense, como por

exemplo, o reconhecimento de paternidade.

- Face e Face 3D

Indubitavelmente, é pela face que a maioria das pessoas reconhece a identi-
dade de outro, exceto para aqueles portadores de deficiéncia visual. O reconhecimento da
face ¢ um campo de pesquisa bastante aquecido e fértil, incluido trabalhos de deteccdo
de face, de reconhecimento a partir de imagem estédtica da face em ambiente controlado
e de reconhecimento da face através de imagem dinidmica em ambiente nao controlado.
Entende-se por ambiente controlado aquele que possui suas propriedades essencialmente
constantes. Ou seja, a distdncia e a posi¢do entre a camera e a face, a iluminagdo, o
ambiente de fundo, os dispositivos de aquisi¢ao e entre outras propriedades mantidas pra-
ticamente imutaveis. J4 no ambiente ndo controlado ocorre o oposto. Por ter uma forma
de aquisi¢@o ndo invasivo e de logo alcance, o reconhecimento de face surge como um
método no qual nao ha necessidade de colaboracdo do individuo a ser reconhecido. Uma
qualidade dificil de ser encontrada em outros meios de identificacdo.

Além destes atributos favordveis, a grande aceitabilidade perante a sociedade
torna o uso da face como dado biométrico o0 modo mais amigavel de reconhecimento de
identidade (ATICK et al, 1998; NEWHAM, 1995; TURK & PENTLAND, 1991 apud

HONG, 1998). Foi no inicio da década de 70 que surgiram os primeiros trabalhos de

3Sigla na lingua inglesa de Deoxyribonucleic acid, ADN na lingua portuguesa.
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reconhecimento de faces. Eles eram baseados principalmente nas medidas de partes da
face como olhos, sobrancelhas, nariz, 1dbios, forma do queixo e etc. (CHELLAPA et
al, 1995 apud HONG, 1998). Nao obstante, os estudos sobre o reconhecimento de face
ficaram por um tempo esquecidos devido a auséncia de recursos computacionais e de
algoritmos de extragdo de caracteristicas razoaveis (CHELLAPA et al, 1995 apud HONG,
1998), sendo retomados somente no final dos anos 80.

Desde entdao, em complemento os métodos baseados na extragdo de atributos
da face surgiram outras abordagem como: principle component analysis (PCA) (TURK
& PENTLAND, 1991 apud HONG, 1998); linear discriminant analysis (LDA) (SWETS
& WENG, 1999 apud HONG, 1998); singular value decomposition (SVD) (HONG, 1991
apud HONG, 1998); andlise de caracteristicas locais (ATICK et al, 1998 apud HONG,
1998) e técnicas que usam redes neurais (VALENTIN et al, 1994 apud HONG, 1998).
Apesar dessas vdrias abordagens, Moutinho (2005) argumenta que os trabalhos de reco-
nhecimento de face podem ser classificados em dois grupos: os baseados nas medidas de
caracteristicas faciais e os baseados na informacdo da prépria imagem.

Em sua tese, HONG (1998) enumera as fases de um sistema de reconheci-
mento de faces como: (i) detectar se existe face ou ndo na imagem adquirida; (ii) localizar
a face se existir e (iii) reconhecer a face. Por fim, pelo desempenho limitado pela depen-
déncia das condig¢des de luz, pose e da expressao facial que as imagens de duas dimensdes
possuem, emerge os sistemas baseados em face 3D. Estes modelos de face 3D sdo cons-
truidos através da captura de imagens a partir de diferentes pontos de visdao, obtendo assim
mais informacdes as imagens 2D e por conseqiiéncia tornando-os mais robustos (LU et

al., 2004a) e (LU et al., 2004b).

- Geometria da Mao

A mao possui diversas caracteristicas fisicas que oferecem indmeros dados
e medidas suficientes para serem utilizadas como biometria. O comprimento e a largura
dos dedos, a forma da mdo e a espessura da palma sao exemplos destes dados disponiveis.
Existem mais de 4.000 sistemas biométricos baseados na Geometria da Mao instalados
no mundo (DIECKMANN et al., 1997 & NEWHAN, 1995 apud HONG, 1998). A Ge-
ometria da Mo € uma biometria de facil coleta e de simples processamento. O método
de extragcdo de caracteristicas € simples, ndo necessita de dispositivos de aquisi¢do com

grande sensibilidade e € indiferente aos ruidos presente na biometria. Entretanto, ndo
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possui boa distingiiibilidade, sendo especialmente utilizada para sistemas de verificacio
e ndo para identificacdo (JAIN et al., 2004a). Nao existem muitos trabalhos na literatura
cientifica que empregam este dado biométrico (JAIN et al., 2004a). Sidlauskas (1988,
apud JAIN et al, 1999c) apresenta um dispositivo que trabalha com a imagem 3D da mao,
por conseguinte obtém mais dados. Outras questdes que prejudicam o emprego desta da
geometria da mao sdo o fato de exigir equipamento com uma drea de captura grande e

também o processo ser de facil fraude.

- Impressao da Palma da Mao

A palma da mao possui a mesma estrutura de pele presente na impressao
digital e, portanto, pode servir como uma biometria. Entretanto, poucos estudos foram
feitos sobre o uso da impressdo da palma da mao como informagdo biométrica (DUTA
et al., 2002). Além das cristas e dos vales das papilas, os padrdes das linhas da mao
podem ser utilizados como caracteristicas que identificam o individuo. Na medicina, as
informacdes contidas na palma da mao também servem como indicadores de anomalias
médicas como sindrome de DOWN e outras desordens genéticas (DUTA et al., 2002).

Em seu trabalho, Duta el at. (2002) investiga a viabilidade de um método de
verificacdo baseado em impressdo da palma da mao. Ele apresenta um método de extragao
de caracteristicas e de comparagdo e afirma que a impressao da palma da mao possui um
grande poder discriminatdrio. Por fim, baseado nos seus resultados, ele indica que esta
biometria pode ser utilizada para melhorar os sistemas biométricos baseados em ID, nos

quais as impressoes digitais ndo podem ser obtidas corretamente.

- Impressao Digital

E descrita na segunda se¢do deste capitulo.

- Tris
Iris é uma membrana arredondada retrtil e diversamente pigmentada. E a co-
roa circular colorida do olho humano que atua sobre a pupila, por conseqiiéncia controla a
quantidade de luz que entra nos olhos. O padrio da pigmentagdo contido na iris € determi-
nado por processos morfogenéticos cadticos presentes na fase embriondria do individuo,
ela € unica para cada pessoa e para cada olho, e permanece igual durante a vida toda
(HONG, 1998), (DAUGMAN, 1999a apud MALTONI et al., 2003). Por ficar protegida

do ambiente externo pelas palpebras e por ndo ser passivel de modifica¢des cirdrgicas
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(DAUGMAN, 1993 apud HONG, 1998), fica resguardada a sua qualidade, permanéncia
e universalidade. Nao obstante, é de dificil coleta. O processo de aquisi¢do da imagem
da iris nd@o € uma operagdo trivial e precisa da cooperacao do individuo. Passado isso,
acredita-se que o reconhecimento de identidade pela iris € um modo rapido e acurado,

prometendo um grande emprego desta biometria no futuro(MALTONI et al., 2003).

- Orelha

E a parte externa cartilaginosa do aparelho auditivo. Chega a ser inusitado a
orelha ser utilizada como informag¢do biométrica, no entanto existem trabalhos que mos-
tram que as curvas do interior da orelha e outras medidas sdo capazes de distinguir uma
pessoa. No trabalho Burge & Burger (2000) ha uma exposi¢ao de sua viabilidade do seu
uso como biometria. Desde 1949, ja existem trabalhos que usam a orelha como biometria,
como por exemplo, o proposto por lannarelli (1989 apud BURGE & BURGER, 200) que
consiste em uma técnica antropométrica de identificacdo baseado em 12 medidas extrai-
das da orelha. Conta a seu favor o fato de ser um exemplo de biometria passiva (BURGE

& BURGER, 2000), ou seja, ndo hd contato entre o individuo e o dispositivo de aquisi¢do.

- Retina
O desenho formado pelos vasos sanguineos presentes na retina é supostamente
uma caracteristica individual. A retina estd situada no interior do globo ocular, esta lo-
calizagdo torna-a de dificil acesso, por conseguinte, o processo de varredura da retina é
um trabalho 4drduo e inconveniente para o individuo. Este fato justifica a pouca aceita¢do
deste dado biométrico. Por outro lado, por ser pouco provavel sua alteracdo ou replicacdo
a torna uma das técnicas biométricas mais seguras (HONG, 1998). A baixa imutabilidade

¢ também um ponto desfavoravel.

- Termograma Facial e da Mao
“O sistema vascular subjacente a face humana produz uma assinatura facial
tinica quando o calor passa pelo tecido facial e é emitido através da pele” (TRS, 1998
apud HONG, 1998, p. 14). Nao somente a imagem do termograma facial, mas também o
termograma da mao serve como um dado biométrico. A imagem do termograma € obtida
por meio de cAmeras infravermelhas. Assim como a face humana, o termograma facial é
um método ndo invasivo, podendo assim se verificar a identidade sem a necessidade de

contato e de cooperacdo do individuo. Ao contrdrio da imagem da face, o termograma
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nao € afetado pela iluminacdo do ambiente. Mas, o estado psicoldgico e fisico da pessoa,
como por exemplo, a temperatura do corpo e estado emocional, sdo fatores interferem no
termograma. Acredita-se que esta biometria possua um poder discriminativo, mas ainda

nao foi provada a que grau.

Figura 2.2: Tipos de biometria comportamental: assinatura, modo de andar, modo de digitar e

VOZ.

- Assinatura

Cada individuo possui o seu modo particular de assinar o seu nome. As formas
das letras, a posi¢ao do ponto inicial da assinatura, a pressao da caneta sdo caracteristicas
perceptiveis suficientes para se verificar a identidade. E de ficil coleta e de grande aceita-
cdo. A sociedade aceita o uso de assinatura como meio de confirmar a identidade, o que €
provado pela a exigéncia da assinatura em qualquer negdcio juridico (Ex. Cheques, Con-
tratos, Documentos Judiciais etc). Ha dois paradigmas no processo de reconhecimento
por assinatura: o estatico e o dinamico (HONG, 1998). O primeiro avalia as caracte-
risticas geométricas (forma e pressdo da escrita) e o segundo leva em conta tanto essas
caracteristicas geométricas quanto a aceleracdo, velocidade e a trajetdria da assinatura. Os
sistemas biométricos que utilizam a assinatura como dado biométrico possuem acuricia
razoavel. Segundo Newhan (1995 apud HONG, 1998), aplicativos comerciais alcangam
taxa de falso positivo de 0,58% e taxa de falso negativo igual 2, 1%. Todavia, € comum as
pessoas apresentarem uma alta variedade de suas assinaturas o que dificulta o desempenho

alto de sistemas biométricos baseados na assinatura.

- Modo de Andar
A maneira peculiar com que uma pessoa caminha pode ser utilizada como
biometria. Nao é esperado que o modo de andar seja uma biometria com alta unicidade,
mas pode ser distinguivel o suficiente para ser aplicada em um sistema de verificacdo de

baixo nivel de seguranca (MALTONI et al., 2003). Fatores como idade, peso ou outras
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desordens podem influenciar o andar de um individuo, prejudicando a sua permanéncia.

Conta a seu favor a facilidade de obtencao e a ndo interacao individuo em questao.

- Modo de Digitar
E o processo seqiiencial de pressionar teclas de um teclado de computador.
E a medigdo do intervalo de tempo entre a digitacio de cada tecla. E esperado que esta
biometria ndo possua boa unicidade e imutabilidade. Mesmo assim, € um método nao
intrusivo capaz de verificar a identidade de um individuo, ou seja, o modo de digitar pode

ser monitorado sem que a pessoa saiba.

- Voz

A voz humana € gerada pela vibragdo do ar que é expulso dos pulmdes pelo
diafragma. As caracteristicas da voz sdo determinadas pelas cordas vocais, labios, boca e
lingua do individuo falante (CAMPBELL, 1997; NEWHAM, 1997 apud HONG, 1998).
Outros fatores intermitentes como o estado de satde e humor também modificam a voz
(MARQUES, 2004). Por ser uma acdo de uma pessoa € considerada como uma biometria
comportamental, apesar de ser fortemente definida por caracteristicas fisioldgicas.

Distingiii-se o reconhecimento automatico de voz do reconhecimento automé-
tico do locutor. O primeiro objetiva determinar o discurso do locutor, enquanto o segundo
visa reconhecer a identidade do locutor. Considerando como uma informacgao biolégica,
restringe-se a sua aplicacao ao reconhecimento de identidade. O reconhecimento pode ser
através do uso de um texto determinado ou ndo. No caso de texto determinado o locutor
fala uma frase de uma palavra. J4 no texto ndo determinado o reconhecimento € baseado
em uma frase qualquer do locutor, portanto um método mais dificil.

Intensos estudos a respeito do reconhecimento de voz/locutor vém sendo rea-
lizados por diversos pesquisadores e centros de pesquisa mundo afora e diversos produtos
comerciais no mercado (HONG, 1998). E uma biometria com boa aceitabilidade. Con-
tudo, a voz humana nao possui uma boa unicidade a fim de permitir a identificacdo a
partir de uma grande base de dados, sendo praticamente usada para verificagdo, o que €
explicado pelo fato de ser um dado biométrico suscetivel a mudangas triviais como as

condig¢des fisicas e emocionais do falante.

As biometrias acima mencionadas ndo esgotam o universo de tipos de biome-

tria existentes, sendo apenas as mais em evidéncia. O trabalho de WAYMAN et al (2005)
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discorre com maior profundidade sobre o assunto biometria.

2.1.2 Aspectos Comparativos
2.1.2.1 Em relagdo ao tipo de biometria

A secdo anterior descreveu as peculiaridades de cada biometria, contudo as
consideragdes apresentadas sdo insuficientes para avaliar qual dado biométrico deve ser
usado em um determinado Sistema Biométrico. Para fundamentar essa escolha algumas
questdes devem ser analisadas. Os sete critérios ja discutidos podem servir de medidas
para esta andlise. A Tabela 2.1 ilustra o grau (Baixo, Médio e Alto) desses sete critérios
para cada biometria (MALTONI et al., 2003). Outros aspectos precisam ser examinados
antes dessa escolha, a seguir sdo listadas algumas indagacdes a serem respondidas durante
o processo de escolha de uma determinada biometria a ser empregada em um sistema

biométrico.

e Qual é 0o modo de operagdo do Sistema Biométrico?

Qual € o nivel de exigéncia do Sistema Biométrico?

Qual € a quantidade de usudrios do Sistema Biométrico?

Qual € o perfil do usudrio do Sistema Biométrico?

H4 outro modo de prova concomitante?

Ao responder estas questdes torna-se conhecido os requisitos e o contexto da
aplicagdo a ser concebida, a partir dai consegue-se estabelecer os componentes do sistema
biométrico. Ou seja, esclarecem-se os itens do sistema, como: a biometria empregada, a
configuracdo do dispositivo de aquisi¢c@o, o nivel de rigor do sistema, os recursos compu-
tacionais necessdrios, o treinamento exigido e etc.

Por exemplo, se 0 modo de operacao € de identificacdo ja restringe o uso de
alguns tipos de biometria, como a voz e a geometria da mao; se o nivel de exigéncia
¢ alto faz com que o processamento seja mais intenso o que acarreta em maior tempo
de execucdo, e por conseqiiéncia, exige mais recursos computacionais; se a quantidade
de usudrios é grande gera aumento de recursos de armazenamento € uma biometria com
maior unicidade; pelo perfil do usudrio se conhece qual biometria teria maior aceita¢do e

se estd presente em grande parte dessa populac@o. Outro aspecto a considerar € se usudrio
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Tabela 2.1: Comparagéo entre os tipos de biometria (MALTONI et al., 2003).

= .
= a
8 =
B O = =
2 g = a >
e < _ =] 3 <
= = = a Z =
< a = = g = =
175] < [l - ) 7))
& g > g = Z
> Q = [ = o] A
= = =) o n = S
, Z 4 = = = Q &
DADO BIOMETRICO =) =) = = a < &
ASSINATURA BAIXA | BAIXA | BAIXA | ALTA | BAIXA | ALTA ALTA
DNA ALTA ALTA ALTA | BAIXA | ALTA | BAIXA | BAIXA
FACE ALTA | BAIXA | MEDIA | ALTA | BAIXA | ALTA ALTA
GEOMETRIA DAS MAOS MEDIA | MEDIA | MEDIA | ALTA | MEDIA | MEDIA | MEDIA
IMPRESSAO DIGITAL MEDIA | ALTA ALTA | MEDIA | ALTA | MEDIA | MEDIA
RIS ALTA ALTA ALTA | MEDIA | ALTA | BAIXA | BAIXA
MODE DE ANDAR MEDIA | BAIXA | BAIXA | ALTA | BAIXA | ALTA | BAIXA
MODO DE DIGITAR BAIXA | BAIXA | BAIXA | MEDIA | BAIXA | MEDIA | MEDIA
ODOR ALTA ALTA ALTA | BAIXA | BAIXA | MEDIA | ALTA
ORELHA MEDIA | MEDIA | ALTA | MEDIA | MEDIA | ALTA | MEDIA
RETINA ALTA ALTA | MEDIA | BAIXA | ALTA | BAIXA | BAIXA
TERMOGRAMA DAS VEIAS DA MAO | MEDIA | MEDIA | MEDIA | MEDIA | MEDIA | MEDIA | BAIXA
TERMOGRAMA FACIAL ALTA ALTA | BAIXA | ALTA | MEDIA | ALTA | BAIXA
voz MEDIA | BAIXA | BAIXA | MEDIA | BAIXA | ALTA ALTA

pode complementar com uma senha ou um cartdo o que aumenta o grau de seguranga.
Sendo assim, conclui-se que os sistemas a serem concebidos dependem do ambiente em
questao.

Mesmo existindo mais de uma dezena de tipos de biometria, quatro delas se
destacam: face, ID, iris e voz. A Tabela 2.2 mostra as vantagens e desvantagens de cada

uma dela.

2.1.2.2  Em relagcdo ao modo de prova

Ap6s o alarde do uso da biometria como prova de identidade, veio a falsa idéia
que essas técnicas que empregam biometria seriam infaliveis. No entanto, percebeu-se
que a prova por propriedade também possui suas desvantagens. Com a preocupacdo de
comparar os métodos de prova (prova por conhecimento, prova por posse € prova por
propriedade), O’Gorman (2003) estabeleceu 6 (seis) métricas de avaliagdo: universo de
busca, entropia, seguranca (Host-side security), protocolo de autenticacdo, conveniéncia e

custo. Bem como as respostas de cada modo de prova a ataques especificos. Na conclusao



Tabela 2.2: Vantagens e desvantagens da Face, ID, Iris e Voz.

VANTAGENS DESVANTAGENS
- Niao invasivo; -Facilmente alterado pelo cabelo,
- De f4cil conferéncia pelo homem; dculos, chapéus e etc;
FACE - Dispositivo de aquisicio usual - Sensivel a mudangas de pose,
(camera); de expressio e de luz;
- Fotos Disponiveis em registros de ; - Faces mudam com o passar do
identificagdo civil tempo;
- Grande aceitacio; - A idade e a ocupacdo do individuo
- Facilidade de Uso; podem afetar a qualidade da ID;
IMPRESSAO | - Imagens de ID disponiveis em - A obtenciio da impressdo digital
DIGITAL registros de identificagdo civil; rolada requere treinamento e um
dispositivo de aquisi¢ao robusto;
- Nio requer contato; - Invasivo e de dificil coleta;
- Orgio interno, portanto com maior - Facilmente obscurecido pelas
fRIS protecdo a agentes externos; pélpebras, cilios, lentes, reflexos e etc;
- Nio pode ser verificado pelo homem;
- Requer alto treinamento;
- Niao invasivo; - Passivel a alteracdes externas;
VOZ - Grande Aceitacio; - Nio suficientemente distinguidor;
- Dispositivo de aquisi¢cao usual
(microfone);
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do seu trabalho, O’Gorman (2003) tece alguns comentdrios sobre os trés tipos de prova,

eles sdo apresentados a seguir.

A prova por conhecimento - como, por exemplo, o uso de senha - € um meio

de prova conveniente, barata e eficaz. Entretanto, a necessidade do uso de vérias senhas
faz que os usudrios escolham senhas faceis ou senhas com alguma semantica, chegando
a casos que o usudrio nao consegue memoriza-las e acabam escrevendo-as. Assim, as
senhas podem ser roubadas ou mesmo ficam suscetiveis a “ataque dicionario” (dictionary
search attacks). Ja a prova por posse tem a seu favor a questao de ndo ser de facil reprodu-
cdo, dando mais certeza ao processo de reconhecimento. Contudo, pode ser emprestado
ou roubado, e tem um custo superior a prova por conhecimento. A prova por propri-
edade possui a particularidade de ser de dificil empréstimo e copia. Vale ressaltar que
O’Gorman salienta que informagdes biométricas estaveis (stable) sao passiveis de copias.
Por fim, € ressaltado que cada meio de prova possui pontos favordveis e desfavoraveis. O

uso de um meio nao exclui o outro, ele podem ser empregados concomitantemente. As



49

TN

N

I Processamento I

Aquisicao Decisdo
Medida de
Biometria Padrio de Acerto
= Reconhecimento
Comparagdo F
Positivo/ L
Negativo
Y gsd i‘aag: Aceito/
Controle de 4 ) Rejeitado
= . Aceita?
Apresentacao Qualidade

Caracteristicas

|\ Padréo/

Extracdo de % Modelo

Caracteristicas

Segmentagao

Base de
~ Dados
Compressao
Modelos
—

=
I Imagens

Dispositivo
de
Aquisicao

Amostra

Figura 2.3: Sistema biométrico genérico (WAYMAN et al., 2005).

seis medidas propostas mais o objetivo do sistema em questdo devem nortear a escolha

do meio de prova a ser construido.

2.1.3 Sistemas Biométricos

Um Sistema Biométrico (SB) € essencialmente um sistema automético que re-
conhece a identidade de uma pessoa através de um dado biométrico. Em outras palavras,
recebe um dado biométrico como entrada e tem como saida o reconhecimento positivo
ou negativo de uma identidade. Um Sistema Biométrico genérico € dividido em 5 (cinco)
subsistemas: Aquisi¢do, Transmissdo, Processamento, Base de Dados e Decisao (WAY-

MAN et al., 2005). A Figura 2.3 ilustra este SB genérico.

- Aquisicao
Um SB comeca com a aquisi¢ao do dado biométrico. A principal funcdo do sub-
sistema de Aquisi¢ao € garantir a acurdcia do SB, independentemente das intimeras vari-
abilidades presentes no processo de aquisi¢do. Para isso, este subsistema deve garantir a
qualidade da captura do dado biométrico e ndo ser propenso a fraudes. Como apresentado

na Figura 2.3, nesta etapa a biometria é apresentado para o dispositivo de aquisicao, este
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ultimo a captura e repassa para o subsistema de Transmissao.

- Transmissao
O subsistema de Transmissao € responsdvel pela compressao, criptografia e pro-
tocolo de transmiss@o do dado adquirido até a unidade de processamento. Vale ressaltar
que alguns SB armazenam completamente o dado adquirido, ndo passando por nenhum

processamento.

- Processamento
O subsistema de Processamento é onde ocorre a segmentacgao, a extracdo de descritores
e o controle de qualidade do dado biométrico. Nota-se que dependendo da qualidade da
aquisicdo, o SB pode rejeitar a captura e proceder uma nova aquisi¢do. Este subsistema
gera uma representacao para o dado biométrico e repassa-o para o subsistema Decisdao ou

paro o subsistema de Base de Dados, dependendo do modo de operagdo do SB.

- Base de Dados
Neste subsistema ficam armazenados os dados biométricos adquiridos ou as caracteristi-
cas deles extraidos. Vale ressaltar que a forma e o conteido armazenados afetam direta-

mente a velocidade de resposta do SB.

- Decisao
O subsistema de Decisdo implementa politica do SB, ou seja, determina os parametros
que definem quando hd o reconhecimento positivo ou negativo. Este limiar estd intrinse-

camente relacionado com o nivel de exigéncia requerido pelo SB.

Observa-se que os 5 subsistemas supracitados estdo fortemente relacionados
com 5 etapas do PRIID. Desconsiderando os 5 subsistemas que compdem um SB e ana-
lisando o SB como uma unidade. Denota-se que o SB possui o objetivo de reconhecer a

identidade, e portanto pode ser esquematizado da forma mostrada na Figura 2.4.

E também, o SB possui trés modos de operagdes: registro, verificacao e iden-
tificacdo. Os diagramas da figura 2.5 mostram as particularidades de cada um. O primeiro
diagrama ilustra o registro da identidade formal e do dado biométrico, este € 0 momento
em que acontece a correlagdo da biometria com a identidade. S¢ a partir dai, o sistema
estd apto a reconhecer. Os outros dois diagramas explicam a diferenca entre verificacio e

identificagdo. Enquanto no primeiro, o usudrio informa a sua identificagdo e apresenta a
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ﬁ Reconhecimento
. \ Positivo
Genuino .
Sistema
Biométrico
i / Reconhecimento
Impostor Negativo

Situacdes Possiveis

Usuario Genuino ——>»  Reconhecimento Positvo ———»  Verdadeiro Positivo

Usuério Genuino ——>»  Reconhecimento Negativo ———» Falso Negativo

Usuério Impostor ——>»  Reconhecimento Positvo ———>» Falso Positivo

Usuério Impostor ————>»  Reconhecimento Negativo ————» Verdadeiro Negativo

Figura 2.4: Situagdes possiveis de ocorrer em um Sistema Biométrico.

sua biometria, no segundo sé hd a apresentacdo do dado biométrico. Por conseqiiéncia, a

comparacao feita na verificacdo € 1 : 1 e na identificacdoe 1 : N.

2.1.3.1 Medidas de Desempenho

O SB tem como objetivo reconhecer a identidade de um individuo, para isso,
a priori as saidas SB devem ser: Reconhecimento Positivo ou Reconhecimento Negativo.
Apesar disso, os SB modernos ndo ddo como saida um valor bindrio O para reconheci-
mento negativo ou 1 para reconhecimento positivo, e sim um valor real no intervalo [0, 1].
Tendo como saida um valor neste intervalo, o SB também indica o grau de certeza do seu
processo de reconhecimento. Quanto mais proximo de 1 mais certeza do reconhecimento
positivo e vice-versa. Assim, cabe ao subsistema de Decisdo sentenciar se reconheci-
mento foi positivo ou ndo através de um limiar. Quando a saida do SB for acima do limiar
o reconhecimento seria positivo e abaixo o reconhecimento seria negativo. Esta forma
de funcionamento melhora a robustez do SB, pois para aumentar ou diminuir o grau de
exigéncia ou de precisdo bastaria alterar o limiar.

As situacdes possiveis na interacdo de um usudrio com um SB estdo descritas
na Figura 2.4. Nota-se que sdo quatro situacdes possiveis, duas desejadas e duas nao
desejadas. O falso positivo* e o falso negativo” sio as situacdes a serem evitadas.

Deste modo, a acurdria dos SB € determinada justamente pela ocorréncia de

4Também chamado de Falsa Aceitacio (False Acceptance or False Match).
>Também chamado de Falsa Rejeicio (False Rejection or False Non-Match).
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Figura 2.5: Modo de Operagdo dos Sistemas Biométricos - Registro, Verificagdo e Identificagdo
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Falsa Aceitacdo e de Falsa Rejeicdo. Mas antes de discutir as medidas de desempenho,
define-se o processo de reconhecimento de identidade por biometria a seguir.

Seja I a biometria apresentado pelo usudrio e 7" a biometria anteriormente ja
adquirida na operagdo de Registro. Sendo Hj o caso de um usudrio impostor, se conclui
que I # T. Sendo H; o caso de um usudrio genuino, de mesma forma se concluique / =T
Assume-se S(7,I) como fungdo que calcula a similaridade entre a biometria adquirida
¢ a biometria anteriormente registrada. Portanto, S(7,1) € [0, 1], e por conseqiiéncia,
S(T,I) =0 se T eI forem totalmente diferentes e S(7,/) =1 se T e I forem idénticos.
Entdo, o processo de reconhecimento pode ser definido por:

- Verificagdo
Se S(T,I) > Limiar Entao H; Sendo Hy
- Identificacao
VT :SeS(T,I) > Limiar Entdo H; Sendo Hy

E esperado que SB ndo falhe, logo seu desempenho de um SB é medido pela
a ocorréncia dos dois erros possiveis: Falsa Rejeicdo e Falsa Aceitacdo. A incidéncia
de desses dois erros é medido pela Taxa de Falsa Rejeicao (FRR) e pela Taxa de Falsa
Aceitacdo (FAR), respectivamente. A primeira diz respeito a probabilidade de ocorrer
Falsa Rejei¢do e ¢ medida pela Equacdo 2.1, e a segunda é a probabilidade de ocorrer

Falsa Aceitacdo e é determinada pela Equacao 2.2.

l
FRR :/ p(s|H| = Verdadeiro)ds (2.1)
0

1
FAR = / p(s|Hy = Verdadeiro)ds (2.2)
l

A Figura 2.8 mostra os valores de FRR e FAR graficamente. Nota-se que este
gréafico € formado por duas curvas: a curva de Distribui¢ao de Impostor e a curva de Dis-
tribui¢do de Genuino (Legitimo). A curva de Distribui¢do de Impostor é determinada da
seguinte forma: n usudrios impostores se submetem m vezes ao SB, para cada submissao
o SB ird produzir uma saida entre o intervalo [0, 1], a partir dessas saidas é construido um
histograma onde o eixo das abscissa correspondem ao valor da saida e o eixo das coor-
denadas corresponde a quantidade de ocorréncia de cada saida. A curva de Distribui¢do
de Genuino € determinada de modo andlogo. Como se pode ver no grafico da Figura 2.8,

a curva de Distribuicao de Impostor possui valores mais proximos de zero e a curva de
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Distribuicdo Impostor
A p(s[HO = verdadeiro) Distribuicdo Genuino
p{s]H1 = verdadeiro}

Limiar
1

0 1 S{T,I}

Figura 2.6: FAR e FRR para um dado limiar sobre as distribui¢des de Impostor ¢ Genuino. A
drea hachurada indicada por FAR determina a porcentagem de Falsa Aceitacdo e a indicada por

FRR determina a porcentagem de Falsa Rejei¢ao.

Distribuicdo de Genuino possui valores mais proximos de um.

Outras métricas de avaliacdo de SB existente sdo: Taxa de Erro Igual (EER),
Taxa de Zero Falsa Aceitagcdo (ZeroFAR), Taxa de Zero Falsa Rejei¢do (ZeroFRR), Taxa
de Falha no Registro, Taxa de Falha na Aquisi¢ao, Taxa de Falha no Reconhecimento.
Essas métricas sdo apresentadas abaixo e sdo as mesmas utilizadas no critério de avaliacio

discutido no Capitulo 4.

- Taxa de Erro Igual (ERR)
Denota a taxa de erro onde o limiar (1) é tal que FAR(l) = FRR(I) (Ver Figura 2.7).

- Zero FRR (ZeroFRR)
E a menor Taxa de Falsa Aceitacdo (FAR) tal que ndo ocorra Falsa Rejeicdo (Ver Figura

2.7).

- Zero FAR (ZeroFAR)
E a menor Taxa de Falsa Rejeicdo (FRR) tal que nio ocorra Falsa Aceitagdo (Ver Figura

2.7).

- Taxa de Falha na Captura
E o percentual de falha ocorrida no processo de aquisicio do dado biométrico. Ou seja,
cada vez que o que o usudrio submeter a sua biometria ao SB e este ndo captura-la auto-

maticamente com qualidade é um exemplo de Falha de Captura. Dispositivos de Capturas
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FAR() FRR())

ZeroFRR ZeroFAR

Limiar (1)

Figura 2.7: Exemplos de curvas FAR e FRR e os pontos ERR, ZeroFAR e ZeroFRR. (MALTONI
et al., 2003)

robustos sdo aqueles com menor Taxa de Falha na Captura.

- Falha no Registro
E o percentual de falha ocorrida no processo de processamento do dado biométrico, isto
¢, qualquer erro cometido na etapa de segmentacdo ou na extracdo de descritores serd
computado como uma falha de registro. Vale ressaltar que um SB pode estabelecer niveis
de qualidade dos dados biométricos capturados, para tanto um SB pode acusar falha no

Registro quando a representacio da biometria nao atingiu a qualidade exigida.

- Falha no Reconhecimento
E o percentual de falha ocorrida no processo de reconhecimento (matching). Normal-
mente, acontece quando o dado biométrico a ser reconhecido ndo atende o nivel de quali-

dade exigido.

2.1.3.2 Aplicacoes

Em principio um sistema biométrico pode ser empregado aonde quer que seja
necessdrio reconhecer a identidade de uma pessoa. Como ja foi discutida, a segurancga -
seja ela patrimonial ou pessoal - justifica esta exigéncia de identificacdo a qualquer tempo
e qualquer lugar. Dai surge a demanda por sistemas biométricos e eles cada vez mais estao
presentes. E oportuno separar eles em duas dreas principais: Governamental & Forense e
Comercial.

O ambito onde o SB vai ser aplicado estd fortemente relacionado com o ni-

vel de exigéncia requerido. Deste modo, € verdadeiro afirmar que os SB forenses tendem
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Tabela 2.3: Exemplos de aplicagdes dos Sistemas Biométricos.

Governamental & Forense Comercial
Identificagdo Civil Acesso a Recursos Eletronicos
Investigagdo Criminal Controle de Ponto
Reconhecimento de Paternidade Terminais Bancarios
Controle de Fronteira Atividade Comerciais

FAR A Aplicagdes Forenses

aplicagdes Comercials

Aplicagdes de Alta-seguranca

ERR

FRR

Figura 2.8: FAR e FRR esperados para cada tipo de aplicag@o.

admitir alta taxa de Falsa Aceitagdo para assim evitar o erro de Falsa Rejeicao. Como nor-
malmente, os SB forenses se concentram no reconhecimento de um individuo especifico
(autor de um crime), sempre haverd uma inspe¢do humana apds a identificacao. Portanto,
¢ preferivel ter uma dispendiosa inspe¢do a descartar uma possivel identificagao positiva
que teria sido rejeitada caso houve um alta taxa de Falsa Rejei¢do. Para Aplicacoes de
Alta-segurancga acontece o contrdrio. Neste caso, busca-se baixa taxa de Falsa Rejeicao,
pois € melhor rejeitar o usudrio legitimo a aceitar o impostor. A Figura 2.8 filustra a FAR

e FRR esperados para cada tipo de aplicacao.

2.2 Impressao Digital

A impressdo digital € a biometria escolhida para o processo de reconhecimento
de identidade a ser apresentado neste trabalho. As qualidades da ID como biometria
fomentam a razdo desta escolha. Como ja anteriormente comentado a ID € de facil coleta;
¢ de grande alta aceitabilidade e pouco invasivo; possui métodos com bom desempenho

de acerto; possui alta unicidade; é pratico e seguro; grande porcentagem da populagcdo
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estd apta a oferecer esse dado biométrico; e por fim é uma forma de identificagdo com
grande histéria de uso. A prova disso € que apesar de ser um método reconhecimento de
identificacdo empregado a mais de um século, ainda é o mais prético, seguro e econdomico
que existe (FBI, 1984 apud COSTA, 2001). A seguir € descrito com maior detalhes as
qualidades da ID.

1. Boa Universalidade: Uma grande porcentagem da popula¢do humana estd apta em
fornecer uma ID legivel como um dado biométrico. Em outras palavras, a porcen-
tagem dos individuos que possuem deficiéncia (auséncia dos dedos) ou que possui
ID ilegivel é pequena. Sendo menor do que os que ndo possuem documento de

identidade ou passaporte (CHIKKERUR, 2005).

2. Alta unicidade: A probabilidade de duas pessoas possuirem a mesma ID é muito
proxima a zero. Até mesmo gémeos idénticos possuem ID diferentes. Existem

modelos matematicos que provam esta alta unicidade (PANKANTI, 2002).

3. Boa Imutabilidade: As linhas da ID permanecem invariantes ao longo da vida,

sendo apenas mudadas por fatores externos como queimaduras ou feridas.

4. Facilidade de Coleta: Cada vez é mais comum o uso de leitores on-line de impres-
sdo digital. Estes leitores de ID sdo capazes de capturar a imagem da ID em questio
de segundos (CHIKKERUR, 2005). O treinamento requerido para manusear um
leitor de ID é minimo, independentemente se ha vontade ou ndo do individuo a ser

reconhecido.

5. Alto Desempenho: Sistemas biométricos baseados em ID alcancam desempenho

superior aos demais.

6. Boa Aceitabilidade: Uma pequena porcentagem da populagio recusa em apresen-
tar sua ID a fim de identificacdo. A ID € o tipo de biometria mais utilizada, mais da
metade dos sistemas biométricos existentes no ano de 2002 utilizaram a ID como a

biometria (MALTONI e al, 2003, p.12). Veja o grafico da Figura 2.9.

2.2.1 Histoéria

Nao € de agora que a ID comecou a ser estudada. Hé artefatos arquedlogos

que ratificam o seu uso desde épocas antes de Cristo (MALTONI et al., 2003). Desde esta
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Figura 2.9: Participagio dos Sistemas Biométricos que utilizam ID no mercado (2002).

época ja havia evidéncias sobre a caracteristica de unicidade da ID, contudo ndo havia
base cientifica. Somente no século XVII, pelo trabalho do morfologista inglés Nehemiah
Grew, houve um retorno ao estudo da ID. A partir deste momento inimeros pesquisadores

passaram a se interessar sobre impressoes digitais como meio de identificacdo.

Em 1788, uma descri¢dao detalhada da formagao anatdmica das ID for feita
por Mayer, que identificou caracteristicas peculiares das linhas da ID (MOENSSENS,
1971 apud MALTONI et al., 2003). Ja em 1809, Thomas Bewick comecou a utilizar sua
prépria ID como marca registrada (MOENSSENS, 1971 apud MALTONI et al., 2003).
Purkinje, em 1823, propds o primeiro esquema de classificacdo das ID (MOENSSENS,
1971 apud MALTONI et al., 2003). Em 1880, Henry Fauld, foi o primeiro a sugerir
a unicidade da ID baseado em observacdes empiricas. No mesmo momento, Herschel
afirmava que ja teria empregado o reconhecimento de identidade por ID por 20 anos
(LEE & GAESSLEN, 2001; MOENSSENS, 1971 apud MALTONI el al., 2003). Estes
trabalhos foram o alicerce para as pesquisas sobre o reconhecimento de identidade por

ID.

No final do século XIX, Sir Francis Galton conduziu um extensivo estudo
sobre ID. E outro importante trabalho foi o de Edward Henry. Os trabalhos desses dois
cientistas sao um marco fundamental ao estudo da ID como biometria (MALTONI et al.,
2003). Por fim, os inimeros SB baseados em ID, bem como a literatura cientifica mostram

o atual estado do estudo da ID.
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2.2.2 Formacao e Caracteristicas

A pele € o 6rgdo que cobre praticamente toda a parte externa do corpo humano,
sendo que na palma das maos, na sola dos pés e na parte interna dos dedos, ela adquire
uma forma peculiar. Nestas regides ha um relevo sinuoso especial, formando uma espécie
de onda senoidal, que possui a funcdo de aumentar o atrito. A esta forma peculiar se da
o nome de papila. A Figura 2.10 retrata a estrutura da pele e mostra o relevo gerado pela
papila. Nota-se que no topo deste relevo sinuoso estdo as cristas € no fundo os vales.
Sdo exatamente as cristas ou linhas e os vales ou sulcos que caracterizam as impressoes
digitais, conforme mostrado na Figura 2.11. Por fim, vale destacar as regidoes da ID,
como esta disposto na Figura 2.12. Basicamente, as informacdes mais importantes estdo
na regido nuclear, esta é também a regido que sofre menos distor¢do. Caso a ID seja

adquirida pela sua rolagem a regido marginal cresce, mas com distor¢ao.

Estrutura da Pele

Crista Papilar Vale Intercristal

Epid
Poro piderme

Derme

% | Ducto Sudoriparo

Glandula
Sudoripara

Células Sebaceas

Vaso Sangiiineo

Figura 2.10: A estrutura da pele (JUNIOR, 1991 apud KAZIENKO, 2003).

A formacdo da impressdo digital se completa no sétimo més de gestacao,
a partir deste momento o desenho formado pelas linhas e pelos vales permanece igual
ao longo da vida, sendo modificado apenas por fatores externos como queimaduras e
ferimentos (BABLER, 1991 apud MALTONI et al, 2003). Em principio, as caracteristicas

de qualquer organismo bioldgico sdo frutos de interagdes entre os genes e o ambiente. Em
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suma, um fenétipo®, neste caso a ID, é determinado por uma interagio de um especifico
gendtipo’ com uma especifica condi¢io do ambiente.

Sendo a ID um exemplo de fendtipo, ela € definida pelos genes e pelo am-
biente. Enquanto os genes influenciam nas caracteristicas da ID como a quantidade de
cristas, a largura da crista, o espaco entre as linhas e a profundidade dos sulcos. E o am-
biente, neste caso o fluxo de liquido amnidtico, que define as caracteristicas mais finas
como a quantidade e a posi¢ao das descontinuidades das linhas. Como durante a gestacao
tanto a posic¢ao do feto no ttero quanto o fluxo do liquido amniético s@o aleatdrios, isto faz
que fator ambiente acrescente um componente aleatério na formagdo da ID (MALTONI
et al., 2003). O que € provado pelo fato que as impressdes digitais de g€meos idénticos
se diferenciam (JAIN et al., 2002). Esta corrobora a utilizagdo da ID como biometria,
pois mesmo outras biometrias como DNA, face e geometria da mao nao sdo capazes de

distinguir gémeos uni vitelinos.

Vales (Valleys) \

Cristas ou Linhas
(Ridges)

Figura 2.11: A ID, formada por cristas (linhas) e vales (sulcos).

Conforme mencionado na se¢@o anterior, ndo € recente a histéria da ID. No
percorrer do século XIX e XX, iniciou o estudo cientifico acerca dos desenhos formados
pelas linhas da ID. Entre os colaboradores desses estudos destacam-se dois cientistas: Sir
Francis Galton e Edward Henry. Pode-se dizer que ambos foram os precursores dos traba-
lhos cientificos que envolvem a ID em um processo de identificacdo. O primeiro elaborou
um trabalho meticuloso sobre as descontinuidades das linhas da ID. Estas descontinuida-
des deu-se o nome de minticias® e elas sdo especialmente tteis para provar a unicidade de
uma ID. O segundo versou a respeito dos desenhos especiais que as linhas da ID formam:

as singularidades. As singularidades sdo os aspectos que definem as classes de ID. Até os

®Manifestagdo visivel ou detectivel de um genétipo.
7Composi¢io genética de um individuo.
8Podendo também ser chamadas de Galton deitails em homenagem a Sir Francis Galton
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dias de hoje se utilizam estas caracteristicas observadas por estes dois cientistas (COSTA,

2001) (MALTONI et al., 2003) (MARQUES, 2004). Em paragrafos a frente elas serdo

aprofundadas.

Regido Marginal § —

Regido Nuclear

Regido Basiliar

Figura 2.12: As regides da ID.

A primeira aplicacdo da ID como prova de identificacdo ocorreu no ambito

forense. Na busca de identificar um criminoso através de ID latente a policia instituiu

peritos. Surge daf a papiloscopia. No inicio, a andlise manual da ID era tarefa demorada

e tediosa sendo necessario o uso de lentes de aumento e de um olho treinado (JAIN et al,

1997b; ELECCION, 1973 apud COSTA,2001). E somente com o emprego de recursos

computacionais passou a ser vidvel o uso da ID em sistemas de autentica¢do. Portanto,

a pesquisa sobre ID como meio de prova possui um base vinda da papiloscopia. Na sua

dissertacdo de mestrado, Kazienko (2003) esclarece sobre papiloscopia e seu emprego,

conforme a seguir.

A papiloscopia, do latim papilla = papila e do grego skopein = exami-
nar, € a ciéncia que estuda as impressoes papilares e a identificagdo por
meio das mesmas. Ela estd dividida nas seguintes dreas: quiroscopia,
podoscopia e dactiloscopia. A quiroscopia estuda a impressdo da palma
das maos, ou seja, as impressdes palmares. A palma da mao estd divi-
dida em quatro regides anatdmicas, a saber: digital, infradigital, ténar
e hipoténar. A podoscopia estuda a impressdo da planta dos pés, que
esta é dividida em cinco regides anatdmicas, a saber: regido do grande
artelho, regido do segundo ao quinto artelhos, regido abaixo do grande
artelho, regido abaixo do segundo ao quinto artelhos e regido do calca-
nhar. A dactiloscopia, do grego ddktylos = dedos e skopein = examinar,
consiste em um método de identificacio humana através da impressao
digital. (KAZIENKO, 2003, p. 19)

As trés principais dreas de atuagdo da dactiloscopia sdo (KAZIENKO, 2003):

e Dactiloscopia Civil - Trata da identificacao para fins civis, como a carteira de iden-
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tidade;

e Dactiloscopia Criminal - Nesta drea encontram-se as trés possibilidades. A identi-
ficacdo do indiciado em inquérito policial ndo identificado anteriormente ou quanto
houver divida ou suspeita sobre sua identidade; a de documentos de idoneidade
como o atestado de antecedentes criminais e folha de antecedentes e a de fragmen-

tos de impressdes digitais encontradas em locais de crime;

e Dactiloscopia Clinica - Cuida do estudo sobre as perturba¢des observadas nos de-
senhos digitais em conseqiiéncia de algumas doencas ou do exercicio de certas pro-

fissOes.

Por fim, na figura 2.13 € apresentado a impressao digital e suas caracteristicas.
Nesta ilustracdo sao mostrados exemplos de singularidades, de mintcias e os poros. Este
ultimo ¢ dificilmente utilizado por exigir imagens de ID de alta resolu¢do. Nas se¢des
seqiientes sdo expostos os principais tipos de caracteristicas a serem extraidas de uma ID,

destacam-se os dois tipos mais usados: as singularidades e as minucias.

Cruzamento
Nucleo (apice)
Bifurcacao
Terminacao
Ilha

Delta

Poro

Figura 2.13: As singularidades e as mintcias de uma ID.

2.2.2.1 Singularidades

Conforme ja mencionado, a ID é formada por linhas e vales, entretanto quando

se analisa a ID como um conjunto de linhas e de vales percebe-se que este conjunto as-
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sume uma forma peculiar. Este desenho formado pelas linhas pode ser distinguido por
uma curva acentuada, por espécie de espiral ou por uma divergéncia. Estes desenhos
particulares estdo presentes em quase toda totalidade das ID, elas ndo servem como iden-
tificadores, mas sim como classificadores. Os pontos especiais dessas formas peculiares
sdo chamados de singularidades ou pontos singulares.

Na Figura 2.13 existe dois tipos de singularidades: nicleo’ e delta. O ni-
cleo se divide em dois subtipos: apice (loop) e whorl (MALTONI et al., 2003). O 4pice
€ aquela curva mais acentuada, o whorl € a espiral e o delta é onde as linhas formam
uma espécie de angulo ou triangulo. No entanto estas defini¢des ndo sdo fortes o sufici-
ente para determinar uma singularidade. As Figuras 2.14 e 2.15 mostram exemplos de

configuracdes das singularidades delta e nuicleo, respectivamente.

Figura 2.14: Exemplos de configuragdes da singularidade Delta (HONG, 1998).

Figura 2.15: Exemplos de configuragdes da singularidade Nicleo (HONG, 1998).

O propésito de detecgdo das singularidades € tanto para classificacdo da ID
quanto para auxiliar o reconhecimento. Com a classificacdo se reduz o espaco de busca
de ID a serem confrontadas nos casos de identificacdo, ou seja, a comparagdo sé dar-
se-a entre ID pertencentes a mesma classe. Ja no processo de verificacdo, os pontos
singulares podem servir como referéncias as demais caracteristicas ou pode ser o ponto
de equivaléncia entre duas ID. O Capitulo 4 possui exemplos de técnicas de verificagdo

que utilizam as singularidades.

Do inglés core.
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Em relacdo aos tipos de classes de ID existentes predomina as classes defi-
nidas pelo Sistema Henry. Esse sistema categoriza as ID em 5 classes, a saber: Arco
Plano (Plain Arch); Arco Angular (Tented Arch); Presilha Interna ou Presilha Direita (Left
Loop); Presilha Externa ou Presilha Esquerda (Right Loop); e Verticilo (Whorl) (COSTA,
2001), (LIMA, 2002) e (MARQUES, 2004). Outros autores simplificam e tratam as clas-
ses Arco Plano e Arco Angular como sendo uma classe s0, a classe Arco. Poucas sdo as
ID que ndo se enquadram a essas classe, no entanto, se ocorrer a ID é categorizada na
classe Acidental. Descreve-se a abaixo essas 5 classes (COSTA, 2001) (MALTONI et al.,
2003).

e Arco Angular - nesta classe as linhas atravessam a ID de um lado ao outro com

acentuada elevagdo no centro, hd um 4pice e um delta;

e Arco Plano - as linhas atravessam a ID de um lado ao outro com uma pequena

elevacdo no centro, ndo possui pontos singulares;

e Presilha Externa ou Esquerda - as linhas vém de um lado e podem voltar para o
mesmo lado, os pontos singulares delta e dpice estdo presentes, sendo que o delta

aparece a esquerda do apice (loop);

e Presilha Interna ou Direita - parecida com a classe anterior, a tnica diferenga é

que o delta estd a direita do 4pice (loop);

e Verticilo - nesta classe ha pelo menos uma linha que faz um giro de 360 graus,
podendo assumir uma forma de espiral ou um duplo dpice, pode conter dois deltas

e dois 4dpices.

Arco Angular Arco Plano Presa Externa Presa Interna Verticilo

Figura 2.16: Tipos de classes do Sistema Henry (CHIKKERUR, 2005).
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A Figura 2.16 ilustram as classes do Sistema Henry e a tabela 2.4 apresenta a per-
centagem de ocorréncia de cada uma dessas classe na populacdo em geral (WILSON,

CANDELA & WATSON, 1994 apud MALTONI et al, 2003).

Tabela 2.4: Distribui¢do das classes de ID (WILSON, CANDELA & WATSON, 1994 apud
MALTONI et al, 2003).

’ Classe da ID ‘ Frequéncia Média
Arco Angular(Tented Arch) 3, 7%
Arco Plano(Arch) 2,9%
Presilha Direita (Left Loop) 33,8%
Presilha Esquerda (Right Loop) 31,7%
Verticilo (Whorl) 29,7%

2.2.2.2 Miniicias

As minucias sdo caracteristicas de maior relevancia a serem extraidas da ID.
Elas foram inicialmente estudas por Sir Francis Galton no ano de 1982, e até hoje elas
continuam sendo os principais atributos utilizados nos métodos reconhecimento de iden-
tidade por ID (MALTONI et al., 2003). Uma minucia € uma descontinuidade presente em
uma linha da ID, isto €, é uma interrup¢ao existente no caminho de uma linha. Em seu
livro, Maltoni et al (2003) descrimina os tipos de mintcias existentes conforme ilustrado

na Figura 2.17.

Terminagao ou Fim de linha

Bifurcacéo

Lago

Linha independente

Ponto ou llha

Espora

b 10V

Cruzamento

Figura 2.17: Os tipos de minticias (MALTONI et al., 2003).

Ja Costa (2001) categoriza as mindcias de outras duas formas: aspectos sim-
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Tabela 2.5: Distribui¢do das mintcias (COSTA, 2001).

Tipos de Freqiiéncia Média
Minucias % do total de Miniticias \ Minicias Por impressao
Terminacéo (ridge ending) 60,6 258
Bifurcagdo (birfucation) 17,9 76
Linha independente (independent ridge) 6,1 26
Espora (spur) 4.7 20
Ponto (dot) 4,3 18
Cruzamento (crossover) 3,2 14
Ponte (bridge) 2,5 10
Ilha (island) 0,7 3

ples e aspectos compostos. Os aspectos bésicos seriam as cristas finais ou terminagio'”
(fim-de-linha) e as crista bifurcadas ou bifurcacio!!. Os aspectos compostos seriam de-
terminados pelos aspectos bdsicos, isto €, seriam casos especiais dos aspectos basicos
(HRECHAK et al, 1990 apud COSTA, 2001). Por exemplo, a mintcia lago seria um
exemplo de duas bifurcagdes proximas como se pode concluir pela Figura 2.17. A tabela
2.5 mostra a ocorréncia média de cada tipo de minucias em uma ID. Os dados desta tabela
servem de parametros de avaliacdo para um processo de extracao de mintcias. Apesar de
se encontrar varios tipos de minucias em ID, apenas a terminagdo e bifurcacdo sdo os
tipos empregados em um PRIID. Esta simplificagdo ocorre em razdo a possivel confusio
entre um ruido da imagem e as mindcias dos outros tipos, 0 que causa pouco impacto,
pois mais de 3/4 das mindcias sdo dos tipos bifurcagdo e terminacao (ver Tabela 2.5).

E destacado na Figura 2.13 algumas das mintcias desta imagem. Nota-se
que em um exame visual se consegue localizar as mintcias, ndo obstante, a dificuldade
desse exame € inversamente proporcional a qualidade da imagem. Em outras palavras,
se qualidade da imagem for ruim possivelmente o processo de extracdo de mintcia ird
selecionar mindcias espurias. Outras consideracdes acerca da deteccdo de mintcias serdo
comentadas no préximo capitulo.

Como ja dito, o conjunto de minucias de uma ID € a principal representacao de
ID empregada no PRIID, sendo a bifurcagdo e a terminacao os tinicos tipos de mintcias

considerados. E cada mintcia é denotada por um vetor composto por 4 caracteristicas

19Do inglés ridge ending.
Do inglés bifurcation.
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(ver Figura 2.19): o tipo da mindtcia, a sua posi¢do em relacdo ao eixo x, a sua posicao
em relacdo ao eixo y e o seu angulo em relacdo a horizontal. A equacdo 2.3 mostra a

representacdo da ID como um conjunto de mindcias.

ID ={my,my,....,m,}, m;={T;,x;,y;,6;}, i=1...n (2.3)

Apesar do tipo de mindcia ser um atributo contido na notacdo acima, nem
todos os métodos de reconhecimento o consideram. Isto é explicado pelo fato de uma
bifurcacdo se transformar em uma terminag@o ao se inverter a imagem da ID, a Figura
2.18 mostra esta propriedade. Sendo assim, houve uma preocupacdo quanto a forma de
extragcdo dos atributos da uma mintcia, isto €, as minucias extraidas de uma imagem de ID
qualquer e a imagem negativa correspondente terdo atributos equivalentes exceto relacao

ao tipo (Figura 2.19).

(a) Imagem Normal (b) Imagem Negativa

Figura 2.18: Na imagem negativa o que era terminag@o vira bifurcagio e vice-versa.

(a) Bifurcagdo - (x,y,0) (b) Terminagéo - (x,y,0)

Figura 2.19: As duas mintcias principais e suas representacoes

2.2.2.3 Outras Caracteristicas

Além dos pontos singulares e das minucias, outras caracteristicas podem ser
extraidas das ID afim de auxiliar o PRIID. Como, por exemplo, as posi¢des, as formas e
a quantidade de poros em uma ID (Figura 2.13). Em seu trabalho Stosz & Alyea (1994,

apud MALTONI et al, 2003) propdem um método de autenticagao baseado nos poros e nas
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estruturas das linhas, contudo apesar dos poros serem informacdes capazes de distinguir
a individualidade, pesa desfavoravelmente o fato de que s6 em imagens de alta qualidade
€ possivel a visualizagdo dos poros.

Outra caracteristica possivel de ser extraida é a quantidade de linhas entre
duas posicoes definidas. Normalmente essa duas posicdes sdo duas mintcias, um ponto
singular e uma minucia ou vice-versa. A Figura 2.20 ilustra esta caracteristica. Além de
este dado ser de fécil determinagdo, conta ao seu favor a sua independéncia em relagdo
a posicdo e a rotacdo da ID, isto €, a quantidade de linhas entre mindcias permanece a
mesma ndo importando a posicdo da apresentacdo da digital sobre o dispositivo de coleta,

0 que ndo ocorrem com as mintcias.

A 7
a‘\@))\

5 linhas 6 linhas 4 linhas

Figura 2.20: A quantidade de linhas entre duas mindcias

Apesar das caracteristicas discorridas até aqui compreenderem quase todo uni-
verso das caracteristicas empregadas em um PRRID, ha trabalhos que aproveitam outras
informacdes disponiveis em uma ID, como a forma da linha, a textura, a freqiiéncia e a
orientacdo das linhas em uma regido definida e etc. Para finalizar, € valido ressaltar que
o método de reconhecimento estd intrinsecamente relacionado com qual informagdo foi

extraida da ID.

2.2.3 Individualidade

Popularmente, a impressdo digital € tida como sindbnimo de algo que repre-
senta a unicidade de uma pessoa. Contudo, este pensamento veio de observacgdes praticas
sem ter nenhuma certeza matemdatica. Mesmo assim, a sociedade - principalmente as ins-
titui¢des juridicas - tomou como verdade a premissa que ndao hd duas ID iguais, o que
fez considerar uma ID latente como prova juridica licita a ser aplicada na comprovagao

de identidade de um individuo. Nao se indagava acerca desta veracidade aparente, pois
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ela sempre foi legitimada pela comunidade cientifica, conforme as afirmacdes a seguir

(MALTONI et al., 2003).

Only once during the existence of our solar system will two human
beings be born with similar finger markings - Harper’s headline, 1910.

Two like fingerprint would be found only once every 10*8

tific American, 1911.

years - Scien-

No entanto, houve um processo na corte americana que questionou a veraci-
dade de uma ID ser algo realmente tinico. A partir deste momento, surgiu a necessidade
de obter uma certeza matematica sobre essa questdo. Ao que parece, Galton foi o pri-
meiro cientista que, em seu trabalho propds uma forma de se estimar esta probabilidade,

baseando-se nos desenhos das linhas da impressao digital (MARQUES, 2004).

Tabela 2.6: Probabilidades de haver dois individuos distintos com a mesma impressdo digital,
exigindo que representacdo da ID contenha um Conjunto de 12 mintcias, 8 regides definidas por
Galton e 24 regides definidas por Osterburg et al. (PANKANTI, 2002)

Autor | Probabilidade |
Galton (1892) 1.45x 10711
Henry (1900) 1.32x 10723
Balthazard (1911) 2.12x 1072
Bose (1917) 2.12x 10722
Wentworth & Wilder (1918) | 6.87 x 102
Pearson (1930) 1.09 x 10~%1
Roxburgh (1933) 3.75x 1074
Cummins & Midlo (1943) | 2.22 x 10793
Trauring (1963) 247 x 10726
Gupta (1968) 1.00 x 1038
Osterburg et al (1977) 1.33 x 10727
Stoney (1985) 1.20 x 10730

Em principio, em um nivel microscopio nao ha dois objetos idénticos. Numa
vis@o microscopia sobre dois objetos ditos como idénticos, perceber-se-ia que a superficie
de cada objeto teria uma forma distinta. Desta forma, o importante ndo € verificar a
unicidade de uma ID, e sim aferir se os métodos de reconhecimento de ID sao precisos o
suficiente para garantir esta unicidade. Isto €, o método de reconhecimento deve coletar
uma quantidade suficiente de caracteristicas da ID de forma a garantir que ID identifica
uma s6 pessoa.

Em seu artigo, Pankanti et al. (2002) apresenta estudos que discorrem sobre



70

0 que e o quanto € preciso extrair de uma ID a fim de assegurar um reconhecimento
incontestavel. Também, demonstra que se um par de ID contiver 12 mindcias coincidentes
- em posi¢do e angulo - a probabilidade dessas duas ID serem de individuos distintos é
infima. Neste mesmo artigo € apresentado varios trabalhos, com diferentes enfoques, que
tratam do cdlculo desta probabilidade e os resultados desses trabalhos estdo expostos na
Tabela 2.6.

Por fim, Pankanti et al. (2002) chegam nas seguintes conclusdes: ao contrario
da crenca popular, o reconhecimento de identidade ndo € infalivel; existe uma quantidade
suficiente de informagdes na ID que a tornam tnica, no entanto devido a ruidos e a re-
solucdo dos dispositivos de aquisicao essa informagdes nao sao totalmente capturadas; o
desempenho do processo de reconhecimento estd muito longe do limite tedrico e por s6
utilizar mindcias os PRIID ndo usam toda informac¢do que distinguem as ID; é desejdvel

a estes sistemas empregarem outras informacdes.

2.3 Consideracoes Finais

Foi o objetivo deste capitulo expor o estado da arte sobre o tema biometria,
mais especificamente a impressao digital, bem como apresentar os Sistemas Biométricos.
Ambos os assuntos s@o de extremo interesse a comunidade académica, as instituicdes
governamentais e as empresas comerciais. O que € explicado pela alta aplicabilidade dos
Sistemas Biométricos. Tanto € assim, que todas as entidades interessadas estabeleceram
organismos que regulamentam e avaliam os Sistemas Biométricos.

Um exemplo desta integracdo destas entidades foi a criagdo de uma competi-
¢do de verificacdo de ID (FVC)!2. Esta competicio é aberta a instituicdes educacionais e
empresas comerciais. Nela cada um dos competidores submete seus algoritmos a fim de
avaliar a acurédcia dos mesmos. Outro exemplo da integracdo € o servico de certificacao
de AFIS prestado pela Policia Federal Americana (FBI). Uma certificacdo do FBI ratifica
uma qualidade do aplicativo em questdo. A Tabela 2.7 apresenta os principais grupos de
pesquisa, instituicdes governamentais e organizagdes internacionais atuantes na area de

biometria.

2Fingerprint Verification Competition
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Tabela 2.7: Exemplos de grupos de pesquisa, intitui¢des governamentais e organiza¢des interna-
cionais.

Grupos de Pesquisa URL
ATVS
Universidade Autondma de Madri - Espanha http://atvs.ii.uam.es/
BIOLAB - Biometric System Laboratory
Universidade de Bologna - Itélia http://biolab.csr.unibo.it/
National Biometric Test Center
Universidade de San José - EUA http://www.engr.sjsu.edu/biometrics/
PRIP - Biometrics Research
Universidade do Estado de Michigan - EUA http://biometrics.cse.msu.edu/
Instituicoes Governamentais URL
FBI
Federal Bureau of Investigation http://www.fbi.gov/hq/cjisd/iafis/cert.htm
National Institute of
Standards and Technology http://www.itl.nist.gov/
Organizacoes Internacionais URL
Biometrics Catalog http://www.biometricscatalog.org/
Biometric Consortium http://www.biometrics.org/

International Biometric Group http://www.ibgweb.com/




3 ESTUDO DE TECNICAS UTILIZADAS NO PROCESSO
DE RECONHECIMENTO DE IDENTIDADE POR IMPRES-
SOES DIGITAIS

Como o proprio titulo deste capitulo expde, a seguir sdo apresentadas as prin-
cipais técnicas utilizadas no PRIID. O estudo se concentra na etapa de extracdo de carac-
teristicas da ID e também na etapa de verificacdo onde acontece a comparacdo de dois
conjuntos de caracteristicas extraidas da ID com o objetivo de se verificar se estes dois
conjuntos pertencem ao mesmo individuo. Por fim, é exposto o protétipo concebido e
implementado de um sistema de verificacdo de identidade por impressoes digitais.

Antes de abordar estes temas serd feita uma breve exposi¢ao sobre alguns topi-
cos da drea de processamento de imagens digitais que sdo utilizados tanto nos algoritmos

de extracdo de caracteristicas como no processo de verificacao.

3.1 Tépicos em Processamento de Imagens

Conceitualmente, processamento de imagens digitais reine inimeras técnicas
e algoritmos computacionais construidos para manipular imagens digitalizadas tanto em 2
(duas) como em 3 (trés) dimensdes (BARBOZA, 2005). Dentre os objetivos de manipular
imagens se sobressaem o de melhoria da qualidade da informagdo visual da imagem de
forma a facilitar a interpretacdo humana e o que visa processar a imagem com a finalidade
de possibilitar a percepcdo automadtica do seu conteiido por mdquinas (GONZALEZ &
WOODS, 2000).

E crescente o uso de técnicas de processamento de imagens, fato este justifi-
cado pelas indmeras dreas de aplicacdo, como por exemplo, na Arqueologia (recuperagcao

visual de artefatos danificados), na Biologia (andlise de organismos microscopicos), na
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Criminalistica (identificacdo de vitimas ou criminosos), na Defesa (radares e sonares uti-
lizados na identificacdo de alvos ou inimigos), na Geologia (estudo de relevo e formagdes
rochosas em larga escala), na Medicina (radiologia, ressonancia magnética, tomografia
computadorizada e ultra-sonografia) entre outras (JAIN, 1989; GONZALEZ & WOODS,
2000 apud BARBOZA, 2005).

3.1.1 Representacao da Imagem

Para o computador interpretar uma imagem € necessario um processo de di-
gitalizac@o e decodificacdo. Uma imagem digital monocromaética é formada por um con-
junto de pixels (Equag@o 3.1), onde (x,y) é a coordenada de um pixel qualquer da imagem
e I € a sua respectiva intensidade de luz (luminancia). Esta luminancia refere-se a quanti-
dade de luz incidente no ambiente e a reflectancia dos objetos presentes neste ambiente,
podendo ser determinada pela equacdo 3.2, sendo i a incidéncia de luz e r a reflectancia

do objeto.

I={f(xy)} (3.1

fy) =ilx,y) . r(x,y) (3.2)

Em termos fisicos a luminacia € uma grandeza continua e o nimeros de pixels

de uma imagem ndo possui limites, desta forma, para ser possivel sua representagao com-
putacional, € preciso estabelecer limites para o nimero de pixels (resolu¢do da imagem)
e discretizar a lumindnica. Amostragem e quantificacdo sdo, respectivamente, 0s nomes
desses processos. A amostragem define a resolu¢do da imagem, ja a quantificacdo cor-
responde a quantidade de tons de cinza usados para representar a luminancia (geralmente
8 bits que possibilita 256 tons de cinza) (BARBOZA, 2005). Ambas sdo definidas pelas

equacdes 3.3 e 3.4 , respectivamente:

0 <x < W,onde W representa a largura da imagem (33)

0 <y < H,onde H representa a altura da imagem

flx,y) € {0,1,2,3)4,...2"}V x,y | 0< x <W e y<H (3.4)

Em termos de implementa¢@o, uma imagem monocromatica pode ser definida

como um matriz bidimensional (W x H), onde W ¢ a largura e H é a altura. A Figura
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3.1 exemplifica esta representacdo. A imagem nesta figura seria definida por uma matriz
(18 x 12), cada quadrado representa um pixel e por ser uma imagem em tons de cinza os
valores possiveis de cada pixel sdo de 0 a 255 ou 0 a 1. Observa-se que por convengao a

origem da coordenadas € o canto superior esquerdo da imagem.

Origem
(0,0 X

y |magem

Figura 3.1: Representa¢do matricial de uma imagem monocromatica bidimensional.

3.1.2 Relacao entre Pixels

Definida a representagdo matricial da imagem, fica claro que processar uma
imagem digital monocromatica se resume a manipular uma matriz de pixels, cada um com

valores entre 0 e 255. As principais relagcdes entre os pixels de uma imagem sao:

3.1.2.1 Vizinhanga

A relacdo de vizinhancga entre pixels é determinada pelo posicionamento dos
pixels de uma imagem. S@o 3 os principais tipos de vizinhanga entre pixels de uma mesma
imagem. Sdo eles: vizinhanga-de-4, vizinhanga diagonal e vizinhanga-de-8 (GONZALEZ
& WOODS, 2000).
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e Vizinhanca-de-4: os vizinhos-de-4 de um pixel p qualquer correspondem aos pi-
xels vertical e horizontalmente adjacentes a p. Considerando entdo p = (x;y), o con-
junto dos vizinhos-de-4 de P, denotado por Ny (p), seria formado por (x—1;y); (x+
1;y); (x;y—1) e (x;y+1). Na Figura 3.1 os vizinhos-de-4 do pixel P1 sdo exata-

mente os quatro pixels cinzas em volta dele.

e Vizinhanca-diagonal: analogamente, os vizinhos diagonais de p sdo aqueles di-
agonalmente adjacentes a0 mesmo. Sendo assim, Np(p) consistiria de (x — 1;y —
1); (x—L;y+1); (x+1;y—1) e (x+1;y+1). NaFigura 3.1 os vizinhos diagonais

do pixel P2 sdo os quatro pixels cinzas em volta dele.

e Vizinhanca-de-8: o conjunto de vizinhos-de-8 de p corresponde a uniao entre os
conjuntos Ny (p) e Np(p). Sendo assim, Ng(p) = Na(p) UNp(p). Na Figura 3.1 os

oito pixels cinzas em volta do pixel P3 sdo seus vizinhos-de-8.
3.1.2.2 Conectividade

Outra relagdo importante € a conectividade entre pixels. Esta relacao € extre-
mamente Util no processo de detec¢ao de bordas de objetos e no processo de determinacao
de componentes em uma imagem. Dois pixels quaisquer estdo conectados quando ha um
caminho de pixels entre esses dois que atenda uma determinada condicdo. Cada passo
do percurso deste caminho € feito a algum pixel adjacente, respeitando a relacdao de vi-
zinhanca e o nivel de similaridade da conectividade pretendida. Dois pixels conectados
devem atender uma similaridade S (p. ex., niveis de cinza) e uma vizinhanga V (p. ex,

vizinhanca-de-4). Abaixo € descrito quatro tipos de conectividade (BARBOZA, 2005):

e Conectividade-de-4: dois pixels p e g estdo conectados-de-4 se atendem uma si-

miliaridade S e ¢ € Ny(p);

e Conectividade-Diagonal: dois pixels p e g estdo conectados de diagonal se aten-

dem uma similaridade S e ¢ € Np(p);

e Conectividade-de-8: dois it pixels p e g estdo conectados-de-8 se atendem uma

similaridade S e g € Ng(p);

e Conectividade-de-m (conectividade mista): dois pixels p e g estdo conectados-

de-m se atendem uma similaridade S e ¢ € N4(p) ou g € Np(p) e o conjunto Ny(p) N
Ni(q)-;
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Junto com a relacdo de conectividade entre pixels aparecem os conceitos de

comprimento do caminho e de componente conexo. Gonzalez & Woods (GONZALEZ &

WOODS, 2000) definem o conceito de caminho da seguinte forma.

Um caminho de um pixel p com coordenadas (x,y) a um pixel com co-
ordenadas (s,7) é uma seqiiéncia de pixels distintos com coordenadas
(x()?yO)?(x17y1)7"'7(xn7yn) em que (X(),yo) = (x,y) € (xmyn) = (S’t) ¢
adjacente a (xj_1,yi—1, 1 <i<n, e né o comprimento do caminho.
Podemos definir caminhos-de-4, -8 ou -m, dependendo do tipo de adja-
céncia especificado. (GONZALEZ & WOOQODS, 2000, p. 29)

E o conceito de componente conexo da forma abaixo.

3.1.2.3 Distdncia

Se p e g forem pixels de um subconjunto S de uma imagem, entdo p
estd conectado a g em S se existir um caminho de p a g consistindo
inteiramente de pixels S. Para qualquer pixel p em S, o conjunto de
pixels em S que estdo conectados a p é denominado um componente
conexo de S.

A distancia entre pixels é outra relacdo importante. Dado trés pixels p, g e

r quaisquer, com coordenadas (x,y), (s,¢) e (u,v) respectivamente, D é uma medida de

distancia se:

1. D(p,q) > 0;

2. D(p,q) =0 se e somente se p = q;

3. D(p,q) =D(q,p);

4. D(p,r) < D(p,q) +D(q,7).

Os tipos de medidas de distancia mais comuns sdo: a distancia Euclidiana; distan-

cia D4 (Manhattan) e distancia Dg (Xadrez). As suas defini¢des sdo dadas abaixo:

e Distancia Euclidiana: D, (p,q) = \/(x — )2+ (x — )2

e Distincia Dy: Dy(p,q) = |x—s|+ |y — ]

e Distancia Dg: Dg(p,q) = max(|x —s|, |y —1t|)

Na Figura 3.1, a distancia D4 estd indicada pelo o segmento tracejado (trago-

longo) que liga o pixel P1 ao pixel P2, a distancia Dg estd indicada pelo segmento tra-

cejado (trago-curto) que liga o pixel P1 ao pixel P2 e a distancia D, estd indicada pelo

segmento (trago-ponto-traco) que liga o pixel P2 ao pixel P3.
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3.1.2.4 Operagoes, Transformagoes e Filtros

Para finalizar esta secdo, € exposto algumas das principais operagcdes e trans-
formagdes empregadas no processamento de imagem. As obras de Gonzalez & Woods
(2000) e de Jain (1988) discorrem este assunto com maior profundidade.

Dentre as operagdes aplicadas sobre uma imagem destacam-se as operacoes
l6gico-aritméticas. As operacdes aritméticas sdo a soma, a subtracio, a multiplicacio e a
divisdo. As operacgdes logicas sdo geralmente aplicadas sobre uma imagem bindria, elas
sdo: E (AND), OU (OR), OU-Exclusivo (XOR) e Negacao (NOT). Estas operagcdes sdao
aplicadas pixel a pixel ou entre pixels de imagens distintas. A Figura 3.2 ilustra um exem-
plo da operacdo de multiplicacdo e a Figura 3.3 um exemplo de Negacio (BARBOZA,
2005).

Figura 3.2: Exemplo da aplicagdo da opera¢do de multiplicagdo para destacar uma determinada

regido em uma imagem (BARBOZA, 2005).

(a) (b)

Figura 3.3: Exemplo da aplicacgéo da operagdo de negagdo (NOT) (BARBOZA, 2005)

A respeito das transformagdes sobre as imagens, existem duas categorias prin-
cipais: transformacOes geométricas e transformacdes radiométricas. A primeira atua so-
bre a distribui¢@o dos pixels, e a segunda categoria atua na luminancia dos pixels (BAR-

BOZA, 2005). O escalamento (redu¢ao ou ampliacdo), a translagio e a rota¢do sdo exem-
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plos de transformagdes geométricas. A limiarizacdo, a expansdo e a equalizacdo de histo-
grama sao exemplos de transformacdes radiométricas (BARBOZA, 2005).

O histograma de uma imagem corresponde a uma representacio dos niveis de
cinza contidos em uma imagem, podendo ser visto como uma fun¢ao de densidade dos
mesmos na imagem (WINKLER & THOME, 2003 apud BARBOZA, 2004). Para uma
imagem codificada em n bits, ter-se-ia 2n niveis de cinza possiveis, variando de O (zero)
a 2" —1. A construcdo do histograma é constituida do estabelecimento de uma relagcao
entre cada nivel de cinza possivel e o nimero de vezes que ele aparece na imagem. A
equalizacdo do histograma corresponde a tentativa em alterar a distribui¢do do histograma
de forma que o mesmo se aproxime a uma distribuicao uniforme. A Figura 3.4 ilustra
uma imagem e seu respectivo histograma, ja a Figura 3.5 apresenta a equalizacdo de

histograma.

Figura 3.4: Exemplo de uma imagem e seu respectivo histograma (BARBOZA, 2005).

1000

Figura 3.5: Exemplo de equaliza¢@o de histograma. A imagem resultante e o histograma equali-

zado (BARBOZA, 2005).
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Por fim, outras operagdes que merecem destaque no processamento de ima-
gem sdo aquelas que realcam a imagem. Essas técnicas possuem objetivos variados, que
dependem diretamente da aplicacdo em questao, mas em geram elas destacam uma deter-
minada caracteristica ou aspecto da imagem (GONZALEZ & WOOQODS, 2000 apud BAR-
BOZA, 2004). O realce da imagem pode tanto atuar no dominio da freqii€ncia quanto
no dominio do espaco. A aplicacdo de filtros (passa-baixa ou passa-alta) sdo exemplos

destas técnicas.

3.2 Processo de Reconhecimento de Identidade por Impressoes Digi-
tais

No capitulo anterior discutiu-se sobre a necessidade do ato de reconhecer a
identidade na sociedade moderna. Também foi discutido sobre os meios de prova por
posse, por conhecimento e por propriedade. Como ultimo adendo a este assunto, € pro-
posta uma classificacdo a respeito da forma de reconhecimento da identidade. Como visto
na Figura 1.1, reconhecer consiste em responder uma das trés perguntas. Essas pergun-
tas diferem quanto a forma de prova disponivel e a voluntariedade do individuo em ser
reconhecido.

Quando ha voluntariedade do individuo em ser reconhecido e este de antemao
oferece alguma prova de identidade, o termo Verificacdo ¢ o mais apropriado. Na mesma
situacdo, porém sem dispor previamente de uma prova de identidade o termo mais cor-
reto € Identificacdo. Ambos podem ser classificados como uma forma de Autenticagao.
Ja na Investigac¢ao ndo haveria vontade expressa por parte do individuo em ser reconhe-
cido nem informacao prévia sobre a sua identidade. A autenticacio e a investigacdo sao

especializagdes do termo mais genérico Reconhecimento, conforme a Figura 3.6.

RECONHECIMENTO

/ \

AUTENTICACAO INVESTIGACAO
IDENTIFICACAO VERIFICACAO

Figura 3.6: Classificagdo da formas de reconhecimento.

E util fazer essa distincdo, pelo fato de cada forma possuir as suas peculiari-
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dades, e que no fim refletem no préprio processo de reconhecimento de identidade. Por
exemplo, os sistemas de autenticagdo normalmente trabalham com o registro de duas di-
gitais por individuo. Portanto, sdo incapazes de reconhecer a identidade a partir de uma
ID latente. Situagdo essa coberta por sistemas de identificacdo civil, que no momento de
registro capturam ID dos dez dedos das méaos e por toda a sua superficie (ID rolada).
Nas subsecdes seguintes sao discorridas as etapas do Processo de Reconheci-
mento de Identidade por Impressdes Digitais (PRIID). Este processo contém cinco etapas:

Aquisi¢do, Registro, Representacdo, Reconhecimento e Decisdo (Ver Figura 3.7).

1 2

Aquisicao Registro

~
3

Representagéo

e
4 4 5

Reconhecimento Deciséo

Figura 3.7: Etapas do processo de reconhecimento de identidade por impressoes digitais.

3.2.1 Aquisicao

A primeira etapa do PRIID € adquirir a ID. Qualquer insucesso ocorrido nesta
etapa compromete por completo o PRIID. Os principais aspectos da etapa de Aquisi¢ao
sdo: a forma, o meio, 0 modo de contato, o estado e a qualidade da ID, a qualidade da

imagem obtida e a tecnologia do dispositivo de aquisi¢cdo (Tabela 3.1).

Forma de Aquisicao Voluntéria ou Involuntéria
Meio de Aquisi¢do On-line ou Off-line
Modo de Contato Batida, Rolada ou Arrastada
Estado e Normal, Seca, Umida,
Qualidade da ID com Cortes, com Queimaduras etc ...
Qualidade da Satisfatéria ou
Imagem Obtida Insatisfatoria
Tecnologia do Tinta (ink-technique), Oticos
Dispositivo de Aquisi¢ao Solid-state, Ultra-som e Outras

Tabela 3.1: Particularidades do processo de aquisi¢ao.
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- Forma de Aquisicao
Pode ser Voluntéria ou Involuntédria. Na primeira o individuo a ser reconhecido
estd presente e coopera com o procedimento de aquisi¢do, na segunda forma ocorre o
oposto. Vale ressaltar, que no primeiro caso pode haver aferi¢do sobre a qualidade da
imagem adquirida e repeti¢cdo do procedimento, o que, em principio, gera uma melhor
aquisicao da imagem da ID.
- Meio de Aquisicao
Os meios de aquisi¢do sdo: On-line e Off-line. A principal diferenca entre o
meio On-line e Off-line é que no primeiro a digitalizacdo ocorre no mesmo momento da
aquisicao enquanto no segundo a digitalizacdo € feita posteriormente. Latente € o vestigio

de uma impressao digital em uma superficie qualquer.

(c) On-line, Batida e Otico (d) On-line, Batida e Capacitivo

Figura 3.8: Exemplos de imagens de ID - meio de aquisi¢do, modo de contato e dispositivo de

aquisi¢do (CHIKKERUR, 2005).
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- Modo de Contato

E a maneira de contato entre a ID e o dispositivo de aquisicdo, pode ser do tipo
Batido, Rolado ou Arrastado. Na aquisi¢do do tipo Batido, a ID é pressionada vertical-
mente contra o dispositivo. No tipo Rolado, o contato inicia-se em uma lateral do dedo,
passando depois pela regido nuclear e terminando na outra lateral. Neste modo, quase
toda a superficie da ID € capturada. No tipo Arrastado, o leitor da ID captura um pequena
faixa da ID, devendo esta ser arrastada sobre o leitor afim de adquiri-la por completo. O

modo estd intrinsecamente relacionado com o dispositivo de aquisi¢ao.
- Estado e Qualidade da ID

O Estado e a Qualidade da ID dizem respeito as caracteristicas momentaneas
ou inerentes das ID. Por exemplo, a ID pode estar imida ou seca ou pode conter ferimen-
tos ou queimaduras. Todas essas caracteristicas influenciam na qualidade do processo de

Aquisicdo e no desempenho do processo de Reconhecimento.
- Qualidade da Imagem Capturada da ID

E o aspecto que trata sobre a qualidade da imagem fornecida pelo leitor da
ID. E preciso atingir certo nivel de qualidade, a fim de ser possivel a extragdo de caracte-
risticas (mindcias), e por conseqiiéncia o reconhecimento. A qualidade é dependente de
outros aspectos, ou seja, o estado e qualidade da ID, a resolucio e o tamanho da drea de
captura do leitor, o modo de contato da ID, todos estes aspectos influenciam na qualidade
da imagem a ser obtida.
- Dispositivos de Aquisi¢cao
E a técnica e o aparato envolvido na captura da imagem da ID. Podem ser
On-line ou Off-line. A técnica mais tradicional de capturar a ID € a tinta/papel (ink-
technique). A tinta € passada na ID, e depois a ID € pressionada contra o papel. Outra
forma de aquisicdo importante, principalmente no que tange questdes policiais, é aquela
que coleta os vestigios de uma ID. A esse tipo di-se o nome de ID latente (RABELLO,
1996 apud KAZIENKO, 2003).

A coleta de ID latente envolve trabalho pericial e geralmente ocorre em locais
de crime. A ID latente é produzida pelo contato dos dedos com determinadas superficies.
O proprio suor e a gordura dos dedos geram impressoes digitais latentes. O processo de
revelacdo de ID latente € dividido em trés categorias de acordo com o tipo de reagente:

método sélido, método liquido e método gasoso (SILVA, 2001 apud KAZIENKO, 2003).
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A escolha do método varia de acordo com o tipo da superficie em que a ID latente esta

localizada.

J4 nos casos de sistemas comerciais existem inumeros dispositivos automati-
cos de aquisi¢do, os live-scan. Praticamente, existem trés categorias acerca da tecnologia
empregada nestes equipamentos: Otico, solid state e ultra-som (MALTONI et al., 2003).

A seguir, € feito um comentdrio sobre elas.

- Dispositivos Oticos

Os dispositivos 6ticos (Optical sensors) sao baseados na tecnologia mais an-
tiga e mais tradicional de leitores automaticos (On-line) de ID. A forma mais usual desta
tecnologia consiste na emissdo de luz em uma face do prisma, reflexdo e absorcao dessa
luz pela ID e a captura da imagem refletida por um sensor CCD ou CMOS (FTIR - Frus-
trated Total Internal Reflection). A Figura 3.9(a) mostra um dispositivo 6tico classico. E
um dispositivo barato e que alcanga boa precisdo. Contudo, provoca distor¢do trapezoidal
na imagem, tem a qualidade influenciada pelo estado da ID, deixa ruido das leituras ante-
riores e pode ser fraudado por uma ID falsa. Outro fato negativo € que devido ao tamanho

do prisma ha uma limita¢do de redugdo do tamanho do dispositivo em si (MALTONI et

al., 2003) e (CHIKKERUR, 2005).

Um dispositivo de aquisi¢do de tamanho reduzido se faz quase obrigatdrio pela
existéncia de leitores embutidos em equipamentos como celular, mouse, teclado e etc. O
leitor da Figura 3.9(b) tem o prisma formado por varios pequenos prismas (sheet prism)
(Figura 3.9(b)), o que possibilita a reducdo do seu tamanho. Entretanto, a qualidade da

imagem capturada € ligeiramente inferior ao leitor anterior (MALTONI et al., 2003).

Leitores de ID baseados em fibras-6ticas também sdo de tamanho reduzido
(Figura 3.9(c)). Neste sistema, as fibras-Oticas transmitem as luzes residuais emitidas
pela ID para o sensor CCD/CMOS. Nesta tecnologia, os sensores CCD/CMOS possuem

o0 mesmo tamanho que a superficie de contato, o que provoca aumento no custo.

Por fim, outro dispositivo tico importante € o eletro-6tico. Este leitor € cons-
tituido por duas camadas. A primeira contém um polimero que quando polarizado com
certa voltagem emite luz de acordo com o potencial aplicado sobre a sua superficie. As
cristas da ID tocam o polimero e os vales ndo. Desta forma, o potencial de luz emitido

varia , permitindo que uma representacao luminosa da impressao digital seja. A segunda
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Figura 3.9: Dispositivos 6ticos de aquisi¢do de ID (MALTONI et al., 2003).

camada, que estd acoplada na parte inferior da primeira, é constituida de por células de
fotodiodo embutidas que recebem a luz emitida pela primeira camada e a converte em

uma imagem digital (Ver Figura 3.9(d)) (MALTONI et al., 2003).

- Dispositivos Solid-state

Os dipositivos do tipo (Solid-state), também conhecidos como sensores de
silicio (silicon sensors), foram patenteados na década de 80, ndo obstante s6 depois
da metade da década de 90 € que eles comegaram a serem comercializados (XIA &
O’GORMAN, 2003 apud MALTONI et al, 2003). Esta tecnologia foi desenvolvida para
ser produzir dispositivos de baixo custo e de pequeno tamanho. Os leitores desse tipo
consistem numa matriz de pixels onde cada pixel € um proprio pequeno leitor. A ID en-
tra diretamente em contato com a superficie de silicio, ndo ha componentes 6ticos nem
sensores CCD/CMOS. A tecnologia envolvida para de converter o desenho da superficie
da ID em sinais elétricos pode ser divida em quatro principais: a capacitiva, a térmica, a

baseada no campo elétrico e a baseada no campo piezo elétrico.

O leitor capacitivo (Solid-state Capacitive) € composto por uma superficie re-

tangular contendo vdrias placas micro-capacitoras (Figura 3.10). Essas microplacas agem
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micro capacitores

Figura 3.10: Aquisi¢do Solid-state - Capacitivo (MALTONI et al., 2003)

como se fosse uma placa de um capacitor. As cristas e vales da ID agem como se fosse a
outra placa dos micro-capacitores. A capacitancia varia inversamente proporcional a dis-
tancia entre as microplacas e a ID. As cristas da ID estdo mais préximas das microplacas
que os vales, assim, as diferencas de capacitancias possibilitam a distin¢do das mesmas.

Os leitores capacitivos sao os de maior uso na atualidade (MALTONI et al., 2003).

Os leitores de ID baseados em sensores térmicos sao feitos de materiais piro-
elétricos (pyro-eletric), ou seja, estes materiais mudam sua carga elétrica de acordo com
a temperatura. E pela diferenca da conducao de calor entre o ar e as cristas da ID que este

leitor consegue capturar a imagem da ID (MALTONI et al., 2003).

Os leitores baseados no campo elétrico consistem de um dispositivo que gera
sinais senoidais e de uma matriz de antenas que recebem a transmissao desses sinais. A ID
deve entrar em contato simultaneamente com o emissor € o receptor do sinal. A estrutura
dérmica da ID modula este sinal, e a partir dai, se consegue construir a imagem da ID

(MALTONI et al., 2003).

Os leitores baseados no campo piezo elétrico produzem um sinal elétrico
quando uma forca € aplicada sobre ele. A superficie de leitura € feita de um material
nao condutor que ao sofrer a pressao do dedo gera uma corrente elétrica. A intensidade
da corrente gerada € proporcional a pressdo aplicada, logo, como as cristas e os vales
estdo em distancias diferentes, € possivel construir a imagem da ID pela a diferenca das

intensidades das corrente (MALTONI et al., 2003).

- Dispositivos por Ultra-Som

Outra técnica importante utilizada é aquela que captura a imagem da ID por

Ultra-som (Ultrasound sensors). Esta tecnologia € provavelmente a que produz a imagem
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como maior resolucdo (CHIKKERUR, 2005). O leitor de ID emite ondas ultra-sonicas
e consegue medir a distancia baseado na impedancia da ID (linhas e vales), do ar e da
placa de vidro (Figura 3.11). Existe no mercado dispositivos ultra-sdnicos que alcangcam
a resolugdo de 1000dpi. Entretanto, esses tipos de leitores tendem a ser grandes e com

vdrias partes méveis, o que acarreta dificuldade na operacao.

cristas e vales

T

‘ vidro

pulso sonoro eco 1 eco 2: crista detectada

Figura 3.11: Aquisicéo por ultra-som (MALTONI et al., 2003)

3.2.2 Registro

A etapa de Registro € responsdvel pelo o armazenamento da representacdo
(template) da ID e também pela consulta das representagdes de ID anteriormente regis-
tradas. O contetido armazenado estd relacionado como a técnica adotada pelo PRIID. Ou
seja, os métodos de reconhecimento baseado em mindcias s6 precisariam armazenar um
vetor contendo o tipo, a posicao e o angulo de cada minudcia. Nao havendo necessidade de
armazenar a imagem capturada, evitando assim o consumo de espaco fisico na unidade
de armazenamento. J4 outros métodos, como por exemplo, os baseados em correlagdao
necessitam da imagem da ID, logo precisariam armazenar a imagem.

Entretanto, mesmo os sistemas baseados em mintcias podem utilizar outras
informacdes, como por exemplo, as singularidades. Desta forma, a decisdo sobre o que
armazenar e como armazenar fica subordinado 2 estratégia do PRIID. E claro que sempre
seria mais vantajoso armazenar a propria imagem, pois s6 assim o sistema PRIID estaria
resguardado contra qualquer acusagdo acerca da veracidade do reconhecimento. Se o nu-
mero de imagens a armazenar fosse pequeno nao haveria problema algum. No entanto,
uma estimativa feita por MALTONI et al (2003) mostra que caso fosse preciso armazenar
todas imagens de ID de um registro civil o espaco necessdrio seria de aproximadamente

2000 terabytes. Ele chega a esse nimero considerando que cada imagem de ID digitali-
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zada em 500dpi de resolugdo de 768 x 768 com 256 tons de cinza consumiria por volta
de 590K B. Levando em considera¢do que em registros civis sdo coletadas as ID de todos
os dedos da mao, tanto da forma batida quanto rolada, espago gasto chegaria a 10MB por
individuo. Multiplicando os 10MB por uma populagdo de 200 milhdes alcangaria este
valor de 2000 TB.

Cabe também a esta etapa proceder a busca eficiente das Representagdes can-
didatas ao reconhecimento positivo, para isso € esperado que exista alguma forma que
agilize essa pesquisa. A classificacdo e indexag@o sdo meios que aceleram essa busca,
eles estdo descritos nas sec¢oes 3.2.4.1 e 3.2.4.2, respectivamente.

Outra questdo importante presente nesta etapa € a estratégia de aquisicao con-
tinuada. Mesmo que a ID seja uma caracteristica permanente, é preferivel que a ID seja
capturada de tempos em tempos. Deste modo, qualquer alteragdo da ID serd percebida
pelo SB. Esta estratégia também faz com que a mesma ID seja adquirida em estados e
posi¢cdes diversas, fato esse pode aumentar a robustez do SB. Um técnica interessante
consiste em justaposionar (mosaicking) varias imagens de uma ID (Ver Figura 3.12) com
objetivo de formar uma imagem mais completa, por conseqii€éncia com mais informacdes

disponiveis (JAIN & ROSS, 2004) e (ULADAG et al., 2004).

Figura 3.12: Justaposi¢do (mosaicking) de quatro imagens da mesma impressdo digital (MAL-

TONI et al., 2003).

3.2.3 Representacao

O principal objetivo da etapa de Representacdo € fornecer informagdes sufi-

cientes para que a etapa de Reconhecimento seja capaz de reconhecer a identidade do
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individuo em questdo. Para isso, cabe a etapa de Representacdo aplicar diversas técni-
cas, seja de aprimoramento da imagem ou de extracdo de caracteristicas, com o Unico
intuito de produzir uma representacao fiel da ID adquirida. Esta etapa estd fortemente
relacionada com a abordagem empregada na etapa de reconhecimento.

Apesar das inumeras abordagens de reconhecimento (matching) de 1D, elas
podem ser classificadas em trés categorias: o reconhecimento baseado na correlagdo da
imagem da ID (Correlation-based matching), o reconhecimento baseado nas mindcias da
ID (Minutiae-based matching) e o reconhecimento baseado nas caracteristicas gerais da
ID (Ridge feature-based matching) (MALTONI et al., 2003). Portanto, o alvo da etapa de
Representacdo é garantir uma extragdo correta das caracteristicas da ID, para isso pode
ser necessdrio agdes que elimine o ruido ou facilite a extragdo. A Figura 3.13 apresenta

as sub-etapas de Representacao.

Aprimoramento Segmentacao da Extracdo de Validag&o de
da Imagem Imagem Descritores Descritores

Figura 3.13: Subetapas de etapa de representag@o: aprimoramento da imagem, segmentacgio da

imagem, extracao de descritores e validagdo de descritores.

A imagem da ID € suscetivel a diversos niveis de qualidade (Ver Figura 3.14).
Geralmente, a ma qualidade é ocasionada por ruido gerado no processo de coleta ou pela

prépria condi¢do da ID (cortes ou queimaduras).

Figura 3.14: Exemplos de imagens de ID com diferentes niveis de qualidade. Da esquerda para
direita a qualidade diminui. A primeira possui um bom contraste entre as linhas e o vales, na
segunda ha linhas com espessuras diversas, a terceira ¢ um ID seca e na ultima ha muitas falhas

(CHIKKERUR, 2005).
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O aprimoramento vem na tentativa melhor a qualidade da imagem e de reduzir
os ruidos presentes na ID. Intimeros estudos acerca de aprimoramento ji forma realizados,
como o de Hong, Wan & Jain (1998, apud MALTONI et al., 2003) que propuseram uma
normalizagdo definida pela Equacdo 3.5, onde m e v sdo, respectivamente, a média e a
variancia, e vg € a variancia desejada e mg é a média desejada. Outros trabalhos, como o de
Marques (2004), propuseram a manipulacao do histograma (Ver Figura 3.15), a ampliacao
de contraste (contrast stretchin) e a aplicac¢do do filtro de Wiener (GREENBERG et al.,
2000 apud MALTONI el.,2003). No entanto, mesmo melhorando o contraste da imagem
esses métodos sdo incapazes de separar linhas unidas ou preencher vazios de uma imagem

de méa qualidade.

Iley] = mo++/(I[x,y] —m)2vo/v selli,j] >m (3.5)

mo —+/(I[x,y] —m)2.vy/v caso contrdrio

(a) Imagem Bruta (b) Imagem Equalizada

Figura 3.15: A esquerda uma imagem bruta de uma ID e a direita a imagem apds a equalizagdo

de histograma.

Ja o trabalho de Oliveira & Leite (1997) corrige eventuais falhas (ex. cortes)
da ID através de operagdes morfologicas. A Figura 3.16 mostra a imagem de uma ID
com cortes € apOs operagdes morfoldgicas as linhas da ID sao conectadas. Ja Ko (2000)
apresenta algumas técnicas de aprimoramento baseado no espectro da imagem.

Um filtro de grande uso no aprimoramento da imagem de ID € o filtro de
Gabor. Este filtro serve tanto para melhorar o contraste entre as linhas e vales quanto
para eliminar ruidos. A grande aplicabilidade deste filtro se deve ao fato dele realcar a

qualidade de imagens senoidais, o que serve muito bem para as imagens de ID, pois a
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Figura 3.16: A primeira imagem mostra um ID com cortes, na segunda imagem séo localizados

os cortes da ID e na terceira imagem as linhas da ID s@o conectadas (OLIVEIRA & LEITE, 1997).

sinuosidade das cristas e vales da ID faz com que os tons de cinza da imagem ID variem
como se fossem uma sendide. No trabalho de Marques (2004) hd uma descri¢do detalhada
sobre o funcionamento do filtro de Gabor, inclusive com uma proposta de uma rede neural
que implementa um filtro de Gabor. A Figura 3.17 ilustra a imagem de uma ID antes e

depois da aplicacdo do filtro de Gabor.

A

2\

(a) Imagem Bruta (b) Filtro de Gabor

Figura 3.17: A melhoria da qualidade da imagem apds a aplicac@o do filtro de Gabor proposto

por Marques (2004).

A segmentacgdo € a etapa seguinte ao aprimoramento, nesta etapa € realizada a
localizagdo da regido de interesse. A Figura 3.17(b) ilustra s6 a regido que contém a ID, ou
seja, a segmentacado exclui da imagem a regido que nao faz parte da ID. Marques & Thomé
(MARQUES & THOME, 2005) construiram uma método de segmentacdo usando redes
neurais. Neste caso, as redes neurais recebem como entrada o espectro de freqiiéncia
de uma regido da imagem da ID e determinam se a regido faz parte ou ndo da ID. A

segmentacdo € extremamente Util quando as imagens da ID sdo retiradas de registros
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publicos (Ver Figura 3.18).

Depois da segmentacdo vem a extracdo de descritores ou caracteristicas. Esta
é a principal parte do processo de representacio. E nesta que ocorre de fato a extracio de
informacdes que serdo usadas no reconhecimento. Os descritores mais usados sao as mes-
mas caracteristicas comentadas na Sec¢do 2.2.2, ou seja, as mindcias, as singularidades, o
caminho das linhas da ID, o nimero de linhas entre dois pontos da ID, a espessura das
linhas e a prépria imagem. Além dessas, acrescenta-se o campo direcional e freqiiéncia
de linhas de ID como descritores. Nas subsecdes seguintes sdo descritas algumas técnicas
de extracdo de caracteristicas, com maior foco na obtencao do campo direcional, extracdao

de singularidades e de mintcias.

-
- o
e

8. L. MIDDLE L=

b

(a) Imagem Bruta (b) Imagem Apds Segmentagdo

Figura 3.18: A segmentacdo exclui as regides da imagem que ndo fazem parte da ID (MAR-

QUES, 2004).

3.2.3.1 Construcdo do Campo Direcional

O campo direcional' é uma forma de descrever a ID através das inclinacdes
predominantes das suas linhas em uma pequena regido. Com a informagao relativa a essas
inclinacdes consegue-se ter uma idéia do desenho da ID (Ver Figura 3.19). O campo
direcional pode ser definido da seguinte forma: seja / uma imagem qualquer, dividi-se /
em pequenas regides sendo p o ponto central desta regido. A inclinagdo 6, de uma regido
serd igual ao angulo que a linha ou vale que passa pelo ponto p faz com o eixo horizontal.

Como a direcdo da linha ou vale de uma ID ndo possui sentido, 6,, assume valores entre

'Também chamando de imagem direcional.
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[0..180°[. Geralmente a regido é de tamanho impar de modo que o seu centro coincida
com um pixel. O campo direcional (I,4) serd o conjunto de inclinagdes (6y,) de toda a
imagem.

Na determina¢do do campo direcional, a inclina¢do 6y, € calculada somente
para cada regido escolhida, e ndo para todos os pixels. Portanto, em uma imagem /
de (270 x 270) utilizando uma madscara (regido) (9 x 9), o cdlculo da inclinagdo 6,, é
efetuado 900 vezes. Logo, se o campo direcional contiver apenas 8 direcdes distintas
{0, %, %, %’r, %, %”, %, %”} seriam necessdrios somente 3 bits para armazenar cada dire-
cdo. Por conseqiiéncia, nesta mesma imagem / com dimensdes 270 x 270 em tons de
cinza ocuparia o espago de pelo menos 72Kb, enquanto o campo direcional ocuparia me-

nos de 450 bytes. Em suma, o campo direcional consegue representar o desenho da ID e

exige pouco espaco fisico.

(a) Imagem Bruta (b) Campo Direcional

Figura 3.19: Exemplo de um campo direcional com uma regiéo 9 x 9 com 8 dire¢des.

A abordagem mais natural para determinar a inclinagio 6y, seria a baseada no
calculo do gradiente da imagem da ID (MALTONI et al., 2003). O gradiente V(x;,y;) no
ponto (x;,y;) de uma imagem / é um vetor bidimensional [V (x;,y;),Vy(x;,y;)] onde os
componentes V, e V, sio derivadas da imagem I na posigao (x;,y;) em relagdo ao eixo x e
ao eixo y, respectivamente. O gradiente indica a direcdo da maior mudanca da intensidade.
Logo, a dire¢do da inclinag¢@o 6, do campo direcional seria ortonormal a dire¢do dada
pelo gradiente. O célculo do gradiente pode ser feito pela aplicagdo do operador de Prewitt
ou de Sobel e a determinag@o da inclinac@o 6y, pode ser obtido pela fung¢do arco tangente
da razdo V,/V,. No trabalho de Lima (2002) hd uma descri¢do minuciosa do algoritmo
de constru¢cdo do campo direcional baseado no calculo do gradiente. Entretanto, devido

a descontinuidade da fungdo tan(x) quando x estd proximo de 7/2 e por ser sensivel a
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ruido, a determinagdo da campo direcional pelo o gradiente possui algumas desvantagens
(MALTONI et al., 2003).

Outro fato negativo na constru¢cdo do campo direcional pelo cdlculo do gra-
diente apontado por Maltoni et al. (2003) € que ndo se pode estimar a inclinagdo 6,y
baseada nas médias das direcdes resultante do cédlculo do gradiente. Por exemplo, se a
inclinagdo fosse a média dos angulos de 5° e 175° resultaria no valor igual a 90°, entre-
tanto a inclinagdo certa deveria se igual 0°. Para eliminar o problema da circularidade
dos angulos Kass & Witkin (1987 apud MALTONI et al., 2003) propuseram um método
simples que permite o cdlculo da inclinagdo 6,y pela média dos gradiente. Para isso, eles
duplicaram os angulos. Outros trabalhos, como os de Rao (1990 apud MALTONI et al,
2003), Ratha, Chen & Jain (1995, apud MALTONI et al, 2003) e Bazez & Gerez (2002b
apud MALTONI et al, 2003), seguem a mesma idéia.

Implementou-se neste trabalho o método de construcao proposto por Karu et
al. (1996, apud COSTA, 2001). A escolha deste método se deve ao fato dele ser simples
e de baixo custo computacional. Entretanto, um aspecto negativo deste método é que ele
trabalha somente com 8 dire¢des possiveis. Mesmo assim, € o suficiente para ser utilizado
no processo de extracdo de singularidade pelo indice de Poincaré.

O método Karu et al. (1996, apud COSTA, 2001) determina o campo direcio-

nal de uma ID da seguinte forma:

1. Dividi-se a imagem da ID em regides (mdscaras) niao sobrepostas de dimensao igual
a9x9oul7x17, caso a dimensdao da imagem nao seja multiplo de 9 ou 17 as

regides limitrofes da imagem sdo descartadas;

2. Sobre cada regido calcula-se os valores de S, Sy, ...,S57 de acordo com as equagdes
3.6 a 3.13, sendo que I(i, j) indica a luminéncia do pixel na posi¢do (i, j) da ima-
gem da ID. Os valores Sp_7 indicam o somatério dos tons de cinza nas dire¢des de

{0,%. %, %’r, z, %ﬂ, %’, %”} como mostrado na Figura 3.20;

2
So="Y I(i,j+2k)—I(i,)) (3.6)
k=-2

2
Si="Y I1(i,j—2k) —1(,)) (3.7)
k=-2



94

2
Sa="Y I(i+2k j—2k)—I(i,)) (3.8)
k=—2

2
Sy=Y I(i+2k j—k)—1I(,)) (3.9)
k=-2

S, S, S, S, S,
A
Ké 4 3 /f 2
S, S
‘\\7\\ §\ 4l |3 /]2 11 '
| 1
0 0 0 0 - S
1 7 °
1 213 /]a 7
A
2 3 4 \i

Figura 3.20: A madscara 9 x 9 usada para calcular a campo direcional (COSTA, 2001).

2
Sa="Y I(i+2kj)—1(,)) (3.10)
k=-2
2
Ss=Y I(i+2k j+k) —I(,)) (3.11)
k=-2
2
Se =Y 1(i+2k, j+2k)—I(i,)) (3.12)
k=-2
2
S1="Y I(i+2k j—k)—1I(,)) (3.13)
k=-2

3. Atribua a S, 0 menor valor entre Sg_7 € a S; 0 maior valor Sy_7;
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4. A orientagdo D predominante na regido em questdo € dada pela Equagado 3.14. Que
na verdade quer dizer que caso o pixel central tenha uma intensidade baixa a incli-
nacdo predominante serd igual a direcdo (Sp...S7) que possui menor intensidade e
caso o pixel central tenha uma intensidade alta a inclinacao predominante serd igual

a direc@o (Sp...S7) que possui maior intensidade.

p se(41(i,j)+Sp+Sy) < 3 Liz0.75i

g caso contrario

(3.14)

A Figura 3.21 ilustra exemplos do campo direcional construido pelo método
anterior a partir da imagem bruta e da imagem ap0s a aplicagao do filtro de Gabor. Nes-
tas figuras percebem-se algumas inclinacdes que sdo heterogéneas em relacdo aos seus
vizinhos. Para corrigir essas situacdes, Costa (2001) propds um método de suavizagcdo

baseado na medida estatistica moda, que é definido da seguinte forma:

1. Para todas as inclinagoes 6;; do campo direcional, calcule a moda entre os elemen-

tos vizinhos-de-8 da inclinagdo 6;; mais a prépria inclina¢@o 6;; em questio;

2. Selecione a inclinagdo 6y, retornada pela moda. Caso haja empate, entre as incli-

nacOes empatadas selecione a que for igual a 6;; ou a de menor valor;
3. Armazene a inclinagdo em um campo direcional temporario;

4. Finalizado o percurso de todas as inclinac¢des, atribua os valores do campo direcio-

nal temporario ao campo direcional original;

A Figura 3.21(c) mostra um campo direcional apds a suaviza¢ao proposta por

Costa (2001).

3.2.3.2 Extracdo de Singularidades

-Pelo Indice de Poincaré
Depois de construido o campo direcional € possivel a determinacdo das sin-
gularidades. O primeiro método implementado é baseado no Indice de Poincaré que foi
proposto por Kawagoe e Tojo (1984, apud MALTONI, 2003). Este pode ser descrito da
seguinte forma: seja G uma campo vetorial e C uma curva imersa em G, o indice de Poin-
caré Pg ¢ € definido como a rotac@o total dos vetores de G sobre a curva C (Ver Figura

3.22).
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(a) Campo Direcional - Bruta (b) Campo Direcional - Gabor (c) Campo Direcional - Suavi-

zado
Figura 3.21: Exemplos de um campo direcional construidos a partir da imagem Bruta, da imagem

apos o filtro de Gabor, da imagem apds o filtro de Gabor e suavizado.

Pg o= - 263°

Figura 3.22: Indice de Poincaré calculado sobre um curva C imersa em um campo vetorial G.

No contexto deste trabalho, o indice de Poincaré determina, a partir do campo
direcional D, se em uma regido hd uma singularidade ou ndo. Considera-se o campo
direcional como se fosse o campo vetorial G e a regido [, j] do campo direcional o ponto
onde a rotagdo total do vetores € calculada. O indice de Poincaré Pg ¢ na regido [i, j] é

calculado da seguinte forma (MALTONI et al., 2003):

e A curva C € definida pelos elementos ordenados de D em torno da inclinag@o [, j

do campo direcional;

e O indice de Poincaré Pg (i, j) € calculado somando-se as diferencas entre os ele-
mentos adjacentes da inclinagdo [i, j| do campo direcional (Equag@o 3.15). Escolhe-
se qualquer sentido (horario ou anti-horério). Caso seja escolhido o sentido horério,
a soma das diferencas dos elementos adjacentes ficaria conforme a Equagdo 3.16.

O indice de Poincaré assume somente valores discretos como: 0°, 180° e 360°. A
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associacdo entre os valores do indice de Poincaré e os tipos de singularidade est4

descrita na Equacdo 3.17.

Poc(iyj) =Y, angulo(de,d(i1ymoas)

PG,C(iv.j)

OO
360°
180°

—180°

PGC[i7j]

S€
Se
S€
S€

[
[
[
[

(do—dy)+ (d1 —do)+ (dy —d3)+ (d3 —dy) +

k=0..7

(dy —ds) + (ds — dg) + (ds — d7) + (d7 — do)

i, j| ndo pertence a nenhuma regiéo singular

i, j| pertence a uma regido Espiral (Whorl)

i, j| pertence a uma regido com singularidade Delta

(3.15)

(3.16)

i, j] pertence a uma regido com singularidade Nucleo (dpice)

(3.17)

Desta forma, a partir dos valores das inclinacdes do campo direcional € cal-

culado o indice de Poincaré. A Figura 3.23 mostra exemplos hipotéticos do cdlculo do

indice de Poincaré, nota-se que a vizinhanga de uma inclina¢do do campo direcional [i, J]

é formados por 8(oito) inclinagdes di (0 < k < 7). A Figura 3.24 mostra um exemplo real

da extracao de singularidade do tipo Nicleo pelo indice de Poincaré.

e e R A A s e Al
[ S| [ TN T AR
| oy || fds | [d, 4 |01 ¥ds', Ay | 1] 86
N AR I Y S
N DT
P (1)=360° Pg (i)=180° Pg c(ij)= -180°

Figura 3.23: Exemplo do célculo do indice de Poincaré - na imagem da esquerda Pg ¢ (i, j) = 360°

portanto € uma singularidade do tipo Whorl, na imagem do centro Pg ¢ (i, j) = 180° portanto € uma

singularidade do tipo Nicleo e imagem da direita Pg ¢(i, j) = —180° portanto é uma singularidade

do tipo Delta.
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H3é muitos trabalhos na literatura cientifica que emprega o indice de Poincaré
como método de extragdo de singularidades. Cada trabalho emprega uma determinada
particularidade e também utiliza uma forma especifica de constru¢do do campo direcional,
outros aplicam um pds-processamento a fim de eliminar falsas detec¢des. Por fim, o
método de indice de Poincaré se mostra como uma técnica satisfatdria, principalmente
se aplicadas a imagens de boa qualidade. No Capitulo 4 na secdo 4.4.1.1 é apresentado
os resultados obtidos da extracdo de singularidades pelo método do indice de Poincaré

submetidos sobre o banco DB1 do FVC 2000.

.
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Figura 3.24: Exemplo de detec¢do de singularidade do tipo Nucleo pelo indice de Poincaré.

-Proposto por Jain et al. (JAIN et al., 2000)

Em seu artigo, Jain et al. (JAIN et al., 2000) afirma que os métodos de extra-
cdo de singularidades baseados no campo direcional ou indice de Poincaré atingem bons
resultados somente quando aplicados em imagens de boa qualidade. Por conseqiiéncia,
em ID que possuam cortes ou queimaduras esses métodos ndo alcangam bom desempe-
nho. Desta forma, Jain et al (2000) propde um método de localizacdo da singularidade do
tipo Nucleo (Reference Point Location).

Neste trabalho, os autores afirmam que para um algoritmo de deteccao atingir
um bom desempenho em imagens de ma qualidade uma grande regido da ID deve ser
analisada. Por outro lado, uma deteccdo com alta precisdo deve ser capaz de perceber
pequena variagdes em uma regiao pequena da ID. O método proposto por Jain et al (2000)

vem de encontro a este problema, para isso a determinacgao da singularidade € baseada em
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uma andlise de multipla resolu¢ido do campo direcional. O método proposto € composto

de 7 passos conforme a seguir.

1. E construido um campo direcional D com regides (mascaras) de dimensao w X w;

2. O campo direcional D é suavizado (filtro de passa-baixa), para isso € preciso trans-
formar o campo direcional em um vetor continuo ®. Essa transformagdo é dada
pelas equagdes 3.18 e 3.19. Sobre este vetor resultante € aplicado o filtro de passa-
baixa de acordo como as equagdes 3.20 e 3.21 onde W ¢é um filtro de dimensdo

wa X We. A inclinacdo do campo direcional resultante € dada pela equacao 3.22.

D, (i, ) = cos(2D(i, j)) (3.18)

@, (i, j) = sen(2D(i, j)) (3.19)

D (i, ) :uf’% :ng(u,v).CDx(i—uw, j—ww) (3.20)
@ (i, j) :u_wié :iW(u,v).dDy(i—uw,j—vw) (3.21)
D(i,)) = %tan_] (%) (3.22)

3. E calculado €, uma imagem contendo somente a componente seno do campo dire-

cional D’ de acordo com a Equagdo 3.23 (Veja Figura 3.26(c));

e(i, j) = sen(D'(i, j)) (3.23)
4. Uma imagem A € criada para ser usada na indica¢do do ponto singular;

5. Para cada pixel (i, j) de €, integre a intensidade do pixel em questdo nas regides R;
e R;; como mostrado na Figura 3.25 e atribua ao pixel correspondente na imagem A
o valor da diferenca dada pela Equacdo 3.24. As regides R; e Rj; sdo determinadas

empiricamente através de testes sobre um grande base de imagens de ID e suas
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formas geométricas sdo desenhadas para capturar a curvatura maxima da linhas da

ID.

A, j) = Y Ree(i, j) — ) Rue(i, ) (3.24)

Figura 3.25: Regides I e II utilizado na integragdo € intensidade de pixels para A(i, j).

6. Encontre o valor maximo de A e atribua sua coordenada a coordenada do ponto

singular;

7. Repita n vezes os passos 1 a 6 , sendo em cada iteragdo altere o tamanho da regido
(mdscara) para w' X w’ onde w' < w e restrinja a busca do ponto singular na regido
onde o mesmo for detectado na iteragdo anterior. Nos experimentos testados pelo

autor do artigo foi realizado 3 iteragdes sendo w = 15,10 ¢ 5.

(a) Imagem (a) (b) Imagem (b) (c) Imagem (c)

Figura 3.26: Extragdo da singularidade proposta por Jain et al. (2000). A Imagem (a) mostra o
campo direcional suavizado sobreposto sobre a imagem da ID, a imagem (b) mostra a distribui¢do
da intensidade do campo direcional e a imagem (c) o componente seno campo direcional, o ponto

mais escuro € a posicdo do ponto singular (JAIN et al., 2000).

A idéia de multi-resolucio proposta por Jain et al. (2002) é confirmada na

iteragdo com as mudancas do valor de w. Este método foi implementado com o auxilio de
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bibliotecas j4 disponibilizadas no site da ferramenta MATLAB 2. A Figura 3.27 mostra

os resultados da implementacdo deste método.

(a) Sobre a imagem bruta (b) Sobre a imagem ap06s o filtro

de Gabor

‘\
)

Figura 3.27: Exemplos do extrac¢do de singularidade pelo método proposto por Jain et al. (2002).

3.2.3.3 Extragdo de Miniicias

A maioria dos SB baseados em ID utiliza mintcias como caracteristicas identi-
ficadoras. Por esta razao, o processo de extracao de mintcias é uma tarefa vital ao PRIID.
A literatura cientifica apresenta vdrias técnicas acerca deste assunto, no entanto, a maio-
ria das técnicas trabalha em cima da imagem limiarizada (binarizada) conforme ilustrado
pelo esquema da Figura 3.28. Este esquema retrata o processo de obtencdo de mintcias
classico e foi o implementado neste trabalho. Nos pardgrafos seguintes € exposta cada

uma dessas subetapas.

Imagem de
uma ID Limiarizacé@o »  Afinamento
COW“,”FO de Eliminacéo das Célculo do
Mindcias Minucias - Crossing -
Espdrias Number

Figura 3.28: Etapas do processo de extracdo de mindicias.

A primeira etapa corresponde a limiariza¢do (binarizagdo) da imagem da ID,

Zhttp://www.mathworks.com/matlabcentral/fileexchange/
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ou seja, transformar a imagem em tons de cinza para preto & branco. A limiarizagao pode
produzir algumas situacdes ndo desejadas como, por exemplo, a divisdo de uma linha em
duas ou a jun¢do de duas linhas. Um exemplo dessa situagdo estd retratada na Figura
3.29. Na Figura 3.29(b) € feita uma limiariza¢do global, isto €, calcula-se a intensidade
média (I.4i,) de todos pixels da imagem e depois altera-se todos os pixels de acordo
com a Equagdo 3.25. Na Figura 3.29(c) € feito o mesmo processo, no entanto (1qiq) €
intensidade média de uma regido em torno do pixel. Nota-se que na primeira figura existe
uma juncdo de duas linhas, ja na segunda estas linhas permaneceram isoladas. Moayer
& Fu (1986 apud MALTONI et al., 2003) e Verma, Majumdar & Chatterjee (1987 apud
Maltoni et al., 2003) conceberam adaptacdes a limiarizacdo com o intuito de evitar esses
tipos de problemas. Neste trabalho, optou-se por implementar a limiarizacao local.
— i —— —en

(a) Imagem apds filtro de Ga-  (b) Limiarizacdo global (c) Limiarizacdo local

bor

Figura 3.29: Problemas que podem ocorrer na limiariza¢do (binarizacdo). Na Figura (b) uma

linha é erroneamente conectada a outra, o que nao ocorre na Figura (c).

Ii, ] 0 selli,j] < Inedia (325)
1 selli,j| > Lnedia

Ap0s realizada a limiarizacao aplica-se o afinamento (esqueletiza¢io) da ima-

gem para depois localizar as provaveis posicoes das mintcias. As técnicas de afinamento
(thinning) sdo usadas em diversas aplica¢des, como por exemplo, de reconhecimento de
caracteres, de andlise de documentos e outras aplicacOes graficas. Entre os métodos de
afinamento para ID, Maltoni et al. (2003) destaca o algoritmo de Arcelli & Baja (1984
apud MALTONI et al., 2003) e de Ratha, Chen and Jain (1995 apud MALTONI et. al,
2003). O afinamento utilizado neste trabalho € o da biblioteca da ferramenta MATLAB,
este utilizada os trabalhos de LAM (1992) como referéncia. A Figura 3.30 mostra o re-

sultado do processo de afinamento aplicado na imagem bruta e na imagem apods o filtro de

Gabor. Fica claro que no afinamento da Figura 3.30(a) a deteccao de mindcias teria um
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desempenho muito ruim se comparado como o afinamento da Figura 3.30(b).

(a) Afinamento da Imagem Bruta (b) Afinamento da Imagem Gabor

Figura 3.30: Exemplo de afinamento sobre a imagem bruta e sobre a imagem apds a aplicagdo

do filtro de Gabor.

Obtida a imagem afinada, inicia-se o processo de localiza¢do das minucias.
Para todos os pixels da imagem é calculado o seu crossing number (Ver Equacdo 3.26)
(ARCELLI & BAJA, 1984 apud MALTONI et al., 2003). O crossing number cn(p) do
pixel p numa imagem afinada € definido como a metade da soma da diferencas entre
de dois pixels adjacentes em uma vizinhanga-de-8 de p onde pg,p1,...,p7 sdo os pixels

vizinhos-de-8 em um seqiiéncia ordenada e val(p) € {0,1} (Ver Equacao 3.26).

cn(p) = 5 Z val(pimoas) — val(pi—1)| (3.26)
i=1..8

Pelo valor do crossing number tem-se uma estimativa se o pixel em questao
indica uma mintcia ou ndo. A Tabela 3.2 mostra a associacdo entre o valor do crossing
number e o seu significado. Por exemplo, cn(p) = 1 indica uma terminagdo e a cn(p) =3

uma bifurcagdo (Ver Figura 3.31).

Tabela 3.2: Significado do valor crossing number

Crossing Number Significado ‘
0 Ponto Isolado
Terminagdo (Fim-de-Linha)
Ponto Continuo da Linha
Bifurcacio

AW =

Cruzamento
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a) cn(p)=2 b) cn(p)=1 c) cn(p)=3

Figura 3.31: Associagdo do Valor do crossing number com o Tipo de Mindcia. a) um pixel

dentro da linha; b) um pixel no fim-de-linha c¢) um pixel na bifurcacdo da linha.

Feita uma andlise sobre o cédlculo do crossing number aplicado na imagem
afinada percebe-se que os pixels no final das linhas proximos da borda da ID teriam
cn(p) = 1, contudo esses pontos ndo sdo mintcias. Para resolver isso, é feito um pos-
processamento que elimina as mintcias espurias. No método de extragdo implementado,
todas as mindcias préximas da borda ou préximas de outras mintucias sao classificadas
como espurias, e, portanto ndo sio utilizadas na verificagdo. A razio de se eliminar minu-
cias proximas entre si € justificada pelo fato de que qualquer ruido existente na imagem
geraria um pequeno segmento na imagem afinada, e assim, os pontos nas extremidades
deste segmento teriam cn(p) = 1. O trabalho de Farina & Kovacs-Vajna (1999) discute
vdrias técnicas que evitam extrair falsas minicias de uma imagem afinada. A Figura 3.32

ilustra o processo de eliminacdo de falsas minducias.

Durante os testes do processo de localizagdo de mintcias foi constatado que
ha muitos casos de pixels proximos a uma bifurcacdo que retornam o crossing number
igual a 3 (trés) (Ver Figura 3.33). Estes pixels de cn(p) = 3 préximos entre si seriam
excluidos no processo de eliminacdo de mintcias espurias. Preferiu-se buscar as bifurca-
coes através da localizacdo de terminagdes na imagem negativa. Isto € possivel devido a
propriedade de uma bifurcacdo virar uma termina¢ao na imagem negativa, como Vvisto na
Secdo 2.2.2.2. A Figura 3.34 ilustra uma imagem de ID e sua respectiva imagem negativa
com fundo branco. Além disso, € bem mais fécil calcular o angulo de uma mintcia do
tipo terminacdo do que o de uma bifurcacdo. Desta forma, a posicao da bifurcagdo € a
mesma que a posi¢do da termina¢do em uma imagem negativa e o angulo da bifurcacao é

o angulo da termina¢do mais 180°.

O préximo passo ap6s a localizacdo das posi¢cdes das minucias, € a determi-
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(a) Todas as mintcias (verdadeiras e (b) Construg@o da borda erodida

Ve

(c) S6 as mintcias verdadeiras

falsas)

Figura 3.32: Processo de eliminagdo de falsas mintcias. Apds a localizagdo das mindcias pelo
crossing number, determina-se o contorno da ID e elimina-se as mintdcias proximas entre si e as

préximas do contorno.

nacao do angulo da mintcia. O angulo das mintcias do tipo terminagao é aquele formado
pela continuacdo da crista da ID com o eixo horizontal e do tipo de bifurcacdo € a aquele
formado pela linha que se bifurca. A Figura 2.19 mostra claramente esses dngulos. O
método de cdlculo do angulo da mindcia é em parte parecido com o método utilizado na

constru¢do do campo direcional.

Neste caso aplica-se uma madscara de 31 x 31 sobre as posi¢oes (x,y) que
foram detectadas como minucias. Na verdade sdo aplicadas 360 méscaras sobre esta
regido e cada uma dessas mdscaras estd associada a um angulo 6. Por exemplo, a 1?
madscara indica o angulo zero, portanto multiplica-se elemento a elemento da mdascara

sobre a regido de igual tamanho da imagem da ID centralizada na posi¢do (x,y) (Ver



106

cn(p)=3

Figura 3.33: Afinamento de uma regido de bifurcacdo com 2 (dois) pixels préximos com cn(p) =

3.

(a) Imagem Gabor (b) Imagem Negativa

Figura 3.34: Exemplo de uma imagem negativa da ID com o fundo branco.

Equacgado 3.27). Desta forma, somente os pixels da linha ID que s@o coincidentes com
a mdscara serdo mantidos, por conseguinte a mascara que gerar o maior o nimero de
pixels coincidentes indicara o dngulo oposto da mintcia. Isto €, caso a dngulo associado
a mdscara seja 6 tal que 0° < 6 < 180° o angulo da mintcia serd 6 + 180°, caso a angulo

associado a mascara seja 6 tal que 180° < 6 < 360° o angulo da mintcia serd 8 — 180°.

eminucia :max( Z Z M@[la]]l[laj]) (327)

i=l.nj=1..m
E oportuno ressaltar que uma mascara 31 x 31 ndo consegue representar os
360 angulos, pois hd casos que dois angulos possuem mdscaras idénticas. Na verdade,

esta mdscara consegue representar 344 angulos diferentes. Antes de aplicar a méscara,
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somente os 15 pixels conectados mais proximos das minucias sdo considerados, logo os
pixels pertencentes a outras linhas ndo afetam o cdlculo do angulo. A Figura 3.35 ilustra

o processo de determinagao do angulo de uma mindcia.

N

(a) Regido da mindcia (b) Somente os pixels conectados a
mindcia
(c) Méscara indicativa do angulo (d) Pixels coincidentes

Figura 3.35: Processo de determinagdo do angulo de uma mindcias. O primeiro passo € sele-
cionar somente os pixels conectados ao pixel que indica a mintcia, depois aplica-se a mascara
indicativa do dngulo da mindcia (multiplicacdo elemento a elemento), em seguida calcula-se o
nimero de pixels coincidentes. O angulo da mintcia serd angulo oposto da mdscara que possuir

mais pixels coincidentes.

Em suma, o processo de extracdo de mintcias implementado pode ser descrito

pelos passos abaixo:
1. A partir da imagem bruta ID (/) aplica-se a equalizagio do Histograma;

2. Sobre a imagem da ID equalizada (qu,ml,-) no passo 1 aplica-se o filtro de Gabor

proposto por Marques (MARQUES, 2004);
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3. Sobre a imagem de Gabor (I,4p,-) gerada no passo 2, inverte-se a luminancia de

cada pixel gerando a imagem negativa com fundo branco (INggpor);

4. Limiariza-se as imagens lgupor € INgapor € aplica-se o algoritmo de afinamento as

imagens binarizadas, gerando assim as imagens afinadas I finq € INyfina;

5. Calcula-se o crossing number de todos os pixels das imagens I, fing € INg fina. Aque-
les pixels da I,finq que retornarem valor igual a 1 (um) sdo as possiveis posi¢oes
das minucias do tipo terminagao e os pixels da IN,fin, que també€m retornarem va-
lor igual a 1 (um) sdo as possiveis bifurcacdes. Armazene essas posicdes em uma

matriz M.

6. Para todas as mindcias em M calcula-se a distincia entre ela e as demais. Se existir

uma distancia menor que As, ela € excluida de M;
7. Determina-se a borda da imagem e aplica-se o operador de erosao;
8. Exclui-se todas as mindcias de M que estiverem contidas na borda erodida;

9. Para cada pixel na posi¢cao determinada pelas minucias em M, determina-se os 15
pixels conectados a ele, aplica-se a mdscara para determinar o angulo e armazena-se

este valor em M;

Existem outros métodos de deteccao de minucias que nao fazem uso de uma
imagem afinada. Leung, Engeler & Frank (1990 apud Maltoni et al., 2003), e de ma-
neira similar Marques (MARQUES, 2004), conceberam uma rede neural que classifica
as imagens obtidas apo6s o filtro de Gabor em mindcia ou ndo mintcia. Maio & Maltoni
(1997 apud Maltoni et al.,2003) propuseram um método de extracao de mintcia que atua
diretamente sobre a imagens em tons de cinza. Ja outros trabalhos, como de Xiao & Ra-
afar (1991b apud MALTONI et al., 2003) e Kim, Lee & Kim (2001 apud MALTONI et

al.,2003), se concentraram mais no pos-processamento que elimina minucias espurias.

3.2.3.4 Extracdo de Outras Caracteristicas

Por fim, o dltimo descritor a ser extraido da ID € a matriz de caracteristicas
locais (MCL). Basicamente, quase todos os dados contidos nesta matriz sdo deduzidos do

conjunto de mindcias da ID. A razdo da construcdo dessa matriz reside no fato de que os
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seus dados sdo invariantes a rotacao e a translacao da ID, o que ndo ocorre como a posi¢ao
e o angulo de uma mindcia. A extracdo da matriz de caracteristicas locais for proposto
Jiang & Yau (2002) e ela € 1til no processo de verificagdo. A unica informag¢ao da MCL
nao deduzida do conjunto de mintcias é o nimero de linhas entre dois pontos que sera

comentado nos pardgrafos seguintes.

Figura 3.36: As caracteristicas locais a serem extraidas segundo o método de Jiang & Yau (2002).

A Figura 3.36 apresenta as informagdes a serem extraidas da ID. Essas caracte-
risticas podem ser definidas da seguinte forma: para cada mintcia m; extraida no processo
anterior, identifica-se as duas mindcias (m j,m) mais proximas de m;; os dngulos 6;; e O
sdo determinados pela diferenca angular entre o angulo da mintcia m; e os angulos da
minucia m; e my, respectivamente; os angulos ¢;; € ¢ sdo determinados pela diferenca
angular entre o angulo da minucia m; e os segmentos de reta que ligam a minucia m; e as
minucias m; e my, respectivamente; os valores d;; e dj representam a distancia entre a m;
€ m;j € entre m; € my, respectivamente; os valores n;; € nj sdo definidos como o niimero
de cristas da ID cortadas pelo segmento de reta que une as minucias m; € m; € as minucias
m; € my; tj, tj € t,, s30 os tipos da mintcias de m;, m; e my. Assim, uma ID digital com n
mindcias terd um conjunto de n vetores (v) de caracteristicas locais, formando uma matriz

(MCL) de dimensao igual an x 11. A Equacdo 3.28 define os componentes do vetor v.

Vi = [dij7dik7 6ijv 9ik7(Pij?¢ik;nij7nik7ti7tjatk] (328)

Nao hd nenhuma dificuldade em determinar as informag¢des contidas no vetor
(v) de caracteristicas locais, com excegdo do nimero de linhas n;; e nj. Os valores de

0 sao facilmente calculados por diferenca angular; para calcular os valores de ¢ basta
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determinar o angulo que o segmento correspondente faz com a horizontal e novamente
calcular a diferenga angular; os valores d sdo as distancias euclidianas entre as minucias
e os tipos ¢ sao determinados no processo de extracdo de mintcias.

Ja o processo de cdlculo de nimero de linhas é executado em dois passos: o
primeiro passo € determinar o segmento que liga as duas mindcias e o segundo passo é
calcular o nimero de variacdes de intensidade dos pixels presentes neste segmento. O
Algoritmo 3.1 descreve a funcdo implementada que determina os pixels do segmento de
reta que liga duas minucias. A fun¢do atan2 usada neste algoritmo calcula o angulo entre
dois pontos retornando um valor entre | — 7, ] e trata as descontinuidades da fung@o

tangente.

Algoritmo 3.1 Algoritmo Segmento-de-reta
Ponto =
x:int

y:int

Segmento = Pontol]

FUNCAO SegmentoReta (pl,p2: Ponto):Segmento
seg:Segmento
ang: float
dist: int
ang=atan2 (p2.y — pl.y,p2.x — pl.x)
dist=round (sqgrt ((p2.x - pl.x)2+(p2.y - pl.y)2)))
PARA i de 1 a dist FACA

seg[i].x = cos(ang) *1i;
segl[i] .y = sen(ang) *i;
FIM PARA
RETORNA seg
FIM FUNCAO

Para determinar o nimero de linhas contidas em um segmento de reta basta
calcular o nimero de transi¢cdes que a intensidade dos pixels passa de 1 (branco) para 0

(preto), descontando a primeira transi¢ao.

3.2.4 Reconhecimento

Consiste na etapa que determina o grau de similaridade entre a representacio
da ID a ser reconhecida (Representacdo da ID de Entrada - ID,,;) e a representacdo da
ID ja registrada (Representacdo da ID de Referéncia - ID,,y). E a etapa onde se veri-
fica se duas representacdes sdo oriundas da mesma ID ou ndo. O processo principal do

reconhecimento € a verificacdo que serd mostrada na subsecao 3.2.4.4. Porém, antes sdo
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Figura 3.37: Exemplo de uma imagem de ID afinada com segmentos ligando as minticias.

apresentadas as técnicas de classifica¢do e indexacdo que sdo usadas para reduzir o espago
de busca da identificacdo.
A seguir sdo enumeradas as principais dificuldades de um processo de reco-

nhecimento (MALTONI et al., 2003).

e Translacdo - Durante o processo de aquisi¢do a ID pode ocupar diferentes luga-
res no dispositivo, portanto, para cada aquisi¢do, as caracteristicas ocupam uma

posicao distinta na imagem resultante;

e Rotacdo - Da mesma forma que a translacdo, a inclinacdo da ID no processo de

aquisi¢do pode variar, o que leva as caracteristicas a ocuparem posi¢oes diferente;

e Sobreposicao Parcial - Para cada aquisi¢do a regido da ID adquirida pode variar,
um par de imagens da mesma ID com pouca regido sobreposta acarreta em dificul-

dade no reconhecimento;

e Distorcao nao linear - O fato de um sensor mapear uma superficie em 3 (trés) di-
mensoes através de um contato de 2 (duas) dimensdes gera distor¢des ndo lineares,

0 que por conseqiiéncia gera imagens diferentes para a mesma ID;

e Pressiao, Condicao da ID e Ruidos - A pressdo no momento da aquisi¢do, a con-
dicdo da ID e o ruido inerente do processo atuam contra o desempenho do reconhe-

cimento.
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3.2.4.1 Classificagdo

A classificacdo € o processo que determina a qual classe uma ID pertence. O
principal beneficio da classificacdo é promover a redu¢do do espaco de busca no processo
de identificagdo. A identificagdo € uma comparagdo 1 : N, ou seja, a comparacao serd tao
grande quanto o tamanho da base de registros das ID. Sendo assim, convém a redugdo
deste espaco de busca e para isso a classificacdo € realizada. A maioria dos sistemas de

classificacdo adotam as classes Galton-Henry, as mesmas apresentadas na Se¢do 2.2.2.1.

Feita a classificacdo, a identificacdo ndo serd mais uma comparacgdo 1 : N, e
sim uma comparac¢do 1 : C onde C é o ntimero de ID registradas na base de referéncia que
pertencem a mesma classe da ID a ser reconhecida. Infelizmente, as classes ndo possuem
distribui¢do uniforme (Ver Tabela 2.4) e também ha certas ID que ndo se enquadram

perfeitamente em uma tnica classe.

Mesmo com esses aspectos negativos, a classificacao de ID € um estudo que
tem atraido um significante niimero de pesquisa. Estas pesquisas podem ser categoriza-
das de duas formas: quanto as caracteristicas utilizadas e quanto a técnicas empregadas.
Basicamente, os sistemas classificadores usam 4 tipos de caracteristicas extraidas da ID:
campo direcional, singularidade, desenho das linhas (ridge line flow) e as saidas do fil-
tro de Gabor (Gabor filter responses) (MALTONI et al., 2003). As técnicas empregadas
podem ser categorizadas em 6 grupos: abordagem estatistica, abordagem estrutural, abor-
dagem sintdtica, baseado em rede neurais, baseado em regras e técnicas hibridas (COSTA,
2001), (LIMA, 2002) , (MALTONI et al., 2003), (ERN & SULONG, 2001), (GUO et al.,
2003) e (YAGER & AMIN, 2004a). Nos paragrafos seguintes sdo feitos comentarios

sobre cada uma dessas abordagens.

A abordagem estrutural se fundamenta na representacdo de estruturas de alto
nivel a partir das caracteristicas ditas como de baixo nivel da ID. Por exemplo, algumas
regides semelhantes do campo de direcional da ID se transformam nos vértices de um
grafo Ver Figura 3.38). Poderia ser uma arvore, um grafo ou outra estrutura qualquer

(BUNKE, 1993 apud MALTONI et al, 2003).

No método proposto por Maio & Maltoni (1996), inicialmente é gerado o
campo direcional da ID e depois € feita uma divisdo em regides baseada na similaridade
entre os elementos do campo direcional. A etapa seguinte € atribuir a cada regido um

vértice do grafo e por ultimo o grafo gerado é comparado com um grafo modelo de cada
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classe (graph matching technique). A modelo com maior semelhancga indicara a classe a

que pertence a ID.

L
APt |

Figura 3.38: Método de classificagdo proposto por (MAIO & MALTONI, 1996), da esquerda

para direita: a imagem bruta, a divisdo das regides e o grafo gerado correspondente.

Embora o método descrito no pardgrafo anterior seja tolerante em relacdo a
eventuais rotacdes e translacdes, ndo € ficil a tarefa de dividir o campo direcional em re-
gides homogéneas. Em Capelli & Luminimi (1999), um modelo de classificacdo baseado
em padroes (teplate-based) facilita a separacao de regido distinta de um campo direcional.

J& os classificadores de abordagem sintdtica descrevem algumas das carac-
teristicas da ID por meio de regras ou simbolos, e depois definem uma gramatica para
cada classe. Desta forma, o processo de classificacdo é composto por um “parser” que
analisa os simbolos extraidos da ID e no fim identifica a classe correspondente. Moayer
& Fu (1973, apud MALTONI et al.,2003) construiram um classificador sintatico em que
os simbolos descritores de uma ID eram associados a pequenos grupos de elementos do
campo direcional da ID. Os métodos desta abordagem nao logram muito sucesso, prin-
cipalmente devido a grande diversidade de padrdes em uma ID, o que requereria uma
gramdtica complexa (MALTONI et al., 2003)

Uma outra abordagem que ja produziu muitas publicacdes € aquela que uti-
liza redes neurais, os trabalhos de (HALICI & ONGUN, 1996), (MOHAMED & NYON-
GESA, 2002), (NETO & BORGES, 1997), (DAGHER et al., 2002) e (JIN et al., 2002) s@o
alguns exemplos. A maioria desses trabalhos envolve redes neurais Multi-Layer Percep-
trons (MLP) que utilizam os angulos do campo direcional como entrada. Kamijo (1993,
apud MALTONI et al., 2003) propde um arquitetura composta por vdrias redes MLP, cada
uma treinada para reconhecer ID pertencente a uma classe diferente. Bowen (1992, apud

MALTONI et al.,2003) propds duas redes neurais disjuntas, uma recebe a posi¢cao de um
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(a) Classe Arco Plano(Arch)  (b) Classe Presilha Direita (Left
Loop)

J
Y

(c) Classe Presilha Esquerda (d) Classe Arco Angular (7ented
(Right Loop) Arch)

(e) Classe Verticilo (Whorl)

Figura 3.39: As regides da ID e o esquema gerado para cada uma da 5 classes (CAPPELLI &
LUMINI, 1999).

ponto singular e a outra os elementos do campo direcional, as saidas dessas redes sdo

passadas para outra rede que produz a classificacdo final.

Na abordagem por regras € similar ao trabalho de um perito. Na hora de clas-
sificar uma ID um papiloscopista analisa o tipo e a posi¢do das singularidades presentes
na ID. Por exemplo, uma ID sem nenhuma singularidade seria classificada como da classe
Arco. Os sistemas baseados em regras utilizam o mesmo conceito, sendo nada mais que
uma automatizagio da classificacdo feita por papiloscopistas. E uma abordagem simples e
que funciona quando as singularidades sdo de fécil deteccdo. Entretanto, quando o modo
de aquisi¢do da ID for do tipo batida a classificagdo terd seu desempenho comprometido,

pois dificilmente a imagem capturada conterd todas as singularidades da ID.

Em Kawagoe & Tojo (1984 apud MALTONI et al, 2003), € apresentado um
método que extrai as singularidades pelo indice de Poincaré (Secdo 3.2.3.2), depois faz
uma classificacdo preliminar de acordo com a Tabela 3.3 e por fim executa uma classi-

ficacdo refinada. Esta ultima faz uso da inclinagdo central para distinguir as classes da
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Tabela 3.3: Técnica de classificagdo proposta por Kawagoe & Tojo (1984 apud MALTONI et al,
2003).

’ Classe da ID \ Singularidades
Arco Plano
(Arch) Nenhuma Singularidade
Arco Angular, Presilha Esquerda e Presilha Direita
(Tented Arch, Right Loop e Left Loop) Um Nucleo e Um Delta
Verticulo (Tented Arch)
(Whorl) Dois Nicleos e Dois Deltas

segunda linha da Tabela 3.3.

Em Karu & Jain (1984 apud MALTONI et al., 2003) um método com uma
regulagem iterativa é usado para validar as singularidades extraidas a partir do campo
direcional. Deste modo, nao ha deteccdo de falsa singularidade o que aumenta a acuricia
da classificagdo. Neste trabalho também € proposto um método para distinguir os arcos
(tented arch) dos nucleos (loops), para isso € calculado a média da distancia entre uma
linha que liga duas singularidades e as direcdes do campo direcional. Trabalhos
com abordagens parecidas podem ser encontrados em Ratha et al. (1996 apud MALTONI
et al., 2003); Ballan, Sakarya & Evans (1997 apud MALTONI et al, 2003) e Bartesaghi,
Sakarya & Evans (1997 apud MALTONI et al., 2003). Por fim, o trabalho de Hong &
Jain (1999) propde um método mais robusto. O algoritmo concebido utiliza tanto com as
singularidades quanto com os desenhos das linhas da ID.

Por fim, a Tabela 3.4 apresenta diversas publicac¢des cientificas a respeito de
classificacao de ID. Esta tabela mostra as caracteristicas utilizadas e a técnica do classifi-

cador.

3.2.4.2 Indexacdo

Assim como a classificac@o, a indexacao possui o objetivo de reduzir o espaco
de busca para o processo de identificacdo. No entanto, ela ndo atua na divisdo da ID
em classes, e sim indexa as ID a partir de outras caracteristicas. A indexacdo se torna
util, pois mesmo apds a classificacdo ndo ha uma redugdo satisfatdria do espago de busca.
Portanto, cabe a esta etapa separar as ID em mais categorias que por sua vez teriam um
menor numero de ID.

A primeira tentativa em subclassificar as ID veio dos especialistas de identifi-
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Tabela 3.4: Histérico das técnicas de classificacdo. A coluna caracteristicas indica quais descrito-
res o trabalho utilizou (O - Campo Direcional, S - Singularidades, L - Linhas da ID e G - Gabor).
A coluna classificador indica a abordagem usada na classificacdo (R - Baseado em Regras, S -
Sintatico, E - Estrutural, RN - Redes Neurais e H - Hibrido). (MALTONI et al., 2003)

Caracteristicas Classificador

S|L|G|R|S|E]|Es|RN|H

Métodos de Classificacio

Moayer & Fu (1975)
Moayer & Fu (1976)
Rao & Balck (1980)

LI e

v
v
v

Kawagoe & Tojo (1984) NARY Vv

Hughes & Green (1991)

Bowen (1992)

Kamijo, Mieno & Kojima (1992)

Moscinska & Tyma (1993)
Kamijo (1993)

Wilson, Candela & Watson (1994)
Omidvar, Blue & Wilson (1995)

5 S N NG NG S N N

Candela et al (1995)

Maio and Maltoni (1996)

Halici & Ongun (1996)

SRR RO R R

<<

Karu & Jain (1996) Vv

Chong et al (1997) Vv
Ballan, Sakarya & Evans (1997)
Chong et al (1997) v/
Senior (1997) Vv
Wei, Yuan & Jie (1998)

Cappelli et al (1999)

Lumini, Maio & Maltoni (1999)
Jain, Prabhakar & Hong(1999)
Hong & Jain (1999)

Cappelli, Maio & Maltoni (1999)

<<
S NS S LG

<<
<<
<<
<<

<<

<<

<<

<<
S NG LS L

<

cacdo civil. Em 1984 o FBI possuia um procedimento que categorizava as ID de acordo
com os numeros de linhas entre singularidades (FBI, 1984 apud MALTONI et al, 2003).
Era um procedimento realizado por especialistas e a subclassificacao também dependia de
outras informagdes, como por exemplo, se a digital era do polegar, dedo médio ou dedo

indicador. Por sua alta complexidade, poucas pesquisas tentaram implementé-lo.

3.2.4.3 Identificagcdo

O processo de identificagdo nada mais € que a repeticao de n processos de ve-
rificacdo, onde n € o nimeros de ID previamente registradas. Ou seja, é o reconhecimento

que ndo possui o conhecimento prévio do individuo a ser identificado, € a comparagao
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(matching) 1 : N. A identificacdo pode ser realizada de trés formas (TAN et al., 2003b):

1. Identificacdo propriamente dita
E a identificacio baseada somente na verificagio, ou seja, é executada a
verificacdo da ID de entrada com todas ID de referéncia registradas. Portanto, ¢ uma
forma muito dispendiosa, consumindo muito tempo na busca da ID de referéncia
como maior similaridade. Tornando-se assim, praticamente invidvel para aplica¢des

reais.

2. Identificacao com classificacao
Nesta forma, a etapa de classificagdo € executada anteriormente. A busca
¢ executada somente sobre as ID da mesma classe que a ID de entrada. Mesmo
assim, nao ha uma reducdo expressiva do espaco de busca, pois ha classes que

correspondem a aproximadamente 30% da populacio de ID.

3. Identificacao com indexacao
De forma parecida a anterior, exceto pelo fato da busca ocorrer sobre as ID

indexadas de maneira similar a ID de entrada.

3.2.4.4 Verificagcdo

A verificacdo é o nicleo do processo de reconhecimento (matching). E a su-
betapa que realiza de fato a comparacdo entre a ID de Entrada com a ID de Referéncia.
Ha uma enorme producgdo de trabalhos cientificos que tratam do assunto verificacdo de
ID, entre eles pode-se destacar (DAGHER et al., 2002), (GAO & MOSCYTZ, 2004),
(GERMAIN et al., 1997), (HAO et al., 2002), JAIN & HONG, 1996), (JIA et al., 2004),
(JIANG & YAU, 2002), (JIN et al., 2002), (KOVACS-VAINA, 2000), (LE et al., 2001),
(LEE & NAM, 1999), (LEE & WANG, 1999), (MOHAMED & NYONGESA, 2002),
(PRABHAKAR, 2001), (SALEH & ADHAMI, 2001), (SHA & TANG, 2004), (SHAH
& SASTRY, 2004), (TAN & BHANU, 2002), (TICO & KUOSMANEN, 2003) e (YA-
GER & AMIN, 2004b). Entretanto, mesmo havendo vérias abordagens os métodos de
verificacdo podem ser categorizados em trés principais grupos: os métodos baseados na
correlacdo (correlation-based matching), os métodos baseados nas minucias (minutiae-

based matching) e os métodos baseados nas caracteristicas gerais (ridge feature-based
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matching).

- Métodos Baseados na Correlacao

Determina a correlacao entre duas imagens de uma ID, quanto maior a corre-
lagdo maior serd o grau de similaridade entre as duas imagens. Seja R(x,y) a imagem de
uma ID de referéncia e E(x,y) aimagem de uma ID a ser verificada, a correlagdo entre as
imagens € dada pela Equacao 3.29 no dominio do espaco e pela Equacdo 3.30 no dominio
da freqiiéncia (CHIKKERUR, 2005). Neste método, o processo de verificagdo consiste
em buscar o ponto de valor maximo (peak magnitude) na imagem da correlacdo. A po-
sicdo do ponto maximo indica a translac@o entre as imagens R e E e o valor deste ponto

determina o grau de similaridade (Ver Figura 3.40 e 3.41).

I(k,1) =Y Y R(x+k,y+1)E(x,y) (3.29)
Xy
I.(k,l) = FFT ' {FFT(R)FFT*(E)} (3.30)

00

Figura 3.40: Correlagdo entre duas imagens da mesma ID. Nota-se que na imagem da xorrelagéo

existe um ponto de valor alto (CHIKKERUR, 2005).

Este processo ndo requer imagens de alta resolucdo e € rapido desde que a
correlacdo seja implementada através de técnicas 6ticas (CHOUDHARY & AWWAL,
1999; LEE et al., 1999; ROBERGE et al., 1999 apud CHIKKERUR, 2005). Entretanto,
como a correlacio envolve as caracteristica globais da imagem, € necessario cuidado no
processo de aquisi¢do da ID pois a correlagdo ndo € invariante a translacdo nem a rotacao.

Além disso, os métodos baseados na correlagdo tém seu desempenho afetado quando ha
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Figura 3.41: Correlagio entre duas imagens ID distintas. Nota-se que na imagem da correlagéo

nao h4 ponto de valor alto (CHIKKERUR, 2005).

distor¢do ndo linear entre as imagens.

- Baseado nas Caracteristicas Gerais

Esta € uma abordagem recente que veio com intuito de aumentar a robustez do
processo de verificacdo. Acrescentando o nimero de descritores com o propdsito de ndo
ficar dependente da extracdo das minucias. Entre esses descritores acrescidos, destacam-

se os seguintes (MALTONI et al., 2003)

e tamanho e forma da silhueta da ID;
e nudmero, tipo e posicao das singularidades;

e relacdo espacial e atributos geométricos das linhas da ID (XIAO & BIAN, 1986
apud MALTONI et al., 2003) e (KAYNAZ & MITRA, 1992 apud MALTONI et al.,
2003);

e informagdes sobre a textura da ID;
e poros (STOSZ & ALYEA, 1994 apud MALTONI et al., 2003);

e caracteristicas fractais (POLIKARPOVA, 1996 apud MALTONI et al., 2003);

- Métodos Baseados nas Minucias

A verificacdo de ID baseada nas mintcias é sem duvida a técnica mais difun-
dida e usada, fato justificado por ser o mesmo método utilizado pelos papiloscopistas e

por ser aceito em institui¢des juridicas (MALTONI et al., 2003).
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Este método pode ser definido da forma a seguir: seja ID,.y a impressao
digital de referéncia e ID,,; a impressao digital de entrada, apds o processo de extragcdo de
mintcias ambas ID sdo representadas pelos seus respectivos conjuntos de mintcias M, s
e M., (Equagdes 3.31 e 3.32). O problema consiste em determinar se os conjuntos M,

e M,,; representam a mesma ID ou ndo.

Mref:{mlam27"'7mm}7 mi:{Tiﬁi;)’i;@i}, i=1...m (331)

Mem:{ml,mz,...,mn}, mj:{Tj,xj,yj,Gj}, j=1...n (3.32)

As principais dificuldades deste método sao:

e Os conjuntos ndo sao ordenados e podem ter cardinalidade distintas;

Devido a posi¢ao da ID e o modo de contato no momento da aquisi¢do, os conjuntos
de mindcias podem diferir quanto a rotagao, translacdo, escala e outras distor¢oes

ndo lineares;

e Uma minucia m; em M,.y pode ndo ter uma minvcia m; correspondente em Mo, ;

Por outro lado m; em M,,, pode ndo estar associada a nenhuma outra minticia em

Mref;

Este tipo de problema aparece em diversas areas de conhecimento e € classi-
ficado como um problema de point pattern matching. O trabalho de Li et al. (LI et al.,
2003) faz uma revisdo sobre todas as técnicas empregadas para solucionar o problema de
point pattern matching. Esta revisdo separa as técnicas em dois grupos principais: trans-
formacao rigida e affine (ridge/affine motion) e transformacdo nao rigida ou eldstica (non
ridge/elastic motion).

Li et al. (2003) enumera as seguintes técnicas como pertencentes ao primeiro
grupo: categorizacdo (clustering), relaxation, inter-point distances, comparacdo de ca-
deias de caracteres (string matching), busca em grafos (Graphs with tree searching) etc.
E ao segundo grupo: piecewise approximation , elastic/deformable models e weighted-
graph matching.

A metodologia escolhida e implementada neste trabalho para resolver o pro-

blema do point pattern matching, foi a transformacao rigida baseado nas diferengas entre
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2- Determinar a

ID, 1Dyt 1-De(jterm_inzflr_i pares | M[i] .,MI[il,, rotacéo e translacdo
—> . —
eeuri?/gz(r?tiss entre conjunto de
q mindGcias M, e M,
Ti:i+1 (As,A0)
Maior Grau de
Similaridade Obtido 3- Aplicar
Gs=[0,1] 4- Calcular Grau de | D] _;,ID[{] g Transformagcao Linear
<«——— Similaridade entre |« ho conjunto de *
1D/ € 1Dyrangs, Mindcias 1D,
en

Figura 3.42: Etapas do processo de verificagdo baseado na transformagéo linear do conjunto de

minucias.

as mindcias equivalentes. Sendo assim, € aplicado uma transformacao linear sobre o con-
junto M,,; € em seguida € medido o grau de similaridade entre o conjunto M,,r € conjunto
M.,,; transformado.

Os passos do método de verificagdo estdo ilustrados no esquema da Figura
3.42. O primeiro passo € determinar um subconjunto de mintcias equivalentes entre os
conjuntos M,,r € M. Escolhido este subconjunto, determina-se a translagdo (Js) e
rotacdo (66) entre as mintcias de My, s € M,,;. De posse dos valores de ds e 86 aplica-se
a transformagao linear sobre M,,;. Obtendo-se M,,; 0 conjunto M;,q,sr. A tdltima etapa
€ o célculo do grau de similaridade entre M, € M;,qnsr. Nota-se que para cada par de
mindcias obtidas no primeiro passo (Ver Figura 3.42), aplica-se os 3 passos seguintes.
O grau de similaridade final serd o maior grau de similaridade obtido nesta iteracdo. A
seguir, esses 4 (quatro) passos sdo discutidos.

Foram concebidos 4 (quatro) métodos de determinagcdo de mintcia equiva-
lente: centrdide, exaustivo, singularidade e caracteristicas locais.

O método do centroide seleciona as trés minucias de M,, mais proximas do
centro da imagem da ID,.y € as trés mintcias M,,, mais proximas do centro da imagem
de ID,,;. Portanto, é repassado para os passos seguintes as combinagdes entre essas mi-
nucias. Desta forma, este método gera 6 iteracdes dos passos 2, 3 e 4. O resultado final
deste processo de verificagao serd o maior grau de similaridade obtido nestas 6 iteragdes.

O método da singularidade funciona de maneira similar, exceto pelo fato deste

selecionar as trés mindcias de M,.r e de M,,; mais proxima de uma singularidade. Para
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as ID com mais de uma singularidade, aquela que for mais préxima do centréide serd a
selecionada e caso ndo exista singularidade o ponto de referéncia serd o centrdide. Neste
método também haverd 6 iteragdes dos passos 2, 3 e 4 e o resultado final serd o maior

grau de similaridade obtido nestas 6 iteragdes.

Ja o método exaustivo utilizada todas as minicias de M,.r € M., portanto
havera neste método n pares de valores de 6s e 66 onde n = |My.f|.|Me,|. De maneira
andloga aos métodos anteriores, neste método haverd n iteracdes dos passos 2, 3 e 4. O

resultado final serd o maior grau de similaridade obtido nestas n iteragdes.

O ultimo método de determinacdo de minucias equivalentes é o de caracte-
risticas locais. Em vez de selecionar as mintcias baseado na regido que ela ocupa, este
método analisa a matriz de caracteristicas locais (MCL) gerada para cada conjunto M, €
M,y;. Alinha i da MCL,.r indica as caracteristicas locais da minucia m;, ou seja, 0 vetor v;
da MCL,.y carrega informagdes relativas as distancias, as diferengas angulares e o nlime-
ros de linhas entre a mindcia m; e suas mintcias vizinhas mais préximas. Sendo assim,
caso o conjunto M., represente a mesma ID que M,.r, hd um grande probabilidade de
existir um vetor v; da MCL,.y similar a um vetor v; da MCL,,,. Esta probabilidade varia
de acordo com o desempenho do processo de extragdo de minucias, isto €, se ndo houver
nenhuma mintcia ausente ou mindcia espuria maior serd a similaridade entre os vetores

v,-evj.

Desta forma, a escolha das mintcias equivalentes serd baseada no grau de
similaridade entre os vetores da MCL,.y € da MCL,y,. Serdo selecionados 3 (trés) pares
de mintcias com maior similaridades entre os seus respectivos vetores da MCL. Para
esses 3 (trés) pares de mindcias equivalentes geram-se 3 (trés) pares de valores de Os €
00, e de maneira andloga aos métodos anteriores, havera 3 iteracdes dos passos 2, 3 e 4.

O resultado final serd o maior grau de similaridade obtido nestas 3 iteracdes.

O grau de similaridade entre os vetores da MCL,.y € da MCL,,; € determi-
nado pela distancia euclidiana dos mesmos, conforme exposto na Equagdo 3.33. Como as
componentes dos vetores representam grandezas diferentes, o vetor do MCL foi normali-
zado pelo z — score. Isto €, em um conjunto com n matrizes de caracteristicas locais foi
calculada a média e o desvio padrdo de cada coluna da MCL. Os valores da MCL foram

normalizados de acordo como a Equagao 3.34.
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1

—

D(vi,vj) = 4| Y (vi(k) —v;(k))? (3.33)
k=1
vi(k) = % (3.34)

Terminada a escolha dos pares de mintcias equivalentes, é determinada a
translacdo (8s) e a rotagdo (86) entre as minticias M,.r € M,y. Os valores ds e 00
sdo obtidos pela diferenca entre a mintcia (m,. ) equivalente de M,,r e a a mintcia (M)

equivalente de M,,;, conforme as Equacdes 3.35 e 3.36.

8s(x,y) = mi(x.y) —m;(x.) (3.35)

56 = mi(8) —m;(6) (3.36)

Determinado os valores de s € 86, inicia-se a transformag@o linear conforme

a Equacdo 3.37.

X cos 00 —sen 00 X; Ox

= + (3.37)
sen 80  cos 660 Vi Oy

~.
|

S

Y

Os passos 1, 2 e 3 do esquema da Figura 3.42 estdo descritos a seguir:

1. Seja M,,; o conjuntos de minucias da ID de referéncia € M,,; 0 conjunto de mind-
cias da ID de entrada. A partir de um método implementado (centrdide, exaustivo,
singularidade e caracteristicas locais), identificam-se os pares de mindcias equiva-

lente (m;,m j). Para todos esses pares executam-se 0S passos seguintes.

2. Calcula-se a diferenga espacial (ds(x,y)) e angular (80) entre m; e m;, dadas pelas

Equacdes 3.38 e 3.39, respectivamente;

6S(x>y> :mi(x7y)_mj(x7y) (338)

56 =m;(6) —m;(0) (3.39)
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3. Para todos os elementos de M, (x,y) soma-se o valor de §s conforme a Equagio

3.40;

VMgm(X,y) faga m(xay) ZM(X,y)+5S(X,y) (340)
4. Armazena-se os valores m; em m ),

5. Para todos os elementos de M, (x,y) subtrai-se o valor de m;(x,y) conforme a
Equacao 3.44;
vMent<x7y) faga m(x7y> = m(xay) _mi<x,y) (341)

6. Rotaciona-se em 66 todos os elementos de M, (x,y) de acordo com a Equagdes

342e3.43

VMep(x) faga m(x) = cos(80).x —sen(50).y (3.42)

VMen(y) faca m(y) =sen(80).x+cos(80).y (3.43)

7. Para todos os elementos de M, (6) soma-se o valor de 0 conforme a Equagio

3.44;

VMen (0) faca m(6) =m(6)+ 56 (3.44)
8. Para todos os elementos de M, (6) > 360° faz-se M,y (60) = 360° — M,,,;(0)

9. Para todos os elementos de M, (x,y) soma-se o valor de 1, (x,y) conforme a

Equacao 3.45;

VMem‘(xay) faga m(x7y) - m<x7y) +mjtmp(xuy) (345)

A Figura 3.43 ilustra um exemplo de transformacdo linear sobre o conjunto
de mindcias da ID,,;. Nota-se que nas Figuras 3.43(a) e 3.43(b) as respectivas mintcias

equivalentes estao envolvidas por um circulo. A Figura 3.43(c) mostra as sobreposi¢ao
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dos dois conjuntos de mintdcias sem a transformacao linear sobre as minudcias de ID;.
Ja a Figura 3.43(d) apresenta a sobreposicdo com transformacdo linear e as mintcias

correspondentes sdo envolvidas por um circulo.

7 .
—+ x__,_\a
e N
geal

kS
| \;rh . R
NN
S

(a) Conjunto de Mindcias da ID,.y  (b) Conjunto de Minucia da ID.y,

~ o7 &
—t e & By
@ ; ®
* s 4 ®
{ O@ ) 5 @ ®
+ "\+~ Y
° ¥,

(c) Sobreposi¢do dos Dois Conjuntos (d) Sobreposicao dos Dois Conjuntos

Ea
@
Papa

A

HB)

(2

apos a Transformacgdo Linear

Figura 3.43: Tlustragdo da transformacéo linear do conjunto de mindcias da ID,,; e a indicag@o

das mindcias correspondentes (circulo em volta) para As = 10 e A@ = 10.

O conjunto resultante M,,, € entdo chamado de conjunto M; s, € dai € deter-

minado o grau de similaridade. Uma mintcia m; serda considerada correspondente a m’j,

gerada apos a transfomacao, se atender as Equacoes 3.46 e 3.47.

Ss(mmy) = [ (xi =)+ (i = ¥})? < As (3.46)

860 (m'’;,m;) = min(|6; — 67],360 — |6; — 6}|) < A (3.47)
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O grau de similaridade entre os conjuntos M, € M;,quss € determinado con-

forme os passos abaixo:

1. Seja AS, AB e n os parametros do processo de verificacdo. Os dois primeiros pa-
rametros determinam se um par de minucias serd considerado similar, e o terceiro
parametro indica nimero minimo de mintcias similares para haver verificacao po-

sitiva. Seja Acumulador a varidvel que totaliza o nimero de mintcias similares;.
2. Inicia-se Acumulador igual a —1;

3. Para cada mintcia m; do conjunto M,. s, calcula-se a distancia euclidiana (Equagao
3.46) entre a minucia m; e todas as mintcias do M;,q,sr. Seleciona-se a mintcia
de M qnsy mais proxima de m; e calcula-se a diferenga angular entre elas (Equagao

3.46);

8s(mi, ) =\ (mie) =m0 (x))2 + (mi(y) = m ()2 (3.48)

86 (mj,m';) = min(|m;(8) —m';(6)|,360° — |m;(0) —m',(0)]) (3.49)

4. Caso 8s > 5 ou § > % atribui-se a Grau de Similaridade de Minticias (GVM)

valor O (zero) e va para o passo 6;

5. Caso 85 < 5% e 56 < 42 atribui-se a Grau de Similaridade de Mindcias (GVM)
valor 1 (um), caso contrério atribua a Grau de Similaridade de Mintcias (GVM) o

valor da Equagdo 3.50;

(3.50)

5 As—6s A — 60
' As = A6

6. Adiciona-se ao valor do Acumulador o valor de GV M;
7. Repeti-se os passos 3 a 7 até percorrer todos elementos de M.y,
8. Calcula-se o valor do Grau de Similaridade da Verificacio de acordo com a Equagdo

3.51

A
GSV = Acumulador (3.51)

n
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9. Aplica-se em GSV a fun¢do definida na Equacdo 3.52.

1 seGSV >1
GSV (3.52)

GSV caso contrario
Finalizado o processo de verificacdo, a etapa de Reconhecimento repassa o
grau de similaridade calculado para etapa de Decisdo e caberd a esta etapa anunciar se 0

reconhecimento foi positivo ou negativo.

3.2.5 Decisao

Como se pode aferir na Figura 2.3, a etapa de Decisao € a dltima de um Sistema
Biométrico. E nesta etapa que se define os pardmetros do sistema, como por exemplo, qual
serd o limiar que determina um reconhecimento positivo ou negativo. Basicamente, certas
defini¢des sobre o Sistema Biométrico estao relacionadas como o ambiente e o propdsito
do sistema em questdo. Informagdes como aquelas mencionados na Secdo 2.1.2.1 devem
ser consideradas pela Etapa de Decisdo, bem como medidas que variam os limiares da SB

em situacao de tentativa de fraude.

3.3 Protétipo Concebido

O proposito desta pesquisa € investigar o processo de reconhecimento de iden-
tidade, e como parte desta investigacao foi implementado algumas técnicas empregadas
deste processo. Entdo, fez-se necessdrio a constru¢cdo de um protétipo que tanto agregasse
esta implementacdo quanto auxiliasse a avaliacdo destas técnicas. Ao protétipo concebido
deu-se o nome de IDSDK, ele foi construido através da ferramenta cientifica MATLAB e
a Figura 3.44 ilustra sua tela principal.

Através do IDSDK foi possivel aferir todos os passos dos processos imple-
mentados, desta forma qualquer funcionamento inesperado era conhecido, e também foi
possivel avaliar os resultados de maneira eficiente. Este protétipo fica como uma das con-

tribuicdes desta pesquisa. Entre as funcionalidades do IDSDK, destacam-se as seguintes:

e Operagdes de processamento de imagem, como por exemplo, afinamento, limiari-
zacdo, erosdo, dilatacdo, abertura, fechamento, deteccdo de borda, preenchimento

etc,
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Figura 3.44: Protétipo desenvolvido - IDSDK

e Visualizacdo dos processos implementados e etc.

e Extracao de caracteristicas da ID:

— Construgdo do campo direcional - com as op¢des de nimero de direcdes, ta-

manho da mdscara e método de suavizagao;

2000);

afinada;

e Verificacdo de Impressdes Digitais:

— Método do Centroide;

— Método Exaustivo;

— Método das Singularidades

Extracdo de singularidades pelo método de indice de Poincaré;

Extragdo de singularidades pelo método proposto por Jain et. al (JAIN et al.,

Extracdo de mindcias através do cdlculo do crossing number sobre a imagem

Extragdo da matriz de caracteristicas locais;
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— Meétodo por Caracteristicas Locais;

Conforme mostrado na Figura 3.44, o protétipo desenvolvido permite a com-
paracdo visual entre duas imagens da ID. Desta forma, foi possivel aferir e comparar os
processos implementados. Pelo protétipo também € possivel a navegar sobre a imagem
carregada, isto €, pode-se ampliar a imagem, verificar a posicdo e a luminincia de um
pixel qualquer da imagem, verificar os atributos de uma mintcia pela imagem, salvar as
imagens resultantes etc. Outra facilidade implementado foi o processamento por lote que
permite aplicar uma opera¢do sobre varias imagens de ID. Por fim, pelo IDSDK ¢é pos-
sivel visualizar o resultado do método de verificagdo mostrando o conjunto de mintcias

transformado e as mindcias equivalentes.

3.4 Consideracoes Finais

Era o objetivo deste capitulo expor as principais técnicas de cada etapa de um
processo de reconhecimento de identidade por impressdo digital. De maneira nenhuma
este texto produzido esgota o assunto, no entanto ele mostra as principais estratégias para
resolver os problemas intrinsecos de cada processo. No préximo capitulo € apresentado

os resultados obtidos para as técnicas implementadas.



4 TESTES E METRICAS DE DESEMPENHO

“Espere o melhor, prepare-se para o pior e receba o que vier.”

Provérbio Chinés

4.1 Consideracoes Iniciais

Nas ultimas décadas, as atividades relativas aos Sistemas Biométricos base-
ados em impressoes digitais cresceram significativamente. Este crescimento provocou o
surgimento de varios grupos de pesquisa tanto no ambito académico quanto industrial.
Por conseqiiéncia, houve um expressivo aumento na produ¢do de novos dispositivos e no-
vas técnicas a serem utilizadas nos SB. Contudo, ndo houve um devido cuidado na hora de
se padronizar as formas de testes e as métricas de avaliacdo. Ou seja, cada trabalho produ-
zido tinha a sua base particular de imagens de teste e seu critério particular de avaliacdo.
Tornando assim invidvel qualquer forma de comparagao entre as pesquisas desenvolvidas.

Inicialmente, para contornar o problema de haver bases de imagens de testes
diferentes, os desenvolvedores passaram a utilizar as imagens de ID de dominio publico
disponibilizadas pelo Instituto Americano de Padroes e Tecnologia (NIST). Entretanto,
essas imagens diferem das imagens normalmente empregadas em um PRIID. As imagens
do NIST sdo scaneadas de registros publicos de identificacdo, geralmente sdao do tipo
rolada e possuem muitos ruidos. Portanto, nio representam fielmente os tipos de imagens
que sdo adquiridas por um PRIID.

Sendo assim, para suprir a auséncia de padrdes de base de teste ou de forma
de avaliacdo foi instituida uma Competi¢do de Sistemas de Verificagdo de Impressoes
Digitais (FVC). Proporcionando assim uma comparacao factivel tanto entre os métodos
publicados na literatura cientifica quanto entre os produtos comerciais do mercado. Esta

iniciativa foi o primeiro passo na busca de uma padronizacdo, pois nesta competicao os
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algoritmos sao submetidos as mesmas bases de imagens de ID e s@o avaliados seguindo
o mesmo critério de avaliacdo (MAIO et al., 2002a), (MAIO et al., 2002b) e (MAIO et
al., 2004). A FVC ocorre de dois em dois anos e o nimero de institui¢des académicas e

empresas comerciais que participam aumenta a cada competi¢ao.

4.2 Base de Testes

Neste trabalho fez-se uso de 12 bases distintas num total de 10.560 imagens,
que foram aplicadas nos FVC dos anos de 2000, 2002 e 2004. As imagens do FVC/2000 e
FVC/2002 estao disponiveis na obra de Maltoni et al (2003) e as imagens do FVC/2004 no
préprio site! da competicdo. A Tabela 4.1 descreve as caracteristicas particulares dessas

12 bases de imagens.

Tabela 4.1: Base de imagens do Fingerprint Verification Competition (FVC) dos anos de 2000,
2002 e 2004.

FVC 2000
Banco Forma de Aquisicdo Res. da Imagem | Qtd de ID | Qtd de imagens
DBlae DB1b | Low-cost Optical Sensor 300x300 110 8 x 110 =880
DB2a e DB2b | Low-cost Capacitive Sensor 256x364 110 8 x 110 =880
DB3a e DB3b Optical Sensor 448x478 110 8x 110 =880
DB4a e DB4b Synthetic Generator 240x320 110 8x 110 =880
FVC 2002
Banco Forma de Aquisi¢do Res. daImagem | QtdID | Qtd de imagens
DBlae DBIb Optical Sensor 388x374 110 8x 110 =880
DB2a e DB2b Optical Sensor 296x560 110 8 x 110 =880
DB3ae DB2b Capacitive Sensor 300x300 110 8 x 110 =880
DB4a e DB4b SFinGe v2.51 288x384 110 8x 110 =880
FVC 2004
Banco Forma de Aquisigdo Res. daImagem | QtdID | Qtd de imagens
DBlae DBIb Optical Sensor 640x480 110 8x 110 =880
DB2a e DB2b Optical Sensor 328x364 110 8 x 110 =880
DB3ae DB3b | Thermal Sweeping Sensor 300x48 110 8 x 110 =880
DB4a e DB4b SFinGe v3.0 288x384 110 8x 110 =880

Total de 1320 ID em 10560 imagens

Cada base de imagens possui um total de 880 imagens, sendo que cada impres-
sdo digital é adquirida 8 vezes. Ou seja, 110 impressodes digitais distintas sdo capturadas

8 (oito) vezes. Cada base de imagens € dividida em um subconjunto A com 100 imagens

Thttp://bias.csr.unibo.it/fvc2004/download.asp
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e em um subconjunto B com 10 imagens. O subconjunto B fica disponivel antes da com-
peticdo para servir de ajustes para os competidores. No subconjunto A estdo as imagens
que serao de fato utilizadas na competicao.

Estas bases de teste ndo possuem um nuimero de imagens suficientemente
grande para se obter uma avaliacdo indubitdvel acerca do desempenho do Sistema em
questdo. No entanto, se pode ter uma estimativa confidvel sobre como o sistema se com-
porta diante da variabilidade presente nessas bases de testes. Para isso, a organizacio da
competi¢do se preocupou em reproduzir nas bases de teste as mesmas condi¢des que um
SB teria no seu uso comercial.

Para ilustrar a preocupagdo que a organizagdo da FVC teve em retratar fiel-
mente as condi¢des reais, € descrito o processo de Aquisicdo das imagens das bases de
testes do FVC/2000 (MAIO et al., 2002a). O processo de Aquisicdo das competi¢des
FVC/2002 e FVC/2004 estdo descritos em (MAIO et al., 2002b) e (MAIO et al., 2004),
respectivamente.

As imagens de ID dos bancos DB1 e DB2 do FVC/2000 possuem as seguintes

caracteristicas:

e Os voluntérios eram estudantes entre 20 a 30 anos de idade sendo aproximadamente

metade de cada sexo;

e De cada voluntario foram coletadas imagens de até 4 ID (dedo médio e indicador

de ambas maos);

e O processo de aquisi¢cao foi executado por uma pessoa nao treinada, portanto nao

houve cuidado para garantir a qualidade da ID adquirida;

e Para cada voluntdrio houve oito sessdes distintas para capturar as ID, ou seja, na
primeira sessdo foi coletada a primeira amostra das ID do voluntdrio, na segunda
sessdo foi coletada a segunda amostra das mesmas ID da primeira sessao e assim

sucessivamente;

e Naio houve preocupacdo em limpar sistematicamente o dispositivo de aquisi¢ao;

e Nao houve o cuidado em colocar a digital em uma posi¢do certa, portanto ndo era

garantida a presenga de singularidades na imagem capturada;
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e Terminado o processo de aquisi¢do, foi realizada uma andlise nas imagens captu-

radas. Foram descartadas as imagens que continham a ID com inclinacdo fora do
intervalo [—15°,15°] e era garantida que entre todas as imagens capturadas de uma

digital tivessem alguma area com sobreposicao;

Figura 4.1: Exemplos das imagens da uma ID pertencente a cada base de imagens do FVC/2000.

As imagens de ID do banco DB3 possuem as seguintes caracteristicas:

Era um total de 19 voluntarios entre 5 a 73 anos de idade, 55% do sexo masculino;
Um terco dos voluntdrios tinha mais de 55 anos de idade;
Um terco dos voluntérios tinha menos de 18 anos de idade;

Um sexto dos voluntdrios tinha menos de 7 anos de idade (digitais de criancas nesta
idade constituem um caso interessante de estudo, pois a drea da ID € pequena e a

densidade de linha é alta);

Duas imagens da ID, podendo ser de 1 até 6 dedos (Dedo médio, indicador e polegar
de ambas maos) por voluntario, eram adquiridas em uma mesma sessao totalizando

um total de 4 sessoes;

O intervalo entre a primeira sessdo e a ultima sessdo variou de 3 dias a 3 meses,

dependendo do voluntario;
O dispositivo de aquisi¢do foi limpo entre cada processo de aquisi¢ao;

Em pelo menos uma sessdo os dedos dos voluntérios foram limpos com alcool e

secados devidamente;
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e Terminado o processo de aquisi¢do, foi realizada uma andlise nas imagens captu-
radas. Foram descartadas as imagens que continham a ID com inclinacdo fora do
intervalo [—15°,15°], e era garantida que entre todas as imagens capturadas de uma

digital tivessem drea com sobreposicao;

As imagens das ID do bancos DB4 foram geradas artificialmente pelo aplica-
tivo (Synthetic Generator). E um método barato e rdpido de se ter imagens de ID, ndo
ha problemas em relac¢do ao direito de privacidade e € possivel variar a dificuldade das
imagens.

A Figura 4.1 exemplifica as imagens de cada base de dados do FVC/2000 e a

Figura 4.2 mostra a variabilidade das imagens de uma mesma ID.

Figura 4.2: Imagens de uma mesma ID capturada em sessdes diferentes.

4.3 Critério de Avaliacao

Outra contribuigdo realizada pela competicao FVC foi padronizar o critério de
avaliagdo do PRIID. Antes cada pesquisa ou produto comercial apenas destacava a taxa
de acerto do seu algoritmo desenvolvido, deixando pouco claro qual foi o procedimento
adotado para chegar a essa taxa. Desta forma, a FVC institui um protocolo de avaliagdo
que € descrito a seguir.

Para cada base de dados existem 880 imagens de 110 ID, sendo 800 imagens

para a avaliacdo e 80 imagens destinadas para ajustes. Portanto, para cada banco na base
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de imagens ha 100 ID distintas. Desta forma o algoritmo de avaliacdo define a impressado
digital como F;; onde i refere-se a i-€sima ID e j como j-ésima amostra da F; (MAIO et
al., 2002a).

Para cada base de dados, o algoritmo de competidor € avaliado quanto a sua
Taxa de Erro no Registro (REJ,,), Tempo Médio de Registro (AV G, ), Tamanho Médio
do Registro (SIZE,.), Taxa de Falsa Aceitagdo (FAR), Taxa de Falsa Rejei¢do (FRR),
Taxa de Falha na Verificagdo (REJ,e,;), Tempo Médio de Verificagdo (AV G,,;) € quanto
os erros ERR, ZeroFAR e ZeroF RR. Os valores dessas varidveis sdo determinados pelos

seguintes passos:

1. Para todas as imagens das bases de dados ;; (i=1...100e j=1...7) o algo-
ritmo do competidor extrai as caracteristicas correspondes da ID e registra a sua
representagdo como a F;; correspondente. Durante o processo de Representagdo do

competidor podem ocorres trés falhas:

(a) F (Falha do Algoritmo): o algoritmo do competidor declara que ndo conseguiu

processar a imagem /;; e, portanto nio hé o registro;

(b) T (Tempo Esgotado): o tempo de registro excedeu ao tempo limite (15 segun-

dos);

(c¢) C (Falha na Execuc¢do): o algoritmo levantou uma excec¢io (crash) durante a

sua execugao.

Todas essas falhas irdo compor a Taxa de Erro no Registro (REJy). O Tempo
de Execucdo de cada extragdo de caracteristicas ird compor o Tempo Médio de

Registro (AVG ).

2. Para todas as representagcdes anteriormente registradas, as oito representacdes de
uma mesma F; sdo confrontadas entre si. Isto é, a representacdo Fjj e a Fy(j < k <
8) sdo confrontadas pelo algoritmo de verificagdo do competidor, a saida do algo-
ritmo é armazenada no vetor gms; jkz‘ Nesta etapa o algoritmo € avaliado quanto ao
seu Grau de Falsa Rejeicdo (FRR), pois neste momento todas as verificagdes devem
ser positivas. Esta etapa é conhecida como Reconhecimento Genuino. O ndmero

de reconhecimento positivo é denotado por NGRA3. Se a execucio do algoritmo

2Genuine Matching Scores.
3Number of Genuine Recognition Attempts.
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de verificacdo falhar ou ultrapassar o tempo limite de execucgdo (5 segundos) serd
considerado como Erro de Verificacdo. Todos os Erros de Verificacdo serdo com-

putados na Taxa de Erro na Verificacao (REJyGra)-

3. Para cada representagdo F;j € feita um confronto entre ela e as outras representagdes
Fr1(i < k <100). Nesta etapa é avaliado o Grau de Falsa Aceita¢do. O niimero de
reconhecimento negativo é denotado por NIRA*. Como no procedimento anterior,
se o algoritmo de verificagdo falhar ou ultrapassar o tempo limite de execugdo (5
segundos) serd considerado com falha na verificagdo. Portanto, serd registrada na
Taxa de Erro na Verificacdo REJyjra. A Taxa de Erro da Verificagdo Total € igual
a REJ,eri = REJNGra+NIRA- A saida do algoritmo de verificagdo € registrada no
vetor ims;y>. Esta etapa é conhecida como Reconhecimento Impostor. O tempo
de execucgdo de cada processo de verificagdo dos passos 2 e 3 ird compor o Tempo

Médio de Verificacdo AV G-

4. Cada um dos vetores gms; jx € imsj gera um histograma. E esperado que os valores
do vetor gms; j estejam proximos de 1 (um), pois a verifica¢@o atua sobre represen-
tagdes da mesma ID. Portanto deve sempre o ocorrer o reconhecimento positivo. Ja
no vetor ims;;, € esperado que os valores fiquem préximos de O (zero), pois s6 ha
verificacdo entre ID diferentes devendo ocorrer sempre o reconhecimento negativo.
Desta forma, espera-se que a curva do histograma gerado pelo vetor gms; i seja

crescente, € a curva gerado pelo vetor ims;;, seja decrescente.

5. A partir dos vetores gms; ji. € ims;; sao construidas as curvas FRR(t) e FAR(t) sendo
t o limiar que indica o reconhecimento positivo ou negativo. Dado um determinado
limiar # que varia de [0, 1], a curva FAR(t) denota a porcentagem do elementos do
vetor tal que ims; >t e a curva FRR(t) denota a porcentagem dos elementos do
vetor gms;j, < t. Através da andlise dessas curvas € que se obtém uma compreen-
sdo do desempenho do algoritmo de verificacdo. As equacdes 4.1 e 4.2 definem a

construgdo das curvas FAR(t) e FRR(t).

el t ims;|ims;, >t
FAR(r) = num.elemen ?\;vl{lzazs,khmslk >t} @.1)

4Number of Impostor Recognition Attempts.
> Impostor Matching Scores.
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num.elementos{gms;jx|gms;jx <t} +REJNGra

FRR(1) = NCRA

4.2)

6. Outras medidas uteis na para avaliacdo de um algoritmo de verificacdo sao os erros
EER, ZeroFAR e ZeroFRR (Ver secdo 2.1.3.1). O ERR é o erro computado no
ponto ¢ tal que FAR(t) = FRR(t), o seu valor é obtido de acordo com as equacdes
4.5 e 4.6 .O ZeroFAR e o ZeroF RR sdo determinados pelas equacdes 4.7 e 4.8,
respectivamente. Nota-se que caso essa equagdes ndo retornem nenhum valor, o

ZeroFAR e o ZeroF RR recebem o valor igual a 1 (um) (MAIO et al., 2002a).

11 = max{t|FRR(t) < FAR(t)} 4.3)

t» = min{t|FRR(t) > FAR(t)} (4.4)

[FRR(t)),FAR(1;)] se FRR(t;)+ FAR(t)) < FAR(1;) + FRR(1,)

[EER; o\, EERpign]) =
[FAR(2), FRR(t2)] caso contrério

4.5)

EER.. (ERR;4,, ; ERRyigr) “46)
ZeroFAR(t) = min t{FRR(t)|FAR(t) = 0} 4.7)
ZeroFRR(t) = min t{FAR(t)|FRR(t) = 0} (4.8)

As métricas discutidas nos pardgrafos anteriores avaliam o processo de veri-
ficacdo. Quanto ao processo de extracdo de caracteristicas as métricas utilizadas sdo a
Taxa de Acerto (TA), Taxa de Falsa Extracdo Positiva (TFEP) e a Taxa de Falsa Extracdo
Negativa (TFEN). A primeira medida diz respeito ao percentual calculado pelo nimero
de extracOes de caracteristicas corretas sobre o total de informacdes extraidas. A segunda
€ o nimero de extracdes incorretas sobre total de informacdes extraidas e a dltima medida

€ o numero de caracteristicas ndo extraidas sobre o total de caracteristicas existentes. A
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secdo seguinte expoe os resultados tanto do processo de extracao de caracteristicas quanto

do processo de verificagao.

4.4 Resultados Obtidos

Esta secdo apresenta os resultados de todos os processos implementados neste
trabalho. Na primeira subsec@o € apresentado os resultados do processo de extragdo de
caracteristicas, que na verdade corresponde as extracdes de singularidades, de mintcias
e numero de linhas (cristas) entre dois pontos. Na segunda subsecdo € a vez da apre-
sentacdo dos resultados do processo de verificagdo. Além das métricas comentadas na
secdo anterior, os resultados sdo acompanhados por estatisticas das informacdes extraidas
e do tempo consumido. Alguns resultados s@o ilustrados e comentados. Para efeito de
andlise do tempo consumido, todos os testes foram executados em um computador com

processador Pentium IV 3.2GHz HT com 2Gbytes de RAM.

4.4.1 Extracao de Caracteristicas
4.4.1.1 Singularidades

Como visto na se¢do 3.2.3.2, foram implementados dois métodos de extracao
de singularidades: o método baseado no indice de Poincaré extraido do campo direcional
e o método baseado na proposta de Jain et al. (2000). Ambos receberam como argumento
a imagem da ID ap6s aplicagdo do filtro de Gabor Neural proposto por Marques (2004).
Para avaliar o resultados de ambos os métodos, foi construido um aplicativo que auxiliou a
marcacao manual das singularidades da ID. Para cada marcacao este aplicativo registrava
a coordenada (x,y) e o tipo da singularidade. Vale ressaltar que esta marcagdo ndo foi
realizada por um perito papiloscopista. Os resultados dos métodos implementados sdo
comparados com os dados desta marcacdo manual.

A fim de obter uma avalia¢ido sobre os métodos foram consolidadas trés in-
formacgdes: estatisticas sobre a quantidade de singularidades extraidas, estatisticas sobre
o tempo da extracdo de singularidades e taxas de acerto e de erro da extracdo de singu-
laridades. A Tabela 4.2 mostra as quantidades de singularidades extraidas pela Marcacao
Manual, pelo Método Indice de Poincaré e pelo Método de Jain et al. (2000) para o banco
DB1 do FVC/2000. Vale ressaltar que este ultimo método s6 extrai singularidades do tipo

Nucleo.
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Tabela 4.2: Estatisticas sobre a quantidade de singularidades extraidas pela marcag¢do manual,
Indice de Poincaré e Gabor - Base de Imagens DB 1/FVC2000.

Marcacido Manual Método Indice de Poincaré | Método Jain et al. (2002)
Nucleo | Delta | Ambos | Nicleo | Delta | Ambos Nicleo

Média 1.04 0.18 1.22 1.59 1.00 2.59 1.00
Mediana 1.00 0.00 1.00 1.00 1.00 2.00 1.00
Minimo 0.00 0.00 0.00 0.00 0.00 0.00 1.00
Maéximo 4.00 2.00 4.00 7.00 5.00 12.00 1.00
Desvio Padrdo | 0.76 0.42 0.89 0.94 0.97 1.64 0.00
Total 915 155 1070 1402 881 2283 880

Tabela 4.3: Estatisticas sobre o tempo consumido no processo de extracdo de singularidade pelo
método Indice de Poincaré e de Jain et al. - Base de Imagens DB 1/FVC2000.

Método Indice de Poincaré | Método de Jain et al.(2002)
Média 0.6857s 0.8539s
Mediana 0.6870s 0.8590s
Minimo 0.5930s 0.8120s
Maiaximo 0.7190s 1.7030
Desvio Padrao 0.0156s 0.0315s
Total 603.4120s 751.4350s

Ja a Tabela 4.3 mostra as estatisticas sobre o tempo consumido em cada mé-
todo para o banco DB1 do FVC/2000. Com essas informagdes € possivel avaliar se os
métodos implementados podem ser usados em aplicativos que exijam pequeno tempo de
resposta. Por fim, a Tabela 4.4 apresentam o desempenho dos métodos implementados.

O critério da avaliacdo dos métodos foi o seguinte:

1. Todas as singularidades (SING,) extraidas de uma ID pelo o método a ser avali-
ado sdo comparadas com as singularidades (SING,,) da marcagdo manual de uma
ID. Se o tipo da SING, for igual ao tipo da SING,, e a distincias entre elas for
menor As entdo serd considerada como extracdo CORRETA sendo extracdo IN-
CORRETA POSITIVO. Nota-se que se duas (SING,) estiverem préximas de uma

tinica (SING,,) ambas serdo consideradas corretas;

2. Todas as singularidades (SING,,) da marcagdo manual de uma ID sdo comparadas
com as singularidades (SING,) extraidas de uma ID pelo método a ser avaliado. Se

o tipo da SING,, for igual ao tipo da SING, e a distancias entre elas for menor que
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um As especifico entdo serd considerada como extragdo CORRETA sendo extragdo
INCORRETA NEGATIVO. Caso ndo haja nenhuma SING,, ocorrerd também uma
extracdo INCORRETA NEGATIVO;

3. Taxa de Acerto € igual ao nimero de extracdo CORRETA sobre a soma das quanti-

dades SING, e quantidade SING,,;;

4. Taxa de Falsa Extracdo Positiva € igual ao nimero de extracdo INCORRETA PO-
SITIVA sobre a quantidade de SING,;

5. Taxa de Falsa Extracdo Negativa € igual ao nimero de extracio INCORRETA NE-
GATIVA sobre a quantidade de SING,;;

Tabela 4.4: Resultado do processo de extra¢do de singularidades para distdncia maxima de 10,
20 e 30 Pixels - Indice de Poincaré - Base de Imagens FVC2000/DBI1.

Indice de Poincaré Proposto por Jain et al. (2000)
As As As As As As
10pixels | 20pixels | 30pixels | 10pixels | 20pixels | 30pixels
Detecgdo 564 912 991 530 612 627
Positiva 24,70% | 39,95% | 43,41% | 60,23% | 69,55% | 71,25%
Detecgdo 1719 1371 1292 350 268 253
Falsa-Positiva | 75,30% | 60,05% | 56,59% | 39,77% | 30,45% | 28,75%
Deteccdo 474 118 54 538 452 436
Falsa-Negativa | 44,30% | 11,03% | 5,04% | 50,28% | 42,24% | 40,75%

A partir dos dados da tabela 4.2, percebe-se que o método do Indice do Poin-
caré detecta um quantidade de singularidade do tipo Delta bem superior a quantidade
aferida pela marcacdo manual. Por conseqii€ncia, subentende-se que este método nao
possui uma boa acuricia na detec¢do da singularidade do tipo Delta. Fato esse, que pode
explicar a baixa taxa de acerto apresentada na Tabela 4.4. A fim de descobrir a razdo
deste mau desempenho, foi feita uma averiguagcdo nas ID que continham mais singulari-
dades do tipo Deltas detectadas. A Figura 4.3 ilustra um exemplo dessas ID, esta figura é
composta da imagem bruta, a imagem com filtro de Gabor e o campo direcional com as
singularidades detectadas das ID (Quadrado Cinza Escuro - Nucleo e Quadrado Branco -
Delta).

Portanto, pelas as imagens da Figura 4.3 nota-se que o campo direcional nas

regides de contorno da imagem apds o filtro de Gabor geram configuragdes que o indice



141

o
S
o
—
. —r
=il
s ey
P SN
17 HIR 7
CJi 111
i i) an
WVirae s ~ 1
' - ‘}\ ’)' N
! WA
r RN
I\ B
\N~/ ) )

(a) Imagem Bruta (b) Imagem apds o Filtro de (¢) Campo Direcional com as

Gabor Singularidades

Figura 4.3: Extracdo de singularidades da ID com saior nimero de singularidades 7 (sete) do tipo

Nicleo e 5 (cinco) do Tipo Delta.

de Poincaré avalia erroneamente com uma singularidade. Isto €, certas regides no interior
da ID sdo segmentadas como se nio fossem parte de ID, por isso os buracos brancos na
ID com filtro de Gabor. Na ID retratada na Figura 4.3 h4 dois nidcleos, ambos foram cor-
retamente detectados. Mas, as regides de borda geraram 7 (sete) extracdes falsas positivo.
Para tanto, foi avaliado o desempenho da extracdo de cada tipo de singularidade. As Tabe-
las 4.5 e 4.6) apresentam os resultados separados pelo tipo de singularidade. Pelos dados
dessa tabela é perceptivel que o método de indice de Poincaré hd uma grande ocorréncia
de falso positivo e baixa ocorréncia de falso negativo. Nota-se também que detec¢do da
singularidade do tipo Nicleo tem melhor desempenho que a deteccdo da singularidade do

tipo Delta.

Tabela 4.5: Resultado do processo de extragdo de singularidades para distdncia maxima de 10,
20 e 30 Pixels - Indice de Poincaré - Base de Imagens FVC2000/DB1 - Somente singularidade do
Tipo Ntcleo.

Indice de Poincaré - Somente Niicleo
As = 10pixels | As =20pixels | As = 30pixels
Detec¢ao 453 769 847
Positiva 32,31% 54,85% 60,41%
Detec¢ao 949 633 555
Falsa-Positiva 67,67% 45,15% 39,59%
Detecc¢ao 436 116 53
Falsa-Negativa 47,65% 12,67% 5,79%

Em relacdo ao tempo consumido, o método de Indice de Poincaré possui uma

duracdo menor que o proposto por Jain et al. (2000) (Ver Tabela 4.3). Contudo, este
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Tabela 4.6: Resultado do processo de extragdo de singularidades para distincia maxima de 10,
20 e 30 Pixels - Indice de Poincaré - Base de Imagens FVC2000/DB1 - Somente singularidade do

tipo Delta.

Indice de Poincaré - Somente Delta
As = 10pixels | As =20pixels | As = 30pixels
Detec¢ao 111 143 144
Positiva 12,60% 16,23% 16,35%
Detec¢ao 770 738 737
Falsa-Positiva 87,40% 83,77% 83,65%
Detecc¢ao 38 2 1
Falsa-Negativa 24,51% 1,29% 0,65%

ultimo pode ser aplicado a uma imagem bruta sem grandes perdas no desempenho. Sendo
assim, se for levado em conta o tempo gasto na aplicacao do filtro de Gabor, o método que
usa o indice de Poincaré consumiria mais tempo. O fato de s6 detectar singularidade do
tipo Nicleo é um ponto negativo ao método de Jain et al. (2000). Por fim, considerando
que marcagdao manual seja uma marcacao correta conclui-se que o método de indice de
Poincaré tem um desempenho razodvel no que tange a extracao de singularidade do tipo
Nicleo. Dificilmente, este método deixa de detectar a singularidade, visto o baixo valor
da Taxa de Falso Negativo. No entanto, é fortemente dependente da qualidade da imagem.
Ja o método proposto por Jain et al. (2000) € mais robusto, ou seja, ndo dependente tanto
da qualidade da imagem quanto o método anterior. Era esperado que o método de Jain et
al. (2000) tivesse um melhor desempenho. Para tanto, analisou-se alguns exemplos onde

este método falhou.

As imagens da Figura 4.4 mostra a imagem bruta e as posi¢ao da singularida-
des feitas pela marcacao manual, pelo método indice de Poincaré e o pelo método de Jain
et al. (2000). Percebe-se que neste caso, este tltimo método teria marcado erroneamente
uma singularidade se a marca¢do manual fosse considerada como a posi¢a@o correta. Mas,
pela imagem de ID fica dificil determinar a posicao ideal da singularidade do tipo nicleo.
Logo, ndo € possivel tecer comentarios confidveis acerca das Taxa de Acerto, de Mar-
cacdo Falso-Negativa ou Falso-Positiva sobre os métodos de extracdo de singularidades

implementados.
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(c) Método Indice de Poincaré (d) Método de Gabor

Figura 4.4: Posicdo da singularidade do tipo Nicleo pela marcagido manual, método de indice de
Poincaré e método de Jain et. al (2000).

4.4.1.2 Minicias

Ao longo deste trabalho, foi amplamente exposto que as minucias sdo as prin-
cipais caracteristicas identificadoras de uma ID. Afirmativa essa que é provada pelo fato
que a maioria dos SB baseados em ID usa mintdcias como os descritores identificado-
res (MALTONI et al., 2003). Logo, o desempenho do processo de extragdo de minucias

implica fortemente no desempenho do PRIID como um todo.

Entretanto, avaliar o desempenho do processo de extragdo de minucias nao é
uma tarefa simples. Localizar uma mindcia em uma imagem de ID de boa qualidade € f4-
cil, mas em uma ID com muito ruido é bem possivel localizar uma mindcia erroneamente.
Da mesma forma que foi feita na extra¢do de singularidades, a Tabela 4.7 e 4.8 mostram,
respectivamente, as estatisticas sobre a quantidade de minucias extraidas e sobre o tempo
de processamento. Vale a pena lembrar, que somente o tempo do método cldssico de ex-

tracdo, discorrido na Secdo 3.2.3.3, foi computado. Outros dados importantes sdo a Taxa
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de Erro de Registro (REJ,.g) € a Tamanho Médio do Registro (SIZE,.s). Sobre o banco
DB1 do FVC de 2000, o método proposto por Marques (2004) gerou 11 falhas no registro
(REJyeq = 1,25%) e no método cldssico houve uma falha no registro (REJ,., = 0,11%).

E o Tamanho Médio do arquivo onde ficam armazenadas as minucias € igual a kbytes

SIZE,.; = 5Kbytes.

Tabela 4.7: Estatisticas sobre a quantidade de mintcias extraidas pelo método proposto por Mar-
ques (2004) e pelo método clédssico implementado - Base de Imagens DB1/FVC2000.

Método Marques(2004) M¢étodo Classico

Bifurcacdo | Terminagdo | Ambos | Bifurcacdo | Terminagdo | Ambos

Média 18.68 18.23 36.92 20.19 22.17 42.37
Mediana 18.00 18.00 36.00 19.00 22.00 42.00
Minimo 3.00 1.00 13.00 1.00 2.00 9.00
Maximo 47.00 50.00 73.00 57.00 69.00 96.00
Desvio Padrio 6.33 7.69 10.11 7.19 8.48 12.70
Total 16086 15701 31789 17751 19495 37246

Nao foi feita nenhuma marcacdo manual das mintcias como foi feita para as
singularidades. A marcagdo da posi¢do (x,y) e do dngulo da mintcia em todas ID seria
uma tarefa extremamente dispendiosa. Desta forma, para cada base de imagens foram
escolhidas cinco imagens. O critério de avaliacdo da extracdo de mintcias € similar ao de

singularidade e € composto pelos seguintes passos:

1. Todas as minticias (MINU,) extraidas de uma ID pelo método a ser avaliado sdo
comparadas com as mindcias (MINU,,) reais de uma ID. Se o tipo da MINU, for
igual ao tipo da MINU,,, a distancia entre elas for menor As e a diferenga entre as
dire¢des das mindcias for menor que um A6 especifico, entdo extragio CORRETA

sendo extracdo INCORRETA POSITIVO;

2. Todas as minicias (MINU,,) reais de uma ID sd3o comparadas com as minicias
(MINU,) extraidas de uma ID pelo método a ser avaliado. Se o tipo da MINU,, for
igual ao tipo da MINU,, as distancias entre elas for menor que As e a diferenga entre
as direcdes das mindcias for menor A8, entdo extracdo CORRETA sendo extracio

INCORRETA NEGATIVO;

3. Taxa de Acerto é igual ao nimero de extragio CORRETA sobre a quantidade

MINU,;
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4. Taxa de Falsa Extrag@o Positiva € igual ao nimero de extracio INCORRETA PO-

SITIVA sobre a quantidade de MINU,;

5. Taxa de Falsa Extracao Negativa € igual ao nimero de extracio INCORRETA NE-

GATIVA sobre a quantidade de MINU,y,;

Tabela 4.8: Estatisticas sobre o tempo consumido no processo de extracdo de mindcias pelo
método cldssico - Base de Imagens DB 1/FVC2000.

M¢étodo Classico
Média 1.80s
Mediana 1.78s
Minimo 1.55s
Maximo 2.75s
Desvio Padrio 0.12s
Total 1582s

A Tabela 4.9 mostra o resultado do processo de extracao de mindcias para uma

imagem. Vale ressaltar que a medicao da distancia e o processo de validacdo das mintcias

sdo tarefas complicadas. Percebe-se que de modo geral ambos os métodos extrairam

corretamente as minucias, entretanto em alguns casos houve inversao quanto ao tipo de

mindcia, isto €, a validacdo do processo de extracdo de mindcias fica prejudicada por nao

existir uma base de dados com as minucias corretas. As Figuras 4.5, 4.6 e 4.7 ilustram a

dificuldade em validar o processo de extracdo de minudcias. As mintcias envolvidas por

um circulo s@o as mindcias espudrias. Nao foi avaliado o angulo e o tipo das mintcias

somente a sua posicao.

Tabela 4.9: Resultado do processo de extracdo de mintcias.

Por Filtro de Gabor (MARQUES, 2004)

Método Classico

Deteccao 21 21
Positiva 75,00% 77,78%

Deteccao 7 6
Falsa-Positiva 25,00% 22,22%

Deteccao 0 0
Falsa-Negativa 0,00% 0,00%
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Figura4.5: A imagem bruta da ID onde foi validado a extra¢do de mintcias. Nota-se a dificuldade

em determinar os dados relativos as minucias.

(a) Imagem e Mintcias (b) S6 as Minticias

Figura 4.6: Extragdo de mindcias proposto por Marques (2004). As minticias envolvidas por um

circulo foram consideradas como mindtcias esptrias

4.4.1.3 OQOutras Caracteristicas

Além das singularidades e das mintcias, outras informag¢des como as dis-
tancias entre as minucias; as distancias entre as mintcias e o centréide da imagem; as
distancias entre as mindcias e as singularidades; a matriz de caracteristicas locais e o
nimero de linhas entre dois pontos sdo também utilizadas nos métodos de verificacio

implementados. Foi computado o tempo gasto para cada extracdo dessas informacoes.

O Tempo Médio de Registro (AVGeg) serd composto pelo tempo gasto na
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(a) Imagem e Minticias (b) S6 as Mintcias

Figura 4.7: Extra¢do de mintcias pelo método Classico. As minicias envolvidas por um circulo

foram consideradas como mintcias espurias

extracdo dessas informagdes mais o tempo consumido pela extracdo das mintcias e das
singularidades. A Tabela 4.10 mostra o tempo gasto no cdlculo das distancias e do centro
de massa da imagem e da constru¢do da matriz de caracteristicas locais. A coluna Con-
junto 1 indica que as caracteristicas locais foram baseadas nas minucias extraidas pelo
método de Marques (2004) e a coluna Conjunto 2 foram baseadas nas mindcias extraidas

pelo método cléssico.

Tabela 4.10: Estatisticas sobre o tempo consumido no cdlculo das distincias e na construgio da
matriz de caracterfsticas locais - Base de Imagens DB1/FVC2000.

Calculo das Distancias Construgao da Matriz
e do Centréide de Caracteristicas Locais
Conjunto 1 | Conjunto 2
Média 0.005s 0.386s 0.413s
Mediana 0.000s 0.390s 0.406s
Minimo 0.000s 0.141s 0.109s
Miaximo 0.016s 0.768s 1.078s
Desvio Padrao 0.007s 0.100s 0.114s
Total 4.460s 333.446s 362.610s

Logo, somando o tempo gasto na extracdo de todas as caracteristicas chega-se
ao Tempo Médio de Registro (AV G, ) igual a soma do tempo de extracdo de mintcias,
tempo de extracdo de singularidades, tempo de cédlculo das distancias e do centrdide e o
tempo da constru¢cdo da matriz de caracteristicas locais. Assumindo os valores médios de

cada tarefa, pelas Tabelas 4.8, 4.3 e 4.10, o Tempo Médio de Registro (AV G ) seria igual
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a (1.80+0.85440.005 4 0.413) = 3.072s. Vale ressaltar que cada método de verificacao
utiliza um subconjunto dessas informacdes extraidas e o tempo do aprimoramento da

imagem pelo filtro de Gabor nao foi computado.

Junto com a medicdo do desempenho da extracdo de mindcias também foi
feita a andlise da extracdo do nimero de linhas (cristas) entre duas minucias. Aferiu-se
que a extragdo de nimero de linhas (cristas) possui um bom desempenho, apresentando

em apenas alguns casos de erro de contagem de duas linhas a mais ou a menos.

4.4.2 Verificacao

Como visto na secdo 3.2.4.4, foram implementados quatro métodos de veri-
ficacdo: o Método do Centréide, o Método Exaustivo, o Método da Singularidade e o
Método Caracteristicas Locais. Todos esses métodos utilizam as mintcias como caracte-
risticas identificadoras. O Método do Centrdide além das mintcias utiliza a coordenada
do centro de massa da imagem. O Método da Singularidade usa as coordenadas das sin-
gularidades e quando ndo as possui usa a coordenada do centro de massa da imagem. O
Método Caracteristicas Locais usa a matriz de caracteristicas locais extraida conforme

exposto na se¢do 3.2.4.4. J4 o Método Exaustivo usa apenas as minucias.

Todos os métodos foram testados de acordo com o critério exposto na se¢ao
4.3. Cada método usou tanto o conjunto de mintcias extraidas pelo processo proposto
por Marques (2004) quanto o conjunto de minucias extraidas pelo método cldssico im-
plementado neste trabalho (Ver Secdo 3.2.3.3). Para cada associacdo entre o método
de verificacdo e o conjunto de mindcias foram feitos 4 testes, sendo que no 1° teste
os parametros de verificacdo foram iguais a n = 12, As = 10 e A@ = 10, no 2° teste
os parametros foram iguais a n = 12, As = 20 e AG = 20, e assim sucessivamente, in-
crementando 10 unidades nos parametros As e A@ até chegar ao 4° teste com os para-
metros iguais a n = 12, As = 40 e AG = 40. Os testes sao denominados pelo formato
TESTE{METODO}{NUMERO}{LETRA}, o nimero indica o conjunto de mintcias
usadas (1-Gabor e 2-Classico) e a letra indica os parametros (A-As = 10 e AO = 10, ...,
D-As =40 e AO = 40). Desta forma, foi realizado um total de 32 testes sobre o conjunto

de imagens DB1 do FVC/2000, esses resultados estao nos apéndices B a E.

Os resultados incluem estatisticas sobre o resultado (Grau de Similaridade)®

®Termo em portugués equivalente a palavra inglesa score
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alcancado pelo algoritmo de verificagdo, nimero de mindcias equivalentes e o tempo de
processamento da verificacdo. Bem como as métricas definidas na se¢do 4.3, os histo-
gramas do reconhecimento genuino e impostor e as curvas FAR(t) e FRR(t). De todos
os 32 testes, o TESTECAR.LOCAIS2C foi considerado como o melhor resultado. Ba-
seado nos valores EER, poder-se-ia escolher o TESTECAR.LOCAIS2C ou o TESTE-
CAR.LOCAIS2D como o teste de melhor desempenho. Contudo, preferiu-se escolher
o primeiro pelo fato deste possuir uma melhor separacdo entre o histograma do reco-
nhecimento genuino e o histograma do reconhecimento impostor. Para o TESTECA-
RAC.LOCAIS2C, a Tabela 4.11 apresenta as estatisticas do processo de verificacdo, a
Figura 4.8 mostra os histogramas do reconhecimento genuino e impostor e a Figura 4.9

ilustra as curvas FAR(t) e FRR(t).

Tabela 4.11: Resultados sobre o processo de verificagdo utilizando o método Caracteristicas
Locais com o parametros n = 12, As = 30 e A6 = 30.

TESTECARAC.LOCAIS2C

Reconhecimento Genuino

Grau de Similaridade | Numero Mintcias Equivalentes | Tempo de Verificacdo

Média 0.77 14.34 0.05s
Mediana 1.00 14.00 0.03s
Minimo 0.00 1.00 0.00s
Maiaximo 1.00 47.00 1.14s

Desvio Padrao 0.31 8.09 0.08s

Reconhecimento Impostor

Grau de Similaridade | Nimero Mintcias Equivalentes | Tempo de Verifica¢do

Média 0.27 441 0.05s
Mediana 0.25 4.00 0.03s
Minimo 0.00 1.00 0.00s
Miximo 1.00 18.00 0.55s

Desvio Padrao 0.16 2.01 0.05s
REJ,ri=0.00 |  EER=0.19 | ZeroFAR = 1.00 | ZeroFRR = 1.00

Pelos resultados obtidos nos 32 testes, que estdo apresentados nos Apéndi-
ces B a E, observou-se que o método de verificacdo que envolve as caracteristicas locais
combinado com o método cldssico de extragdes de minucias obteve o melhor desempe-
nho. Logo, para as demais bases de imagens s6 serd processada a verificagdo utilizando
este método como os parametros iguais a n = 12, As = 30 e AG@ = 30. Para assim, ser

comparado como os outros algoritmos competidores do FVC. Mas antes, € feito alguns
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comentarios sobre os resultados desta bateria de testes.
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Figura 4.8: Histogramas do grau de similaridade do TESTECAR.LOCAIS2C.

Espera-se de qualquer método de verificacao que ele retorne um valor préximo
de 1 (um) quando duas imagens da mesma ID sdo a ele submetidas, e um valor préximo
de 0 (zero) no caso de duas imagens de ID distintas. Logo, o histograma do reconhe-
cimento genuino deve se concentrar em valores proximos de 1 (um) e o histograma do
reconhecimento impostor em valores proximo de 0 (zero). Ou seja, um histograma deve
estar bem distante do outro. Entretanto, os resultados obtidos nos testes ndo atingiram o
desejado. Existe uma grande intersecao entre histogramas genuino e impostor. Fato esse

que explica o nimero alto do ERR.
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Figura 4.9: Curva FAR(t) e curva FRR(t) do TESTECAR.LOCAIS2C.
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Outra questao negativa a respeito dos resultados, € a alta ocorréncia do grau
de similaridade igual a 1 no Reconhecimento Impostor. Isto é, sempre hd um caso de
comparacao de ID distintas que retorne o grau de similaridade igual a 1 (um). Logo, uma
comparacao que deveria retornar negativa € avaliada como uma comparag@o positiva no
seu grau maximo. Isto é medido pelo valor ZeroFAR. Somente para parametros As e A@
pequenos € que o ZeroFAR assume valores abaixo de 1 (um). A situacdo contrdria € pior.
Ou seja, praticamente para todos os testes o valor ZeroF RR se encontra proximo de 1.
Isto que dizer que ndo importa 0 método ou os parametros, ha sempre duas imagens da
mesma ID que s@o avaliadas como se fossem distintas no seu grau maximo (grau similari-
dade igual a zero). Para tentar explicar esta situagdo, os exemplos a seguir mostram uma
verificacdo de duas imagens da mesma ID que retornou o grau de similaridade igual a 0

(zero) e um verificacdo de duas imagens distintas que retornou valor igual a 1 (um).

N
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(b) Bruta 2

(c) Gabor 1 (d) Gabor 2

Figura 4.10: As imagens brutas e apds o filtro de Gabor de ID da mesma pessoa que 0 processo

de verificag¢do avaliou com o grau de similaridade igual a zero.
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A Figura 4.10 mostra duas imagens da mesma ID que foram avaliadas pelo
processo de verificagdo como se fossem duas ID distintas com o grau de similaridade
igual a zero. Note-se pelas as imagens que elas sao da mesma ID, entretanto a imagem
2 retrata mais a parte superior da ID, enquanto a imagem 2 mostra mais a regido central
da imagem. J4 a Figura 4.11(b) ilustra que na imagem 2 foram extraidas muitas minucias
falsas na parte superior a direita devido a mau resultado do filtro de Gabor. Por fim, a
Figura 4.12 mostra que as duas minucias equivalentes escolhidas pela distancia do vetor
de caracteristicas na verdade nao sdo a mesma minucia. Portanto, como apresentado nesta
mesma Figura 4.12(b) a transformacao linear € baseada em uma translacdo e rotacdo equi-
vocada, o que gera nenhuma mintcia coincidente. Por conseqii€éncia o grau similaridade

resultante € igual a zero.

Pap - Hg >
A A
N *
P poq
# o> 2
p g o N p 7T A
S 4 b
(a) Mintcias 1 (b) Mindcias 2

(c) Caracteristicas Locais 1 (d) Caracteristicas Locais 2

Figura 4.11: Mindcias e as indicagdes das 2 mintcias vizinhas mais proximas da imagem 1 e 2.

A Figura 4.13 mostra duas imagens de duas ID distintas que foram avaliadas

pelo processo de verificacdo como se fossem duas ID iguais com o grau de similaridade
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(a) Sobreposicdo dos conjuntos de (b) Transformagao Linear sobre o conjunto de minu-

mindcias cias 4

Figura 4.12: O conjunto de mindcias 1 e 2 sobrepostas antes e depois da transformag@o linear

igual a um. Nota-se pelas imagens que as ID sdo bem parecidas e que a vista de olhos ndo
treinados poderiam ser consideradas como imagens de uma mesma ID. A Figura 4.14(a)
ilustra que na imagem 3 foram extraidas muito mais mindcias que na imagem 4. A regido
central da imagem 3 existem muitas falsas mintcias. Por fim, a Figura 4.15 mostra que
as duas minucias equivalentes escolhidas pela distancia do vetor de caracteristicas estao
localizada no centro da imagem, e portanto, a transformacao linear aplicou um pequena
translagado e rotagdo. Devido ao As = 30 e A@ = 30 houve muitas mintcias equivalentes

(circulos na Figura 4.15), portanto um falso reconhecimento positivo.

Outra observagdo feita sobre as tabelas dos Apéndices B a E, € que o grau de
similaridade do reconhecimento genuino tende apresentar um desvio padrdo maior que no
reconhecimento impostor. Logo, pode-se afirmar que o principal problema do processo de
verificacdo € aferir o reconhecimento positivo. No que tange aos parametros, percebe-se
que uma tolerancia pequena faz com que poucos processos de verificagdo retornem valo-
res proximos de 1 (um). Em relagdo ao tempo de processamento da verificagdo AV G,
os resultados mostram que os métodos de verificagao implementados (Secao 3.2.4.4) po-
dem ser utilizados em sistemas comerciais. Com exce¢do do método exaustivo que se

mostrou muito lento.

A seguir € apresentada uma comparacgdo entre melhor método implementado
- Método de Verificacdo pelas Caracteristicas Locais - e os algoritmos dos competidores

do FVC de 2000, 2002 e 2004. Mais dados sobre os algoritmos dos competidores estao
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(b) Bruta 4

(c) Gabor 3 (d) Gabor 4

Figura 4.13: As imagens brutas e apds o filtro de Gabor de ID distintas que o processo de verifi-

cagdo avaliou com o grau de similaridade igual a 1 (um).

Tabela 4.12: Resultados do DB1 - FVC/2000

Algoritmo | EER (%) | REGheg (%) | REGieri (%) | AVGreg () | AV Geri (5)
Sagl 0.67 0.00 0.00 2.48 0.96
Sag2 1.17 0.00 0.00 0.88 0.88
Cetp 5.06 0.00 0.00 0.81 0.89
Cwai 7.06 3.71 3.90 0.22 0.32
Cspn 7.60 0.00 0.00 0.17 0.17
Utwe 7.98 0.00 0.00 10.40 2.10
Krdl 10.66 6.43 6.59 1.00 1.06
Fpin 13.46 0.00 0.00 0.83 0.87
Unih 21.02 1.71 5.08 0.53 0.56
Diti 23.63 0.00 0.00 0.65 0.72
Ncmi 49.11 0.00 0.12 1.13 1.34

IDSDK 19.00 0.12 0.00 3.07 0.05
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(a) Mintcias 3 (b) Mincias 4

(c) Caracteristicas Locais 3 (d) Caracteristicas Locais 4

Figura 4.14: Mindcias e as indicagdes das 2 mintcias vizinhas mais préximas da imagem 1 e 2.

G\ —& il

(a) Sobreposicao dos conjuntos de (b) Transformacdo Linear sobre o

mindcias conjunto de mindcias

Figura 4.15: O Conjunto de mintcias 3 e 4 sobrepostas antes e depois da transformagéo linear

nos artigos do FVC (MAIO et al., 2002a), (MAIO et al., 2002b) e (MAIO et al., 2004).
A Tabela 4.12 mostra o resultados dos algoritmos do FVC/2000 sobre o banco DB1. Na
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ultima linha desta tabela, identificado pelo nome IDSDK esté o resultado atingido pelo
protétipo implementado. Nota-se que baseado no valor de EER, o método implementado
ficou bem longe do melhor resultado, porém houve trés algoritmos que obtiveram pior
resultado que o IDSDK. Em relagdo as rejei¢coes de registro e de verificacio o IDSDK
ficou préximo dos melhores resultados. J4 o tempo de registro o IDSDK atingiu resultado
pouco satisfatdrio, principalmente pelo fato de que essa competicdo foi em 2000 e a mé-
quina da competi¢do era um Pentium III- 450Mhz (MAIO et al., 2002a), bem inferior a
maquina utilizada pelo IDSDK.

As Tabelas 4.13, 4.14 e 4.15 mostram os resultados médios dos quatro bancos
de cada competicdo. Da mesma forma, os resultados dos competidores estdo ordenados
por EER e na ultima linha estd o resultado do IDSDK. Sendo que nas Tabelas 4.14 e 4.15
sdo apresentados os 3 melhores resultados e os 3 piores resultados, pois houve muitos
competidores nestas competi¢des. Nos sites do FVC e no artigo de Maio (MAIO et al.,
2002a), (MAIO et al., 2002b) e (MAIO et al., 2004) hd uma descri¢ao detalhada sobre os

resultados.

Tabela 4.13: Resultados do médios dos bancos do FVC/2000

Algoritmo | EER (%) | REG g (%) | REGyeri (%) | AVGieg (5) | AVGoeri (3)
Sagl 1.73 0.00 0.00 3.18 1.22
Sag2 2.28 0.00 0.00 1.11 0.88
Cspn 5.19 0.14 0.31 0.20 0.20
Cetp 6.32 0.00 0.02 0.95 1.06
Cwai 7.08 4.46 3.14 0.27 0.35
Krdl 10.94 6.86 6.52 1.08 1.58
Utwe 15.24 0.00 0.00 10.42 2.67
Fpin 15.94 0.00 0.00 1.22 1.27
Uinh 19.33 3.75 5.23 0.71 0.76
Diti 20.97 0.00 0.00 1.24 1.32
Ncmi 47.84 0.00 0.09 1.44 1.71
IDSDK | 21.75 0.00 1.07 2.70 0.87

Pelos dados destas tabelas observa-se que o protétipo IDSDK atingiu um re-
sultado pouco satisfatério em relagdo ao erro ERR, e caso participasse das competi¢coes
do FVC ocuparia as ultimas posi¢des. O IDSDK também apresentou resultado fraco em
relacdo ao Tempo de Registro (AV G,,), fato que desprestigia o processo de extragdo de

mindcias descrito na Secao 3.2.3.3. A respeito do tempo do processo de verificagao pode-



Tabela 4.14: Resultados médios de todos os bancos do FVC/2002

Os 3 (trés) Melhores Resultados

Algoritmo | EER (%) | REGyeg (%) | REG i (%) | AVGreg (8) | AV Gyeri ()
PAI1S 0.19 0.00 0.00 0.11 1.97
PA27 0.33 0.00 0.00 2.12 1.98
PB15 0.41 0.00 0.00 1.23 1.13

Os 3 (trés) Piores Resultados

Algoritmo | EER (%) | REGyeg (%) | REG i (%) | AVGpeg () | AV Gyeri ()
PA16 16.79 0.00 0.53 1.16 1.19
PA25 39.10 2.50 1.81 0.52 0.63
PAO3 50.00 0.0 100.00 7.05 5.01
| IDSDK | 23.00 | 0.00 0.01 3.52 1.33

Tabela 4.15: Resultados médios de todos os bancos do FVC/2004
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Os 3 (trés) Melhores Resultados
Algoritmo | EER (%) | REGyes (%) | REGieri (%) | AVGreg () | AVGieri (s)
P101 2.07 0.00 0.00 0.08 1.48
P047 2.10 0.00 0.00 2.07 2.07
P071 2.30 0.00 0.00 0.35 0.67
Os 3 (trés) Piores Resultados
Algoritmo | EER (%) | REGyeg (%) | REGyeri (%) | AV Greg () | AV Gieri (s)
P106 28.44 0.00 0.99 0.23 0.31
P079 36.77 0.00 0.00 2.07 2.80
P109 37.83 0.21 0.11 1.44 1.34
IDSDK | 2775 | 000 | 0.00 | 3.5203 0.2836 |

se afirmar que o método empregado pelo IDSDK possui desempenho similar aos demais
competidores, sendo que o tempo de verificacdo varia proporcionalmente ao nimero de
minucias extraidas. A Figura 4.16 apresenta um exemplo de ID que consumiu bastante

tempo no processo de verificagdo.
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Figura 4.16: Exemplo de uma ID que gerou um alto tempo de verificagdo devido ao grande

falsas extraidas.
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5 CONCLUSOES

“Mesmo que tudo o que penso seja falso,
resta a certeza de que penso.”

René Descartes, Meditacoes

5.1 Sobre a Pesquisa

O objetivo desta pesquisa foi o de estudar e avaliar diferentes técnicas empre-
gadas no Processo de Reconhecimento de Identidade por Impressdes Digitais (PRIID).
Além da fundamentacdo tedrica sobre o tema, buscou-se uma complementacdo pratica
através da construc¢ao de um protétipo (IDSDK) em Matlab para avaliar e validar os prin-
cipais algoritmos estudados.

No Capitulo 2 desta dissertacdo faz-se uma andlise sobre a necessidade da
comprovacdo de identidade na sociedade contemporanea. Neste mesmo capitulo apresenta-
se a forma de prova de identidade por biometria, acompanhado pela apresentacdao das
caracteristicas de projeto, de funcionamento e de avaliagdo dos Sistemas Biométricos.
Também € feita uma descri¢c@o sobre as particularidades da impressao digital, tais como,
sua formacdo, seu uso, suas classes, suas caracteristicas etc.

No capitulo seguinte discorre-se sobre o PRIID em si e sobre as técnicas mais
empregadas em cada uma das etapas do processo. Neste capitulo também sio descritos
os detalhes de implementacdo de algumas técnicas escolhidas para inclusdao no protétipo.

No Capitulo 4 apresenta-se o critério de avaliacdo adotado pela competicao
de verificagdo de impressao digital (FVC), bem como os resultados do método de extra-
cdo de singularidades (método de indice de Poincaré e o método proposto por Jain et al.
(2002)), do método de extracdo de mintcias e o método de verificacao (Centréide, Exaus-

tivo, Singularidade e Caracteristicas Locais). Por fim, faz-se um estudo comparativo do
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desempenho alcangado pelas técnicas implementados no IDSDK como os algoritmos dos

competidores do FVC de 2000, 2002 e 2004.

5.2 Sobre as Técnicas Implementadas

Neste trabalho foram implementados quatro métodos de extracdo de caracte-
risticas: a extracdo de singularidades - método do indice de Poincaré e o0 método proposto
por Jain et al. (2000) -, a extrac@o cldssica de mindcias e a extra¢do de caracteristicas
locais.

A extragdo de singularidades pelo método de indice de Poincaré apresentou
uma alta ocorréncia de deteccao de falsas singularidades (75,30% para As = 10 pixels) e
uma baixa ocorréncia de auséncia de deteccdo de singularidades existentes (5,04% para
As = 30 pixels). Seu desempenho foi fraco principalmente na extracido da singularidade
do tipo Delta. Pelos testes realizados, conclui-se que este método € bastante dependente
da qualidade da imagem e que a maioria dos seus erros se situou nas regides do contorno
da imagem apds aplicacao do filtro de Gabor. Outro fato negativo deste método é a sua
baixa precisdo, como ele trabalha sobre o campo direcional, a precisdo da posi¢do da
singularidade € inversamente proporcional ao tamanho da mdscara utilizada na constru¢ao
do campo direcional.

A extracdo de singularidades pelo método proposto por Jain et al. (2000) apre-
sentou um resultado melhor que o método de Poincaré (Ver Tabela 4.2), principalmente
em relacdo a taxa de acerto. Conta a favor deste método o fato de ndo precisar do aprimo-
ramento da imagem, ja o fator negativo € que ele s6 detecta singularidade do tipo Nucleo.
Embora possua um desempenho superior ao método de Poincaré, esperava-se que este
método atingisse maiores taxas de acerto. Na investigacdo do motivo deste fraco desem-
penho percebeu-se que a singularidade extraida por este método ficava realmente distante
da marcagdo manual, porém ela também se situava numa regido tipica de uma singulari-
dade. Neste momento observou-se que devido ao ndo conhecimento da posicao exata de
uma singularidade ndo foi possivel aferir de maneira confidvel os resultados obtidos pelos
processos de extracdo de singularidades implementados.

A extragdo de mindcias implementada emprega a técnica mais difundida na
literatura cientifica. Este método consiste na limiariza¢do e no afinamento da imagem,

e por fim o cdlculo do crossing number. Pelo valor do crossing number determina-se a
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posicdo e o tipo das minucias. A fim de se eliminar mindcias espurias e simplificar o
calculo do angulo da mintcia, optou-se por localizar as mindcias do tipo de bifurcacao
através da imagem negativa. Isso fez que o processo de limiarizag¢do, afinamento e cdlculo
do crossing number fossem executados duas vezes (uma para a imagem normal e outra
para a imagem negativa). Pelos resultados obtidos observou-se que esta forma gerou um
grande desperdicio de tempo, o que é confirmado pelos dados da Tabela 4.12 onde o tempo

do IDSDK ficou acima da média mesmo utilizando maquina de melhor desempenho.

Em relacdo ao desempenho (acurdcia) do método de extracdo de minucias
nada se pode afirmar, pois nao é conhecida a posi¢ao, o angulo nem o tipo correto das
minucias presentes nas ID da base de teste. Também por ser uma tarefa muito dispendiosa
nao foi possivel marcar manualmente as posicdes das mintdcias. Sendo assim, a extra¢ao

acabou sendo medida indiretamente pelo processo de verificagdo.

O desempenho do processo de extrag@o de caracteristicas locais s6 foi medido
em relacdo ao seu tempo de processamento. Pelos dados da Tabela 4.10 pode-se observar
que ele consome um tempo razodvel, mas nada que impossibilite seu emprego em um

PRIID.

Também foram implementados quatro métodos de verificacdo: Centrdide,
Exaustivo, Singularidade e por Caracteristicas Locais. A principal caracteristica da ID
utilizada nestes 4 (quatro) métodos foi o conjunto de mindcias. Como visto no Capitulo
3, o problema de verificacao de ID baseado nas minucias pode ser categorizado como um
problema de pattern point matching, e a literatura cientifica apresenta diversas abordagens

para solucionar este problema. A abordagem escolhida foi a da transformacao rigida.

Desta forma, o método de verificacdo incluia a determinacdo do angulo de
rotacdo e o deslocamento entre as minucias das duas ID a serem comparadas, a aplicacio
da transformacao linear e o célculo do grau de similaridade. A determinacdo do angulo
de rotacdo e o deslocamento foram feitos pela diferenga espacial e angular entre duas
mindcias consideradas como equivalentes. Os quatro métodos implementados somente

se distinguem na escolha do par de mintcias a serem consideradas equivalentes.

O método do Centréide escolhe o par de minucias equivalente entre as com-
binagdes das 3 (trés) minucias mais proximas do centro de massa de cada imagem da ID.
Portanto, neste método, a escolha do par de mintcias equivalentes € altamente dependente

da posi¢ao da ID na aquisi¢dao de imagem. Ou seja, para cada processo de aquisi¢ao a re-
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gido central da imagem da ID coletada deve retratar sempre a mesma regido da ID. Caso
ndo retrate, a escolha do par de mindcias equivalentes serd errada, e por conseqiiéncia o
método de verificacdo também. Nos testes sobre o banco DB1 do FVC/2000 apresen-
tados no Apéndice B, este método alcangcou um desempenho pouco satisfatério com um

ERR,04i, da ordem de 33,25%.

O método Exaustivo considera todos os pares de mindcias equivalentes pos-
siveis. Como era esperado, este método consome muito mais tempo de processamento.
Nos testes sobre o banco DB1 do FVC/2000 apresentados no Apéndice C, o tempo médio
de verificagdo sempre ficou acima de 4s. Apesar deste contratempo, o método exaustivo
atingiu um ERR,,.4;, igual a 15,33%, que € um valor razodvel. No entanto, este mé-
todo ndo alcangou uma boa separacio entre os histogramas genuino e impostor nos testes

realizados.

O método da Singularidade determina o par de mindcias equivalentes entre as
combinacdes das 3 (trés) mindcias mais proximas da singularidade de cada ID. Caso haja
mais de uma singularidade, escolhe-se a singularidade mais préxima do centro de massa.
Caso ndo haja singularidade, escolhe-se o centro de massa da imagem. Este método ndo é
tao dependente do processo de aquisi¢cao quanto o método do centrdide, ja que a escolha
do par de mintcias equivalentes € feita pela posic¢ao relativa das mindcias - mais proximas
da singularidade. Contudo, € necessario se conhecer a posi¢do € o tipo da singularidade,
0 que exige a extracdo de singularidade. O ERR,,.4;, alcancado nos testes sobre o banco
DB1 do FVC/2000 (ver Apéndice D) deste método foi igual a 29,25%, obtendo assim um

resultado melhor que o método do Centréide.

O método por Caracteristicas Locais determina o par de minucias equivalentes
a partir de 3 (trés) pares de mindcias com maior grau de similaridade entre seus respecti-
vos vetores de caracteristicas locais. Por trabalhar em cima das caracteristicas locais este é
método mais robusto, pois dificilmente escolherd uma mintcia espiria como uma minucia
equivalente. Também € mais resistente a deformacgdo ndo linear da ID gerada no processo
de aquisi¢do. Nos testes executados sobre o banco DB1 do FVC/2000 (ver Apéndice E),
o método por Caracteristicas Locais apresentou um ERR,,.4;, 1igual a 23,25%. Apesar de
ser um valor maior que o atingindo pelo método exaustivo, o método por Caracteristicas
Locais foi considerado o melhor método de verificagdo implementado em razdo do seu

baixo tempo de processamento e pela separacdo alcancada entre a distribui¢do genuino e
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impostor.

Sendo assim, o método de verificacio por Caracteristicas Locais - com os pa-
rametros n = 12, As = 30 e AB = 30° - foi aplicado sobre as demais bases de teste (Ver
Apéndice F). Os resultados obtidos foram comparados com os resultados das competi¢des
do FVC de 2000, 2002 e 2004 (Ver Tabelas 4.13, 4.14 e 4.15). A principio, sobre esses
resultados chega-se a duas possiveis conclusdes: o método de verificagdo por caracteris-
ticas locais por si s6 é um método ineficiente ou o método de extracao de caracteristicas
(extracdo de mindcias, singularidade e caracteristicas locais) possui desempenho ruim e
propaga seus erros para a etapa de verificacdo. Entretanto, este resultado pouco satis-
fatério ndo desmerece as técnicas implementadas nesta pesquisa. A base de teste das
competi¢des do FVC foi exatamente construida de forma a explorar as grandes dificulda-
des inerentes ao PRIID. As técnicas implementadas sdo os primeiros passos da constru¢ao
de um sistema eficiente.

Conclui-se, entdo, que a grande dificuldade a ser superada no PRIID, diz res-
peito a méd qualidade da imagem e da prépria ID, aos ruidos inerentes ao processo € a
translacdo, rotacdo, sobreposicdo parcial e distor¢ao nao linear geradas no processo de
aquisicao. Desta forma, um PRIID robusto e eficiente constitui-se de um aglomerado de

técnicas e métodos que atacam todas essas dificuldades.

5.3 Dificuldades Encontradas

A idéia inicial desta pesquisa era propor uma nova abordagem para o problema
da verificacdo de ID que fosse baseado em técnicas de inteligéncia computacional. Porém,
seria necessario ter em maos um conjunto de caracteristicas de ID ja extraidas de uma base
de teste conhecida. A superagdo desta dificuldade veio com a utilizacdo da base de teste da
competi¢do do FVC disponibilizadas no livro de Maltoni et al. (2003) e com a construgdo
dos proprios dados relativos a essas imagens a partir da implementagdo das técnicas mais
difundidas, o que no final se tornou o principal objetivo da pesquisa.

Outra curiosa dificuldade encontrada foi o grande nimero de trabalhos pu-
blicados sobre o assunto, que no primeiro momento nao seria dificuldade, porém alguns
trabalhos apresentam conclusdes conflitantes o que gerou uma incerteza quanto o desem-
penho esperado de certos métodos. Por fim, o fato de se trabalhar sobre 10560 imagens

consumiu muito tempo na consolidag¢ao dos resultados.
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5.4 Contribuicoes

A principal contribui¢do deste trabalho foi a constru¢cao de um protétipo de um
Sistema de Verificagdo de Identidade por Impressodes Digitais. Este protétipo contém as
principais técnicas implementadas e também serve como ferramenta de visualizacdo das
operacdes sobre a imagem da ID e das caracteristicas extraidas. Outro contribui¢do desta
pesquisa sdo os dados produzidos (caracteristicas da ID) e os resultados obtidos. Estas

contribui¢des poderdo atuar como uma plataforma para futuros trabalhos de pesquisa.

5.5 'Trabalhos Futuros

Partindo do que foi feito neste trabalho, sugere-se como possiveis estudos

futuros a abordagem dos seguintes temas:

e Produzir uma base de dados com as marca¢Ges manuais de minucias para possibi-

litar uma avalia¢do e aprimoramento de algoritmos de extracdo de mindcias;

e Melhorar a base de dados com as marca¢des manuais de singularidades para possi-

bilitar uma avaliacdo e aprimoramento de algoritmos de extracdo de singularidades;

e Melhor o algoritmo de aprimoramento da imagem baseado no filtro de Gabor pro-

posto por Marques (2004);
e Melhorar o método de deteccao e eliminacdo de mindcias espurias;

e Conceber um método de extracdo de mindcias a partir de uma imagem em tons de

cinza, sem a necessidade do afinamento da imagem:;

e Conceber um método mais eficiente e robusto para a determinacdo de mintcias

equivalentes e justaposicao das ID;

e Conceber e testar outras formas de célculo do grau de similaridade entre dois con-

juntos de mindcias;
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GLOSSARIO

Apice - Ver Niicleo.

Aquisicao - Etapa do Sistema Biométrico responsavel pela aquisicao do dado biomé-
trico.

Autenticacdo - E o processo de reconhecimento de identidade onde h4 voluntariedade
do individuo a ser identificado. E dividida em dois tipos: a Verificacdo e a Identificacao.

Biometria - O uso de caracteristicas fisioldgicas e comportamentais para reconhecer
a identidade de uma pessoa.

Biométrica - O mesmo que Biometria.

Campo Direcional - E uma forma de representar um impressao digital. O mapa dire-
cional divide a imagem da ID em € extrai a inclinagdo predominante nesta regioes.

Classificacao - E uma etapa do processo de reconhecimento por Impressdo Digital
responsdvel pela a classificacio da ID.

Core - Ver Nucleo.

Decisao - Etapa do Sistsma Biométrico responsavel pela definicao dos pardmetros que
determinam o reconhecimento positivo ou negativo.

Delta - E um tipo de ponto singular que consiste na juncio de linhas da impressdo
digital.

ERR - Denota a taxa de erro onde o limiar (/) é tal que FAR(I) = FRR(I).
Falsa Aceitacao - O mesmo que Falso Positivo.
Falsa Rejeicao - O mesmo que Falso Negativo.

Falso Negativo - E uma possivel resposta indesejada de um sistema biométrico, no
caso, SB reconhece um usudrio legitimo (Genuino) como um usudrio impostor.
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Falso Positivo - E uma possivel resposta indesejada de um sistema biométrico, no
caso, SB reconhece um usudrio impostor como um usudrio legitimo (Genuino).

Identificacio - E o processo de reconhecimento de identidade onde h4 voluntariadade
do individuo a ser identificado, sem no entanto informar previamente a sua identidade. E
uma comparag¢do 1:N, pode ser vista como n Verificagcdes onde € o nimero de registros.

Impressao Digital Latente - S3o os vestigios de impressdes digitais deixados em de-
terminadas superficies. Normalmente, sdo coletadas por peritos criminais em locais onde
ocorreu um crime.

Indexacdo - E uma etapa do processo de reconhecimento por Impressdo Digital que
€ responsdvel na indexacdo da ID afim de diminuir o espago de busca.

Investigacio - E o processo de reconhecimento de identidade onde ndo h4 voluntari-
edade e nem conhecimento sobre da identidade do individuo. Geralmente, este processo
coleta ID latentes.

Matching - Termo da lingua inglesa sem traducdo equivalente na lingua portuguesa.
E o processo de comparagdo entre a ID de entrada e a ID de referéncia com o a finalidade
de se deterninar se elas representam a mesma ID.

Mapa Direcional - O mesmo que Campo Direcional.

Miniicia - E uma descontinuidade presente em uma linha da ID, isto é, é uma interrup-
c¢do existente no caminho de uma linha. A terminacdo e a bifurcag@o sao os dois principais
tipos de mintcias. Uma mindcia é representada por quatro infomagdes: (x,y, 0,tipo).

Niicleo - E um tipo de ponto sigular (singularidade), podendo ser subdividido em
apice (loop) e espiral (whorl).

Ponto Singular - E uma caracteristica presente em quase todas impressoes digitais.
Pode ser do tipo Delta e do tipo Nucleo.

Reconhecimento - Termo genérico e amplo que significa o ato de reconhecer a iden-
tidade de um individuo, sem no entanto discriminar se ha voluntariedade ou involuntari-
edade do individuo ou se hd conhecimento prévio ou ndo da identidade do individuo em
questdo.

Reconhecimento Genuino - E o processo de confrontar duas representacdes distintas
de uma mesma ID. Avalia o Taxa de Falsa Rejei¢do de um processo de reconhecimento.

Reconhecimento Impostor - E o processo de confrontar duas representacdes de di-
ferentes ID. Avalia o Taxa de Falsa Aceitagdo de um processo de reconhecimento.

Representacao - Etapa do Sistema Biométrico responsdvel pela construcdo da repre-
sentacdo do dado biométrico.
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Singularidade - Ver Ponto Singular.

Verificaciio - E o processo de reconhecimento de identidade onde hd voluntariadade
do individuo a ser identificado e é informado previamente a identidade. E uma compara-
cdo 1:1.

ZeroFAR - E a menor Taxa de Falsa Rejeicio (FRR) tal que ndo ocorra Falsa Aceita-
¢do.

ZeroFRR - E a menor Taxa de Falsa Aceitacdo (FAR) tal que ndio ocorra Falsa Rejei-
¢ao.
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APENDICE A - RESULTADOS - EXTRACAO DE CARACTERISTICAS

Este apéndice apresenta as estatisticas sobre o tempo consumido na extra¢ao
de mindcias e na extracdo de caracteristicas locais de todas as bases de dados do FVC de

2000, 2002 e 2004.

Tabela A.1: Estatisticas sobre o Tempo Consumido na Extra¢cdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB1/FVC2000

Extracdo de Mintcias (s)

Extracdo de Caracteristicas Locais (s)

Média 1.8000 0.4130
Mediana 1.7800 0.4060
Minimo 1.5500 0.1090
Maximo 2.7500 1.0780

Desvio Padrao 0.1200 0.1140

Tabela A.2: Estatisticas sobre o Tempo Consumido na Extracdo de Mintcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB2/FVC2000

Extracdo de Mindcias (s)

Extragdo de Caracteristicas Locais (s)

Média 1.799 0.2081
Mediana 1.7500 0.2030
Minimo 1.2970 0.0000
Miximo 2.9530 0.5780
Desvio Padriao 0.1874 0.0678
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Tabela A.3: Estatisticas sobre o0 Tempo Consumido na Extra¢cdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB3/FVC2000

Extragcdo de Minucias (s) | Extracdo de Caracteristicas Locais (s)
Média 4.1822 0.6264
Mediana 4.0470 0.5310
Minimo 3.3130 0.1720
Maximo 7.6870 2.5930
Desvio Padrao 0.5404 0.3448

Tabela A.4: Estatisticas sobre o Tempo Consumido na Extracdo de Mintcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB4/FVC2000

Extracdo de Mindcias (s) | Extracdo de Caracteristicas Locais (s)
Média 1.4655 0.2285
Mediana 1.4530 0.2180
Minimo 1.2660 0.0940
Miximo 2.1560 0.7030
Desvio Padrio 0.0975 0.0700

Tabela A.5: Estatisticas sobre o Tempo Consumido na Extracdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB1/FVC2002

Extracdo de Mindcias (s) | Extracdo de Caracteristicas Locais (s)
Média 2.7430 0.2927
Mediana 2.7190 0.2820
Minimo 2.2970 0.0930
Miaximo 4.5470 0.6250
Desvio Padrao 0.2281 0.0794

Tabela A.6: Estatisticas sobre o Tempo Consumido na Extra¢cdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB2/FVC2002

Extracdo de Mintcias (s) | Extracdo de Caracteristicas Locais (s)
Média 3.3683 0.4147
Mediana 3.1560 0.3910
Minimo 2.7500 0.1410
Maximo 5.6720 1.1560
Desvio Padrao 0.5255 0.1347
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Tabela A.7: Estatisticas sobre o Tempo Consumido na Extra¢cdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB3/FVC2002

Extragcdo de Minucias (s) | Extracdo de Caracteristicas Locais (s)
Média 4.3168 0.6220
Mediana 4.1090 0.5310
Minimo 3.3280 0.1560
Maximo 7.7500 2.5160
Desvio Padrao 0.6963 0.3439

Tabela A.8: Estatisticas sobre o Tempo Consumido na Extragdo de Mintcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB4/FVC2002

Extracdo de Mindcias (s) | Extracdo de Caracteristicas Locais (s)
Média 2.0549 0.2615
Mediana 2.0150 0.2500
Minimo 1.7500 0.0940
Miximo 3.6410 0.5940
Desvio Padrio 0.2154 0.0796

Tabela A.9: Estatisticas sobre o Tempo Consumido na Extracdo de Mindcias e na Extragdo de
Caracteristicas Locais - Base de Imagens DB1/FVC2004

Extracdo de Mindcias (s) | Extracdo de Caracteristicas Locais (s)
Média 5.5107 0.4491
Mediana 5.4530 0.4220
Minimo 4.6410 0.1410
Miaximo 8.2970 1.2970
Desvio Padrao 0.4167 0.1465

Tabela A.10: Estatisticas sobre o Tempo Consumido na Extra¢do de Miniicias e na Extra¢do de
Caracteristicas Locais - Base de Imagens DB2/FVC2004

Extracdo de Mintcias (s) | Extracdo de Caracteristicas Locais (s)
Média 2.2039 0.2438
Mediana 1.8590 0.2340
Minimo 1.8590 0.0470
Maximo 3.0940 0.7810
Desvio Padrao 0.1813 0.0886




180

Tabela A.11: Estatisticas sobre o0 Tempo Consumido na Extragdo de Minticias e na Extra¢do de
Caracteristicas Locais - Base de Imagens DB3/FVC2004

Extragcdo de Mintcias (s)

Extragdo de Caracteristicas Locais (s)

Média 2.8744 0.4243
Mediana 2.7970 0.4060
Minimo 1.9690 0.0150
Maiximo 5.3440 1.1250
Desvio Padrao 0.3016 0.1335

Tabela A.12: Estatisticas sobre o0 Tempo Consumido na Extra¢do de Minucias e na Extragio de
Caracteristicas Locais - Base de Imagens DB4/FVC2004

Extragcdo de Mindcias (s)

Extragdo de Caracteristicas Locais (s)

Média 2.0700 0.3053
Mediana 2.0620 0.2970
Minimo 1.7820 0.0940
Miéximo 2.6870 0.7810

Desvio Padrio 0.1200 0.0937
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APENDICE B - RESULTADOS - METODO DO CENTROIDE

Este apéndice apresenta as estatisticas e os resultados obtidos pelo processo

de verificagdo utilizando o método do centréide aplicado sobre o banco DB1 do FVC de

2000.

Tabela B.1: Resultados sobre o Processo de Verificagdo utilizando o Método Centréide com o
Parametros n = 12, As = 10 e AG = 10 - TESTE_CENTROIDE_1A

TESTE_CENTROIDE_1A

Grau de Similaridade

Nimero Mintcias Equivalentes

Tempo de Verificagio

Reconhecimento Genuino

Média 0.14 2.91 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 31.00 0.06s

Desvio Padrao 0.22 3.21 0.01s
Reconhecimento Impostor

Média 0.04 1.48 0.03s
Mediana 0.00 1.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 0.33 5.00 0.06s

Desvio Padrao 0.04 0.55 0.01s
REJ,..; = 0.00 EER =0.40 ZeroFAR = 0.89 ZeroFRR = 1.00
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Tabela B.2: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As = 10 e AG = 10 - TESTE_CENTROIDE_ 2A

TESTE_CENTROIDE_2A

Grau de Similaridade

Nimero Mintcias Equivalentes

Tempo de Verificagdo

Reconhecimento Genuino

Média 0.17 3.28 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 1.00 29.00 0.09s

Desvio Padrao 0.23 3.40 0.01s
Reconhecimento Impostor

Média 0.06 1.78 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.01s
Maiximo 0.33 5.00 0.08s

Desvio Padrao 0.05 0.66 0.01s
REJ,.; = 0.00 EER =0.37 ZeroFAR = 0.87 ZeroFRR = 1.00
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Tabela B.3: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As =20 e AG = 20 - TESTE_CENTROIDE _ 1B

TESTE_CENTROIDE_1B
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.41 6.62 0.03s
Mediana 0.25 4.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 33.00 0.06s
Desvio Padrio 0.32 5.23 0.01s

Reconhecimento Impostor
Meédia 0.16 3.07 0.03s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 0.67 9.00 0.06s
Desvio Padrio 0.08 1.06 0.01s

REJ,eri = 0.00 EER=10.32 ZeroFAR = 0.77 ZeroFRR =1.00

Tabela B.4: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As =20 e AG = 20 - TESTE_CENTROIDE_ 2B

TESTE_CENTROIDE_2B
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.44 7.60 0.03s
Mediana 0.33 5.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 1.00 44.00 0.08s
Desvio Padrao 0.33 6.37 0.01s

Reconhecimento Impostor
Média 0.21 3.62 0.03s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.92 12.00 0.08s
Desvio Padrao 0.11 1.36 0.01s

REJ,eri = 0.00 EER=10.33 ZeroFAR = 0.81 ZeroFRR =1.00
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Tabela B.5: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As =30 e AO = 30 - TESTE_CENTROIDE_1C

TESTE_CENTROIDE_1C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.62 9.95 0.03s
Mediana 0.58 8.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 34.00 0.06s
Desvio Padrao 0.31 5.89 0.01s

Reconhecimento Impostor
Média 0.34 5.23 0.03s
Mediana 0.33 5.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 16.00 0.06s
Desvio Padrao 0.15 1.82 0.01s

REJ,.r; = 0.00 EER=0.29 ZeroFAR = 1.00 ZeroFRR =1.00

Tabela B.6: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As =30 e AO = 30 - TESTE_CENTROIDE_2C

TESTE_CENTROIDE_2C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.65 11.24 0.03s
Mediana 0.67 9.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 45.00 0.08s
Desvio Padrao 0.30 7.11 0.01s

Reconhecimento Impostor
Média 0.40 6.08 0.03s
Mediana 0.36 6.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 1.00 20.00 0.06s
Desvio Padrao 0.18 2.25 0.01s

REJ,..; = 0.00 EER =0.34 ZeroFAR = 1.00 ZeroFRR = 0.99
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Tabela B.7: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As =40 e AG = 40 - TESTE_CENTROIDE_1D

TESTE_CENTROIDE_1D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.76 12.18 0.03s
Mediana 0.83 11.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 34.00 0.06s
Desvio Padrio 0.26 5.58 0.01s

Reconhecimento Impostor
Meédia 0.52 7.49 0.03s
Mediana 0.50 7.00 0.03s
Minimo 0.08 2.00 0.01s
Maximo 1.00 20.00 0.06s
Desvio Padrio 0.19 2.50 0.01s

REJ,eri = 0.00 EER=10.30 ZeroFAR = 1.00 ZeroFRR =1.00

Tabela B.8: Resultados sobre o Processo de Verifica¢do utilizando o Método Centréide com o
Pardmetros n = 12, As = 40 e AG = 40 - TESTE_CENTROIDE_ 2D

TESTE_CENTROIDE_2D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.79 13.71 0.03s
Mediana 0.93 13.00 0.03s
Minimo 0.08 2.00 0.00s
Miximo 1.00 43.00 0.08s
Desvio Padrao 0.25 6.85 0.01s

Reconhecimento Impostor
Média 0.59 8.54 0.03s
Mediana 0.58 8.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 24.00 0.08s
Desvio Padrio 0.21 2.99 0.01s

REJ,eri = 0.00 EER=0.31 ZeroFAR = 1.00 ZeroFRR =1.00
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APENDICE C - RESULTADOS - METODO EXAUSTIVO

Este apéndice apresenta as estatisticas e os resultados obtidos pelo processo de
verificacdo utilizando o método exaustivo aplicado sobre o banco DB1 do FVC de 2000.

Tabela C.1: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Parametros n = 12, As = 10 e A8 = 10 - TESTE_EXAUSTIVO_1A

TESTE_EXAUSTIVO_1A

Grau de Similiaridade

Nuimero Mintcias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.39 6.40 5.25s
Mediana 0.32 5.00 4.08s
Minimo 0.05 2.00 0.25s
Miximo 1.00 29.00 33.69s

Desvio Padrao 0.27 3.98 4.09s
Reconhecimento Impostor

Média 0.14 2.72 4.955
Mediana 0.16 3.00 4.28s
Minimo 0.00 1.00 0.48s
Miximo 0.38 6.00 21.34s

Desvio Padrao 0.05 0.60 2.99s
REJ,..; =0.017 EER =0.18 ZeroFAR = 0.60 ZeroFRR = 1.00
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Tabela C.2: Resultados sobre o Processo de Verificag¢do utilizando o Método Exaustivo com o
Parametros n = 12, As = 10 e A6 = 10 - TESTE_EXAUSTIVO_2A

TESTE_EXAUSTIVO_2A
Grau de Similiaridade | Ndmero Mindcias Equivalente | Tempo de Verificagdao

Reconhecimento Genuino
Média 0.53 8.43 8.36s
Mediana 0.50 8.00 6.24s
Minimo 0.08 2.00 0.39s
Maiximo 1.00 29.00 74.30s
Desvio Padrao 0.29 4.52 1.77s

Reconhecimento Impostor
Média 0.19 3.34 8.42s
Mediana 0.17 3.00 7.03s
Minimo 0.08 2.00 0.53s
Maximo 0.50 7.00 48.83s
Desvio Padrio 0.06 0.74 5.69s

REJ,eri =0.133 EER=0.15 ZeroFAR = 0.53 ZeroFRR = 1.00
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Figura C.4: Curva FAR(t) e Curva FRR(t) do TESTE_EXAUSTIVO_2A

Tabela C.3: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Pardmetros n = 12, As =20 e A8 =20 - TESTE_EXAUSTIVO_1B

TESTE_EXAUSTIVO_1B

Grau de Similiaridade

Nuimero Mintcias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.76 11.66 5.23s
Mediana 0.83 12.00 4.06s
Minimo 0.13 3.00 0.25s
Miximo 1.00 32.00 33.52s

Desvio Padrao 0.25 4.77 4.06s
Reconhecimento Impostor

Média 2.5 5.32 4.93s
Mediana 0.33 5.00 4.27s
Minimo 0.08 2.00 0.48s
Miximo 0.93 13.00 21.22s

Desvio Padriao 0.10 1.28 2.98s
REJ,..; =0.016 EER=0.16 ZeroFAR = 0.59 ZeroFRR = 1.00
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Tabela C.4: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Pardmetros n = 12, As =20 e A8 =20 - TESTE_EXAUSTIVO_2B

TESTE_EXAUSTIVO_2B
Grau de Similiaridade | Ndmero Minucias Equivalente | Tempo de Verificagao

Reconhecimento Genuino
Média 0.88 14.47 8.32s
Mediana 1.00 14.00 6.20s
Minimo 0.17 3.00 0.39s
Maéximo 1.00 36.00 73.88s
Desvio Padrao 0.20 5.16 7.73s

Reconhecimento Impostor
Média 0.43 6.38 8.48s
Mediana 0.42 6.00 7.05s
Minimo 0.17 3.00 0.55s
Maéximo 1.00 17.00 52.16s
Desvio Padrao 0.13 1.66 5.71s

REJ, . = 0.132 EER=0.12 ZeroFAR = 1.00 ZeroFRR = 1.00
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Figura C.8: Curva FAR(t) e Curva FRR(t) do TESTE_EXAUSTIVO_2B

Tabela C.5: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Parametros n = 12, As =30 e A@ = 30 - TESTE_EXAUSTIVO_1C

TESTE_EXAUSTIVO_1C

Grau de Similiaridade

Nuimero Mintcias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.90 14.03 5.17s
Mediana 1.00 14.00 4.03s
Minimo 0.25 4.00 0.25s
Miximo 1.00 35.00 33.16s
Desvio Padrao 0.17 4.39 4.02s
Reconhecimento Impostor
Média 0.60 8.37 4.85s
Mediana 0.58 8.00 4.20s
Minimo 0.17 3.00 0.48s
Miximo 1.00 18.00 20.91s
Desvio Padriao 0.17 2.14 2.92s
REJ,.; = 0.015 EER=0.17 ZeroFAR = 1.00 ZeroFRR = 1.00
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Tabela C.6: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Pardmetros n = 12, As =30 e AO = 30 - TESTE_EXAUSTIVO_2C

TESTE_EXAUSTIVO_2C
Grau de Similiaridade | Numero Mindcias Equivalente | Tempo de Verificagdao

Reconhecimento Genuino
Média 0.96 16.89 8.38s
Mediana 1.00 16.00 6.27s
Minimo 0.33 5.00 0.41s
Maximo 1.00 41.00 74.44s
Desvio Padrao 0.11 5.22 7.78s

Reconhecimento Impostor
Média 0.70 9.71 7.87s
Mediana 0.67 9.00 6.61s
Minimo 0.25 4.00 0.55s
Maximo 1.00 20.00 44.445
Desvio Padrao 0.18 2.39 5.18s

REJ,eri =0.116

EER=0.14

ZeroFAR = 1.00

ZeroFRR = 1.00
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Figura C.12: Curva FAR(t) e Curva FRR(t) do TESTE_EXAUSTIVO_2C

Tabela C.7: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Pardmetros n = 12, As =40 e AG = 40 - TESTE_EXAUSTIVO_1D

TESTE_EXAUSTIVO_1D

Grau de Similiaridade

Nuimero Mintcias Equivalente

Tempo de Verificacdo

Reconhecimento Genuino

Média 0.95 15.21 5.11s
Mediana 1.00 14.00 4.00s
Minimo 0.33 5.00 0.23s
Maiéximo 1.00 37.00 32.72s

Desvio Padrao 0.11 4.17 3.97s
Reconhecimento Impostor

Média 0.79 10.95 4.80s
Mediana 0.83 11.00 4.16s
Minimo 0.33 5.00 0.47s
Maximo 1.00 23.00 20.70s

Desvio Padrao 0.18 2.47 2.89s
REJ,.; = 0,014 EER=0 ZeroFAR = 1.00 ZeroFRR = 1.00
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Tabela C.8: Resultados sobre o Processo de Verificagdo utilizando o Método Exaustivo com o
Pardmetros n = 12, As =40 e AG = 40 - TESTE_EXAUSTIVO_2D

TESTE_EXAUSTIVO_2D

Grau de Similiaridade

Nimero Mintcias Equivalente

Tempo de Verificacdo

Reconhecimento Genuino

Média 0.98 17.67 8.41s
Mediana 1.00 16.00 6.20s
Minimo 0.50 7.00 0.39s
Miéximo 1.00 42.00 75.16s

Desvio Padrao 0.06 5.35 7.89s
Reconhecimento Impostor

Média 0.87 12.12 7.65s
Mediana 0.92 12.00 6.38s
Minimo 0.33 5.00 0.50s
Maiximo 1.00 22.00 44.03s

Desvio Padrao 0.15 2.37 5.11s
REJ,.;; =0.114 EER=0 ZeroFAR = 1.00 ZeroFRR = 0.99
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Figura C.16: Curva FAR(t) e Curva FRR(t) do TESTE_EXAUSTIVO_2D
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APENDICE D - RESULTADOS - METODO SINGULARIDADE

Este apéndice apresenta as estatisticas e os resultados obtidos pelo processo
de verificacdo utilizando o método singularidade aplicado sobre o banco DB1 do FVC de

2000.

Tabela D.1: Resultados sobre o Processo de Verificagio utilizando o Método Singularidade com
o Pardmetros n = 12, As = 10 e AB = 10 - TESTE_SINGULARIDADE_1A

TESTE_SINGULARIDADE_1A
Grau de Similaridade | Nimero Mintucias Equivalentes | Tempo de Verificacdo

Reconhecimento Genuino
Média 0.13 2.85 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 25.00 0.06s
Desvio Padrao 0.21 2.98 0.01s

Reconhecimento Impostor
Média 0.03 1.41 0.03s
Mediana 0.00 1.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.33 5.00 0.06s
Desvio Padrao 0.04 0.53 0.01s

REJ,..; = 0.00 EER =0.38 ZeroFAR = 0.89 ZeroFRR=1.0
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Tabela D.2: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com

o Parametros n = 12, As = 10 e A@ = 10 - TESTE_SINGULARIDADE_2A

TESTE_SINGULARIDADE_2A

Grau de Similaridade

Nimero Mintcias Equivalentes

Tempo de Verificacio

Reconhecimento Genuino

Média 0.18 3.42 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.01s
Maiximo 1.00 30.00 0.09s

Desvio Padrao 0.23 3.41 0.01s
Reconhecimento Impostor

Média 0.05 1.70 0.03s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 0.28 5.00 0.06s

Desvio Padrao 0.05 0.65 0.01s
REJ, .., = 0.00 EER=0.34 ZeroFAR = 0.82 ZeroFRR =1.00
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Figura D.4: Curva FAR(t) e Curva FRR(t) do TESTE_SING_2A

Tabela D.3: Resultados sobre o Processo de Verificagio utilizando o Método Singularidade com

o Pardmetros n = 12, As =20 e AB = 20 - TESTE_SINGULARIDADE_1B

TESTE_SINGULARIDADE_1B

Grau de Similaridade

Nimero Mintcias Equivalentes

Tempo de Verificagao

Reconhecimento Genuino

Média 0.42 6.88 0.03s
Mediana 0.31 5.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 33.00 0.06s

Desvio Padrao 0.33 5.28 0.01s
Reconhecimento Impostor

Média 0.15 2.83 0.03s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.00s
Maéximo 0.75 10.00 0.06s

Desvio Padrao 0.08 1.02 0.01s
REJ,.;; = 0.0 EER=0.28 ZeroFAR = 0.78 ZeroFRR = 1.00
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Tabela D.4: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com
o Parametros n = 12, As =20 e A6 = 20 - TESTE_SINGULARIDADE_2B

TESTE_SINGULARIDADE_2B
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.49 8.33 0.03s
Mediana 0.38 6.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 43.00 0.08s
Desvio Padrao 0.34 6.39 0.01s

Reconhecimento Impostor
Média 0.19 3.39 0.03s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.76 12.00 0.08s
Desvio Padrao 0.10 1.29 0.01s

REJ,.r; = 0.00 EER=0.27 ZeroFAR = 0.72 ZeroFRR =1.00
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Tabela D.5: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com
o Parametros n = 12, As =30 e A6 = 30 - TESTE_SINGULARIDADE_1C

TESTE_SINGULARIDADE_1C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagio
Reconhecimento Genuino
Média 0.63 10.13 0.03s
Mediana 0.64 9.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 36.00 0.06s
Desvio Padrao 0.32 5.99 0.01s
Reconhecimento Impostor
Média 0.30 4.72 0.03s
Mediana 0.25 4.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 1.00 21.00 0.06s
Desvio Padrao 0.14 1.76 0.01s
REJ,eri = 0.0 EER =0.28 ZeroFAR = 1.00 ZeroFRR =1.00

Tabela D.6: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com
o Parametros n = 12, As = 30 e AG@ = 30 - TESTE_SINGULARIDADE 2C

TESTE_SINGULARIDADE_2C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.70 12.31 0.03s
Mediana 0.76 11.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 46.00 0.09s
Desvio Padrao 0.31 7.27 0.01s

Reconhecimento Impostor
Média 0.36 5.59 0.03s
Mediana 0.33 5.00 0.03s
Minimo 0.00 1.00 0.01s
Maximo 1.00 20.00 0.06s
Desvio Padrao 0.17 2.15 0.01s

REJ,..; = 0.00 EER =0.26 ZeroFAR = 1.00 ZeroFRR = 0.99
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Tabela D.7: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com
o Parametros n = 12, As =40 e AG = 40 - TESTE_SINGULARIDADE_1D

TESTE_SINGULARIDADE_1D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.76 12.40 0.03s
Mediana 0.92 12.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 38.00 0.06s
Desvio Padrao 0.28 6.08 0.01s

Reconhecimento Impostor
Média 0.46 6.71 0.03s
Mediana 0.42 6.00 0.03s
Minimo 0.04 2.00 0.01s
Maximo 1.00 19.00 0.05s
Desvio Padrao 0.19 2.45 0.01s

REJ,.,; = 0.00 EER =0.28 ZeroFAR = 1.00 ZeroFRR = 0.99

Tabela D.8: Resultados sobre o Processo de Verificagdo utilizando o Método Singularidade com
o Parametros n = 12, As = 40 e AG = 40 - TESTE_SINGULARIDADE_2D

TESTE_SINGULARIDADE_2D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.82 14.85 0.03s
Mediana 1.00 14.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 51.00 0.08s
Desvio Padrao 0.25 7.25 0.01s

Reconhecimento Impostor
Média 0.54 7.89 0.03s
Mediana 0.50 8.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 24.00 0.06s
Desvio Padrao 0.21 2.88 0.01s

REJ,eri = 0.00 EER=0.25 ZeroFAR = 1.00 ZeroFRR =1.00
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APENDICE E - RESULTADOS - METODO CARACTERISTICAS LOCAIS

Este apéndice apresenta as estatisticas e os resultados obtidos pelo processo

de verificagdo utilizando o método caracteristicas locais aplicado sobre o banco DB1 do

FVC de 2000.

Tabela E.1: Resultados sobre o Processo de Verifica¢do utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 10 e A6 = 10 - TESTE_CARAC.LOCAIS_1A

TESTE_CARAC.LOCAIS_I1A
Grau de Similaridade | Nimero Mintucias Equivalentes | Tempo de Verificacdo
Reconhecimento Genuino
Média 0.20 3.81 0.05s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 31.00 0.42s
Desvio Padrao 0.27 4.02 0.05s
Reconhecimento Impostor
Média 0.02 1.22 0.05s
Mediana 0.00 1.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.29 5.00 0.30s
Desvio Padrao 0.03 0.44 0.03s
REJ,.; = 0.00 EER =0.29 ZeroFAR = 0.75 ZeroFRR =1.00
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Tabela E.2: Resultados sobre o Processo de Verifica¢do utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 10 e AG = 10 - TESTE_CARAC.LOCAIS_2A

TESTE_CARAC.LOCAIS_2A

Grau de Similaridade

Nimero Mintcias Equivalentes

Tempo de Verificagdo

Reconhecimento Genuino

Média 0.29 5.08 0.05s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 28.00 0.95s

Desvio Padrao 0.30 4.64 0.08s
Reconhecimento Impostor

Média 0.03 1.40 0.05s
Mediana 0.00 1.00 0.03s
Minimo 0.00 1.00 0.00s
Maiximo 0.33 5.00 0.53s

Desvio Padrao 0.05 0.59 0.05s
REJ,.,; = 0.00 EER =0.23 ZeroFAR = 0.69 ZeroFRR = 1.00
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Tabela E.3: Resultados sobre o Processo de Verificacdo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As =20 e A =20 - TESTE_CARAC.LOCAIS_1B

TESTE_CARAC.LOCAIS_1B
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.47 7.85 0.05s
Mediana 0.42 6.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 33.00 0.42s
Desvio Padrao 0.37 6.20 0.04s

Reconhecimento Impostor
Média 0.10 2.25 0.05s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.67 9.00 0.27s
Desvio Padrao 0.08 0.97 0.03s

REJ,.,; = 0.00 EER =0.22 ZeroFAR = 0.66 ZeroFRR = 1.00

Tabela E.4: Resultados sobre o Processo de Verificacdo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As =20 e A = 20 - TESTE_CARAC.LOCAIS_2B

TESTE_CARAC.LOCAIS_2B
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.61 10.73 0.05s
Mediana 0.67 9.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 42.00 1.14s
Desvio Padrao 0.36 7.43 0.08s

Reconhecimento Impostor
Média 0.13 2.69 0.05s
Mediana 0.08 2.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 0.83 11.00 0.55s
Desvio Padrio 0.10 1.23 0.05s

REJ,..; = 0.00 EER =0.20 ZeroFAR = 0.58 ZeroFRR = 1.00
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Tabela E.5: Resultados sobre o Processo de Verifica¢do utilizando o Método Caracteristicas Lo-
cais com o Parametros n = 12, As =30 e AG = 30 - TESTE_CARAC.LOCAIS_1C

TESTE_CARAC.LOCAIS_1C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.64 10.69 0.05s
Mediana 0.71 10.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 35.00 0.44s
Desvio Padrio 2.5 6.86 0.05s

Reconhecimento Impostor
Meédia 0.22 3.75 0.05s
Mediana 0.17 3.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 13.00 0.28s
Desvio Padrio 0.13 1.63 0.03s

REJ,eri = 0.00 EER=0.26 ZeroFAR = 1.00 ZeroFRR =1.00

Tabela E.6: Resultados sobre o Processo de Verificacdo utilizando o Método Caracteristicas Lo-
cais com o Parametros n = 12, As =30 e AG = 30 - TESTE_CARAC.LOCAIS_2C

TESTE_CARAC.LOCAIS_2C
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.77 14.34 0.05s
Mediana 1.00 14.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 47.00 1.14s
Desvio Padrao 0.31 8.09 0.08s

Reconhecimento Impostor
Média 0.27 4.41 0.05s
Mediana 0.25 4.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 18.00 0.55s
Desvio Padrio 0.16 2.01 0.05s

REJ,eri = 0.00 EER=0.19 ZeroFAR = 1.00 ZeroFRR =1.00




5000 T T T T T T T T T 5000 T T T T T

4500

4000

3500

3000

2500

2000

1500

1000

500

0

0 01 02 03 04 05 06 07 08 09 1 02 03 04 05 06 07 08
Grau de Similaridade Grau de Similaridade

(a) Distribuicdo Genuino (b) Distribui¢ao Impostor

Figura E.9: Histogramas do Grau de Similaridade do TESTE_CAR.LOCAIS_1C

< I S €uy E— S

4500

4500

4000

4000

3500

3500

3000

3000

2500

2600 -

2000 2000 }--

1500 1500 }---

1000 1000 f---

500

500 -

1} 0

03 04 05 06 07 08 09 0 01 02 03 04 05 06 07 08
Grau de Similaridade Grau de Similaridade

1} 0.1 0z

(a) Distribui¢do Genuino (b) Distribui¢do Impostor

Figura E.10: Histogramas do Grau de Similaridade do TESTE_CAR.LOCAIS_2C

228



229

—— FAR()
— - — FRRI)

Figura E.11: Curva FAR(t) e Curva FRR(t) do TESTE_CAR.LOCAIS_IC

—— FAR()
03 - - — FRRi)

o7t .
=S .
osf .
04} s g

oaf e .

o1t s .

[ e— - I I I I I
a 0.1 0.z 03 0.4 05 06 Oy s [IR=] 1

Limiar

Figura E.12: Curva FAR(t) e Curva FRR(t) do TESTE_CAR.LOCAIS_2C



230

Tabela E.7: Resultados sobre o Processo de Verifica¢do utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As =40 e AG = 40 - TESTE_CARAC.LOCAIS_1D

TESTE_CARAC.LOCAIS_1D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.73 12.62 0.05s
Mediana 0.92 12.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 37.00 0.44s
Desvio Padrao 0.31 6.98 0.04s

Reconhecimento Impostor
Média 0.34 5.29 0.05s
Mediana 0.33 5.00 0.03s
Minimo 0.00 1.00 0.00s
Maximo 1.00 18.00 0.28s
Desvio Padrao 0.18 2.24 0.03s

REJ,.r; = 0.00 EER=0.25 ZeroFAR = 1.00 ZeroFRR =1.00

Tabela E.8: Resultados sobre o Processo de Verifica¢do utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 40 e AO = 40 - TESTE_CARAC.LOCAIS_2D

TESTE_CARAC.LOCAIS_2D
Grau de Similaridade | Ndmero Mindcias Equivalentes | Tempo de Verificagdo

Reconhecimento Genuino
Média 0.85 16.60 0.06s
Mediana 1.00 16.00 0.03s
Minimo 0.08 2.00 0.00s
Maximo 1.00 48.00 1.17s
Desvio Padrao 0.25 8.14 0.09s

Reconhecimento Impostor
Média 0.41 6.22 0.06s
Mediana 0.36 6.00 0.05s
Minimo 0.00 1.00 0.00s
Maximo 1.00 21.00 0.50s
Desvio Padrio 0.21 2.72 0.06s

REJ,eri = 0.00 EER=0.18 ZeroFAR = 1.00 ZeroFRR = 0.99
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Figura E.13: Histogramas do Grau de Similaridade do TESTE_CAR.LOCAIS_1D
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Figura E.14: Histogramas do Grau de Similaridade do TESTE_CAR.LOCAIS_2D
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Figura E.15: Curva FAR(t) e Curva FRR(t) do TESTE_CAR.LOCAIS_1D
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Figura E.16: Curva FAR(t) e Curva FRR(t) do TESTE_CAR.LOCAIS_2D
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APENDICE F - RESULTADOS - DEMAIS BANCOS DO FVC

Este apéndice apresenta as estatisticas e os resultados obtidos pelo processo
de verificacdo utilizando o método caracteristicas locais aplicado sobre os demais bancos
do do FVC de 2000, 2002 e 2004.

Tabela F.1: Resultados sobre o Processo de Verificagdo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 30 e AG = 30 para o Banco DB2 FVC/2000

TESTE_CAR.LOCAIS_2000DB2

Grau de Similaridade

Numero Minucias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.57 9.99 0.07s
Mediana 0.58 8.00 0.05s
Minimo 0.00 1.00 0.00s
Miximo 1.00 43.00 1.31s

Desvio Padrao 0.38 7.70 0.10s
Reconhecimento Impostor

Média 0.12 2.53 0.06s
Mediana 0.08 2.00 0.05s
Minimo 0.00 1.00 0.00s
Maximo 0.75 10.00 0.34s

Desvio Padrao 0.09 1.17 0.05s
REJ,.,;=0 EER =0.22 ZeroFAR = 0.59 ZeroFRR = 1.00
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Figura F.2: Curva FAR(t) e Curva FRR(t) do Banco DB2 FVC/2000
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Figura F.3: Histogramas do Grau de Similaridade do Banco DB3 FVC/2000
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Tabela F.2: Resultados sobre o Processo de Verificagéo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 30 e A@ = 30 para o Banco DB3 FVC/2000

TESTE_CAR.LOCAIS_2000DB3
Grau de Similaridade | Ndmero Mintcias Equivalente | Tempo de Verificagao
Reconhecimento Genuino
Média 0.70 13.99 6.02s
Mediana 0.81 11.00 1.07s
Minimo 0.00 1.00 0.05s
Miximo 1.00 64.00 335.14s
Desvio Padrao 0.32 10.11 20.51s
Reconhecimento Impostor
Média 0.22 3.83 1.76s
Mediana 0.17 4.00 0.94s
Minimo 0.00 1.00 0.08s
Maiximo 1.00 15.00 73.23s
Desvio Padrao 0.14 1.75 3.20s
REJ,..; = 0.043 EER=0.17 ZeroFAR = 1.00 ZeroFRR =1.00
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Figura F.4: Curva FAR(t) e Curva FRR(t) do Banco DB3 FVC/2000
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Tabela F.3: Resultados sobre o Processo de Verificagéo utilizando o Método Caracteristicas Lo-
cais com o ParAmetros n = 12, As = 30 e A@ = 30 para o Banco DB4 FVC/2000

TESTE_CAR.LOCAIS_2000DB4
Grau de Similaridade | Numero Mindcias Equivalente | Tempo de Verificagao
Reconhecimento Genuino
Média 0.41 6.53 0.10s
Mediana 0.33 5.00 0.06s
Minimo 0.00 1.00 0.00s
Maximo 1.00 28.00 1.19s
Desvio Padrao 0.30 4.57 0.12s
Reconhecimento Impostor
Média 0.16 3.01 0.08s
Mediana 0.17 3.00 0.06s
Minimo 0.00 1.00 0.01s
Maximo 0.92 12.00 1.47s
Desvio Padrao 0.11 1.39 0.08s
REJ,.;; =0 EER =0.29 ZeroFAR = 0.88 ZeroFRR =1.00
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Figura F.5: Histogramas do Grau de Similaridade do Banco DB4 FVC/2000




237

— F:&R(t)

—-— FRRO)[

04 05 0B 07 08 09
Limiar

Figura F.6: Curva FAR(t) e Curva FRR(t) do Banco DB4 FVC/2000

Tabela F.4: Resultados sobre o Processo de Verificagdo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 30 e A@ = 30 para o Banco DB1 FVC/2002

TESTE_CAR.LOCAIS_2002DB1

Grau de Similaridade

Nuimero Minucias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.62 11.42 0.16s
Mediana 0.67 10.00 0.11s
Minimo 0.00 1.00 0.00s
Maiximo 1.00 52.00 1.94s

Desvio Padrao 0.37 8.62 0.17s
Reconhecimento Impostor

Média 0.16 3.00 0.11s
Mediana 0.17 3.00 0.08s
Minimo 0.00 1.00 0.01s
Maiximo 1.00 14.00 0.92s

Desvio Padrio 0.11 1.40 0.08s
REJ,.;i =0 EER=0.24 ZeroFAR = 1.00 ZeroFRR =1.00
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Tabela E.5: Resultados sobre o Processo de Verificagéo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 30 e A@ = 30 para o Banco DB2 FVC/2002

TESTE_CAR.LOCAIS_2002DB2

Grau de Similaridade | Nimero Mindcias Equivalente | Tempo de Verificagao
Reconhecimento Genuino
Média 0.64 12.80 0.56s
Mediana 0.75 10.00 0.41s
Minimo 0.00 1.00 0.02s
Maximo 1.00 59.00 16.17s
Desvio Padriao 0.37 10.02 0.80s
Reconhecimento Impostor
Média 0.18 3.28 0.45s
Mediana 0.17 3.00 0.33s
Minimo 0.00 1.00 0.03s
Maiximo 1.00 13.00 4.05s
Desvio Padrao 0.13 1.60 0.42s
REJ,.,; =0 EER =0.22 ZeroFAR = 1.00 ZeroFRR =1.00

—— FAR()
— - — FRR{)

o 01 02 03 04 05 06 07 D08 09 1
Limiar

Figura F.10: Curva FAR(t) e Curva FRR(t) do Banco DB2 FVC/2002



Tabela F.6: Resultados sobre o Processo de Verificagio utilizando o Método Caracteristicas Lo-

cais com o Pardmetros n = 12, As = 30 e A@ = 30 para o Banco DB3 FVC/2002

TESTE_CAR.LOCAIS_2002DB3
Grau de Similaridade | Ndmero Mindcias Equivalente | Tempo de Verificagdo
Reconhecimento Genuino
Média 0.70 14.02 9.14s
Mediana 0.82 11.00 0.97s
Minimo 0.00 1.00 0.05s
Maximo 1.00 64.00 562.09s
Desvio Padrao 0.32 10.08 39.24s
Reconhecimento Impostor
Média 0.22 3.83 2.01s
Mediana 0.17 4.00 0.94s
Minimo 0.00 1.00 0.06s
Miéximo 1.00 15.00 79.33s
Desvio Padrao 0.14 1.75 3.78s
REJ,.r; = 0.062 EER=0.17 ZeroFAR = 1.00 ZeroFRR =1.00
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Figura F.11: Histogramas do Grau de Similaridade do Banco DB3 FVC/2002
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Figura F.12: Curva FAR(t) e Curva FRR(t) do Banco DB3 FVC/2002

Tabela F.7: Resultados sobre o Processo de Verificagio utilizando o Método Caracteristicas Lo-

cais com o ParAmetros n = 12, As = 30 e A@ = 30 para o Banco DB* FVC*

TESTE_CAR.LOCAIS_2002DB4

Grau de Similaridade

Nuimero Minucias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.45 7.24 0.10s
Mediana 0.36 6.00 0.06s
Minimo 0.00 1.00 0.00s
Maximo 1.00 32.00 3.06s

Desvio Padrao 0.31 5.11 0.19s
Reconhecimento Impostor

Média 0.17 3.17 0.13s
Mediana 0.17 3.00 0.08s
Minimo 0.00 1.00 0.01s
Miéximo 1.00 16.00 2.22s

Desvio Padrio 0.12 1.53 0.15s
REJ,.;i =0 EER=0.29 ZeroFAR = 1.00 ZeroFRR = 1.00
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Figura F.14: Curva FAR(t) e Curva FRR(t) do Banco DB4 FVC/2002
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Tabela F.8: Resultados sobre o Processo de Verificagé@o utilizando o Método Caracteristicas Lo-
cais com o ParAmetros n = 12, As = 30 e A@ = 30 para o Banco DB1 FVC/2004

TESTE_CAR.LOCAIS_2004DB1

Grau de Similaridade

Numero Mintcias Equivalente

Tempo de Verificagao

Reconhecimento Genuino

Média 0.49 8.50 0.43s
Mediana 0.39 6.00 0.25s
Minimo 0.00 1.00 0.01s
Miximo 1.00 42.00 11.28s
Desvio Padrao 0.34 6.86 0.62s
Reconhecimento Impostor
Média 0.18 3.32 0.25s
Mediana 0.17 3.00 0.20s
Minimo 0.00 1.00 0.00s
Miximo 1.00 17.00 1.59s
Desvio Padriao 0.12 1.57 0.18s
REJ,.;; =0 EER =10.28 ZeroFAR = 1.00 ZeroFRR = 1.00
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Figura F.15: Histogramas do Grau de Similaridade do Banco DB1 FVC/2004
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Figura F.16: Curva FAR(t) e Curva FRR(t) do Banco DB1 FVC/2004

Tabela F.9: Resultados sobre o Processo de Verificagdo utilizando o Método Caracteristicas Lo-
cais com o Pardmetros n = 12, As = 30 e A@ = 30 para o Banco DB2 FVC/2004

TESTE_CAR.LOCAIS_2004DB2

Grau de Similaridade

Nuimero Minucias Equivalente

Tempo de Verificagio

Reconhecimento Genuino

Média 0.43 7.09 0.12s
Mediana 0.31 5.00 0.06s
Minimo 0.00 1.00 0.00s
Maiximo 1.00 38.00 5.77s

Desvio Padrao 0.34 5.82 0.23s
Reconhecimento Impostor

Média 0.14 2.85 0.08s
Mediana 0.10 3.00 0.06s
Minimo 0.00 1.00 0.00s
Miéximo 0.83 11.00 1.67s

Desvio Padrao 0.11 1.34 0.08s
REJ,.,;=0 EER =10.31 ZeroFAR = 0.80 ZeroFRR = 1.00
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Figura F.17: Histogramas do Grau de Similaridade do Banco DB2 FVC/2004

—-— FRR |

05 06 07 08 09 1
Limiar

Figura F.18: Curva FAR(t) e Curva FRR(t) do Banco DB2 FVC/2004
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Figura F.19: Histogramas do Grau de Similaridade do Banco DB3 FVC/2004
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Tabela F.10: Resultados sobre o Processo de Verificacdo utilizando o Método Caracteristicas
Locais com o Parametros n = 12, As = 30 e A@ = 30 para o Banco DB3 FVC/2004

TESTE_CAR.LOCAIS_2004DB3
Grau de Similaridade | Nimero Minucias Equivalente | Tempo de Verificagao
Reconhecimento Genuino
Média 0.66 12.04 0.59s
Mediana 0.76 11.00 0.45s
Minimo 0.00 1.00 0.00s
Maiximo 1.00 51.00 9.20s
Desvio Padrao 2.5 8.26 0.70s
Reconhecimento Impostor
Média 0.17 3.21 0.41s
Mediana 0.17 3.00 0.33s
Minimo 0.00 1.00 0.03s
Maiximo 0.87 13.00 2.61s
Desvio Padrao 0.12 1.50 0.33s
REJ,.,;=0 EER=0.19 ZeroFAR = 0.54 ZeroFRR =1.00
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Figura F.20: Curva FAR(t) e Curva FRR(t) do Banco DB3 FVC/2004
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Tabela F.11: Resultados sobre o Processo de Verificacdo utilizando o Método Caracteristicas
Locais com o Parametros n = 12, As = 30 e A@ = 30 para o Banco DB4 FVC/2004

TESTE_CAR.LOCAIS_2004DB4

Grau de Similaridade

Numero Mintcias Equivalente

Tempo de Verificagao

Reconhecimento Genuino

Média 0.44 7.31 0.25s
Mediana 0.34 6.00 0.17s
Minimo 0.00 1.00 0.00s
Miximo 1.00 37.00 3.32s
Desvio Padrao 0.30 5.56 0.27s
Reconhecimento Impostor
Média 0.22 3.82 0.25s
Mediana 0.17 3.00 0.17s
Minimo 0.00 1.00 0.02s
Miximo 1.00 15.00 2.30s
Desvio Padriao 0.15 1.84 0.24s
REJ,.;; =0 EER =10.33 ZeroFAR = 1.00 ZeroFRR = 1.00
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Figura F.21: Histogramas do Grau de Similaridade do Banco DB4 FVC/2004
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Figura F.22: Curva FAR(t) e Curva FRR(t) do Banco DB4 FVC/2004



