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RESUMO

Assumpcao, Paulo Sérgio de Souza Leite de . Deteccao de pontos caracteristi-
cos em um datilograma. 2014. 224 f. Dissertagdo (Mestrado em Informaética) -
PPGI, Instituto de Matemaética, Instituto Tércio Pacitti de Aplicacoes e Pesquisas
Computacionais, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2014.

A identificacao por impressao digital é o método mais antigo e amplamente uti-
lizado na garantia da autenticidade. Trata-se da prova mais concludente e positiva
da identidade de um individuo; por isso, foi incorporado ao processo penal brasi-
leiro através do decreto-lei n® 3.689, de 3 de outubro de 1941. Apesar da ampla
utilizacao de impressoes digitais em sistemas de identificacao, a extracao de forma
confidvel das mintdcias nas imagens datiloscopicas tem sido um desafio para muitos
algoritmos. De fato, imagens de impressoes digitais raramente possuem qualidade
aceitavel. Elas podem ter sido degradadas e corrompidas devido a variagoes nas
condicoes da pele e a estratégia usada na captura. Dessa forma, sao empregados
modelos matematicos, aliados a estratégias de reconhecimento de padroes e técni-
cas de processamento de imagens, para a extracao dos pontos caracteristicos. Com
isso, nesta dissertacao, um arranjo de algoritmos é apresentado com o objetivo de
realcar as cristas e vales, localizar os pontos caracteristicos, eliminar os pontos esp-
rios, criar o modelo de minucias e reconhecer datilogramas. Algoritmos difundidos
na literatura sao experimentados e adaptados de forma a considerar um arranjo
sequencial, cujo desempenho é avaliado utilizando testes numéricos. Por fim, os
resultados preliminares sobre as estatisticas de imagens de impressoes digitais sao,
entao, apresentados e discutidos.

Palavras-chave: Datilograma, impressao digital, processamento de imagem, bio-
metria, minucias, orientacao, frequéncia, esqueletizacao, binarizacao.



ABSTRACT

Detection of characteristic points in a fingerprint

Assumpcao, Paulo Sérgio de Souza Leite de . Deteccao de pontos caracteris-
ticos em um datilograma. 2014. 224 f. Dissertagao (Mestrado em Informética)
- PPGI, Instituto de Matematica, Instituto Tércio Pacitti, Universidade Federal do
Rio de Janeiro, Rio de Janeiro, 2014.

The fingerprint identification is the oldest method and widely used in the guaran-
tee of authenticity. This is the most positive and conclusive evidence of the identity
of an individual, so it was incorporated into the Brazilian criminal justice system
through the Decree-Law number 3,689, of October 3, 1941. Despite the widespread
use of fingerprints for identification systems, to extract reliable minutiae in images
of fingerprint has been a challenge for many algorithms. In fact, fingerprint images
rarely have acceptable quality. They may have been degraded and corrupted due
to variations in skin conditions and the strategy used in the capture. Thus, math-
ematical models, pattern recognition, statistical and technical analysis for image
processing are used for the extraction of feature points. Thus, in this dissertation,
an array of algorithms is presented in order to highlight the ridges and valleys,
find the characteristic points, eliminate spurious points, create the template and
matching. Known algorithms in the literature are tested and adapted to consider
a sequential arrangement, whose performance is evaluated using numerical tests.
Finally, preliminary results on the statistics of fingerprint images are then presented
and discussed.

Keywords: fingerprint, image processing, biometrics, minutiae, orientation, fre-
quency, skeletonization, binarization.
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1 INTRODUCAO

Cada pessoa apresenta caracteristicas proprias e exclusivas que a diferenciam
das demais. Este conjunto de caracteres que individualiza pessoas, animais ou coisas

é o que compoe a identidade individual.

Com o intuito de estudar estas particularidades, ao longo da histéria sur-
giram diversos métodos de identificagao, que inicialmente apresentavam-se como:
nome, ferrete (marcas realizadas através de ferros aquecidos), mutilagao, tatuagem,
fotografias, entre outros. Tais métodos eram considerados como forma de reconhe-
cimento simples e, com o avanco da ciéncia, na segunda metade do século XIX,
surgiram os métodos cientificos de identificacao como: sistema antropométrico de
Bertillon (ARAUJO; PASQUALI (2006)), sistema odontolégico, sistema papilosco-
pico, DNA e outros.

Dentre esses métodos, a papiloscopia ¢ a mais rapida, apresenta uma alta con-
fiabilidade, além de um baixo custo (THE BIOMETRIC CONSORTIUM (2013)),
sendo, por isso, amplamente utilizada na identificacao forense e na analise investi-
gativa. A papiloscopia constitui-se na observagao dos desenhos criados pelas cristas
papilares, que sao formadas a partir das ondulacoes da derme e reproduzidas pela

epiderme. Este método exibe os seguintes postulados:

e Unicidade: todos os individuos de todas as racas possuem impressoes digitais;

e Perenidade: desde o sexto més de vida fetal, o individuo possui desenhos

papilares que s6 desaparecerao com a putrefacao da pele;

e Imutabilidade: o desenho nao se altera durante a existéncia do individuo;
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e Variabilidade: um desenho papilar s6 é igual a ele mesmo, varia de dedo para

dedo e de pessoa para pessoa;

e Classificabilidade: os desenhos digitais podem ser facilmente classificados para

o arquivamento e buscas em arquivos;

e Praticidade: a obtencao das impressoes digitais ¢ simples, rdpida e de baixo

custo.

A biometria é também um método de identificacao muito utilizado atual-
mente (JAIN; ROSS; PRABHAKAR (2004)). Nela o reconhecimento do individuo
é realizado mediante a analise automatica das caracteristicas fisicas (impressao di-
gital, iris, ramificacoes venosas, etc.), geométrica (medida da face, mao, etc) ou
comportamentais (frequéncia de voz, dinamica de assinatura, etc). Este método
exige a utilizacao de equipamentos eletronicos e é bastante utilizado em identifica-

¢ao pessoal e em controle de acesso a determinados locais.

O uso das técnicas papiloscopicas na biometria torna o processo de identi-
ficacao mais rapido e eficaz, por isso é o mais utilizado para a identificacao, como
pode ser observado na Figura 1.1. O método papiloscopico apresenta um conjunto
de critérios para a identificacao humana através das papilas dérmicas com o objetivo
de provar por meios técnicos, precisos, inconfundiveis e irrefutaveis, que uma pessoa

é totalmente diferente de outra num universo.

Assim, o estudo papiloscépico divide as técnicas de identificacao papilares em

cinco métodos distintos (ARAUJO; PASQUALI (2006)):

e datiloscopia (identificagdo através das impressoes digitais);

e quiroscopia (identificacao através das impressoes palmares);
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B Voz Veia
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B Geometria da mdo
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B Qutras modalidades
1,60%

Figura 1.1: Mercado de tecnologia biométrica (INTERNATIONAL BIOMETRIC
GROUP (2009)).

e podoscopia (identificacdo através das impressoes plantares);
e poroscopia (identificagao através dos poros); e

e critascopia (identificagdo através das cristas papilares).

Embora o processo de identificacao papilar seja semelhante nos cinco métodos
da papiloscopia, esta pesquisa salientara o processo datiloscépico por ser amplamente
utilizado como a prova mais concludente e positiva da identidade do individuo. Além
disso, foi incorporado ao processo penal brasileiro através do decreto-lei n° 3.689,
de 3 de outubro de 1941; e herdou as seguintes vantagens no estudo das papilas

dérmicas:

e Exatidao: por meio dele é possivel afirmar categoricamente a identidade de

uma pessoa;
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e Baixo custo: com apenas uma ficha de papel e tinta é possivel obter impressoes

papilares;

e Sistematizacao de arquivos: a classificacao das impressoes papilares cria uma
sequéncia alfanumérica que possibilita buscas em arquivos com muitos milhoes

de fichas;

e Criminalistica: as impressoes papilares sao comumente deixadas em locais de
crime. Uma vez localizadas e identificadas, as impressoes digitais servem como

provas criminais.

Com isso, a datiloscopia apresenta-se como o método de aplicacao mais am-
plo, pois a captura da impressao digital ¢ bem mais simples que das demais regioes
(palma das maos e planta dos pés), além dos 10 dedos oferecem elementos abun-
dantes para classificacao e subclassificagao, possibilitando o arquivamento destas

impressoes, como pode ser visto na Secao 1.2.

1.1 Datilograma (Impressao digital)

E o desenho formado pelas papilas (elevacoes da pele), presentes nas polpas
dos dedos das maos, e deixado em uma superficie lisa. As papilas sao formadas
durante a gestacao e acompanham a pessoa até a morte, sem apresentar mudancas
significativas. A impressao digital apresenta pontos caracteristicos e formacoes que

permitem identificar uma pessoa de forma precisa.

E basicamente dividida em crista e vales, como pode ser visto na Figura 1.2.
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_ Crista

Figura 1.2: Cristas e vales da impressao digital.

1.2 Classificacao

Os desenhos formados pelas cristas papilares obedecem a padroes distintos
que foram identificados e catalogados por Vucetich (ARAUJO; PASQUALI (2006)).
Nas impressoes digitais sdo encontrados alguns elementos (Figura 1.3), entre os
quais se destacam: o delta, principal elemento da classificacao fundamental de uma
impressao digital, trata-se do angulo ou o tridngulo formado pelas cristas papilares;
e o nucleo (core), como o proprio nome indica, onde se constitui as linhas mais

centrais envolvidas pelas demais, que formam todo o sistema nuclear.

O agrupamento das linhas que formam o desenho digital pode ser separado
em trés partes limitadas por linhas diretrizes formando, assim, as regides: marginal,
formada pelo conjunto de linhas do apice e das laterais do datilograma até a linha
imediata que acompanha a diretriz superior do delta; nuclear, formada pelo con-
junto de linhas que circunscrevem o centro do datilograma, ou seguindo a diretriz
superior até o ramo ascendente do delta; e basilar, formada pelo conjunto de linhas
existentes entre a prega interfalangeana e a terceira linha abaixo do ramo descen-
dente e ascendente do delta. Com isso, a divisao do datilograma em regioes facilita
a identificacao através de fragmentos do desenho digital, de acordo com a Figura

1.3.
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Figura 1.3: Elementos e regioes da impressao digital

Tais regioes apresentam caracteristicas proprias, uma pertinente ao delta e
outra as linhas do sistema nuclear, permitindo abordar a classificacao da seguinte

forma:

e Presilha interna: datilograma com um delta & direita do observador, apre-
sentando linhas que, partindo da esquerda, curvam-se e voltam ou tendem a

voltar ao lado de origem, formando lacadas.

e Presilha externa: datilograma com um delta & esquerda do observador, apre-
sentando linhas que, partindo da direita, se curvam e voltam ou tendem a
voltar ao lado de origem, elas também formam lagadas no sentido oposto do

apresentado na presilha interna.

e Verticilo: datilograma com um delta a direita e outro a esquerda do observador,

tendo pelo menos uma, linha livre e curva a frente de cada delta.

e Arco: datilograma formado por linhas que atravessam o campo da digital,
apresentando em sua trajetoria formas mais ou menos paralelas, caracterizam-

se pela auséncia do delta.
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Figura 1.4: Classificacdo de acordo com o sistema de Vucetich. (a) Presilha interna,
(b) Presilha externa, (c) Verticilo e (d) Arco.

Outra propriedade importante para a classificabilidade é a contagem de linha,
também conhecida como linhas de Galton (GALTON (1892)) (Figura 1.5). Para
encontra-la, apoia-se a régua no primeiro ponto caracteristico logo a frente do delta,
ou no proprio delta, e estende-se até o niicleo, ou no ponto mais elevado do ntcleo;

entao, conta-se a quantidade de cristas cortadas por essa régua.

Figura 1.5: Linhas de Galton

A classificabilidade de uma impressao digital é uma caracteristica importante
para reduzir o tempo de busca por um determinado datilograma. Dessa forma, os

desenhos digitais sao arquivados de acordo com a sua categoria.

Além dos elementos apresentados, os componentes abaixo também fazem
parte da estrutura de uma impressao digital e tendem a dificultar o processo de

identificacao automaético, em face do uso das técnicas biométricas datiloscopica.
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e Poros: sao aberturas dos canais que expelem os produtos das glandulas su-
doriparas que aparecem na impressao papilar sob a forma de pontos brancos
sobre as linhas pretas. Normalmente, existem de 9 a 18 poros por milime-
tro quadrado. Eles também obedecem aos postulados da papiloscopia e sao
estudados pela Poroscopia. Servem para identificacao criminal quando as im-
pressoes papilares nao apresentam superficie suficiente para a identificacao,
podem também ser utilizados para verificar se uma impressao papilar foi fal-
sificada. A Figura 1.6 apresenta um exemplo de impressao digital cujos poros

presentes sobre as cristas papilares sao visiveis.

Figura 1.6: Desenhos dos poros em uma impressao papilar

e linhas albodactiloscopicas: sao formadas pela interrupcao de duas ou mais
linhas pretas (cristas epidérmicas), na mesma altura, de modo a constituir
uma espécie de risco branco na impressao papilar, conforme a Figura 1.7.
Nao servem como elemento de identificacao, pois nao sao permanentes, nem
imutéaveis. Desaparecem ou aumentam de nimero e de forma, e sua presenca
estd relacionada a producao de queratina, que consequentemente afetam os

desenhos papilares.

e pregas interfalangeanas: correspondem a divisao das falanges digitais que for-
mam o dedo (Figura 1.7). A prega interfalangeana é importante para saber se
a impressao digital comecou ou terminou ali, portanto, é um elemento impor-

tante a ser observado na tomada das impressoes digitais.
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Linhas albodactiloscépicas

Prega interfalangeana

Figura 1.7: Impressao digital com as linhas albodactiloscopicas e prega interfalan-
geana

Dentre estes elementos, a mintcia é o elemento mais importante na identifi-

cacao datiloscopica e serd apresentada a seguir.

1.3 Pontos Caracteristicos ou mintcias

Os pontos caracteristicos sao acidentes que se encontram nas cristas papi-
lares e apresentam descontinuidades das linhas, interrompendo-as ou bifurcando-as
abruptamente. Essas minucias definem a unicidade da pessoa. Galton (GALTON
(1892)) classificou os tipos de minucias conforme a sua forma. Com isso, a Figura
1.8 apresenta alguns exemplos de minticias compostas; entretanto, estas mintcias
podem ser formadas através da uniao dos tipo bifurcacao e terminagdo, como é

possivel observar na Figura 1.8.

As mintcias apresentam uma forma para assegurar a identidade de duas

impressoes digitais. Para se estabelecer esta identidade, é necessario observar:

e semelhanca do tipo fundamental;

e configuracao geral das impressoes papilares;
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Figura 1.8: Tipos de minucias (a) extremidade de linha (ou terminagdo), (b) bifur-
cagdo, (c) lago, (d) ilha, (e) fragmento, (f) espora (ou gancho), (g) ponte.

pTi |

Figura 1.9: Tipos de minucias simples.

e coincidéncia de no minimo 12 pontos caracteristicos.

O assinalamento de pelo menos 12 pontos caracteristicos idénticos, na mesma
localizac¢do, com a mesma nomenclatura e sem pontos discrepantes (minticias que
aparecem na impressao que estd sendo comparada, mas ndo aparecem na outra),
ou seja, 12 pontos coincidentes e nenhum divergente, sao suficientes para atestar a

identidade, de acordo com o cédigo penal brasileiro.
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1.4 Objetivo

A proposta deste trabalho é desenvolver um método, baseado nas ferramentas
de processamento de imagem, para o reconhecimento automéatico de um datilograma
através da extracao dos pontos caracteristicos, ressaltando os aspectos pertinentes

aplicados nas caracteristicas explicitas na Secao 1.3.

Para isso, um arranjo de algoritmos de processamento de imagem é apre-
sentado com o objetivo de realcar as cristas e vales, localizar os pontos caracteris-
ticos, eliminar pontos espurios, criar modelo de mintcias (template) e reconhecer
datilogramas (matching). Algoritmos difundidos na literatura sdo experimentados e
adaptados de forma a considerar um arranjo sequencial, cujo desempenho é avaliado

utilizando testes numeéricos.

1.5 Estrutura da dissertacao

No capitulo seguinte seré apresentada uma série de ferramentas matematicas
para processamento de imagem que serao utilizadas nos algoritmos presentes nesta

dissertacao.

O Capitulo 3 descreve a metodologia e a estratégia propostas, os softwares

disponiveis no mercado e o levantamento das principais bibliografias sobre o tema.

O Capitulo 4 descreve os métodos e os procedimentos utilizados no trabalho
para o pré-processamento, extracao de mintcias e reconhecimento da impressao

digital, adaptando os algoritmos encontrados na literatura.
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O Capitulo 5 descreve o banco de dados que serd utilizado para avaliar o
trabalho e apresenta os resultados numéricos alcancados comparando-os com os en-

contrados na literatura.

O Capitulo 6 apresenta a conclusao do trabalho e sugestoes para trabalhos

futuros.
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2 FERRAMENTAS MATEMATICAS PARA PRO-
CESSAMENTO DE IMAGEM

O processamento digital de imagens é uma subarea do processamento de si-
nais que consiste na execucao de operacoes matematicas, cujo objetivo é extrair
informagoes que geralmente representam um fenomeno a ser estudado de forma es-
pecifica. Certas ferramentas matematicas sao fundamentais, tais como a convolugao,
a vizinhanca e a transformada de Fourier. A seguir serao apresentadas as técnicas
matematicas utilizadas nos algoritimos para extracao e reconhecimento de pontos

caracteristicos.

2.1 Representacao de uma imagem de impressao digital

Uma imagem de impressao digital 1,,,x, expressa em um espagco discreto bi-
dimensional é derivada de uma imagem analogica I(x,y) de um espago continuo
bidimensional, através de um processo de amostragem, que é frequentemente refe-
rida como digitalizacao (YOUNG; GERBRANDS; VLIET (1998)).

Com isso, a imagem continua bidimensional I(z,y) é dividida em N linhas
e M colunas. A interse¢gdo de uma linha e uma coluna é chamada de pixel (picture
element). O valor designado a cada pixel (m,n), com m = {0,1,2,.... M — 1} e
n=1{0,1,2,...,N — 1}, é uma representacio do sinal fisico que incide sobre a face

de um sensor bidimensional, conforme a Figura 2.1.

Portanto, uma imagem digital de um datilograma serd representada como

uma matriz de dados bidimensional I,,y,, onde cada valor I(i,j) representara o
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Figura 2.1: Discretizagdo de uma imagem bidimensional.

nivel de luminosidade do pixel da posicao (i, j).

A representacao dos niveis de luminosidade fara uso de 24 bits (3 bytes) para
representar os pontos coloridos em R, G, B (1 byte para cada componente); ou de 8
bits (1 byte) para representar imagens com 256 niveis de cinza (onde R = G = B);

ou de 1 bit para as imagens em preto (0) e branco (1).

2.2 Vizinhanca

Operacoes de vizinhanca desempenham um papel fundamental no processa-
mento de imagem, pois possibilitam verificar o relacionamento entre os elementos

de uma imagem a partir de pequenas amostragens.

A forma de organizacao dessas amostragens é frequentemente realizada sob a
forma quadrada, o que traz vantagens e facilidades para a implementacao eletronica.
Dessa forma, a vizinhanca de um pixel (7, j) é definida por meio dos oito elementos
que o circundam (ALBUQUERQUE; ALBUQUERQUE (1995)).

Na Figura 2.2 sdo mostradas as vizinhancas do tipo “8 Connected’ (também
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conhecido como D8) e “4 Connected’ (ou D4) que consideram os elementos vizinhos

ao pixel central.

{x 1) Ex=Ly+ 1N Cepl) Easlvsl)

(x=Lvy | oy | (L) (x=Ly) | (xp) | (a+1y)
(xy=1) (x=1p=1N (x3=1) fr+lv—1)
(a) (b)

Figura 2.2: Vizinhanca de um pixel em uma imagem (a) “/-Connected”, (b) “8-
Connected”.

As operagoes de vizinhanca, como as utilizadas na detecgao de borda e no nu-
mero de cruzamento (crossing number), aplicada sobre uma amostragem da imagem,
com base nos valores de seus vizinhos, resulta em um novo valor para o elemento

central.

2.3 Convolucao

O operador de convolugao é utilizado para alterar as estruturas da imagem,
afinar as arestas, suavizar ou remover o ruido de alta ou de baixa frequéncia, entre
outras operagoes (BOVIK (2009)). No tratamento da imagem de impressao digital,
a convolucao é utilizada para suprimir partes indesejadas do sinal ou encontrar

algumas caracteristicas especificas.

A convolucao descreve que uma imagem de saida pode ser formada como uma
soma ponderada de pixels de uma imagem de entrada. Estes pesos sao conhecidos

como a resposta impulsiva do sistema linear.
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Existem algumas notagoes possiveis para indicar a convolucao de dois sinais

(bidimensional) para produzir um sinal de saida. As mais comuns sao:

c=a®b=axb (2.1)

Como a segunda forma é amplamente utilizada na literatura, ¢ = a*b, entao,

esta notacao passara a ser utilizada no decorrer deste trabalho.

A definigao formal (ALBUQUERQUE; ALBUQUERQUE (1995)) do opera-

dor de convolu¢ao no espaco continuo bidimensional é dada em (2.2).

+oo  pFo0
() = ala,y) bz, y) = / / ali ol — iy — j)didj  (2.2)

A expressao da convolucao discreta bidimensional por meio da aproximacao

da expressao (2.2) utilizando variagao de 1 pixel é dada em (2.3)

n

cr,y) = alz,y) *blz,y) = Y Y ali, jblz — iy — ;) (2:3)

i=0 j=0
onde m e n sao as dimensoes da imagem, os valores de = e y estao relacionados
a posicao dos pixels na imagem, enquanto que ¢ e j representam a posi¢cao dos
elementos do ntcleo de convolugdo a(z,y), e z —i e y — j os elementos da imagem

b(z,y).

A Figura 2.3 apresenta um exemplo de aplicacao da mascara 3 x 3 de convo-

lucao bidimensional sobre uma imagem.

O valor a ser atribuido para o pixel “C” serd a soma dos produtos dos valores

de cada uma das nove posicoes assinaladas.
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C=00+11+22+33+44+55+66 +7.7+88

mascara _£psE
147045

Figura 2.3: Processo de convolucao de uma mascara sobre uma imagem

2.3.1 Propriedade da Convolucao

H& um conjunto de propriedades mateméticas importantes associadas a con-

volucao.

e Comutativa

c=axb=bxa

e Associativa

c=ax(bxd)=(axb)xd=axbxd

e Distributiva

c=ax(b+d) = (axb)+ (axd)

onde a, b, ¢ e d sdo imagens continuas ou discretas.
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2.4 Transformada de Fourier

Alguns problemas sao dificeis de solucionar diretamente utilizando a repre-
sentagao do sinal ou da intensidade do pixel. Entretanto, uma outra forma de repre-
sentar uma imagem digital é através de uma soma ponderada de senos e cossenos,

produzindo uma representacao do sinal no dominio da frequéncia.

Operacgoes de processamento sobre a imagem plana sao implementadas atra-
vés da convolugdo no dominio espacial. Entretanto, a Transformada de Fourier (FT)
¢ mais adequada para algumas operacoes de processamento de imagem, como as téc-
nicas aplicadas na filtragem (que serd apresentada na Se¢ao 4.4). A aplica¢do destas

técnicas é eficaz no dominio da frequéncia e a imagem pode, posteriormente, ser

restaurada através da Transformada Inversa de Fourier (IFT).

Na transformada de Fourier nao ha perda de informagao durante a mudanca
de dominios; apenas a informacao visual da imagem esta representada de uma ou-
tra forma, no dominio da frequéncia. Um ponto de uma imagem representada no
dominio Fourier (ou da frequéncia) pode conter informagoes sobre o quanto desta

frequéncia ha na imagem (Figura 2.4).

Portanto, o processamento de imagem no dominio da frequéncia é realizado,

usualmente, através de trés passos (Figura 2.5).

1. a imagem ¢é transformada do dominio espacial para o dominio da frequéncia,

usando a transformada de Fourier;
2. operacoes sao realizadas nessa imagem; e

3. para que a imagem possa ser exibida, ocorre o processo inverso, onde a imagem
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(a) (b)
() (d)
Figura 2.4: Comparacao do espectro de Fourier de imagens de impressao digital.

(a) imagem sem ruido, (b) espectro de Fourier da imagem sem ruido, (c¢) imagem
com ruido e (d) espectro de Fourier da imagem com ruido.

no dominio da frequéncia é transformada para o dominio espacial, através da

transformada inversa de Fourier.

Sendo assim, pode-se escrever as notagoes da Transformada de Fourier (LATHI

(2007)) e a sua inversa como (2.4) e (2.5), respectivamente.

A= F{a} (2.4)

a=F{A} (2.5)
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Imagem Imagem
processsada
1xy) I'ey)

Figura 2.5: Esquema de processamento no dominio da frequéncia usando a trans-
formada de imagens.

onde a é uma imagem qualquer e A a sua transformada de Fourier.

E possivel demonstrar que a Transformada de Fourier é uma operacgao tnica

e inversivel (YOUNG; GERBRANDS; VLIET (1998)) de acordo com (2.6):

a=FYF{a}} e A=F{F'{A}} (2.6)

Matematicamente, a transformada de Fourier pode ser descrita como o pro-
duto interno entre a(r,y) e a exponencial complexa e/?. Com isso, as formulas
especificas para a transformacao entre o dominio espacial, o dominio da frequéncia
e sua reciprocidade em um espago continuo bidimensional é dada em (2.7) e (2.8),

respectivamente.
+o0o +o0 )
A(u,v) = / / a(z,y)e W) drdy (2.7)

1 +o0o +0oo )
a(z,y) = 4_772/ / A, v)e? ) dydoy (2.8)

Por causa da formula de Euler (2.9) e a sua relagio entre as fungoes trigono-
métricas (2.10) podemos dizer que a transformada de Fourier produz uma represen-

tacao de um sinal bidimensional como uma soma ponderada de senos e cossenos.
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e/ = jsin(q) + cos(q) (2.9)

onde, j2=—1e

cosq = Rl = e’
2
) Jq _ »—Jq
sing = Qel? = % (2.10)

As respectivas formulas correspondentes ao espaco discreto bidimensional

oriundas da discretizacao de (2.7) e (2.8) é dada em (2.11) e (2.12).

a(m, n)e 7 (m+¥n) (2.11)

1 M—-1N—
a(m.n) = > Z (Q, W)ed (4m+¥m) (2.12)
0 0

2.4.1 Propriedades da Transformada de Fourier

Na imagem senoidal obtida através da transformada de Fourier, sao encon-
trados trés valores (frequéncia, magnitude e angulo de fase) que capturam toda a
informacgao na imagem senoidal. Assim, a frequéncia espacial ¢ a frequéncia obtida
através do espaco (o eixo x, neste caso) com a qual se representa a intensidade lumi-
nosa no ponto. A magnitude da senoide corresponde ao seu contraste, ou a diferenca
entre os picos mais escuros e mais claros da imagem. Uma magnitude negativa re-

presenta um contraste reverso, isto €, o claro se torna escuro e vice-versa. O angulo
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de fase representa como a onda é deslocada com relacao a origem, representando o

quanto a senoide estd deslocada para a esquerda ou para a direita.

Uma variedade de propriedades associadas com a transformada de Fourier
e a transformada inversa de Fourier é apresentada na literatura, tais como: sepa-
rabilidade, translacao, periodicidade, simetria conjugada, rotacao, distributividade,
mudanca de escala, valor médio, laplaciano, convolucao, correlacao e amostragem.
Dentre essas, a propriedade da convolucao é de fundamental importancia para a com-
preensao das técnicas de processamento de de sinais. A seguir estdo algumas das
mais relevantes para o processamento de imagem digital (YOUNG; GERBRANDS;
VLIET (1998)).

e A transformada de Fourier é, em geral, uma funcao complexa das varidveis de
frequéncia real. Como tal, a transformacao pode ser escrita em termos da sua

amplitude e fase:

Alu,v) = [A@w,0) 900 AQ,T) = [AQ W)@ (2.13)

e Um sinal bidimensional também pode ser complexo e, portanto, pode ser es-

crito em termos da sua amplitude e fase:

a(x,y) = |a(x,y)|ej19($’y) a(m,n) = |a(m,n)|ejﬁ(m’") (2.14)

A equagao (2.13) indica que a transformada de Fourier de uma imagem pode
ser complexa (conforme a Figura 2.6). A Figura 2.6(a) mostra a imagem original
a(m,n), Figura 2.6(b) a magnitude na forma escalada com log(|A(©2, ¥)|), e a Figura
2.6(c) a fase (2, ).

A magnitude e as fungoes de fase sao necessarias para a reconstrucao da

imagem a partir de sua transformada de Fourier. A Figura 2.7(a) mostra o que
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(a) (b) C]

Figura 2.6: Fase e magnitude. (a) imagem original, (b) log(]A(£2, ¥)]), (c) ©(€2, V).

acontece quando a Figura 2.6(a) é restaurada unicamente com base na informagao
de grandeza e a Figura 2.7(b) mostra o que acontece quando a Figura 2.6(a) é

restabelecida somente na base da informacao de fase.

Figura 2.7: Fase e magnitude. (a) (2, ¥) =0, (b) |A(Q2, ¥)| = constante.

A restauracao usando somente a magnitude, Figura 2.7(a), torna-a irreco-
nhecivel e tem graves problemas de variacao dinamica! em amplitude e frequéncia e
estao relacionados ao condicionamento do sinal. A restauracao aplicando somente a

fase, Figura 2.7(b), é quase irreconhecivel, ou seja, bastante degradada em qualidade.

Contudo, na pratica, o padrao senoidal (como apresentado na Figura 2.8)
pode ser capturado em apenas um termo Fourier que codifica a frequéncia espacial,

a magnitude (positiva ou negativa) e o angulo de fase.

Uma transformada Fourier codifica uma série completa de senoides através

de uma faixa de frequéncias espaciais a partir do zero (isto ¢, sem modulagao, brilho

1¢ a diferenca entre o maior e o menor nivel de amplitude.
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(a) (b)

Figura 2.8: Imagens com padrao senoidal. (a) imagem frequéncia espacial mais
baixa, (b) imagem frequéncia espacial mais alta.

médio da imagem completa) durante todo o caminho até a “frequéncia de Nyquist”
(frequéncia espacial de maior intensidade que pode ser codificada na imagem digital,

a qual esta relacionada a resolu¢do ou tamanho dos pixels).

A transformada Fourier codifica todas as frequéncias espaciais presentes em
uma imagem simultaneamente. Um sinal contendo apenas uma frequéncia espacial
tnica de frequéncia, f, é representado como um pico tGnico no ponto f ao longo
do eixo de frequéncia espacial, a altura do pico correspondente & amplitude, ou

contraste daquele sinal senoidal.

A maior parte da informacao de uma imagem normal se concentra em baixas

frequéncias, conforme pode-se observar na Figura 2.9.

Raic | Enemia

5 84.18%
15 94.70%
25 56.08%
40 89.62%
70 99 95%

Figura 2.9: Exemplo de uma imagem e seu espectro de Fourier, os circulos sao
falsamente incluidos para se ter uma ideia em que as frequéncias se concentram.

Assim, a transformada de Fourier é muito usada nas formas Discreta (DFT —
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Discrete Fourier Transform) e Rapida (FFT - Fast Fourier Transform). A maioria
das imagens no dominio da frequéncia possui como amplitude caracteristica picos no
centro (0,0) do dominio. Neste ponto, a imagem atinge o seu maior valor, pois nele
¢ computada justamente a menor frequéncia presente na imagem e pode-se deduzir
que este é o valor médio da imagem. Analisando a imagem no espectro de Fourier,
pode-se observar que diferentes categorias de imagens podem apresentar diferentes
categorias de espectros de Fourier, identificando, por exemplo, se existem texturas
constantes ou defeitos caracteristicos nesta imagem. Uma outra informacao, muito
importante, que se pode obter do espectro de Fourier ¢ a informacao da forca da
imagem (image power). Através desta informacao, observa-se que a for¢a da imagem,
a partir do seu centro no espectro de Fourier, estd concentrada nas componentes de

baixas frequéncias.

A transformada de Fourier serd aplicada neste trabalho durante os processos

de filtragem.

2.5 Histograma

O histograma é uma das formas mais comuns de se representar a distribuicao
dos niveis de cinza de uma imagem, fornecendo a informacao de distribuicao de
intensidades e a Fungao de Densidade de Probabilidade (FDP). Estatisticamente, o
histograma representa a probabilidade de se achar um dado valor de tom de cinza
dentro de uma imagem. Assim, a distribuicdo de intensidades é representada por
colunas discretas com valores correspondentes a nimeros inteiros (GONZALEZ;

WOODS (2001)).

Um histograma também pode descrever quanto contraste hd numa imagem.

Contraste é uma medida da diferenca de brilho entre as areas claras e escuras de uma
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imagem. Histogramas largos sao tipicos de cenas com bastante contraste, enquanto

histogramas estreitos sao de imagens com menos contraste.

Esse conceito assume importancia ao tratar o realce dos contrastes. Ao ob-
servar o histograma, tem-se uma nocao instantanea sobre as suas caracteristicas.
A forma do histograma fornece informacoes de grande importancia no caso das
imagens de sensoriamento remoto, tais como intensidade meédia (valor médio) e es-
palhamento dos valores; que por sua vez, da a medida do contraste de uma imagem:
quanto maior o espalhamento ao longo do eixo, maior o contraste da imagem, como

pode ser visto nas Figuras 2.10, 2.11, 2.12 e 2.13.

Figura 2.10: Os componentes do histograma estao localizados acima dos valores de
intensidade média.

Figura 2.11: Os componentes do histograma estao localizados abaixos dos valores
de intensidade média.

A Equagao (2.15) apresenta uma forma para a obten¢do do histograma a

partir de uma imagem:.
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Figura 2.12: Os componentes do histograma sao localizados numa regiao restrita de
valores de intensidade média.

Figura 2.13: Os componentes do histograma estao distribuidos por toda a faixa de
intensidade. A distribuicao é quase uniforme, com alguns picos. Se a distribuicao
é uniforme, a imagem tende a ter uma alta gama dinamica e os detalhes sdo mais
facilmente percebidos. Este é o efeito perseguido pelas transformagoes baseadas em
histograma.

H,, = in (2.15)
=0

onde n é o nimero total de posicoes na amostra e n; ¢ o i-ésimo elemento cujo valor

é igual a 1.

E uma pratica comum normalizar um histograma dividindo cada um dos seus
valores pelo ntimero total de pixels da amostragem, denotado por n. Um histograma
normalizado é aquele em que a varidvel representada foi ajustada a um intervalo entre

0 e 1. A normalizacdo do histograma é dada pela equagao (2.16).
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H
Po(rg) = == (2.16)
n
onde 0 <r, <1, k=0,1,...... , L — 1, L o nimero de niveis de cinza da imagem, n

o nimero total de pixels da amostragem, Hy ¢ a quantidade de pixels cujo nivel de

cinza corresponde a k e P,(ry) é a probabilidade do k-ésimo nivel de cinza.

O histograma acumulado produz um ntimero de ocorréncias de niveis de cinza

menores ou iguais as do histograma normalizado, e é dado pela equacao (2.17).

Sk=> kn;=> P(r;) (2.17)

2.6 Meédia

Nas imagens podem ser encontradas frequéncias alta, média e baixa (GON-
ZALEZ; WOODS (2001)). Assim, ¢ possivel reduzir os efeitos de determinadas
frequéncias na imagem, buscando obter um efeito visual de melhor qualidade. Com
isso, o brilho médio de uma regiao é definido como a média da amostra dos brilhos
de pixels dentro dessa regidao. A média, m,, dos brilhos nos P pixels dentro de uma

regido R ¢ dada em (2.18).

m n

My = % >N 16,5) (2.18)

i=0 j=0
onde I é a matriz de pixels da imagem e m e n sao as dimensoes.

Alternativamente, pode-se usar uma formulagao baseada no brilho do histo-

grama, H(a), com valores de brilho discretos, conforme (2.19):
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My = %ZaH(i) (2.19)

onde H é o histograma e n é a quantidade de elementos do histograma (profundidade

do pixels).

O brilho médio, m,, ¢ uma estimativa do brilho significativo da distribuicao

de probabilidade do brilho subjacente.

2.7 Variancia

A variancia de uma imagem digital representa o valor de desvio dos niveis de
cinza da imagem em relacao a média dos valores da escala de cinza (GONZALEZ;
WOODS (2001)). A varidncia também pode ser executada através da operagao de
vizinhanca de um pixel da imagem, apresentando a variabilidade dos niveis de cinza
dentro de uma regiao (R) com P pixels da amostra, conforme a equagao dada em

(2.20).

1
Vo =5 (a(m,n) —m,)? (2.20)
A formulagao pelo histograma é dada em (2.21).
2h — P 2
Vg = 2 (a”h(a) ma) onde m,n € R (2.21)

P—-1
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2.8 Desvio Padrao

O desvio padrao de uma imagem digital mostra o quanto de variacao ou
“dispersao” existe em rela¢ao a média (ou valor esperado) dos niveis de cinza. Um
baixo desvio padrao indica que os dados tendem a estar proximos da média; um
desvio padrao alto indica que os dados estao espalhados por uma gama de valores.
Com isso, as operacoes realizadas normalmente sobre uma submatriz da vizinhanca
de um pixel de uma imagem, possui uma estimativa imparcial do desvio padrao, d,,

dos brilhos dentro de uma regido (R) com P pixels da amostra ¢ dada em (2.22).

1
do= | 5= v (2.22)

A formulacao pelo histograma é dada em (2.23).

> Va
d, = 2.2
“ P-1 (2:23)

O desvio padrao, d,, é uma estimativa da distribuicao de probabilidade de

brilho subjacente.

2.9 Filtragem

A filtragem é uma técnica de processamento de imagem que modifica e/ou
melhora o sinal contido em um ponto (7, j), realgando ou removendo caracteristicas

especificas. Trata-se de uma operacao executada por um processo de convolucao
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bidimensional entre a resposta impulsiva do filtro e a imagem de entrada.

Diversos tipos de filtros procuram alterar o comportamento das curvas da
imagem no dominio da frequéncia, tais como: passa-baixa, que atenua as altas
frequéncias; passa-alta, que atenua as baixas frequéncias; passa-banda, que pos-
sui um comportamento que se assemelha a um filtro passa-baixa, quando a sua
frequéncia de corte inferior se encontra dentro de um intervalo especifico (YOUNG;

GERBRANDS; VLIET (1998)).

O filtro Gaussiano é muito utilizado na suavizacao de algumas caracteristicas
especificas de uma imagem de impressao digital (SHAPIRO; STOCKMAN (2000)),
por se tratar de um filtro passa-baixa. A Figura 2.14 apresenta o resultado da
aplicac¢ao do nticleo de convolu¢ao Gaussiano (de acordo com a equagao 2.24), com

diferentes valores de variancia (o).

exp  20° (2.24)

4 | 16| 26| 16| 4

7 26|41 26| 7

1 4 | 7| 4|1
o=41

o=38 o =16 =32

(a) (b)

Figura 2.14: Exemplo: (a) Resultados da aplicagao do filtro Gaussiano (b) Nicleo
5 x 5 obtido através da aproximacao discreta da funcao Gaussiana com sigma = 1,0

Quanto maior o desvio padrao, o, que é inserido para o calculo do filtro, mais

notoéria se torna a suavizacao da imagem. Com isso, o valor de o deve ser escolhido
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consoante a imagem a ser filtrada, de forma que este valor nao afete negativamente

na qualidade.

2.10 Distancias

Quando se trabalha com impressoes digitais é muito frequente medir as dis-
tancias. Em muitos casos usa-se a defini¢do classica de distancia euclidiana (2.25)
entre dois pontos. Entretanto, existem diferentes medidas de distancia em funcao da
conectividade utilizada. Por exemplo, ao considerar dois pontos p(z,y) e q(s,t), da
Figura 2.15, tem-se as definicoes de distancia entre estes dois pontos determinadas
de diversas maneiras. Os niimeros 1 e 2 representam os pixels que seriam percorridos
somente uma vez nas duas representacoes possiveis quando partir de p para ¢q. O

numero 3 indica os pixels percorridos pelos dois caminhos.

x-s| =8

Figura 2.15: Distancias entre dois pontos

D(p,q) = /(z — 5)* + (y — 1)2 (2.25)

Em conectividade do tipo D4 (4 Connected) é possivel movimentar-se apenas
para a horizontal e para vertical. Nesta conectividade, é utilizada a distancia de
Manhattan entre dois pontos, que ¢ a simples soma dos componentes horizontais e

verticais. Com isso, os caminhos mostrados pela Figura 2.15 nao servem para D4,
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entao utiliza-se a distancia Manhattan dada em (2.26).

D(p,q) = |z —s| + |y — 1] (2.26)

Em conectividade do tipo D8 (8 Connected) o caminho é representado pela

Figura 2.15 e o célculo da distancia é dada em (2.27).

D(p,q) = maz(|x — s,y — t[) (2.27)

Como exemplo, considere a medida do perimetro de uma determinada forma,
apresentada na Figura 2.16. Em uma imagem digital o perimetro de uma determi-
nada forma corresponde & contagem dos pixels pertencente a borda do objeto. E
importante lembrar que em alguns casos, antes de realizar a medida de distancias
é necessario isolar a forma do resto da imagem (esta técnica é conhecida como seg-
mentagao). Deve-se conectar todos os pixels que pertencam ao seu contorno para
que os pontos que pertencam a borda sejam conhecidos, para em seguida calcular o

seu perimetro, de acordo com a equagao (2.27).

Normalmente, as técnicas de processamento de imagens estao baseadas em
métodos matematicos que permitem descrever quantitativamente imagens das mais
diversas origens. Uma imagem pode, de alguma forma, ser descrita independen-
temente do que ela representa e, a principio, todos os parametros que tém uma
caracteristica bidimensional ou topologica sao convenientes. Em cada objeto defi-
nido em um espac¢o bidimensional, pode-se efetuar medidas de superficie, perimetros,
comprimentos, espessura, posi¢ao, etc., e em seguida deduzir grandezas estatisticas
de uma forma automatica. E importante ressaltar que a analise automatica é im-

prescindivel, quando se quer efetuar transformacoes sucessivas na imagem. Com
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Figura 2.16: Determinagao do perimetro de uma forma

isso, os capitulos subsequentes farao uso destas técnicas com base nos algoritmos

Propostos.
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3 METODOLOGIA PROPOSTA

Os métodos para melhoramento, extracao e reconhecimento de impressoes
digitais representam um conjunto de algoritmos baseados em modelos mateméticos,
reconhecimento de padroes, analise estatistica e processamento de imagens. Por-
tanto, um arranjo de algoritmo é apresentado com objetivo de melhorar a qualidade
da imagem de entrada, uniformizar o contraste, reduzir ruidos, remover imperfei-
coes, realcar as caracteristicas, extrair as mintcias, preparar o modelo de dados e

reconhecer o datilograma.

Nas tltimas décadas houve um grande niimero de publicagoes reportando o
desenvolvimento de trabalhos sobre sistemas automatizados de identificacao pessoal
baseados em minticias. Assim, a metodologia expressa neste trabalho apoia-se na
revisao bibliografica presente neste capitulo e uma lista de normas oficiais é também
apresenta com objetivo de conhecer o mercado internacional de impressoes digitais,

juntamente com os softwares disponiveis para apoiar esta atividade.

3.1 Revisao Bibliografica

A literatura apresenta varios estudos para extracao de pontos caracteristi-
cos das impressoes digitais. Grande parte desses trabalhos contém procedimentos
para apenas uma das etapas do tratamento de imagens digitais, e/ou destinam-se a

extracao de mindcias em imagens especificas.

Uma das técnicas mais amplamente referidas com relagao ao melhoramento

de imagens de impressoes digitais é o método definido por (HONG; WAN; JAIN
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(1998)). Os autores apresentam uma técnica de filtragem de impressao digital base-
ada na convolucao da imagem utilizando o filtro de Gabor sintonizado de acordo com
a estimativa de orientacao e frequéncia da crista em cada pixel. As principais etapas
deste algoritmo incluem a normalizacao, a estimativa da orientacao, a estimativa da
frequéncia e a filtragem. O primeiro passo nesta abordagem envolve a normalizagao
da imagem da impressao digital, de modo que tenha uma média e uma variancia
pré-especificadas. Devido as imperfeicoes no processo de captacao de imagem de
impressao digital, tal como a intensidade de tinta nao uniforme ou problemas relati-
vos ao contato com o dispositivo de captura, uma imagem de impressao digital pode

exibir niveis distorcidos de variagao da escala de cinza ao longo das cristas e vales.

Em seguida, uma imagem de orientacao é entao calculada, na qual uma matriz
de vetores representa a direcao de orientacao da crista em cada pixel da imagem.
A abordagem é baseada na aproximacao do gradiente calculado através do método
Canny (CANNY (1986)), Sobel (KUMAR; SAILAJA (2011)), Prewitt (SALUJA;
SINGH; AGRAWAL (2013)) ou Roberts (MUTHUKRISHNAN; RADHA (2011)),

que faz uso do fato do vetor de orientagao ser perpendicular & inclinacao.

O passo seguinte no processo de melhoramento de imagem ¢ a estimativa
da frequéncia da crista que define uma forma senoidal das saliéncias contidas na

impressao digital.

Métodos de melhoramento baseados no filtro de Gabor tém sido amplamente
utilizados para facilitar algumas aplicacoes, tais como reconhecimento do datilo-
grama, conforme (PRABHAKAR et al. (2000)) e (ROSS; JAIN; REISMAN (2003)),
e a classificacdo de acordo com (JAIN; PRABHAKAR; HONG (1999)). Filtros de
Gabor sao filtros de banda que possuem propriedades de selecao por frequéncia e ori-
entacdo (DAUGMAN (1985)), o que significa que os filtros podem ser efetivamente

sintonizados com uma frequéncia especifica e valores de orientacdo (ver Segao 4.4).
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Uma caracteristica util de impressoes digitais é que elas sao conhecidas por possui-
rem uma definicao da orientacao da crista e da frequéncia. Portanto, o algoritmo
de melhoria aproveita essa regularidade da estrutura espacial através da aplicacao

do filtro de Gabor que é ajustado para corresponder a orientacao e a frequéncia.

Uma abordagem alternativa para melhorar as caracteristicas de uma imagem
de impressao digital é a técnica empregada por (SHERLOCK; MONRO; MILLARD
(1994)) conhecida como filtragem Fourier direcional. A abordagem anterior foi apli-
cada em um dominio espacial que envolve a convolucao da imagem com os filtros,
o que pode ser dispendioso computacionalmente. Alternativamente, operacoes no
dominio da frequéncia permitem convoluir eficientemente a imagem da impressao
digital com filtros. O processo de melhoria de imagem comeca em primeiro lugar
calculando a orientacao da imagem. Em contraste com o método anterior, que cal-
cula a orientacao da crista utilizando uma faixa continua de diregoes, este método
utiliza um conjunto de apenas 16 direcoes para calcular a orientacao. Uma janela
é centrada em um ponto da imagem, a qual é usada para obter uma projecao das
informacgoes da crista. A janela da imagem ¢, entao, rodada em cada uma das 16
diregoes, igualmente espacadas, e em cada direcao uma projecao ao longo do eixo y
da janela é formada. A projecao com a variancia maxima é usada como a orienta¢ao
dominante para esse ponto na imagem. Fste processo é entao repetido para cada

pixel da imagem, para formar a orientagao.

Semelhante ao estagio de filtragem aplicado por (HONG; WAN; JAIN (1998)),
apos a obtencao da orientacao da imagem, a impressao digital é filtrada através de
um conjunto de filtros de passa-banda sintonizados para corresponder & orientagao
da crista. A imagem é, em primeiro lugar, convertida a partir do dominio espacial
para o dominio de frequéncia, através da aplicacao da transformada bidimensional

de Fourier discreta (DFT). A imagem de Fourier é entdo filtrada através de um

conjunto de 16 filtros de Butterworth (M. RAICEVIC; POPOVIC (2009)) com cada
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filtro sintonizado para uma orientacao particular. O nimero de filtros direcionais
corresponde ao conjunto de direcoes utilizadas para calcular a orientacao da imagem.
Entao, a Transformada de Fourier Inversa (IFT) é usada para converter a imagem de
volta para o dominio espacial, produzindo, assim, um conjunto de imagens filtradas

direcionalmente.

O passo seguinte no processo de melhoria é construir a imagem filtrada final,
utilizando os valores de pixels das imagens pré-filtradas. Assim, a saida do estagio
de filtragem é uma versao melhorada da imagem que foi suavizada na direcao da

crista.

Finalmente, um valor de limiar ¢ aplicada na imagem direcional filtrada, o
qual produz a imagem binaria final. Trata-se de calcular a média dos valores de
nivel de cinza dentro de uma janela de imagem em cada pixel, e se a média é maior
do que o limite, entao o valor de pixel é definido como um valor binario de um, caso
contrario, ele é definido como zero (BARTUNEK et al. (2006)). A imagem em nivel
de cinza é convertida em uma imagem bindria, ja que existem apenas dois niveis de

interesse, as cristas em primeiro plano e os vales de fundo.

Dando sequéncia ao trabalho de (HONG; WAN; JAIN (1998)), em (THAI
(2003)) sao realizadas algumas alteragdes no método do referido trabalho, adici-
onando trés novas etapas ao algoritmo para melhorar a qualidade da imagem de
impressao digital. Com isso, é adicionada a segmentacao, que separa as regioes de
primeiro plano da imagem a partir das regioes do fundo; a binarizagao, na qual a
imagem em niveis de cinza é entao convertida em uma imagem bindria, contendo
apenas informagoes relativas as cores preta e branca; e afinamento, onde uma opera-
cao morfolégica que corrdi a distancia sucessivamente dos pixels do primeiro plano

até que fiquem com um pixel de largura.
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Uma alternativa a estas abordagens é a utilizacao da transformada de Wave-
let, que é utilizada em (ZHANG; WANG; TANG (2002)) para reconstruir imagens
de impressao digital. Assim, o método se apresenta em quatro etapas principais:
normalizagao, com objetivo de ajustar os valores de nivel de cinza de uma imagem
de impressao digital, de forma que ele tenha valores de desvio significativo e es-
pecifico; decomposicao, a imagem é decomposta em varias sub-imagens diferentes
por filtros especificados com relacao hierarquica, o nivel de decomposicao é selecio-
nado de acordo com os experimentos praticos; filtro de Gabor, uma aproximacao da
imagem ¢é produzida para realizar o realce da crista; e reconstrucao, a imagem da
impressao digital é reconstruida utilizando a imagem de aproximacao e as imagens
de detalhe produzidas na decomposicao. Com isso, o artigo alcanca uma imagem

da impressao digital aprimorada.

Filtros estatisticos de mediana e filtros passa-baixas para eliminar ruidos
sao utilizados por (EMIROGLU; AKHAM (1997)), que descreve um esquema de
limiar médio por regiao em uma imagem de 256 niveis de cinza. Os limiares do
algoritmo sao calculados movendo uma pequena janela de tamanho fixo, usando um
novo esquema de média. Apoés a limiarizagao da imagem ¢é, entao, realizada uma
filtragem mediana que elimina qualquer ruido aleatério contido em uma imagem
da impressao digital limiarizada. A imagem filtrada é finalmente entregue a um

algoritmo de desbaste onde a linha da crista é reduzida a um pixel.

Em (MALTONI; MAIO (1996)), é apresentada uma abordagem estrutural
bem definida para a classificagdo da impressao digital. A ideia é realizar uma se-
paracao da imagem direcional em véarias regides regulares em forma homogénea,
que sao usadas para construir um grafico relacional resumindo a impressao digital
em macro-caracteristicas. Toda a abordagem pode ser dividida em quatro etapas
principais: célculo da orientacao da crista, segmentacao da imagem da orientagao,

construcao do grafico relacional e grafico de correspondéncia inexata. A imagem
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direcional é calculada sobre uma grade discreta por meio de uma técnica robusta
proposta por (DONAHUE; ROKHLIN (1993)). Um algoritmo de agrupamento di-
namico é adotado para segmentar a imagem direcional de acordo com critérios de
otimizacao bem adaptados. Em particular, com o objetivo de criar as regioes tao
homogéneas quanto possivel, o algoritmo funciona minimizando a variancia das di-
recoes do elemento dentro das regides e, simultaneamente, mantendo a regularidade
da regiao. A partir da segmentacao da imagem direcional, um grafico relacional é
construido através da criacao de um né para cada regiao e um arco para cada par
de regioes adjacentes. Pela adequada identificacao dos nos e dos arcos do grafo,
0s autores obtiveram uma estrutura que resume as caracteristicas topologicas da

impressao digital e é invariante no que se refere ao deslocamento e rotacao.

A abordagem PCASYS (Pattern-nivel Classification Automation System)
proposta por (CANDELA; CHELLAPPA (1993)), propoe um classificador que se-
para as imagens de impressoes digitais em classes conhecidas, como arco, presilha
externa, presilha interna, cicatriz, arco e verticilo. A classificagao das imagens é
realizada em seis classes nao sobrepostas. Antes de calcular as imagens direcionais,
a area da linha da crista é separada a partir do fundo e o melhoramento da imagem
é feito no dominio da frequéncia. O calculo das orientagoes da crista é realizado
pelo método descrito em (STOCK; SWONGER (1969)). A imagem direcional é,
entao, registrada com relacao & posicao do niicleo. A dimensionalidade da imagem
direcional, considerada como um vetor de 1680 elementos, ¢ reduzida a 64 elementos
por meio da analise de componentes principais (JOLLIFFE (1986)). Nesta fase, a
PNN (Probabilistic Neural Network) (SPECHT (1990)) é usada para atribuir cada
vetor de 64 elementos de uma classe do esquema de classificacao, a fim de melho-
rar a confiabilidade da classificacao, especialmente para impressoes digitais do tipo

verticilo.

Em (WAHAB; CHIN; TAN (1998)), ¢ apresentado um sistema de reconhe-
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cimento de impressao digital avancado composto por fases de pré-processamento,
extracao de caracteristicas e comparacao e é executado em uma plataforma de com-
putador pessoal limitado. A fase de pré-processamento da imagem inclui equalizacao
de histograma, modificacao de codigos direcionais, limiarizacao dinadmica e desbaste
das cristas. Apenas os recursos extraidos sao armazenados em um arquivo de cor-
respondéncia de impressao digital. O algoritmo de correspondéncia apresentado é
uma modificacao e melhoria da abordagem estrutural. Em sua abordagem, a ima-
gem original (320 x 240) foi divida em pequenas areas de 40 x 30. Em seguida, a
cada area é atribuida um codigo direcional para representar a direcao da linha das
cristas nessa area. Para reduzir o tempo de processamento, um total de oito codigos
direcionais sao utilizados. Para encontrar a direcao da crista de uma determinada
zona, cada uma das janelas direcionais é movida na direcao tangencial & direcao da
janela. Cada uma das janelas direcionais terd de mover-se oito vezes para cobrir
toda a area. Em cada local o valor médio do nivel de cinza dos pixels na janela é

calculado.

Em geral, observa-se que a maioria das técnicas apresentadas para o melho-
ramento de imagem de impressao digital estd baseada em filtros que sao ajustados
de acordo com algumas caracteristicas peculiares ao datilograma. As principais téc-
nicas examinadas empregam a informacao de orientacao para a sintonia do filtro em
cada pixel da imagem. No entanto, apenas a abordagem apresentada por (HONG;
WAN; JAIN (1998)) leva em conta as informagoes de frequéncia da crista, as de-
mais, como a abordagem de (SHERLOCK; MONRO; MILLARD (1994)), assumem

a frequéncia das cristas como constante.

Como pode ser observado, existem vérios tipos de abordagens propostas na
literatura, tanto para melhoria da imagem quanto para a extracao das mintcias
de uma impressoes digitais. Contudo, a literatura carece de uma abordagem mais

completa que componha os procedimentos desde a captura até a identificacao da
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identidade. Para isso, as técnicas examinadas foram revisadas para determinar a

melhor abordagem para o desenvolvimento deste trabalho.

3.2 Normas

As normas técnicas representam um processo de simplificacdo pois reduzem
a crescente variedade de procedimentos. Assim, elas eliminam o desperdicio, o re-
trabalho e facilitam a troca de informacoes entre as diferentes metodologias de iden-
tificagao datiloscopica. Com isso, estes instrumentos contribuem para consolidar,
difundir e estabelecer parametros consensuais das diversas técnicas apresentadas

neste trabalho.

Atualmente, o desenvolvimento de padroes é um elemento essencial no reco-
nhecimento de impressoes digitais, por causa da grande variedade de algoritmos e
sensores disponiveis no mercado. A interoperabilidade é um aspecto crucial da apli-
cacao do produto, o que significa que as imagens obtidas por um dispositivo devem
ser capazes de serem interpretada por um computador usando um outro dispositivo.
Com isso, os principais institutos internacionais desenvolveram um conjunto de nor-
mas com foco na padronizacao do conteiido, do significado e da representacao dos

dados de impressoes digitais para o intercambio de formatos.

Neste trabalho, as normas ISO/TEC 19794-2:2005, CBEFF e WSQ sao im-
plementadas e descritas abaixo. Da mesma forma, outras normas pertinentes ao

processo de reconhecimento de impressao digital também estao expostas.

e ANSI/INCITS 381-2004 Finger Image Based Data Interchange Format - Es-
pecifica um formato de intercambio baseado em imagem de impressoes digitais

e dados de reconhecimento de impressao palmar (quiroscopia). Ele define o
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contetdo, a forma e as unidades de medida para tais informacoes. Esta norma
destina-se as aplicacoes de identificacao e verificacao que requerem o uso de
dados de imagem sem tratamento ou dados de imagens processadas contendo

informacoes detalhadas dos pixels.

ANSI/INCITS 377-2004 Finger Pattern Based Interchange Format - Especi-
fica um formato para a troca de dados de reconhecimento de impressoes digitais
baseados em padroes. Ela descreve os métodos de criacao de modelos biomé-
tricos para identificagdo usando o padrao e medicoes das cristas encontradas

nas impressoes digitais.

ANSI/INCITS 378-2004 Finger Minutiae Format for Data Interchange - Esta
norma define um método para representar as informacoes de impressao digital
utilizando o conceito de mintcias. Ela define a colocagao das mintcias sobre
uma impressao digital, um formato de registro para o contetido dos dados
de mindcias e extensoes opcionais para contagem das cristas e de informacao

sobre o nucleo e o delta.

ANSI/NIST ITL 1-2000 Data Format for the Interchange of Fingerprint, Fa-
cial and Scar, Mark and Tattoo (SMT) Information - Esta norma define o
contetdo, o formato e as unidades de medidas para a troca de impressao
digital, impressao palmar, facial/mugshot (retratos fotograficos normalmente
utilizados por uma instituicao policial) e cicatriz, marca e tatuagem (SMT),
ou seja, informacao de imagem que pode ser usada no processo de identificacao
de um sujeito. A informacao consiste em uma variedade de itens obrigatorios
e opcionais, incluindo parametros de digitalizacao, os dados descritivos e re-
gistros relacionados, informacoes de impressao digital digitalizada e imagens

com Ou Sem compressao.

ISO/IEC 19794-2 - Finger Minutiae Format for Data Interchange - Este pa-

drao especifica o conceito e o formato dos dados para a representacao de im-
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pressoes digitais utilizando a nocao fundamental de mintcias, podendo ser
aplicado e utilizado em uma variedade de &reas em que o reconhecimento da
impressao digital automatizado esta envolvido. Ele contém as definicoes de ter-
mos relevantes, uma descricao de como as mintucias devem ser determinadas,
o formato de dados, tanto para o uso geral quanto para smartcard (trata-se
de um cartao de bolso com circuitos integrados embutidos, normalmente uti-
lizado por instituicoes bancarias e identificacao individual) e as informagoes
de conformidade. Diretrizes e valores para os parametros de correspondéncia

e de decisao sao descritos.

ISO/IEC FCD 19794-3 Finger Pattern Based Interchange Format - Este pro-
jeto de norma descreve que a imagem da impressao digital deve ser dividida
em uma grade de sobreposi¢ao ou nao sobreposi¢ao de células (um elemento
da grade). Em cada célula, o padrao da digital sera representado por uma
estrutura de célula. Um método para se obter a estrutura é decompor cada
uma das células em uma representacao espectral bidimensional, como a Trans-
formada Bidimensional Discreta de Fourier (DFT). A decomposi¢ao produz
componentes espectrais, em que cada componente pode ser caracterizado por
um comprimento de onda no sentido horizontal (x) e vertical (y), amplitude e

fase.

ISO/IEC 19794-4 Finger Image Based Interchange Format - Esta norma es-
pecifica que a imagem deve ser capturada em uma posi¢ao vertical e estar
centralizada horizontalmente durante o processo de captura. A sequéncia de
captura e gravacao dos dados deve ser da esquerda para a direita, progre-
dindo de cima para baixo da impressao digital. A origem dos eixos, ponto
(0,0), encontra-se no canto superior esquerdo de cada imagem com a posi¢ao
da coordenada z (horizontal), aumentando positivamente a partir da origem
para o lado direito da imagem, enquanto que a coordenada y (posigao vertical)

aumenta positivamente a partir da origem para baixo da imagem. Também
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especifica que o cabecalho do arquivo deve seguir a estrutura definida pela

CBEFF, que serd apresentada em seguida.

CBEFF (Common Biometric Exchange Formats Framework) - desenvolvido
em 1999-2000 pela equipe de desenvolvimento CBEFF (NIST) e o consoércio
BioAPI. Esta norma fornece a capacidade para diferentes aplicacoes e dis-
positivos trocarem informagoes biométricas entre os componentes do sistema
de forma eficiente. O CBEFF apresenta uma estrutura comum que descreve
um conjunto de elementos de dados, com finalidade de apoiar as tecnologias

biométricas.

ISO/IEC 19794-8 Finger Pattern Skeletal Data - Esta norma se destina a in-
teroperabilidade entre os padroes e sistemas de reconhecimento de impressoes
digitais baseados em mintcias. Ele consiste em propriedades comuns partilha-
das entre o padrao espectral e as minticias, através da codificacao do esqueleto

do desenho digital de forma a prover a base para a deteccao de uma mintcia.

EFTS v7.1 Electronic Fingerprint Transmission Specification - Esta especifi-
cacao abrange a transmissao eletronica de informagcoes envolvendo impressoes
digitais para o Federal Bureau of Investigation Integrated - Automated Finger-
print Identification System (FBI - IAFIS) baseado no padrao ANSI NIST ITL
1-2000. O objetivo deste documento é estabelecer certas exigéncias para que

as agéncias possam se comunicar eletronicamente com os IAFIS.

EBTS v1.0 Electronic Biometric Transmission Specification - Esta especifica-
cao descreve as customizacoes da Federal Bureau of Investigation - Electronic
Fingerprint Transmission Specification (FBI - EFTS) para as operagoes ne-
cessarias quando da utilizagdo do Department of Defense (DoD) Automated

Biometric Identification System (ABIS).

FBI- WSQ (Wavelet Scalar Quantization) Fingerprint Image Compression -

WSQ é uma compressao sem perda que é capaz de preservar os detalhes de
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alta resolucao de imagens em escala de cinza que normalmente sao descar-
tados por outros algoritmos de compressao. Ele alcanca taxa de compressao
elevada, em média, 15 : 1, dependendo dos parametros. O formato WSQ é
extensamente aplicado nas imagens de impressao digital para reduzir o volume

do armazenamento em disco.

e JPEG2000 (Joint Photographic Experts Group 2000) - é um sistema de codifi-
cacao de imagem que utiliza técnicas de compressao com base na transforma-
¢ao de wavelet. Sua arquitetura deve prestar-se a uma ampla gama de usos de

cameras digitais portateis até avancadas imagens médicas.

3.3 Software

Para avaliar a robustez dos algoritmos de extracao de pontos caracteristicos,
sao frequentemente efetuados testes que verificam o funcionamento do algoritmo

para diferentes impressoes digitais e para varias imagens do mesmo datilograma.

Assim, uma técnica de sintese de impressao digital pode ser interpretada
como a utilizagao de transformagoes inversas ou reversas (ou engenharia reversa) no
processo de obten¢do de impressoes digitais sintéticas (MALTONI et al. (2009)). A
motivacao para a geracao de impressoes digitais sintéticas estd na necessidade de
existirem mecanismos que permitam avaliar e comparar véarios algoritmos de reco-
nhecimento de impressao digital. A avaliacao efetuada recorrendo a pequenas bases
de dados resulta em estimativas de precisao altamente dependentes dos dados e que
nao generalizam corretamente os datilogramas capturados em diferentes aplicacoes
e ambientes. Como forma de resolver este problema, assim como evitar a recolha
de um grande numero de datilogramas, é utilizada a geracao de impressoes digitais

sintéticas. A sua utilizacdo permite gerar imagens similares as humanas, consti-
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tuindo uma solucao para problemas, tais como tempo necessério e custos associados

& aquisicao, privacidade dos dados, testes de sensores, formacao de pessoas, etc.

O método SfinGe (MALTONI et al. (2009)) consiste numa técnica de geracao
de impressoes digitais sintéticas que é dividida em dois momentos principais. O
primeiro consiste na criacao de um “dedo sintético” com base em caracteristicas

individuais e o segundo consiste na derivagao da impressao digital.

A criacao do “dedo sintético” recorre a um conjunto de parametros de entrada
(forma, classe, singularidades, etc.) para definir as caracteristicas individuais. Mais
concretamente, trata-se do processo inverso ao da extragao de caracteristicas de
uma impressao digital e que ira4 permitir obter (conforme a Figura 3.1 — passos 1 ao
4) uma impressao digital denominada mestre (master fingerprint). O datilograma
mestre consiste num padrao que codifica as caracteristicas tinicas e imutaveis do
“dedo sintético” livre de variacoes, tais como deslocamento, rotacao, pressao, ruido,
etc. que sao responsaveis por introduzirem diferencas entre sucessivas aquisicoes
de impressoes digitais. A derivagdo da impressao digital (conforme a Figura 3.1 —
passos 5 ao 10) baseada no dedo sintético, recorre ao ajuste de parametros variaveis
(area de contato, espessura das cristas, pressao, distor¢do, perturbacao, translagao

e rotacao, ruido, etc.) que permitem a obtenc¢ao de multiplos datilogramas.

Sempre que necessario, os experimentos para algumas etapas deste trabalho
sao realizados em um conjunto de imagem de teste sintética. Assim, tais imagens
fornecem uma medida quantitativa e mais precisa do desempenho de cada etapa do

algoritmo.
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Parametros Classe e Frequéncia [singula ridad es]
da forma singularidades média
[l) Area da Imp. digital ] [1) Imagem de orientagio} 3) Imagem frequéncia

S ]l
|

4) Padrdo de aumes <Z[Semente inicial
[ Nivel ]
\[5] Regido contacto ] - [6] Espessura cumes <3
Impressdo digital
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[ Posicdo ] ‘
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Z> rotagdo - renderizacio — apee

de ruido

Pardmetros de
1 ﬁ [Probabilidade] deformacio

10)

Gerador de fundo -
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Figura 3.1: Esquema de geracdo de impressoes digitais sintéticas, SfinGe. Cada
caixa representa um passo do processo de geracao; os parametros de entrada para
cada passo encontram-se entre paréntesis; os passos 1 a 4 geram a impressao digital
mestre; do 5 ao 10 derivam a impressao digital

3.4 Algoritmo proposto

O algoritmo proposto neste trabalho (Figura 3.2) apresenta um processo cons-
tituido por um conjunto de métodos e filtros sobrepostos com a finalidade de localizar
as mindcias genuinas em um banco de imagens de qualidade heterogénea. O pro-
cesso proposto trata a imagem desde o momento em que a mesma foi capturada
até a deteccao de suas mintucias de forma automatizada, empregando uma série de
técnicas, como o reparo de uma imagem através de uma adaptacao da metodologia

desenvolvida por (HONG; WAN; JAIN (1998)), juntamente com algumas etapas de
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pré-processamento definidas por (THAI (2003)), além de apresentar e discutir as

etapas de processamento, pos-processamento e reconhecimento.

Figura 3.2: Algoritmo proposto

Sendo assim, os métodos para a construcao de uma série de técnicas de apri-
moramento de imagem de impressoes digitais, extracao de minucias e reconheci-

mento ¢ construido sobre as seguintes etapas:

1. Aquisicao: Ha uma série de técnicas diferentes para obter uma imagem de im-
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pressao digital incluindo 6ptico, capacitivo, frequéncia do ultra-som e métodos
térmicos (MALTONTI et al. (2009)). Uma falha comum de muitas tecnologias
convencionais de deteccao de minicias é a ocorréncia frequente de imagens
de baixa qualidade sob uma variedade de circunstancias operacionais comuns.
Apesar de cada método de aquisicao de imagem possuir sensibilidade diferente,
em imagens ruins geralmente isso pode ser o resultado de algumas condicoes,
tais como pele seca, caracteristicas de superficie gastas do dedo, pressao so-
bre o sensor, luz ambiente brilhante e caracteristicas fisicas do sensor. Neste
trabalho, um equipamento de captura é utilizado para realizar a aquisicao da
imagem de impressao digital utilizando imagens de qualidades bem definidas,

como serd visto na Secao 4.1.

Segmentacao: O primeiro passo do algoritmo de melhoramento de impressao
digital resulta em uma imagem segmentada. A segmentacao é o processo de
separacao das regioes de primeiro plano da imagem a partir das regides do
fundo. As regioes de primeiro plano correspondem a area onde as cristas e
os vales estao contidos, que é a area de interesse. O fundo corresponde as
regioes de fora das fronteiras da area de impressao digital, que nao contém
qualquer informagao valida. Quando a extracao das mintcias é aplicada em
regioes de fundo, isso resulta em um ponto caracteristico ruidoso e falso. As-
sim, a segmentacao ¢ empregada para descartar essas regioes de fundo e sera

apresentada na Secao 4.2.

Normalizagao: E utilizada para padronizar os valores de intensidade de uma
imagem, ajustando o intervalo de valores de nivel de cinza de modo a perma-

necer dentro de um conjunto de valores desejados, conforme a Secao 4.3.

Filtragem: Esta etapa utiliza o filtro de Gabor para realizar o melhoramento da
impressao digital. Entretanto, é necessario determinar a orientacao e frequén-
cia da crista para conduzir a aplicacao do filtro de passa banda. Com isso, o

campo de orientacao de uma imagem de impressao digital define a direcao das
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saliéncias contidas na imagem do datilograma. A estimativa da orientacao é
um passo fundamental no processo de melhoria onde o filtro de Gabor depende
destes parametros para aumentar a qualidade da imagem de impressao digital.
Além da orientacao, um outro parametro importante na construcao do filtro de
Gabor é a estimativa da frequéncia da crista que representa uma projecao na
forma de uma onda senoidal com os pontos minimos locais correspondentes as
cristas da impressao digital. Uma vez que a orientacao e a frequéncia tenham
sido determinadas, estes parametros sao utilizados para construir o filtro de
Gabor que é sintonizado para se obter a resposta maxima. Por conseguinte,
o filtro de Gabor ajustado adequadamente pode preservar de forma eficaz as
estruturas da impressao digital e reduzir o ruido, conforme seré apresentado

na Secao 4.4.

Binarizacao: A maioria dos algoritmos de extracdo de mintdcias opera em ima-
gens binarias, onde h& apenas dois niveis de interesse: os pixels pretos que
representam as arestas e os pixels brancos que representam vales. Binarizagao
é 0 processo que converte uma imagem em escala de cinza em uma imagem bi-
naria. Isto melhora o contraste entre as cristas e vales da imagem de impressao
digital e consequentemente o auxilio a extracao de minicia, sendo detalhada

na Secao 4.5.

Esqueletizacao: A etapa de aprimoramento da imagem final, tipicamente reali-
zada antes da extracao de mintcias, é o desbaste das cristas. A esqueletizacao
é uma operacao morfologica que corrdi sucessivamente os pixels de cor preta
(correspondentes ao primeiro plano) até que eles tenham um pixel de largura.
Com isso, alguns algoritmos de afinamento sao utilizados neste trabalho e

apresentados na Secao 4.6.

Extracao de Mintcias: O método mais comumente empregado de extracao de
miniicias ¢ o Crossing Number (CN) (AMENGUAL et al. (1997)), que en-

volve a utilizacao da imagem esqueletizada em uma operacao de vizinhanca



73

analisando a relacao entre os pixels. Com isso, falsas mintcias podem ser in-
troduzidas na imagem devido a fatores como ruidos e artefatos criados pelo
processo de afinamento. Assim, apods a extracdo das mintcias, é necessario
empregar uma fase de pos-processamento, a fim de validar as mintcias. Sendo
assim, a maioria das abordagens propostas para o poés-processamento da ima-
gem na literatura estd baseada em uma série de regras estruturais utilizadas
para eliminar os pontos indesejados. Por tltimo, um modelo de mintcias, defi-
nido pela norma ANSI, é utilizado para compor a estrutura de dados extraidos

da impressao digital e serd apresentada na Secao 4.7.

8. Reconhecimento: O reconhecimento da impressao digital consiste na verifi-
cacao dos elementos comuns pertencentes aos dois mapas de mintcias. Cada
mintucia possui informacao relativa a sua posicao espacial, tipo e direcao. Uma
vez realizado o alinhamento entre duas impressoes digitais, se elas se trata-
rem de imagens referentes ao mesmo dedo, as mintcias detectadas em cada
imagem estarao proximas. Para comparar esses dois mapas, pode ser tomada
a distancia euclidiana ou a triangulagao de Delaunay entre as suas posigoes

espaciais e serao vistos na Secao 4.8.

No capitulo seguinte, sera discutida cada etapa da metodologia proposta,

incluindo todas as modificacoes e estratégias adotadas sobre as técnicas originais.
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4 ALGORITMO PROPOSTO

Conforme apresentado no capitulo anterior, o algoritmo doravante denomi-
nado como algoritmo proposto opera diretamente sobre a imagem de impressao digi-
tal em etapas distintas com o proposito de capturar, realcar, detectar e reconhecer os
pontos caracteristicos de um datilograma. Com isso, podemos apresentar os métodos
em grupos definidos como pré-processamento, processamento e pds-processamento,

como é comumente encontrado na literatura.

O pré-processamento (Figura 4.1) representa um conjunto de métodos com o
objetivo de transformar a imagem de impressao capturada em uma imagem binaria
com a espessura da crista diluida em um pixel de densidade. Os filtros direcionais
propostos atuam como filtro de passa-banda ao longo da direcao da crista removendo,
consequentemente, a maior parte das falhas presentes nas cristas da imagem do

datilograma.

Na etapa de processamento, o método utilizado é responséavel pela deteccao
das mindcias candidatas em uma tnica varredura da imagem da impressao digital
pré-processada. Com isso, cada pixel da crista que apresenta a forma de terminagao
ou bifurcagdo (conforme a Se¢ao 1.3) é classificado com base na quantidade de

transicoes e assinalado como mintcia candidata.

Como o nimero de mindcias candidatas detectadas na etapa de processa-
mento ¢ muito maior do que o nimero de mintucias genuinas da imagem de impres-
sao digital, faz-se necessaria uma etapa de pos-processamento adicional para que as
mintcias candidatas, que nao tém correspondéncia significativa na impressao digital,

sejam removidas.
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Figura 4.1: Algoritmo da etapa de pré-processamento.

Neste capitulo, os algoritmos serao expostos individualmente em oito méto-
dos, os quais sao detalhados nas seguintes secoes: captura, segmentacao, normaliza-
cao, filtragem, binarizacao, esqueletizacao, extracao de mintcias e reconhecimento.
Entretanto, o agrupamento dos métodos em pré-processamento, processamento e
pos-processamento sera utilizado para apresentar os resultados e orientar a imple-

mentacao do algoritmo proposto.

4.1 Captura

Uma imagem de impressao digital de boa qualidade normalmente possui entre
40 e 100 mintcias genuinas. Na pratica, a imagem de um datilograma pode nao ser
sempre bem definida devido a ruidos que corrompem a clareza das estruturas da
crista. Varios fatores corroboram com essas imperfeigoes, entretanto seja qual for o

ruido, todos estao relacionados ao método de captura da imagem do datilograma.
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A captura da imagem de impressao digital pode ser classificada em trés cate-
gorias, a saber: rolada, pousada e latente. Cada categoria é obtida sobre diferentes
circunstancias, que por conseguinte possuem distintos niveis de qualidade e area de
informacao util. A Figura 4.2 mostra as trés categorias de captura do datilograma

de uma mesma digital.

Imagens de impressoes digitais roladas sao obtidas pelo giro do dedo de um
lado para o outro (unha a unha), a fim de capturar a maior quantidade de informa-
coes das cristas e sao adequadas para uso forense. Imagens de impressoes digitais
pousadas sao aquelas em que o dedo é pressionada para baixo sobre uma superficie
plana. Estas sao amplamente utilizadas em sistema de controle de acesso. Em con-
traste, as impressoes digitais latentes sao obtidas a partir de superficies de objetos
que sao inadvertidamente tocado ou manuseado por uma pessoa através de uma
variedade de meios que vao desde, simplesmente, fotografar a impressao, a mais
complexa de aplicar p6 quimico sobre a superficie (GEPPY PARZIALE; HAUKE
(2006)). Com &rea pequena, estruturas de cristas deformadas, fundo complexo e
com fortes distor¢oes, impressoes digitais latentes geralmente tém a pior qualidade
de imagem entre os trés tipos de impressoes digitais. No entanto, é a correspondéncia

de uma impressao digital latente, confrontada em um banco de dados de impressoes

digitais roladas ou pousadas que é comumente praticado nos casos forenses.

Figura 4.2: Tipos de captura de imagens de impressoes digitais. (a) impressdo
digital rolada, (b) impressao digital pousada e (c¢) da impressao digital latente.
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Para compor o sistema de identificacao, é essencial que o banco de dados
registre imagens da impressao digital de alta qualidade que podem ser obtidas em
uma fase de captura dos datilogramas rolados ou pousados. Com isso, as imagens
roladas e pousadas podem ser obtidas através da técnica de tinta em papel, de

dispositivos de captura (livescan) ou de digitalizagao.

A mais antiga técnica utilizada para aquisicao de impressoes digitais é co-
nhecida como a técnica de tinta em papel, que produz frequentemente imagens que
perdem porcoes de informacoes, devido ao excesso ou a falta de tinta. Essa técnica
tem sido utilizada como técnica padrao para aquisicao de impressoes digitais ha
mais de 100 anos, por causa do seu baixo custo. O passo inicial para capturar uma
imagem de impressao digital, por meio desta técnica é depositar uma fina camada de
tinta sobre o dedo, com o auxilio de um rolo. A seguir, o dedo é rolado de um lado
para o outro sobre uma ficha datiloscopica (Figura 4.3), para que sejam registradas
as linhas papilares. Obviamente, tal método consome muito tempo para realizar o
reconhecimento, sendo inconveniente sua utilizacao em um sistema de identificacao

em tempo real.
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Figura 4.3: Ficha datiloscopica.

A segunda técnica, também conhecida como aquisi¢ao online, utiliza um sis-

tema eletronico de escaneamento que atua diretamente sobre a superficie da pele,
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transformando os aspectos fisicos da impressao digital em uma figura digitalizada
(JAIN; HONG; BOLLE (1997)). Cuidados devem ser tomados visando evitar pres-
sao excessiva do dedo sobre o sensor, o que pode causar deformacoes elasticas na
pele, alterando a impressao digital. Adicionalmente, deve-se cuidar da integridade
do sensor e da limpeza do visor para que se evitem falhas no sistema de aquisicao e
problemas relacionados a sobreposicao de imagens de impressoes digitais. A imagem
da impressao digital adquirida através de um sensor é afetada por varios fatores, in-
cluindo a tecnologia, a area de exposicao, deteccao de resolucao, etc. Devido a esses
fatores, imagens de impressoes digitais obtidas com diferentes sensores podem ser
significativamente diferentes (ROSS; NADGIR (2006)). Outro fator que afeta as
caracteristicas fotométricas e geométricas da imagem de impressao digital é a me-
todologia que é utilizada para obté-la. Isso resulta em imagens cujas caracteristicas

inerentes sao significativamente diferentes (Figura 4.4).

A terceira técnica é conhecida como aquisicao offline e é aplicada sobre as
imagens capturadas em meio analogico, mas comumente em papel, sendo convertido
para a forma digital utilizando uma camera CCD (Charge-Coupled Device) de alta
qualidade. As impressoes digitais latentes utilizam desta técnica para a identificagao

forense.

Além dos tipos de sensores utilizados na captura (apresentado no Anexo
G), alguns outros fatores podem influenciar na qualidade da imagem da impressdo
digital. Dentre estes fatores, destacam-se as pontas dos dedos asperas devido a
trabalhos manuais, pessoas mais velhas, pele alérgica e condigoes da digital, como

pele muito amida ou seca.

A baixa qualidade de impressao digital também esté relacionada a auséncia
ou desgastes das cristas. O envelhecimento é um fator importante relacionado com a

qualidade da impressao digital, pois as pessoas mais velhas tém pior impressao digital
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(¢)

Figura 4.4: Tmagens de impressoes digitais obtidas por diferentes metodologias de
aquisi¢ao. (a) impressao digital rolada, (b) impressao digital pousada, e (¢) impres-
sao digital batida

do que os mais jovens. Certas profissdes, como a construgao civil e a agricultura,
também sdao conhecidas por danificar detalhes da impressao digital ao longo do

tempo, bem como o constante contato do dedo com produtos quimicos.

Outro problema encontrado na impressao digital é relativo ao estado imido
ou seco dos elementos do datilograma, pois depende muito das condi¢oes ambien-
tais (temperatura, umidade) e contato do dedo com materiais. Impressoes digitais

secas sao obtidas normalmente em ambientes com baixas temperaturas ou depois
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de enxugar as maos lavadas. A imagem obtida a partir de impressoes digitais secas
apresentam nervuras interrompidas, como é mostrada na Figura 4.5 (b). De modo
a corrigir este problema, o utilizador pode hidratar a sua impressao digital simples-
mente passando o dedo na testa antes de posiciona-la na janela 6ptica ou aplicando
algum tipo de creme hidratante. No caso da impressao digital molhada (Figura 4.5

(c)) é recomendado secar os dedos antes de posicionar no sensor.

Figura 4.5: (a) impressao digital normal, (b) impressao digital seca, (c¢) impressao
digital molhada

Outro fator importante que influencia a qualidade é a pressao do dedo durante
a captura. A ligeira pressao pode produzir contraste de luz, com o mesmo efeito de
impressao digital seca. Por outro lado, uma forte pressao pode produzir imagens de

impressoes digitais manchadas.

Durante a captura, espera-se obter a melhor imagem possivel, e por esta razao
¢ importante quantificar a qualidade da imagem da impressao digital. Se o valor da
qualidade é muito baixo, a imagem pode ser descartada, e uma nova captura deve ser
realizada. Para calcular a qualidade, a imagem ¢ dividida em pequenos blocos e em
cada um desses blocos, um valor da qualidade é encontrado. Para este propdésito sao

usados o contraste, a consisténcia da orientacao da crista e a coeréncia, a frequéncia
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da crista, etc. Usando o calculo da qualidade, pode-se classificar as regioes como
bem definidas, recuperéaveis e irrecuperaveis (HONG; WAN; JAIN (1998)). Tais

métodos sao apresentados no Anexo C.

Neste trabalho sao implementados os métodos de captura online, utilizando
o dispositivo 6ptico Nitgen Hamster III (Figura 4.6), com &rea de captura através
de uma prisma de vidro de 16 x 18mm que gera uma imagem de 248 x 292 pixels
com resolugao de 500 dpi, para captura de impressoes digitais pousadas e o leitor
Nitgen eNBioScan-F (Figura 4.7), que possui uma area de captura de tamanho
30, 5x 30, 5bmm produzindo uma imagem de 600 x 600 pixels com 500 dpi de resolucao,
para a captura de impressoes digitais roladas e pausadas. Para o método de captura

baseada em imagens offline é utilizada a leitura de arquivos nos formatos wsq, bmp,

jpq e tif.

Figura 4.7: Leitor 6ptico Nitgen eNBioScan

4.2 Segmentacao

Mesmo as imagens de impressoes digitais de alta qualidade, independente do

processo utilizado para a aquisicao, estao sujeitas a apresentar ruidos, distorcoes
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nao-lineares, regioes borradas e areas de bordas onde nao ha qualquer informacao
de interesse. A vista disso, é necessario um processo de separacdo das regides de
primeiro plano da imagem, na qual possui um contetido seméantico, das regides de
fundo, de modo a separar as areas relevantes (Figura 4.8). A segmenta¢io, também
conhecida como regidao de interesse (ROI - Region of Interest), tem a tarefa de
decidir qual parte da imagem pertence ao primeiro plano, proveniente do contato de
um dedo com o sensor, e qual pertence & parte do fundo. A esséncia da segmentacao
é reduzir o fardo associado aos métodos de melhoria da imagem assegurando que o
foco seja apenas sobre as regioes de primeiro plano, enquanto as regioes de fundo
sao ignoradas. Adicionalmente, a segmentacao pode atribuir um indice de qualidade
das regioes separando-os em trés tipos diferentes (HONG; WAN; JAIN (1998)): boa,
recuperavel ou irrecuperavel. Entretanto, a analise da qualidade da impressao digital

é tratada no Anexo C.

Regiao de
Fundo

Regiao de
Primeiro Plano

Figura 4.8: Imagem de impressao digital segmentada

Geralmente, os métodos de segmentacao de imagem sao classificados em duas
categorias (JOMAA (2010)), de acordo com a descontinuidade e similaridade do va-
lor de intensidade. Nas categorias baseadas em descontinuidade, a segmentacao pode
ser definida como separacao baseada em borda, que subdivide as areas da imagem de
impressao digital com base em mudancas abruptas na intensidade. Nas categorias
baseadas em similaridade, a segmentacao esta relacionada a um particionamento da

imagem em regioes de acordo com a sua semelhanca. A semelhanca é uma medida
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que ¢é definida antecipadamente, dependendo do problema fundamental na imagem.
Esta medida pode ser um nivel de intensidade especifico, valor da média e valor da
variancia. Exemplo de métodos comuns de descontinuidade sao ponto, linha e de-
teccao de bordas. Além disso, limiar, método de Otsu, divisao e fusao (splitting and

merging) e regiao de crescimento sao exemplos de métodos baseados em similaridade
(JOMAA (2010)).

Em imagens de impressoes digitais capturadas através da técnica on-line,
onde as regioes de fundo apresentam valores muito baixos de variancia dos niveis
de cinza, enquanto as regioes de primeiro plano possuem valores elevados, é comum
aplicar o método de similaridade. Com isso, uma abordagem de processamento
de bloco (Figura 4.9) foi utilizada neste trabalho para a obtengao dos valores de
variancia V' dos nivel de cinza (JOMAA (2010)). A imagem ¢é dividia em & blocos
de tamanho w x w !. Usualmente, sao descartados pixels cujo valor da variancia do
bloco k a que pertencem, de acordo com (4.1), estao acima de um valor? pré-fixado

‘/tol :
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Figura 4.9: Imagem de impressao digital dividida em blocos
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INeste trabalho foram utilizados blocos de tamanho 16 x 16.
2De acordo com (THAI (2003)), o valor preconizado na literatura é Vi, = 30.



84

onde V (k) é a variancia do bloco k, I(i,j) ¢ o valor do nivel de cinza da imagem no
ponto (i,7) e M(k) é a média de nivel de cinza no bloco k, conforme apresentado

na se¢ao 2.6.

Apos a realizagdo de alguns experimentos, verificou-se que o valor de V (k)
pode variar significativamente em alguns blocos da imagem de acordo com a qua-
lidade da impressao digital, resultando em segmentacao em &reas pertencentes ao
primeiro plano, conforme mostrado na Figura 4.10, requerendo que o valor referente

ao limiar seja reajustado.

Figura 4.10: Imagem de impressao digital segmentada com regioes de primeiro plano
invadida.

Sendo assim, o método nao é eficaz quando trabalhamos com imagens que
apresentam baixa qualidade nas 4reas da crista e que contenham grande sobreposicao
entre a area da impressao digital e os ruidos randémicos da estruturas de fundo.
Assim, as caracteristicas da impressao digital devem refletir tanto o nivel de cinza
da imagem quanto a direcao das linhas da crista. A média e a variancia do bloco sao
caracteristicas dos métodos baseados na luminosidade dos nivel de cinza, enquanto
que a coeréncia é o recurso para o método baseado em direcao. A combinacao destas
caracteristicas em um algoritimo mostra uma eficiente distribuicao dos pixels para

cristas e vales na imagem.
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Assim, para automatizar a escolha do V,, no descarte do pixel, o método
de coeréncia (BAZEN; GEREZ (2001)) ¢é aplicado para se obter uma medida de
quao bem os gradientes estao apontando na mesma direcao. Consequentemente, a
coeréncia indica a intensidade dos gradientes em um bloco centrado no um ponto 77
ao longo da crista. Uma vez que a impressao digital é constituida principalmente de
estruturas de linhas paralelas, a coeréncia seré consideravelmente maior no primeiro

plano. O método da coeréncia é dado em (4.2).

I X(Gans Gay)| \/(sz — Gyy)? +4G2,
>k (G Gs )l Gao + Gy

onde (Gs4,Gyy) é 0 quadrado do gradiente, Gop = >0, G2, Gy = 32, G2, Gy =

> GGy e G, e Gy sao as estimativas do gradiente local calculado através do

método de Sobel.

(k) (4.2)

Dessa forma, sdo descartados os pixels cujos valores de V' (k) sdo superiores
al(k).

(@) (b) © (@

Figura 4.11: (a) imagem original, (b) impressao digital segmentada, (¢) regidao de
fronteira, (d) imagem com valores da variancia no bloco k

A segmentacao de impressao digital latente, conforme mostra a Figura 4.12,
que normalmente apresenta imagem de baixo contraste ou fundo com ruido complexo

nao pode ser segmentada corretamente utilizando somente os métodos de segmen-



86

tacao mostrados. Portanto, para este casos, é necessario inicialmente equalizar os
niveis de cinza para aperfeicoar a qualidade da imagem através da aplicacao de

certas técnicas, que serao apresentadas na secoes a seguir.

Figura 4.12: Imagem de impressao digital latente

4.3 Normalizacao

A regiao de primeiro plano preservada pela segmentacao pode apresentar re-
gides muito escuras referentes a crista (niveis proximos a 0) e outras regides muito
claras referentes aos vales (niveis proximos a 1). O processo de normalizagdo per-
mite agrupar os niveis de luminosidade dos pixels, corrigindo os niveis de cinza da
imagem para valores padronizados, através de técnicas baseadas no valor médio e na
variancia dos blocos. Esta normalizacao é importante para assegurar que 0 processo

de filtragem digital seja realizado de forma eficiente (HONG; WAN; JAIN (1998)).

Dessa forma, deseja-se padronizar os valores de luminosidade de cada pixel da
imagem, ajustando o intervalo de nivel de cinza de modo a manter os valores dentro
de um conjunto desejado. O nivel de cinza normalizado no pixel (7,7), N(i,7),

depende dos valores da média e da variancia (M e VAR) calculadas a partir da
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imagem I segmentada, de acordo com Equacao (4.3).

T A2
Mo‘f‘\/VARO(I(Z,j) M) , seI(i,j) > M

N(i,j) = VAR i ) M)? -
Mo_\/ O(V(Z‘;z)_ L sel(i) < M

onde My e VAR, sao a média e a variancia desejadas, respectivamente, calculados

de acordo com as Secoes 2.6 e 2.7.

A normalizacao é conduzida para padronizar os niveis dinamicos de variacao,
o que facilita o processamento dos estagios de melhoramento subsequentes. Este
efeito pode ser observado na figura 4.13, onde os valores My = 100 e VAR, = 100

apresentam as melhores distribuicoes no histograma.

127 s

(d)

Figura 4.13: (a) imagem original, (b) histograma da imagem original, (c¢) imagem
normalizada, (d) histograma da imagem normalizada.

4.4 Filtragem

A normalizacao preserva a nitidez e o contraste das saliéncias dérmicas, no
entanto, ela nao é capaz de conectar as cristas quebradas ou melhorar a separacao
entre elas, especialmente em imagens de impressoes digitais ruidosas. O desempenho

dos algoritmos de extragao de mintdcias depende muito da qualidade das imagens.
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Assim, as estruturas das cristas em imagens de baixa qualidade nem sempre sdo bem
definidas e, portanto, nao podem ser detectadas corretamente. Isso pode resultar
na criacdo de minudcias espurias e exclusao das genuinas. A fim de assegurar o
desempenho do algoritmo de extracao de mintcias é necessario aplicar um método

de filtragem para ressaltar a clareza das estruturas das cristas e vales do datilograma.

A filtragem é um processo que tem por finalidade salientar determinados
aspectos ou reduzir ruidos em imagens digitais. De acordo com a frequéncia dos

detalhes eliminados ou mantidos na imagem, os filtros sao classificados como:

e passa-baixa ou rejeita-baixa: deixa passar as baixas frequéncias, mas elimina
os valores relacionados as altas frequéncias e tem o efeito de suavizagao, uma
vez que as altas frequéncias que correspondem as transicoes abruptas sao ate-
nuadas. Com isso, a suavizacao tende, pelo mesmo motivo, a diminuir o ruido

em imagens.

e passa-banda ou rejeita-banda: deixa presente nas imagens apenas os valores
dos sinais correspondentes a uma frequéncia definida, eliminando os demais
valores. E projetado para salientar determinados aspectos, eliminar ruidos ou

imperfei¢oes presentes em uma frequéncia conhecida.

e passa-alta ou rejeita-alta: deixa passar as altas frequéncias, mas elimina os
valores relacionados as baixas frequéncias. Possui o efeito de tornar as transi-
¢oes entre diferentes regides da imagem mais nitidas. O efeito indesejado é o

de enfatizar o ruido que possa existir na imagem:.

Com isso, o aprimoramento da imagem de impressoes digitais pode ser obtido
utilizando um ou mais métodos de filtragens. A literatura apresenta comumente
alguns filtros para o processamento de uma imagem de impressao digital, tais como:

o filtro de Wiener, o filtro Mediano e o filtro de Gabor.
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O filtro de Wiener (GREENBERG; ALADJEM; KOGAN (2002)) é um mé-
todo linear baseado na estimativa da estatistica local a partir de uma vizinhanca de
um pixel (4,7), como exposto na Se¢do 2.2, normalmente com tamanho 3 x 3. O
filtro minimiza o erro quadratico médio entre o sinal estimado e o sinal original. En-
tretanto, este processo podera ser muito dispendioso, pois necessita de uma inversao

matricial nas suas exigéncias computacionais.

O filtro mediano (WU; SHI; GOVINDARAJU (2004)) proporciona a remo¢ao
de ruido de impulso a partir de imagens corrompidas, substituindo os pixels indivi-
duais da imagem pelo valor mediano do nivel de cinza. A filtragem pela mediana é
uma operacao nao-linear, que proporciona um resultado mais seletivo em relacao aos
métodos lineares de filtragem. Trata-se de um método bem estabelecido e cléssico

para alguns casos de imagens corrompidas por ruidos impulsivos ja conhecidos.

O filtro de Gabor (HONG; WAN; JAIN (1998)) é um tipo de filtro espacial
linear, cuja resposta ao impulso é definida por uma funcao harmoénica multiplicada
por uma func¢ao gaussiana, conforme exposto na Secao 2.9. Ele pode ser aplicado a
imagens de modo a destacar as caracteristicas em uma determinada orientacao, que
é definida por seus parametros. Usualmente ele pode ser descrito por matrizes de

dados que sao aplicadas a regides da imagem através da convolu¢do (Secao 2.3).

As caracteristicas de selegao por frequéncia e orientacao, que sao peculiares
a uma imagem de impressao digital, tornam o filtro Gabor a técnica mais adequada
para a remocao de ruidos indesejaveis. O filtro possui também resolucao conjunta
ideal em ambos os dominios espacial e de frequéncia. Por isso, esse trabalho utilizara
o filtro de Gabor durante os métodos de melhoria da imagem de impressao digital.
Porém, para que possamos aplicar a filtragem, é indispensavel a obtengao da esti-
mativa do valor do gradiente, da estimativa da orientacao da crista e da estimava da

frequéncia para cada pixel da imagem (conforme a Figura 4.14) que serdao mostrados
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nas Secgoes a seguir.

Estimativado || Estimativada || Estimativada Filtro de

Gradiente Orientagdo Frequéncia Gabor

Figura 4.14: Algoritmo de Filtragem

4.4.1 Estimativa do Gradiente

Para obter orientacoes confiaveis da crista, a abordagem mais popular é a de
percorrer os gradientes de intensidade dos niveis de cinza. Existem alguns outros
métodos propostos na literatura, que incluem banco de filtro baseado em aproxi-
macao (JAIN; PRABHAKAR; HONG (1999)), projecao da forma de onda (SHER-
LOCK; MONRO; MILLARD (1994)) e estimativa espectral (WATSON; CANDELA;
GROTHER (1994)). No entanto, estes métodos nao fornecem resultados tao pre-
cisos quanto os alcancados com os métodos baseados em gradiente, pois a maioria
deles conta com uma série de modelos fixos ou filtros pré-definidos (MALTONI
et al. (2009)), além de serem computacionalmente caros, uma vez que envolvem um

exaustivo processo de comparagao (ZHOU; GU (2004)).

Métodos baseados em gradiente utilizam as derivadas parciais espacial e tem-
poral para estimar o fluxo da imagem em cada posicao ij. A orientacao desempenha
um papel importante na melhoria, classificacao e reconhecimento de impressoes di-
gitais e também é muito util na restauragao da imagem de um datilograma de ma
qualidade. Os métodos baseados em gradientes sao comumente conhecidos como

operadores de borda ou filtros por derivadas. Uma importante funcao escalar é a



91

magnitude do gradiente, dada em (4.4).

IV f(z,y)| = \/(%)2 + (%)2 (4.4)

A utilizagao da funcao de magnitude do gradiente (ou seja, as variagoes

abruptas que ocorrem ao longo das curvas baseadas nos valores do gradiente da
imagem) na detec¢ao de bordas é computacionalmente muito cara (SILVA; ALVES

(2008)). Com isso, uma aproximacao da equacao (4.4) é dada em (4.5).

Isto representa a méaxima diferenca absoluta entre os pixels vizinhos nas di-
recoes vertical e horizontal. Geralmente a magnitude do gradiente é alta na borda
e baixa no interior da regiao o que possibilita a determinacao do contorno de uma

imagem.

Logo, as abordagens baseadas em gradiente sao apresentadas neste trabalho
para estimar a direcao do vetor em um dado ponto ij, para o calculo do campo
de orientacao de impressoes digitais. Com isso, sdo apresentados no Anexo A os

métodos de Roberts, Sobel, Prewitt e Canny.

Os operadores de Roberts, Sobel, Prewitt e Canny podem ser utilizados para
retornar o valor da derivada parcial na diregao horizontal (G,) e dire¢do vertical
(Gy). Com isso, a escolha do operador mais adequado as peculiaridades da im-

pressao digital foi fundamentada através da submissao de imagens sintéticas a uma
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implementacao dos algoritmos descritos acima. Devido ao bom desempenho, o ope-

rador de Sobel foi escolhido para ser utilizado no decorrer deste trabalho.

Neste operador, a aproximacao da funcao gradiente ¢é realizada através de
uma mascara onde os elementos representam valores especiais da funcao gradiente de
Sobel (KUMAR; SAILAJA (2011)), a ser aplicada através do processo de convolu¢ao
bidimensional (Se¢ao 2.3). As matrizes apresentada na Figura 4.15 mostra a mascara
de Sobel de dimensao 3 x 3, onde GG, destaca as bordas na dire¢ao horizontal e G,

que é a transposta da matriz G, destaca as bordas na direcao vertical.

Gx=|-1]0 |1 | Gy=|1]2 |1
210 0
1101 12 A1

Figura 4.15: Mascara de Sobel

O principio de atuacao do operador de Sobel é semelhante ao dos operadores
de Roberts e Prewitt, ou seja, nas regioes onde os valores sao constantes a resposta

do operador no local é zero.

A desvantagem deste método é que o deslocamento da méscara é realizado ou
no eixo horizontal (eixo X) ou no eixo vertical (eixo Y), ou seja, s6 detecta bordas

nas duas direcoes.

Como resultado, os operadores de borda, quando aplicados ao algoritmo de
estimativa da orientagao (apresentado na Segao 4.4.2), apresentam resultados seme-
lhantes com tempo de processamento diferentes, divergindo apenas no operador de
Roberts que apresenta uma estimativa ruim, por utilizar poucos pixels para aproxi-

mar o gradiente, conforme se pode observar na Figura 4.16.
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(a) (b) (c) {c} (e)

Figura 4.16: Resultados dos operadores de borda. (a) Original, (b) Roberts, (c)
Sobel, (d) Prewitt e (e) Canny

4.4.2 Estimativa da Orientacao

Estimar corretamente a orientagao da crista da impressao digital ¢ uma ta-
refa importante no processamento de imagem digital. Um algoritmo de estimativa
da orientagao bem sucedido pode melhorar representativamente a eficiéncia de ta-

refas como a melhoria da impressao digital, realizar classificacoes e extrair pontos

singulares.

A orientacao é o angulo formado pela inclinagao da crista e a linha horizontal,
como mostrado na Figura 4.17. Como a crista nao tem direcao, o termo orientagao é
utilizado e o angulo pode variar entre 0 a 180 graus. Cada regiao da impressao digi-
tal, com excegao da regiao de singularidades, tem uma orientagao da crista comum,

por conseguinte, em algumas referéncias, em vez de calcular o valor da orientagao
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em cada pixel, em geral, ele é calculado para cada bloco de tamanho pré-definido.

Figura 4.17: Orientacao da crista

Com isso, a orientacao de uma imagem de impressao digital é representada
por uma matriz de dados O que contém a diregao da crista no ponto (i, j), obtida
através do angulo da tangente a posicao da mintdcia em relacao ao eixo horizontal,
o qual define a direcao das cristas contidas em um datilograma, conforme a Figura

4.18.

Figura 4.18: Na esquerda a orientagao de uma terminacao e na direita a orientacao
de uma bifurcacao

O calculo da estimativa da orientacao é um passo fundamental para que os
filtros sejam aplicados sobre a direcao da crista. A orientacdo formada é obtida via

minimos quadrados. Logo, os passos para calcular a orientacao no pixel (i, j) sao:

1. Dividir a imagem em blocos w x w (o valor padrao é w = 15);
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2. Para cada bloco, estimar os gradientes 0, (i, j) € 0,(4, j), os quais representam
as magnitudes na direcoes x e y, respectivamente. Neste ponto, aplica-se
um dos métodos apresentados na Secao 4.4.1. Assim, o operador de Sobel é

utilizado neste trabalho para estimar este valor.

Em seguida, aplica-se a convolugao, conforme descrito na Sec¢ao 2.3, utilizando
a mascara horizontal sobre a imagem de impressao digital para obter o valor

da 0, e a méascara vertical para obter o valor da 0,,.

3. A orientagao do pixel pode ser estimada usando (4.6), (4.7) e (4.8), onde 6(3, j)

é a estimativa da orientagao do bloco centrado no pixel (i, j).

Ve(i, j) = 20, (u, v)0y(u,v) (4.6)

V,(i,7) = ' 4 O (u,v)? — Oy (u, v)? (4.7)

(4.8)

4. A orientacao da imagem é convertida num campo de vetores continuos, onde

®, e &, sao os componentes x e y do campo, respectivamente.

@, (i, j) = cos(20(i. ) (4.9)

(i, §) = sin(20(i, 7)) (4.10)

5. Apos calcular o campo de vetores, o filtro Gaussiano (Se¢ao 2.9) é aplicado
para suavizar o campo de orientacao, da seguinte forma:
wg we
2 2

)= Y. > Gl (i —uw,j— vw) (4.11)

W W
U=——" V=775
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we we
2 2
g =Y Y Glu,0)®y(i — uw, j — vw). (4.12)
T ST 3

onde G é o nucleo formado pelo filtro Gaussiano de tamanho wg X we (0 valor

padrao para we € 5).

6. Por fim, a orientagao suavizada no pixel (7, j) é definida como:

.. _1 —1 qyr(%j)
O(i,j) = 5 tan —<I>;/(z',j) (4.13)

A Figura 4.19 exibe o resultado da aplicacao do algoritmo para uma imagem

digital.
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Figura 4.19: Na esquerda, a imagem original. Na direita, o resultado da aplicacao
do algoritmo de orientacao.

4.4.3 Estimativa da Frequéncia

Uma impressao digital apresenta caracteristica semelhante a uma superficie
com variabilidade do tipo senoidal, com as cristas relacionadas aos valores de pico
dessa senoide. Essa variabilidade ¢ mostrada na Figura 4.20, onde se observa que as

cristas e os vales estao usualmente dispostos de forma paralela. Pontos situados fora
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deste paralelismo sao normalmente locais que possuem minticias, singularidades ou

um ponto gerado a partir de um ruido na imagem.

m

"o
e

Figura 4.20: Representagao grafica da superficie de uma area da impressao digital.

Na figura 4.21 é mostrada uma pequena parte de uma imagem de impressao
digital onde se observa uma sequéncia de linhas escuras relacionadas as cristas e as
claras relacionadas aos vales. A variacao do espacamento entre as faixas sugere uma
variacao na frequéncia de ocorréncias das cristas ou vales e evidencia a necessidade

de se utilizar janelas para a observacao.

AL

Figura 4.21: Espagamento das cristas ao longo da imagem.

A vista disso, os niveis de cinza ao longo das cristas e vales podem ser mo-
delados como uma forma de onda senoidal ao longo de uma dire¢ao ortogonal a

orientacao, como pode ser visto na Figura 4.22.

Portanto, a frequéncia da crista ¢ uma propriedade intrinseca de uma imagem
de impressao digital e pode ser encontrada utilizando os seguintes passos (HONG;

WAN; JAIN (1998)):
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1. Dividir a imagem em blocos de tamanho w x w (o valor padrao ¢ w = 16);

2. Para cada bloco centrado no pixel (7,7j), calcular uma janela orientada de

tamanho [ x w (o valor padrao é [ = 32), de acordo com (4.14) e (4.15);

u=1+(d— %) cos0(i,j) + (k — é) sin6(i, 5) (4.14)

v=7+(d— %) sin6(i, j) + (é — k) cos0(i,7) (4.15)

3. Para cada bloco centrado no pixel (4, j), calcular a assinatura X, X[0], X[1],...X [[—
1].

w—1
1
X k] :EZN(U,U) k=0,1,2...,1—1 (4.16)
d=0

onde N é a imagem de impressao digital normalizada.

Se nao houver minicias na janela orientada, a assinatura X constitui uma
forma senoidal discreta. Portanto, a frequéncia das cristas e vales pode ser
estimada a partir da assinatura X. Seja 7(i,7) o nimero médio de pixels
entre dois picos a consecutivos na assinatura X; entdo, a frequéncia (i, j) é

calculada como:
1

(i)

Se nao houver cristas consecutivas na janela orientada, ou seja, se nao for

Qi,j) = (4.17)

possivel definir um sinal periédico, entao a frequéncia é marcada de forma a

diferencia-la de valores validos, atribuindo (i, 7) = —1.

4. O valor da frequéncia das cristas e vales situa-se no intervalo entre 1/25 e
1/3 (para uma quantidade média de pixels entre duas cristas consecutivas
variando entre 3 e 25) (HONG; WAN; JAIN (1998)). Por conseguinte, se o
valor de estimativa da frequéncia esta fora deste intervalo, entao é atribuido o

valor de -1 para indicar que a frequéncia nao pode ser obtida.

5. Os blocos que contiverem pontos caracteristicos ou aqueles nos quais as cristas

e os vales estejam corrompidos nao formarao uma onda senoidal bem definida.
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Bloco

Janela orientada

X-Assinatura

Figura 4.22: Janela orientada, bloco e assinatura X

Desta forma, os valores de frequéncia destes blocos (definidos como —1) de-
vem ser interpoladas com a frequéncia dos blocos vizinhos, que possuem uma

frequéncia bem definida. A interpolacao ¢ executada de acordo com (4.18).

V(i) =] _wPop

T,U 7 .
wo g , €caso contrario
DD Wyl v)s(Qi —u,j—v) +1)

\ u—wTQv—wTQ

(4.18)

onde Wy & um nicleo gaussiano discreto com média e variancia 0 e 9, respec-

tivamente, wg = 7 é o tamanho do nicleo, e

Osex < 0 Osex < 0

plr) = { x , caso contrario o) = { 1, caso contrario (4.19)

Se ainda existir pelo menos um bloco com o valor -1, entao trocam-se os valores

de Q e @ e aplica-se novamente (4.18).
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6. As distancias entre as cristas mudam suavemente entre as vizinhancas; por isso,
um filtro passa-baixa é utilizado para remover os valores atipicos (outliers) de
acordo com (4.20), onde W ¢ o filtro Gaussiano (de acordo com a sec¢ao 2.9)

com nucleo de tamanho w; = 7.

W W
2 2
-2y 0

4.4.4 Filtro de Gabor

O objetivo do aprimoramento da imagem de impressao digital é fazer com
que as cristas sejam tao claras quanto possivel. O processo de melhoramento bem
sucedido permite ao algoritmo de extracao de mintcias localizar os pontos caracte-
risticos genuinos e outras caracteristicas importantes, uma vez que a extracao das

mintcias é dependente da qualidade da imagem.

O Filtro de Gabor (GABOR (1947)) tem por finalidade salientar os desenhos
digitais e reduzir os ruidos em determinados aspectos de uma imagem de impressao
digital. Trata-se de um filtro linear de passa-banda, cujo impulso de resposta é de-
finido por uma fungdo harmonica multiplicada por uma fungao Gaussiana (Secgao
2.9). Devido a propriedade da multiplicacdo da convolu¢do (teorema da convolu-
¢ao), a transformada de Fourier do filtro de Gabor de uma resposta ao impulso é
a convolucao da transformada de Fourier da funcao harménica e a transformada
de Fourier da funcao Gaussiana. A Figura 4.23 mostra o exemplo da resposta ao

impulso de um filtro de Gabor.

Por isso, o filtro deixa presente na imagem apenas os valores dos sinais cor-

respondentes a determinada frequéncia eliminando as demais. Desta forma, é possi-
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Figura 4.23: Exemplo de resposta ao impulso de um filtro de Gabor.

vel realcar certas caracteristicas e remover ruidos e imperfeicoes presentes em uma
frequéncia conhecida. Assim, para realcar as imagens cujas frequéncias se asseme-
lham a formas senoidais, o filtro de Gabor se apresenta como a melhor escolha em
virtude de suas caracteristicas de selecao por frequéncia e por orientacao, como se
pode observar na Figura 4.24. Consequentemente, o filtro, quando recebe os para-
metros ajustados adequadamente, preserva eficazmente as estruturas das cristas e

reduz os ruidos indesejados.

[
. I EEEE—— .
(a) (b)

Figura 4.24: (a) imagem cuja intensidade é definida por uma senoide. (b) aplicacdo
do filtro de Gabor

Na aplicacao do Filtro de Gabor, varios parametros devem ser passados com
valores adequados para que o mesmo apresente um resultado satisfatorio, dentre eles
a frequéncia (Subsecao 4.4.3) e a orientagao (Subsecao 4.4.2). Observe na imagem

da Figura 4.25 como o filtro de Gabor ressalta as linhas e remove o ruido existente
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na imagem.

(@) (b)

Figura 4.25: (a) inclusao de ruidos na imagem original. (b) aplicagao do filtro de
Gabor

A reducao dos ruidos depende de uma sintonia apropriada para a preserva-
cao das cristas e dos vales, restaurando as informacoes contidas numa orientagao
particular da imagem. Neste caso, eles filtram os ruidos ao mesmo tempo em que
reconstituem a imagem, além de realcar as minucias. As Figuras 4.26, 4.27 e 4.28
mostram a aplicacao do filtro de Gabor com diferentes valores de frequéncia e ori-

entacao.

Figura 4.26: (a) fragmento de uma imagem de impressao digital. (b) aplicagdo do
filtro de Gabor usando valores 0 = 3%, f =4 e 0, =, = 2

A frequéncia espacial, em muitos tipos de imagens de impressao digital, tém
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(b)

Figura 4.27: (a) fragmento de uma imagem de impressao digital. (b) aplicagao do
filtro Gabor usando valores § = 2%, f =2 e §, = §, = 2 (imagem muito escura)

()

Figura 4.28: (a) fragmento de uma imagem de impressao digital. (b) aplicagao do
filtro Gabor usando valores § = 3%, f =2 e d, = §, = 2 (imagem muito clara)

aspectos bem definidos, por ser constante a média entre as cristas papilares equi-
distantes. Cabe ressaltar que esta frequéncia varia dependendo do datilograma e da
resolucao pela qual foi adquirida. Sendo D, ;sqs & distancia entre as cristas da ima-
gem de impressao digital, a frequéncia pode ser calculada de acordo com a Equacao

(4.21):

R (4.21)

D cristas
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Dessa forma, a equagao (4.22) apresenta a convolugao do filtro Gabor sobre

a imagem do datilograma.

Blj)= 3 D GO )i FG)ING—wj—v)  (422)

3y
G(z,y;0,f) = exp {—— [5—5 + 5—21 } cos(2m fxy) (4.23)
Sendo, xy e yy a matriz de rotacao para aplicagao sobre o filtro.

xg | sinf)  cosf T
yg | | —cos@ sinf y

Ou seja,

T9 = xsinf + ycosf Yo = —xcosf + ysinb (4.24)

Os valores de ¢, e 0, representam os desvios padroes da envoltéria gaussiana
que esta sobre os eixos x e y. Alterar esses valores tem consequéncias diretas sobre

a faixa de passagem do filtro (bandwidth).

Com valores maiores, maior serd a robustez do filtro perante ruidos, mas em

contrapartida hd uma redugao na faixa de passagem. Diminuir ¢, e ¢, fard com que
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haja um aumento na faixa de passagem e corre-se o risco de ser seletivo demais na
frequéncia, inserindo pontos na imagem. Com isso, ¢, e 6, podem ser calculados

COImo:

onde F' ¢é a frequéncia da crista (obtida na Secao 4.4.3), k, uma variavel constante
para d,, e k, uma varidvel constante para J,. Isto permite uma abordagem mais
adaptavel a ser utilizada. Assim, os valores de ¢, e §, podem agora ser especificados

adaptativamente de acordo com a frequéncia local da crista.

Este trabalho realizou experiéncias com o filtro Gabor utilizando diferentes
valores de 9, e d,. Com base nos experimentos, concluiu-se que a utilizacao dos
valores k, = 0,4 e k, = 0,4 proporcionam um equilibrio razoavel entre valores

muito pequenos e muito grandes.

A aplicacao da filtragem em cada janela traz consigo o problema de bordas.
Para minimizar esse problema, a filtragem ¢é realizada em uma janela de tamanho
maior que NV, tomando os valores relativos aos elementos sem influéncia das bordas.
Se, por exemplo, as estimativas de frequéncia e orientagao forem realizadas utilizando
janelas de tamanho N x N, para efeito de filtragem deve ser considerado uma janela
(N +2) x (N +2).

A Figura 4.29 apresenta esse problema relativo a regiao de fronteira da ima-
gem. Em (a), para cada janela filtrada utilizou-se o tamanho 17 x 17, enquanto
que em (b), as janelas foram de tamanho 19 x 19 e desconsiderados seus valores de
borda. Os pequenos problemas encontrados em (a) podem levar a detec¢ao de falsas

mindcias na imagem.
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Figura 4.29: Problemas relacionados as fronteiras. Em (a), circulado em azul estdo
mostrados problemas devido a regiao de fronteira; em (b) a imagem sem os problemas
de fronteira.

O valor de W, e W, define o tamanho da méascara do filtro de Gabor (HONG;
WAN; JAIN (1998)), esse valor controla a extensao espacial a qual, idealmente, deve
ser capaz de acomodar a maior parte da informagcao tutil. No entanto, um tamanho
de filtro fixo nao permite acomodar diferentes tamanhos de cristas. Assim, para
permitir que o tamanho do filtro varie de acordo com a forma de onda, o tamanho

deve ser calculado como uma funcao dos parametros de desvio padrao, dadas em

(4.26).

W, = 60, wy, = 60, (4.26)

onde w, e w, sao a largura e a altura da mascara de filtro de Gabor, respectivamente,
e 0, e 9, sao os desvios padroes do envelopamento Gaussiano ao longo do eixos z
e y, respectivamente. A largura e a altura da mascara sao especificados como 69,
devido a maioria das informagoes da onda de Gabor estarem contidas dentro da
regiao [—34,3d] fora do eixo y. Logo, esta selecdo de parametros permite que a

méscara de filtro capture a maior parte da informacao.

Assim, o filtro Gabor é concebido para melhorar as linhas da crista, trans-
formando os tons de cinzas da imagem em valores proximos a cor preta e branca
(conforme a Sec¢ao 2.1). Entretanto, é necesséria a utilizagao do algoritmo de bina-
rizacao para transformar a representacdo em tons de cinza, em uma representacao

de apenas 1 bit.
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4.5 Binarizacao

A representacao final de uma imagem de impressao digital possui apenas dois
niveis de luminosidade de interesse: os pixels pretos que representam as cristas, e os

pixels brancos que representam vales.

A binarizagao é o processo que converte uma imagem de nivel de cinza em
uma imagem binaria. Isto melhora, significativamente, o contraste entre as cristas

e os vales e consequentemente facilita a extragao das mintcias.

Um método simples para a binarizacao é a utilizagao de um valor de limiar
global, no entanto, este nao é um método adequado para imagens com ruido. Assim,
um método mais eficiente é dividir a imagem em blocos quadrados nao sobrepostos
e definir o valor do limiar com base na média de cada bloco executado de acordo

com os seguintes passos:

1. Dividir a imagem em blocos de tamanho w x w (o valor padrdo é w = 16).

2. Calcular a média do bloco de acordo com a Equagao (4.27).

M(k) = % > Y E(i+m.j+n) (4.27)

onde F é a imagem filtrada.

3. Se o valor do pixel (i, 7) for maior do que a média do bloco considerado, ele

receberd o valor 0 (preto), caso contréario recebera o valor 1 (branco).

Um método mais robusto consiste em utilizar alguma mascara retangular e

roda-la de acordo com a orientacao das cristas.
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Entretanto, uma propriedade 1til do filtro Gabor é que possui um componente
DC? com valor zero, o que significa que a imagem filtrada resultante tem um valor de
pixel médio igual a zero. Assim, a binarizacdo simples da imagem pode ser realizada
utilizando um limite global igual a zero. O processo de binarizagao envolve examinar
o valor de nivel de cinza de cada pixel da imagem melhorada, e, se o valor for maior
do que o limite local, entao o valor de pixel é definido como um valor binirio um,

caso contrario, ele é definido como zero.

O resultado é uma imagem binaria contendo dois niveis de informacao, em
primeiro plano as cristas e no fundo os vales. Contudo, a imagem ideal para extracao
dos pontos caracteristicos possui a espessura de um pixel, por isso, serd necessaria

a aplicacao de um algoritmo de afinamento, como serd visto na Secao seguinte.

4.6 Esqueletizagao

A etapa final de aprimoramento de uma imagem de impressao digital é uma
operacao morfologica que corréi sucessivamente as cristas até que elas tenham apenas
um pixel de largura, retendo as caracteristicas essenciais da imagem original. A
esqueletizacao ou afinamento faz parte da etapa de representacao e descricao em um
sistema de processamento de imagens, tornando o processo de extracao de pontos

caracteristicos mais simples.

Rosenfeld (ROSENFELD; PFALTZ (1966)) classifica os algoritmos de afina-
mento em dois grupos: paralelos e sequenciais. No primeiro grupo, a decisao de
remover ou nao um pixel na iteracao atual é baseada somente no resultado da itera-

¢ao (passo) anterior, tornando este tipo de algoritmo apropriado para um hardware

3 Ao descrever uma funcdo periédica no dominio da frequéncia, um componente DC, ou coefici-
ente DC é o valor médio da onda
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com mais de um processador. No segundo grupo, para que um pixel seja processado,

leva-se em conta o resultado do passo anterior e também do passo atual.

Por definicao, diz-se que um ponto pertence ao esqueleto se ele é o centro de
uma vizinhanga (Segao 2.2) que toca a borda do objeto em pelo menos dois pontos

distintos. Dessa forma, o resultado deve apresentar as seguintes propriedades:

e 0 mais fino possivel
e conectado

e centralizado

Quando estas propriedades forem satisfeitas, o algoritmo deve parar. A Fi-

gura 4.30 apresenta a aplicagao do método sobre uma impressao digital.

Figura 4.30: (a) Imagem de impressao digital original. (b) binarizada. (c) esquele-
tizada.

Existe um grande ntmero de abordagens disponiveis na literatura, por se
tratar de uma das etapas principais do processamento de imagens, especialmente no
reconhecimento de padroes, tais como o reconhecimento de caracteres, a analise de

documento, a vetorizacao e outros.

A aplicagao deste algoritmo em uma imagem de impressao digital preserva

a conectividade das estruturas da crista enquanto formam uma versao esqueleti-
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zada da imagem binéria. Para isso, pode-se utilizar os métodos de Hilditch (HIL-
DITCH (1969)), Holt (HOLT et al. (1987)), Stentiford (STENTIFORD; MOR-
TIMER (1983)), ou Zhang-Suen (ZHANG; SUEN (1984)), que serao descritos no
Anexo B.

Embora este trabalho implemente todos os métodos apresentados, para as
demais etapas do processamento da imagem de impressao digital seré utilizado o mé-
todo de Hilditch, pois apresentou a menor degradacao das linhas dactilares quando
comparado aos demais algoritmos descritos. Especialmente, ao remover o formato

de serrilhamento da imagem afinada.

Assim, o método proposto por Hilditch (HILDITCH (1969)) consiste na apli-
cacao de um conjunto de regras para decidir se o valor do ponto deve ser mudado
de preto (0) para branco (1). Inicialmente, devemos considerar uma janela 3 x 3
(Se¢ao 2.2), cujo ponto central serd chamado de P. A cada passada do algoritmo

sao removidos os pontos que satisfacam as condicoes do processo.

Para decidir se P deve ser retirado ou mantido como parte do esqueleto

devemos caminhar pelos 8 vizinhos de P no sentido horario.

Dessa forma, deve-se realizar varias passagens sobre o padrao e em cada uma
delas o algoritmo deve mudar o pixel de preto para branco, se 0 mesmo preencher

as seguintes condigoes:

PiPPr =0V A(P) # 1
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A primeira parte da condicao garante que nenhum pixel de ponto final isolado
seja suprimido (qualquer pixel com apenas um vizinho preto é um pixel de ponto

final) e a outra parte da condi¢ao garante que o pixel é uma fronteira.

(a)

Figura 4.31: (a)B(P) =

Se B(P) = 1 entao P é um ponto do esqueleto e nao deve ser excluido. Se
B(P) =0, entdo P é um ponto isolado e também deve ser mantido. Se B(P) =7,
entao P nao é mais a fronteira do padrao e, portanto, nao deve ser um candidato a

remocao.

A segunda condicao é um teste de conectividade. Conforme a ilustragao
abaixo, onde A(P) > 1, é possivel perceber que alterando P para 0 o padrao sera

desconectado.

(a) (b) (c)
Figura 4.32: (a)A(P) =2; (b) A(P)=2; (¢) A(P) =3

A terceira condi¢ao garante que nao ocorram erosoes em linhas verticais de

2 pixels de largura.

A dltima condigao garante que linhas horizontais com 2 pixels de largura nao

sejam corroidas pelo algoritmo.

Por fim, é importante verificar as imperfeicoes das linhas dactilares provoca-
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Figura 4.34: (a) A(Pg) < 1, (b) P1P3P5 = 0, (C) P1P3P5 < Oe A(Pg) =1

das pelo método, pois podem afetar o desempenho do algoritmo subsequente apre-
sentando pontos espiirios excessivos durante deteccao. Tais falhas podem acontecer
se, por exemplo, a imagem estiver borrada (quando ocorre uniao das cristas devido
ao excesso de pressao do dedo no sensor), podendo perder algumas caracteristicas

peculiares.

Um resultado comparativo entre os métodos descritos no Anexo B pode ser

visto na Figura 4.35.

“\\\\m
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Original Hilditch Hoit Thang-Suen Stentiford
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Original Hilditch Haolt Zhang-5uen Stentiford

Figura 4.35: Comparacgao entre os métodos de afinamento.

4.7 Extracao de Mintcias

Uma representacao precisa da imagem da impressao digital é fundamental
para um sistema automatico de identificacdao, pois sao dependentes de correspon-
déncia baseada em caracteristicas. Dentre estas, se destacam as mindcias junta-
mente com seu respectivo mapa de orientacao, visto que sao tnicos o suficiente para
discriminé-los entre as impressoes digitais de forma robusta. A representagao base-
ada em mindcia reduz a complexidade do reconhecimento de impressao digital para

um problema de correspondéncia através de pontos caracteristicos.

Os pontos caracteristicos sao encontrados através da observacao dos padroes
de cristas e vales intercalados que geralmente andam em paralelo e que em deter-
minados locais as linhas dactilares se encerram ou se bifurcam. Apo6s a imagem
da impressao digital ter sido melhorada, o passo subsequente extrai da impressao

digital os pontos de minicias da imagem melhorada.

H& uma série de métodos de extracao de mintcias disponiveis na literatura.
Podemos classifica-los em duas categorias (BANSAL; SEHGAL; BEDI (2011)): os
métodos que atuam sobre as imagens de impressoes digitais binarizadas e os métodos

aplicados diretamente em imagens de impressoes digitais em escala de cinza.

Embora existam técnicas para a deteccao de mintcias realizada diretamente
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sobre imagens de impressao digital em tons de cinza este ainda é um tema em pes-
quisa, pois ocorrem falhas significativas durante a identificacao dos elementos carac-
teristicos. A extracao de recursos em imagens nao binarizadas é de grande relevancia
pelas seguintes razoes: grande quantidade de informacao pode ser perdida durante
o processo de binarizacao; binarizacao e afinamento sao processos demorados; as
irregularidades da imagem da impressao digital binaria podem afetar negativamente
o processo de desbaste de impressoes digitais e um niimero relativamente grande de
mintcias espirias pode ser introduzido pela operacao de binarizacao e afinamento;
a maioria das técnicas de binarizacao é insatisfatoria quando aplicada a imagens de

baixa qualidade.

Uma série de métodos baseados em imagens binérias estao disponiveis para
detectar as mintucias através da inspecao dos padroes de pixels localizados. Eles
podem ser classificados em duas classes, os que trabalham em imagens binarizadas

e aqueles que trabalham em imagens binarias esqueletizadas.

O método mais comumente empregado no processo de extragao de mintcias é
a abordagem baseada no ntimero de cruzamentos (Crossing Number) (AMENGUAL
et al. (1997)) aplicado diretamente sobre a imagem esqueletizada. Assim, o nimero
de cruzamentos de pixel P é definido como a metade da soma das diferencas entre
pares de pixels adjacentes que definem as 8 casas vizinhas de P (Se¢ao 2.2), conforme

a equacao (4.28):

k
1
en(P) = 5 > Pi— P (4.28)
=1

onde P; a Ps sao os pixels pertencentes a uma sequéncia ordenada no sentido anti-
horario em torno de P, a imagem abaixo mostra os possiveis elementos encontrados

em uma imagem esqueletizada:
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(a) (b) (c)

Figura 4.36: (a) cn(p) = 2 nao ha mintcia, (b) cn(p) = 3 representa uma bifurcagao,
e (¢) en(p) = 1 representa fim de linha.

Tabela 4.1: Propriedades do nimero de cruzamentos (CN)

CN Propriedade
0 Ponto isolado
1 Terminagao
2 Continuidade da crista
3 Ponto de bifurcagao
4 Ponto de cruzamento

Utilizando as propriedades do ntimero de cruzamento, o pixel da crista pode

ser classificado conforme a tabela 4.1.

Apobs o processamento apresentado, podemos extrair todas as mintucias de
uma impressao digital esqueletizada usando o método. No entanto, devido a erosoes
e ruidos na imagem, o algoritmo de extra¢ao acaba produzindo um grande niimero de
mintcias falsas. Portanto, de forma a diferenciar as mintdcias esptrias das mintcias

genuinas, é necessario um processamento adicional.
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4.7.1 Remocao de pontos espfirios

Mintcias espirias sao, normalmente, provenientes de ruidos com formas co-
nhecidas como interrupcao, espora, ponte, fusao, triangulo, escada, lago, ilha, e en-
rugamento. Alguns destes tipos sao apresentados na Figura 4.37. Portanto, é crucial
para o reconhecimento preciso da impressao digital, diferenciar de forma confiavel,
as mintucias espurias das verdadeiras. Logo, a maioria das minicias espirias de-
vem ser eliminadas para melhorar o desempenho do algoritmo de reconhecimento
(matching). Além disso, a quantidade de mintcias afeta significativamente o tempo
necessarios para realizar a analise de correspondéncia, pois o nimero de mintucias
a serem verificadas serd menor, isto é significativo uma vez que o tempo de execu-
¢cao ¢ um parametro critico para um sistema de identificacao de impressao digital

automéatico (AFIS).

A {_'-_; - b L. A~ +38 P e
a) b) c) d) | )

Figura 4.37: Tipos de minucias Espitirias. (a) ilha; b) lago; ¢) buraco; d) gancho, e)
sobreposicao.

Com isso, apés a extracao dos pontos caracteristicos, ¢ necessario realizar
sobre o mapa de mintcias a eliminacao dos falsos pontos dactilares remanescentes da

etapa de afinamento, desclassificando aquelas que foram detectadas incorretamente.

O algoritmo (TICO; KUOSMANEN (2000)) para a reducao de falsas minu-
cias analisa uma vizinhanca de tamanho W x W e para cada ponto marcado como
minicia decide se ele representa uma falsa mintcia ou uma verdadeira. As mini-
cias encontradas apo6s a extracao da Secao 4.7 serao tratadas como candidatas a

mintcias, sendo realizado testes para a validacao de cada uma delas. Os passos do
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algoritmo sao descritos a seguir.

Para cada mintcia marcada como candidata & terminacao:

1. Criar e inicializar com zero uma méascara M de tamanho W x W*. Cada
pixel de M corresponde ao pixel da imagem afinada centrada no ponto onde

a minucia foi marcada.

2. Rotular com —1 o pixel central de M. Este é o pixel correspondente ao can-

didato & mindcia na imagem afinada.

3. Rotular com 1 todos os pixels na méscara M que permitam conexao como

pixel candidato a terminagao.

4. Fazer uma volta completa sobre a borda da mascara M, no sentido horério,
e verificar o estado dos pixels fazendo Tj; igual ao nimero de transicoes de 0

para 1 encontradas.

5. Se Ty; = 1, entao validar o candidato como uma crista final verdadeira.

Na Figura 4.38, é apresentado um exemplo de um candidato a terminacao
que foi validado pelo algoritmo. Em (a), a mintcia é marcada com o valor —1; em
(b), toda a crista da imagem é marcada com o valor 1; e finalmente em (c), o estado
dos pixels na borda da janela é verificado e encontrado o valor Ty, = 1, validando a

minucia.

Se um outro candidato a mintcia for marcado como uma crista bifurcada, os

passos a serem seguidos para a validagao sao apresentados abaixo:

40 valor de W utilizado neste trabalho é 11.
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Figura 4.38: Validagao de um candidato a terminacao. As figuras (a), (b) e (c)
representam os passos do algoritmo, com W = 11

1. Assim como feito para as terminacoes, deve-se criar e inicializar com zero uma
mascara M de tamanho W x W. Cada pixel de M corresponde ao pixel da

imagem afinada centrada no candidato & mindcia de vizinhanga W x W.

2. Rotular com —1 o pixel central de M. Este é o pixel correspondente ao can-

didato a mintcia na imagem afinada.

3. Fazer uma volta completa no sentido horéario pela vizinhancga préxima ao can-
didato a crista bifurcada e rotular com os trés pixels conectados a este como

1, 2 e 3, respectivamente.

4. Para cada pixel rotulado com o valor 1, deve-se procurar seus componentes
conexos dentro de M, ou seja, os pontos pretos que permitam a conexao com
esse pixel. A rotulacao deve ser realizada com valores de 1 até o final de M ou
até encontrar outro valor de rétulo. O mesmo deve ser feito para os segmentos

rotulados como 2 e 3.

5. Contar o nimero de transicoes de 0 para 1, de 0 para 2 e de 0 para 3 encon-
tradas quando se realiza uma volta completa seguindo a borda da méscara M

no sentido horario. O numero de transi¢coes serd marcado como Ty, Too € Tos.

6. Se Tpy = 1, Toe = 1 e Tpz = 1, entao validar a minicia candidata como uma
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verdadeira crista bifurcada.

Na Figura 4.39, esta exemplificada a validagao de uma bifurcacao com os pas-
sos intermediarios da aplicacao do algoritmo. Em (a), a marcacao do ponto central
e, em (b), faz-se a varredura nos pixels vizinhos ao candidato a mintacia marcando-
os no sentido horario com 1, 2 e 3. Em (c), é apresentada a primeira ramificacao
da bifurcacao preenchida com o elemento 1 e, em (d) e (e), as ramificagdes sao
preenchidas com os elementos 2 e 3, respectivamente. A validacao da bifurcacao
é apresentada em (f), onde é verificado o estado dos pixels na borda da janela e é

encontrado T01 = ]_, T()2 =1le Tog =1.
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Figura 4.39: Validacdo de um candidato a bifurcacao. As figuras (a), (b), (c), (d),
(e) e (f) representam os passos do algoritmo, com W = 11

A Figura 4.40 exemplifica as mintcias marcadas incorretamente. Em (a), é

apresentada a estrutura do tipo buraco, sendo desmarcada como minicia, uma vez
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que To; = 1 e Tog = 1 enquanto Toe = 0. Em (b), é apresentada a estrutura do tipo
espora e tomando-se o estado dos elementos da borda, tem-se que Ty; = 2, o que faz

com que esta estrutura seja desmarcada como mintcia.

T,=I I =0 T.=1 I,=2

ﬂTTﬁﬂﬂjﬂ

oz
————

HE EEEEEEn

.
[]
L]
-
(]
L]
[]
[]
[
L]
©

EEE | EEEEN

BN EEEE

Figura 4.40: Cancelamento de falsa mintcia. (a) lago, (b) espora, utilizando W = 11

Apesar disto, tal metodologia nao remove todas as estruturas apresentadas
na Figura 4.37, por isso um processamento adicional baseado nas caracteristicas
especificas de cada estrutura de minucias espirias é utilizado neste trabalho para
completar a tarefa desta Secao. Assim, as etapas incluem a remocao de ilhas, lagos,

poros, buracos, ganchos e sobreposi¢oes (LU; JIANG; YAU (2002)).

4.7.1.1 Remocao de ilhas e lagos

Nesta etapa, os fragmentos de terminagao das cristas e marcas espurias de
tinta (ilhas), juntamente com os espagos vazios presentes no interior de uma crista
sao identificados e removidos (conforme a Figura 4.41). Estas caracteristicas sdo
um pouco maiores do que o tamanho dos poros e apresentam-se, muitas vezes, na
forma de uma elipse e, portanto, terao tipicamente um par de pontos de mintcia

candidatas detectadas nas extremidades opostas.
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Este par de minucia deve estar dentro de uma distancia (calculada de acordo
com a Secao 2.10) de 16 pixels um do outro. Se assim for, entao as orientagoes das
duas minticias devem ser quase oposta (maior ou igual a 123°) uma da outra. Em
seguida, ambas as minicias devem estar na borda da mesma elipse, e o perimetro da
elipse deve ser menor ou igual a 60 pixels. Se todos estes critérios forem verdadeiros,
entao o par de mintucias candidatas é removido e a imagem binéria pode ser alterada,
pois a ilha ou o lago pode ser preenchido. Este passo ¢ a tinica etapa de remocao

que pode modificar a imagem binaria.

- X

(a) (b}

Figura 4.41: Remocao de ilhas e lagos (a) ilha, (b) lago.
4.7.1.2  Remogdo de buracos (ou poros)

Um buraco possui uma definicao semelhante a uma ilha ou a um lago, diver-
gindo somente em seu tamanho reduzido, a elipse deve possuir apenas um ponto de

mindcias e seu perimetro deve ser menor ou igual a 15 pixels (conforme a Figura

4.42).

Ac—*

Figura 4.42: Remocao de buracos.
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4.7.1.3 Remocao de ganchos

Esta caracteristica é formada por duas mintcias de tipos diferentes em uma
pequena parte de uma crista e o outro em um pequeno vale, que estao relativamente
proximas uma da outra (conforme a Figura 4.43). Ambos os pontos devem estar a
uma distancia de até 16 pixels. Suas orientagoes devem ser opostas (maior ou igual
a 123°). As minucias devem ser de tipos diferentes e devem estar dentro da borda da
crista, com até 30 pixels de distancia. Se todas estas condicoes forem verdadeiras,

em seguida, os dois pontos sao removidos da lista de minucias candidatas.

Figura 4.43: Remocao de ganchos.

4.7.1.4 Remocao de sobreposicoes

Uma sobreposicao ¢ uma descontinuidade em uma crista ou em um vale
(conforme a Figura 4.44). Um rompimento de uma crista provoca duas falsas ter-
minagoes, enquanto que o rompimento de um vale faz com que duas bifurcacgoes
aparecam. Estes casos acontecem quando duas mintcias estao dentro de uma dis-
tancia de até 8 pixels de cada uma e suas direcoes sao opostas. Entao, a orientacao

da linha que une as duas mintcias é calculada. Se a diferenca entre a orientacao da
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primeira minticia e a linha de uniao é menor ou igual a 90°, entao as duas mintcias
sao removidas da lista de candidatas. Caso contréirio, se as minucias possuem 6
pixels de distancia um do outro, e nao ha transicoes de valor de pixel ao longo da

linha, em seguida, os pontos também sao removidos da lista de candidatas.
A
B

Figura 4.44: Remocao de sobreposicao.

4.7.2 Modelo de mintucias (Template)

O modelo de impressao digital ¢ definido como o formato de intercambio
de dados que contém as caracteristicas extraidas durante procedimentos de detec-
¢ao de mintcias. Para alcancar a interoperabilidade entre diferentes sistemas de
identificacao de impressoes digitais, alguns padroes internacionais para o modelo de
impressao digital foram projetados, principalmente para armazenar as mintcias e

outros recursos como dados estendidos.

Com isso, as minticias devem ser armazenadas em uma estrutura (template),
que pode conter a posi¢do (z,y), a orientacdo 0, o tipo de mintcia (bifurcacdo
ou terminagdo) e, em alguns casos, a qualidade da imagem de impressao digital
também pode ser considerada, conforme o Anexo C. Durante a captura, o modelo é
extraido e armazenado em banco de dados e disponibilizado ao processo de analise
de correspondéncia como modelo de referéncia ou modelo de dados. Durante a
verificacdo ou a identificacdo, a mintcia extraida também é armazenada em um

modelo e ¢é usada como consulta durante o reconhecimento (matching).

A representacao em modelo de minicias também pode ajudar nas questoes

relacionadas a privacidade, pois nao se pode reconstruir a imagem original utilizando
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apenas as informacoes dos pontos caracteristicos. Na verdade, minticias sao sufici-
entes para estabelecer a individualidade da impressao digital. O modelo de dados

para a representacao dos pontos caracteristicos sera apresentado no Anexo H.

Neste trabalho o modelo adotado segue a norma ISO 19794-2.

4.8 Reconhecimento (Matching)

O reconhecimento de um datilograma consiste em comparar duas impressoes
digitais e descobrir se elas pertencem ao mesmo dedo. Em geral, os algoritmos de
correspondéncias calculam o grau de similaridade, utilizando a informacao de cada
caracteristica da impressao digital e devolvem alguma pontuacao (por exemplo, entre

0 e 1), que representa a probabilidade de que as duas digitais sejam iguais.

Portanto, dependendo do resultado da pontuagao, um sistema de reconhe-
cimento de impressoes digitais deve decidir se ha correspondéncia ou nao. O re-
conhecimento automético da impressao digital apresenta alguns problemas devido
a fatores como o deslocamento, rotacao, distorcao nao-linear, sobreposicao parcial,
ruido, condicao da pele, etc. Muitos algoritmos tém sido propostos na literatura
de reconhecimento de padroes. O grande niimero de abordagens pode ser classifi-
cado nas seguintes classes: reconhecimento baseado em correlacao, reconhecimento

baseado em minucias e reconhecimento baseado na caracteristica da crista.

4.8.1 Reconhecimento baseado em correlagao

No reconhecimento de duas impressoes digitais utilizando a técnica baseada

em correspondéncia, primeiramente os datilogramas sao alinhados e, em seguida, é



125

calculada a correlacao para cada ponto caracteristico. No entanto, a translacao e
a rotacao nao sao conhecidas, por isso é necessario aplicar a correlacao para todos
os alinhamentos possiveis. A singularidade da informacao pode ser util a fim de

encontrar um alinhamento aproximado.

A principal desvantagem deste método é a sua complexidade computacional,
menor tolerancia a distor¢ao nao linear e a variacao do contraste. Normalmente,
esta metodologia tem sido proposta como uma alternativa que calcula a correla-
¢ao localmente em vez de globalmente, em que apenas as regioes de interesse (por

exemplo, regioes de singularidade e miniucias) sao selecionadas e combinadas.

4.8.2 Reconhecimento baseado em mintcias

Este é o mais popular e amplamente utilizado, devido ao seu bom desempenho
e baixo custo computacional, especialmente para imagens de boa qualidade. Este
método primeiramente tenta alinhar a imagem de entrada (modelo de consulta)
atraveés dos modelos de minucias armazenados (modelo de referéncia) e encontrar o

nimero de mintucias correspondentes.

Apés o alinhamento, duas minucias sao consideradas no reconhecimento, se
a distancia espacial e a diferenca das direcoes entre elas sao menores do que uma
tolerancia determinada. Por isso, um correto alinhamento da impressao digital é
muito importante a fim de maximizar o nimero de mintcias reconhecidas, o que
exige o processamento das informacoes de translacao e rotacao, bem como outras

transformacoes geométricas, tais como dimensao e distorcao.

A fim de calcular eficientemente o alinhamento da informacao, foram pro-

postas diversas abordagens. Aqui é apresentado um método que usa segmentos
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(formado por mintcias) em vez de mindcias isoladas. Um segmento ¢ formado por
dois pares de mintcias da mesma impressao digital. A maneira como o conjunto de
segmentos é construido pode variar (por exemplo, vizinhanga mais proximo, trian-
gulagdo de Delaunay, etc.) A Figura 4.46 mostra os segmentos construidos a partir

de um conjunto de mintcias.

Figura 4.45: Exemplo de segmentos construidos utilizando a triangulacao de Delau-
nay a partir de um conjunto de mintcia.

A fim de realizar a selecao, os segmentos sao construidos em ambos os modelos
(consulta e de referéncia), a partir dai sdo comparados os segmentos do modelo
de consulta com os segmentos de referéncia. Cada segmento contém a seguinte
informacao: comprimento do segmento e os angulos (« e 3), formados pelo segmento

e orientacao da minicia, como é mostrado na Figura 4.46.

Neste caso, [ ¢ o comprimento do segmento que forma as mintucias k e j,

ambas do mesmo modelo.

Usando os segmentos do modelo de consulta e modelo de referéncia, encon-
tramos a informacao de rotagao e translacao pela construgao da lista de segmentos

reconhecidos. Cada segmento do modelo de consulta é comparado com todos os

segmentos do modelo de referéncia. Se existe combinagao, o par de segmentos é
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Figura 4.46: comprimento do segmento e os angulos (« e [3)

incluido na lista. Dois segmentos (r, ¢) sdo considerados no reconhecimento se os

seus comprimento () e diferenga de angulos («, ) estdo abaixo de um limite.

|L, — 1, <t (4.29)
|, — o] < ta (4.30)
B, — B,| < ta (4.31)

onde tl é a tolerancia da diferenca do comprimento dos segmentos e ta ¢ a tolerancia

da diferenca dos angulos.

Usando a diferenca do angulo de orientagao do segmento correspondente (o
e ) é construido o histograma de forma a determinar o adngulo de rotagao. A
Figura 4.47 mostra o histograma (nimero de segmentos pela diferenga do angulo)
da diferenca de angulo. O angulo de rotagao é definido por selecao do grupo com

um ntmero elevado de segmentos reconhecidos.

Da mesma maneira sao construidos o histograma para o deslocamento de z
e y (diferenga de posigao), a fim de encontrar a translagdo. Com as informacoes de

translacao e rotacao, pode-se encontrar as minficias e a pontuacao correspondentes.
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Figura 4.47: histograma da diferenca de angulo

Alternativamente, usando a lista de segmentos pode ser construido um grafico com
o par de segmentos e resolver um problema de coincidéncia de grafico, a fim de
obter um reconhecimento robusto de minticias. A Figura 4.48 mostra o resultado de

segmentos correspondentes (cor vermelha).

{a) {b}

Figura 4.48: (a) modelo de referéncia e (b) modelo de consulta

4.8.3 Reconhecimento baseado nas caracteristicas das cristas

A correspondéncia usando as caracteristicas da crista na forma de fingercode
consiste em calcular a diferenga de dois vetores fingercode (consulta e referéncia). No

entanto, antes de aplicar o fingercode é importante alinhar as imagens das impressoes
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digitais. Em alguns casos, a singularidade pode ser utilizada para esse fim. Um
fingercode também pode ser utilizado como um método complementar ao baseado
em minucias, a fim de melhorar a precisao. A abordagem original deste método usa
fingercodes circulares, tendo como centro o niicleo da impressao digital. O resultado
final da diferenca do fingercode é normalizado e a média é calculada utilizando as
8 direcoes, para obter um valor entre 0 a 1. Quanto menor a pontuagao, mais
semelhantes sao as impressoes digitais. Um valor limiar ¢ usado para decidir se a

impressao digital foi reconhecida ou nao.

Neste trabalho, para o reconhecimento da impressao digital é utilizada a com-
paracao de mintcias do modelo de referéncia com o modelo de consulta. Entretanto,
existem varios trabalhos aplicados a essa classe de métodos, sendo que neste sera
considerado um método tradicional por ser amplamente utilizado. Assim, o algo-
ritmo utiliza a distancia euclidiana para encontrar as mintcias de uma impressao
digital que esté sendo identificada em uma outra imagem. Por fim, quando todas as
mindcias de uma imagem forem encontradas, é calculado o somatorio das distancias
euclidianas das mintcias elevadas ao quadrado, e o valor resultante é comparado
com um limiar. Se for menor ou igual ao limiar, a impressao digital é considerada

como identificada (THAI (2003)).

De acordo com o exposto, o reconhecimento consiste na verificacao dos ele-
mentos comuns pertencentes aos dois mapas de mintcias. Cada mintcia m,, possui
informacao relativa a4 sua posicao espacial, ao seu tipo e a sua direcao. Uma vez
realizado o alinhamento entre as duas impressoes digitais, se elas se tratarem de ima-
gens referentes a um mesmo dedo, as mintcias detectadas em cada imagem estarao

préximas.

Considere dois vetores de mintcias, um pertencente a uma imagem modelo

T e outro pertencente a uma imagem FE, escritos como 7' = mq, mo,....m, ¢ £ =



130

my, mb,...,m, onde m e m' sdo os elementos extraidos de cada mintcia. Para se
comparar esses dois mapas pode ser tomada a distancia euclidiana entre as mintucias
dos vetores T' e E de acordo com a equacdo (4.32). Uma minicia m; de T sera
considerada a mesma que uma minucia m; de E se a distancia euclidiana s; entre

elas for menor do que uma tolerancia r.

sa(mj, m;) = \/(% —x)2 + (Y —vi)? < 7o (4.32)

Além do critério da distancia, para se considerar a comparacao realmente
efetiva, deve-se ter a diferenca entre a orientacao das mintucias dy menor do que uma
tolerancia angular 6, conforme definida pela equacao (4.33). Essa equagdo toma o
minimo entre [0 — 6;| e 360° — |¢; — 0;] devido & caracteristica da circularidade dos

angulos (por exemplo, a diferencga entre 2° e 358° é apenas 4°).

da(m';, m;) = min(|6; — 6;], (360° — |6, — 6:])) < (4.33)

Os mapas T' e E deverao ser alinhados para maximizar o niimero de mintcias
reconhecidas. O alinhamento seré realizado mantendo 7T fixo e corrigindo as posi¢oes
das minticias de E, de modo a sobrepor um mapa sobre o outro. A Figura 4.49
apresenta o alinhamento entre dois mapas de mintcias de forma que tomando uma
minicia em cada imagem, chamadas de mintcias pivo, realiza-se o alinhamento
baseado em suas posi¢oes relativas. A rotacao ente os mapas sera corrigida através

da diferenca entre as orientagoes das mintcias pivos.

Os passos para o reconhecimento entre mintcias sao descritos a seguir:
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Figura 4.49: Comparagao entre mintucias. (a) e (b) mostram duas impressoes digi-
tais com suas minucias identificadas, (¢) mostra a escolha da mintcia pivo e (d) é
realizado o alinhamento do mapa de minticias

1. obtém-se a distancia relativa entre os pares de mintcias pivo através da equa-

¢ao (4.34) que representa o quanto a imagem modelo esta transladada.

EIRER I

2. Toma-se a diferenca entre os angulos que indicam a direcao das minicias pivo.

A =0 —0.

3. Realiza-se o alinhamento entre as mintcias da imagem de entrada utilizando

a equacao (4.35).

xd Az cosAf sinAf 0 x; — x®
yd | = | Ay | + | cosAf sinAf 0 yi — y° (4.35)
0! Af 0 0 1 6; — 0°
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4. Uma vez alinhados os dois vetores planares é tomada a distancia euclidiana,
definida pela equacao (4.32), entre as minticias proximas que possuam a dife-

renca entre as diregoes dada pela equacao (4.33).

Apo6s realizar a comparacao do mapa de mintucias entre duas impressoes digi-
tais, o nimero de reconhecimento de mintcias é obtido. Assim, o valor da contagem
é obtido dividindo o niimero de mintucias reconhecidas pela quantidade de mintucias
encontradas, uma vez que podem ocorrer mintdcias nao localizadas na impressao
digital. Dessa forma, o valor das contagens apresentard uma variacao entre 0, para
o caso de nenhuma minticia da imagem de entrada ser reconhecida, e 1 para o caso

de todas as mintcias serem reconhecidas.
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5 RESULTADOQOS

5.1 Introducao

O aspecto principal de avaliar um sistema biométrico é a sua precisao. Do
ponto de vista do usuério, um erro de precisao ocorre quando o sistema nao consegue
autenticar a identidade de uma pessoa registrada ou quando o sistema autentica
erroneamente a identidade de um intruso. Com isso, a avaliacao do sistema proposto
leva em conta uma série de parametros relativos as taxas de falsa aceitagdo (TFA
ou False Acceptance Rate - FAR) e de falsa rejeicdo (TFR ou False Rejection Rate
- FRR). Tais taxas devem apresentar baixos indices e serdo apresentadas na Se¢ao

0.13.

Contudo, para testar a eficiéncia de cada etapa do algoritmo proposto foi
realizada uma implementacao em Java dos métodos apresentado neste trabalho
expondo-os a um banco de imagens descrito na Se¢ao 5.2 com o objetivo de validar
as técnicas descritas. Assim, o algoritmo foi testado com um ntimero significativo de
imagens de impressoes digitais com diferentes caracteristicas de ruido. Os resultados
apresentados neste capitulo ilustram a aplicacao do arranjo sequencial do algoritmo

proposto.

Os experimentos foram realizados em um processador 15 de 1,7 GHz com
4GB de RAM. Ao testar o desempenho do algoritmo, o tempo de execucao de
cada processamento nao foi levado em consideracao. Assim, o principal objetivo
deste capitulo ¢ ilustrar os resultados de cada etapa do algoritmo e avaliar o quao
eficiente cada estigio é executado, sem se preocupar com a melhora no desempenho

do algoritmo em cada passo do processo.
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Algumas fases de processamento nao foram implementadas por nao fazerem
parte do fluxo basico deste trabalho. Além disso, quando apropriado alguns métodos

sao comparados e seus resultados divulgados.

5.2 Banco de Dados

Os bancos de dados utilizados sao compostos por imagens no padrao WSQ
do FBI (INVESTIGATION SERVICES (2010)) e fazem parte de uma base de dados
privada com diferentes niveis de ruidos. Foram divididas em trés grupos, onde o pri-
meiro possui 70 imagens e serd utilizado para a andlise do algoritmo e apresentacao
dos valores referentes as pontuacoes e resultados obtidos nesta avaliacao. O segundo
banco contém um total de 10.000 imagens para a andalise qualitativa e quantitativa
do desempenho do algoritmo. Com isso, os bancos de dados aqui descritos tém a
flexibilidade de adicionar ou remover as impressoes digitais conforme a necessidade.
Para realizar os testes, foi criado um terceiro grupo de impressoes digitais contendo
30 imagens pessoais capturadas em diferentes dispositivos, através de técnicas de
captura rolada e pousada para aferir a eficiéncia do algoritmo proposto. Assim, as

bases de dados permitirao a manipulagao e validacao dos métodos expostos.

5.3 Testes de Segmentagao

As Figuras 5.1, 5.2, 5.3, 5.4 e 5.5 ilustram os resultados de uma imagem de
impressao digital baseada na variancia, desprezando os blocos que estejam fora de
um determinado limiar calculado através do método de coeréncia (conforme apre-
sentado na Secao 4.2). A imagem baseada na variancia mostra que a area central
de impressoes digitais apresenta um valor muito alto, enquanto que as regioes fora

desta area tém uma variancia muito baixa.
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Assim, o limiar para a variancia é usada para separar a area do primeiro

plano da impressao digital das regioes de fundo.

A imagem segmentada final é formada por atribuicao das regides com um
valor de variacao abaixo do limiar para um valor de nivel de cinza de zero. Estes
resultados mostram que as regioes de primeiro plano segmentadas por este método
compreendem apenas as areas que contém as estruturas da crista de impressao di-

gital, e que as regides sao corretamente segmentadas.

Assim, o método de variancia limiar baseada na coeréncia apresentou um
resultado eficaz na discriminagao da area do primeiro plano a partir das regioes do

fundo.

Foi observado que o valor do limiar utilizado para segmentar a imagem deve
ter como base o seguinte critério: se o valor limite ¢ muito grande, as regides de
primeiro plano podem ser atribuidos incorretamente como regides de fundo. Inver-
samente, se o valor limite é muito pequeno, as regioes de fundo podem ser erra-
damente designadas como parte da regiao de primeiro plano da impressao digital.
Assim, percebeu-se que o limite de variagdo em torno da coeréncia apresentou bons

resultados em termos de diferenciacao entre o primeiro plano e as regioes de fundo.
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Figura 5.1: Exemplo de imagens de impressao digital segmentada (na esquerda a
imagem original e na direita o algoritmo aplicado sobre a imagem).

Figura 5.2: Exemplo de imagens de impressao digital segmentada (na esquerda a
imagem original e na direita o algoritmo aplicado sobre a imagem).

Figura 5.3: Exemplo de imagens de impressao digital segmentada (na esquerda a
imagem original e na direita o algoritmo aplicado sobre a imagem).
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Figura 5.4: Exemplo de imagens de impressao digital segmentada (na esquerda a
imagem original e na direita o algoritmo aplicado sobre a imagem).

Figura 5.5: Exemplo de imagens de impressao digital segmentada (na esquerda a
imagem original e na direita o algoritmo aplicado sobre a imagem).
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5.4 Testes de Normalizacao

Antes de prosseguir para as fases subsequentes de realce da crista os niveis de
cinza sao ajustados a fim de agrupar os niveis de luminosidade da imagem. Com isso,
as Figuras 5.6, 5.7, 5.8, 5.9 e 5.10 mostram os resultados das imagens de impressao
digital normalizadas de modo que tenham uma média desejada de 100 e um desvio

padrao de 100.

Figura 5.6: Exemplo de imagens de impressao digital normalizada (& esquerda ima-
gem original, & direita imagem segmentada e abaixo seus respectivos histogramas).
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Figura 5.7: Exemplo de imagens de impressao digital normalizada (& esquerda ima-
gem original, & direita imagem segmentada e abaixo seus respectivos histogramas).
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Figura 5.8: Exemplo de imagens de impressao digital normalizada (a esquerda ima-
gem original, & direita imagem segmentada e abaixo seus respectivos histogramas).

Figura 5.9: Exemplo de imagens de impressao digital normalizada (& esquerda ima-
gem original, & direita imagem segmentada e abaixo seus respectivos histogramas).
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Figura 5.10: Exemplo de imagens de impressao digital normalizada (& esquerda ima-
gem original, & direita imagem segmentada e abaixo seus respectivos histogramas).
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O histograma da imagem original ilustra que todos os valores de intensidade
se aproximam do lado direito da escala de 0 — 255, sem pixels no lado esquerdo. Isso
resulta em uma imagem de contraste muito baixo. Da mesma forma, o histograma
da imagem normalizada mostra que a gama de valores de intensidade foi ajustada
de tal modo que existe uma distribuicao mais equilibrada entre os pixeis escuros

(cristas) e claros (vales).

Assim, a normalizacao da imagem melhora o contraste entre as cristas e vales.
Além disso, as parcelas de histogramas mostram que o processo de normalizacao nao
altera a forma do histograma original; apenas a posicao relativa dos valores ao longo
do eixo x é deslocado, o que significa que a estrutura das cristas e vales nao é

alterada.

5.5 Teste de Orientacao

A etapa de filtragem subsequente depende fortemente da estimativa da ori-
entacao da crista local, a fim de reforcar a estrutura do datilograma e reduzir os
ruidos. Por isso, é importante obter uma estimativa precisa do campo de orien-
tacao. Como a fase de estimativa da orientacao desempenha um papel central no
processo de melhoria, uma série de ensaios para avaliar o desempenho do algoritmo
de estimativa de orientacao foi realizada utilizando imagens de impressoes digitais
reais durante os experimentos. O conjunto padrao de parametros utilizados ao longo
dos experimentos define um tamanho de bloco de 15 x 15 e um tamanho de filtro

Gaussiano com méscara de convolugao de tamanho 5 x 5.

Algumas imagens de impressoes digitais foram selecionadas para avaliar o
desempenho do algoritmo em diferentes condigoes de impressao digital. Os tipos de

imagens de impressoes digitais selecionados incluem imagens bem definidas contendo
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varios pontos singulares e imagens de baixa qualidade.

Os resultados dos experimentos, com as imagens de impressoes digitais reais,
sO podem ser avaliados em uma escala qualitativa por inspecao humana da qualidade
visual do campo de orientacao. Os fatores utilizados na determinagao da qualidade
da orientacao incluem o quao bem os vetores estao orientados em relacao a direcao

do padrao de fluxo da crista e a suavidade do campo de orientacao.

Pontos singulares sao caracteristicas proeminentes das impressoes digitais e
sao amplamente utilizados para a classificacao da impressao digital (conforme des-
crito na Se¢ao D). Com isso, é importante obter uma estimativa precisa do campo
de orientacao em torno destes pontos. A partir dos resultados das imagens sobre-
postas de cada figura, pode-se observar que ha pouca diferenca entre a orientacao
da crista real e a estimativa de orientacao dos vetores. Assim, o algoritmo produz
uma estimativa dos vetores de orientacao de forma consistente com a direcao das
estruturas das cristas ao longo de toda a imagem. Além disso, os resultados mos-
tram que, embora a orientacao varie significativamente em torno do ponto singular,
o algoritmo pode ainda produzir uma estimativa do campo de orientagao precisa e

suave.
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Figura 5.11: Exemplo de imagens de impressao digital orientada (& esquerda, a
imagem original; ao centro, & imagem sobreposta; e a direita, a imagem orientada).
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Figura 5.12: Exemplo de imagens de impressdo digital orientada (& esquerda, a
imagem original; ao centro, & imagem sobreposta; e a direita, a imagem orientada).
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Figura 5.13: Exemplo de imagens de impressao digital orientada (& esquerda, a
imagem original; ao centro, & imagem sobreposta; e a direita, a imagem orientada).

Imagens bem definidas exibem um padrao de fluxo da crista suave e consis-
tente, o que permite a orientacao de campo para serem extraidos de forma confiavel.
Em contraste, para imagens contendo elementos extremamente ruidosos, quebras de
cadeias e outros defeitos, o fluxo da crista padrao nao é definido de forma consistente
em toda a imagem. Na presenca de pequenas quantidades de ruido, os resultados
apresentam um campo de orientacao bastante suave que nao ¢ muito afetado pelos

elementos corrompidos. Contudo, a estimativa de orientagao da resultados engano-
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Figura 5.14: Exemplo de imagens de impressao
imagem original; ao centro, & imagem sobreposta; e a direita, a imagem orientada).
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Figura 5.15: Exemplo de imagens de impressiao digital orientada (& esquerda, a
imagem original; ao centro, & imagem sobreposta; e a direita, a imagem orientada).

sos particularmente em areas em que h& uma grande secao de estrutura corrompida,

conforme pode ser observado em algumas partes das impressoes digitais das Figuras

5.11, 5.12, 5.13, 5.14 e 5.15.
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5.6 Teste de Frequéncia

Juntamente com a orientacao da crista, a frequéncia é outro parametro im-
portante a ser usado na construcao do filtro Gabor. As experiéncias sao realizadas
principalmente em imagens reais de impressoes digitais para avaliar o desempenho
da estimativa de frequéncias da crista. Nota-se que os resultados para os valores
de frequéncia da crista serao apresentados em termos de comprimento de onda para

uma interpretacao dos resultados.

A fase de estimativa local da frequéncia foi analisada a partir de uma série
de imagens de impressao digital sintéticas e reais. As Figuras 5.16 e 5.17 ilustram
os resultados da estimativa do comprimento de onda para a crista de uma imagem
de impressao digital. Os resultados relativos as imagens mostram que os valores de
comprimento de onda para bloco de tamanho 32 x 32 de comprimento possui um

sinal periddico bem definido.

00 25 so 75 100 125 150 175 200 25 250 7S 300 32
x

Figura 5.16: Exemplos de Assinatura X.

Além disso, observa-se que ha uma diferenca minima entre os valores de com-
primento de onda reais e os valores de comprimento de onda estimados. Assim, pode

ser mostrado que a estimativa do comprimento de onda é precisa para as imagens
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00 25 S0 75 100 125 150 175 200 225 250 275 300 32
x

Figura 5.17: Exemplos de Assinatura X de uma outra area da mesma impressao
digital.

bem definidas e imagens ruidosos de baixa intensidade. No entanto, a precisao da
estimativa de comprimento de onda se deteriora quando altas intensidades de ruido
sao aplicadas na imagem. A inspecao visual da Figura 5.18 demonstra que existe

uma grande proporc¢ao de blocos de imagens que dao valores incorretos de estimativa

de comprimentos de onda.

25 sp 75 100 15 150 175 200 25 280 275 300 32,
x

Figura 5.18: Exemplo de Assinatura X de uma area ruidosa.

Contudo, observa-se que quando realizamos as experiéncias em impressao
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digital de imagens reais, os resultados sao mais dificeis de controlar devido a uma
série de razoes. Em primeiro lugar, os comprimentos de onda das cristas da imagem
da impressao digital nao possuem um valor fixo e podem variar em diferentes regioes
de uma impressao digital. As Figuras 5.16 e 5.17 ilustram a imagem do comprimento
de onda da crista da mesma imagem de impressao digital. Para ambas as imagens,
pode ser visto que o comprimento de onda da crista varia ao longo da imagem.
Além disso, nem todas as impressoes digitais apresentam o mesmo comprimento
de onda médio da crista e, consequentemente, diferentes impressoes digitais podem
resultar em valores de comprimento de onda diferentes. Por isso, as imagens de
impressao digital sintéticas normalmente sao utilizadas para avaliar o desempenho

da estimativa do comprimento de onda da crista.
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5.7 Teste de Filtragem

A parte central do algoritmo de melhoria da impressao digital encontra-se
dentro da fase de filtragem de Gabor. Esta ¢é a fase que realiza o reforco efetivo das
cristas e vales da impressao digital. O objetivo da fase de filtragem é aumentar a

clareza das estruturas e reduzir o ruido na imagem.

Os parametros do filtro de Gabor foram ajustados de forma que d, e 9,
controle a largura de banda do filtro, sendo escolhidos cuidadosamente, pois tém
um efeito significativo sobre os resultados do aprimoramento da imagem. O valor
de 0, determina o grau de aumento do contraste entre os cumes e os vales, e 9,
determina a quantidade de suavizacao aplicada as saliéncias ao longo da orientagao
local. As Figuras 5.19, 5.20, 5.21, 5.22 e 5.23 ilustram a aplicacao do filtro de Gabor
em imagens da impressao digital, conforme a Se¢ao 4.4.4. Com isso, valores altos de
0, e 0, levam & melhoria dos artefatos e uma quantidade significativa de indefini¢ao
das estruturas da crista. Esta indefinicao ocorre devido ao excesso de suavizacao da
imagem pelo filtro de Gabor. Por outro lado, se os valores forem muito pequenos,
o filtro nao é eficaz na remocao de ruido a partir da imagem, sendo a imagem
resultante simplesmente uma versao suavizada da imagem inicial. Esta suavizacao
da imagem ocorre devido ao filtro Gabor ser uma evolucao do filtro passa-baixo

(Filtro Gaussiano).

Os experimentos realizados neste trabalho com o filtro de Gabor para dife-
rentes valores de ¢, e J, tém mostrado que o uso de k, = 0,4 e k, = 0,4 fornece um
resultado razoavel. Os exemplos de uma imagem melhorada usando estes parame-
tros sao dadas nas Figuras 5.19, 5.20, 5.21, 5.22 e 5.23, com os seus correspondentes
filtros de Gabor. Estes resultados indicam uma definicao da crista bem melhorada

e um melhor contraste entre a estrutura da crista e do vale.
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Figura 5.20: Aplicagao do filtro de Gabor sobre a imagem de impressao digital.

Observa-se também que os resultados indicam que o realce do filtro preserva
a continuidade do padrao de fluxo da crista e melhora a clareza das estruturas da
crista e do vale. Assim, o filtro é capaz de preencher as pequenas quebras que

ocorrem dentro de sulcos.

Em contrapartida, o desempenho do algoritmo de melhoramento pode romper
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Figura 5.21: Aplicacao do filtro de Gabor sobre a imagem de impressao digital.

as estrutura das cristas quando aplicado sobre imagens de baixa qualidade. Com isso,
o filtro tem dificuldade com as regides da imagem que sdo gravemente danificadas
e degradadas, resultando na ineficaz melhoria da imagem. Assim, na pratica, as
imagens de baixa qualidade sao tipicamente rejeitadas em sistemas de identificacao

da impressao digital.

Os resultados também mostram que, embora a clareza dos padroes da crista
seja bem reforcada, o reforco nos pontos de mindcias é ligeiramente turvo. A forma
do filtro Gabor é concebida para melhorar ao longo das linhas da crista, que sao
paralelas umas as outras e tém uma orientacao consistente. No entanto, os pontos
de mintcias ocorrem como descontinuidades locais no padrao de fluxo da crista, que
pode causar imprecisao na orientagao e frequéncia. Consequentemente, quando em
comparacao com regioes livres de mintcias, os resultados da aplicagao do filtro com

as regioes de pontos de mintcia é menos eficaz na melhoria da imagem.
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Figura 5.23: Aplicagao do filtro de Gabor sobre a imagem de impressao digital.
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5.8 Teste de Binarizacao

A conversao em forma binaria da imagem demonstra que a técnica de limia-
rizagao local é eficaz em separar as cristas (pixels pretos) a partir dos vales (pixels

brancos). Os resultados mostram que as estruturas da crista estdo bem preservada.

As Figuras 5.24, 5.25, 5.26, 5.27 e 5.28 destacam as diferenca entre cristas
e vales por ocasiao da binarizacao da imagem através do método de limiarizagao.
Com isso, o algoritmo apresentou uma boa capacidade de acomodar os niveis de

cinza em uma estrutura binaria de uma imagem de impressao digital.

O valor da limiarizacao é calculada através da média global dos valores de

tons de cinza.

Figura 5.24: Exemplo de binarizagao da imagem melhorada.
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Figura 5.26: Exemplo de binarizacao da imagem melhorada
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Figura 5.27: Exemplo de binarizagao da imagem melhorada.
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Figura 5.28: Exemplo de binarizagao da imagem melhorada.
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5.9 Teste de Esqueletizacao

O algoritmo escolhido para a esqueletizacao foi o método proposto por Hil-
ditch. Com isso, a submissao da imagem ao algoritmo de desbaste reduz a espessura
da crista para um pixel de largura. Os ensaios demonstram que o algoritmo de
desbaste mantém a estrutura das cristas bem preservada e que o esqueleto possui
a estrutura conectada. As Figuras 5.29, 5.30, 5.31, 5.32 e 5.33 mostram que o al-
goritmo de afinamento é capaz de extrair com precisao o esqueleto sem perturbar a

continuidade do padrao de fluxo da crista.

Observa-se nas figuras que quando a esqueletizagao é aplicada sobre a imagem
binaria melhorada, os resultados apresentados mostram que a extracao das mintcias
nao serd exata, devido ao grande nimero de pontos espirios produzidos. Assim,
através da inspecao visual pode ser demonstrado que o emprego de uma série de
fases de melhoria da imagem antes da esqueletizacao é eficaz para facilitar a extracao

confiavel da mindcia.
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Figura 5.29: Exemplo de esqueletizacao da imagem de impressao digital binarizada.
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Figura 5.30: Exemplo de esqueletizagao da imagem de impressao digital binarizada.
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Figura 5.31: Exemplo de esqueletizacao da imagem de impressao digital binarizada.

Figura 5.32: Exemplo de esqueletizacao da imagem de impressao digital binarizada.
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Figura 5.33: Exemplo de esqueletizagao da imagem de impressao digital binarizada.
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5.10 Teste de Extracao de Minticias

As Figuras 5.34, 5.35, 5.36, 5.37 e 5.38 apresentam os resultados da extragao
das mintcias da impressao digital a partir de uma imagem esqueletizada. Com isso,
é possivel observar que todos os pixels correspondentes a uma crista cujo o nimero
de cruzamento (apresentado na se¢ao 4.7) que possui um valor 1 e 3 foram detectados

com sucesso.

Além disso, os resultados mostram que nao ha candidatas a mintcias perdi-
das, como também nao ha pixels que foram falsamente marcados como mintcias.
Assim, pode-se demonstrar que a técnica de numero de cruzamento (Crossing Num-
ber) é capaz de detectar com precisdo todas as bifurcagbes e terminagoes validas na

crista da imagem esqueletizada.

A inspec¢ao visual da imagem indica que a maioria dos pontos marcados a
partir da imagem esqueletizada correspondem aos pontos de mintcias validos na
imagem original. No entanto, existem alguns casos em que as mintcias extraidas

nao correspondem aos verdadeiros pontos de mindcias da imagem original.

Além disso, deve-se notar que, em alguns casos, os pontos de bifurcacao e ter-
minacao da crista pode ser dificil de se distinguir entre si. As fases de melhoramento
e esqueletizacao pode ocasionalmente resultar em bifurcacoes sendo detectadas como
terminacoes, e vice-versa. Assim, na pratica, a maioria dos sistemas de identificacao
de impressoes digitais nao fazem uma distincao entre bifurcacoes e terminacoes da

crista quando a correspondéncia de pontos de mintucias.

Pode ser visto também que as Figuras 5.34, 5.35, 5.36, 5.37 e 5.38 descrevem
algumas falsas minticias que sao formandos por uma estrutura conhecida, tal como

0 esporao e o buraco, facilmente encontrados nestas Figuras. Portanto, é realmente
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necessaria uma fase de pos-processamento para validar as mindcias genuinas.

Figura 5.34: Exemplo de imagens de impressao digital com os pontos caracteristicos
em destaque. A esquerda estdo em destaque as mintcias sobre a imagem original, ao
centro os pontos caracteristicos sobrepostos a imagem binarizada e a direita sobre
a imagem esqueletizada.

Figura 5.35: Exemplo de imagens de impressao digital com os pontos caracteristicos
em destaque. A esquerda estdao em destaque as mintcias sobre a imagem original, ao
centro os pontos caracteristicos sobrepostos & imagem binarizada e a direita sobre
a imagem esqueletizada.
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Figura 5.36: Exemplo de imagens de impressao digital com os pontos caracteristicos
em destaque. A esquerda estdo em destaque as mintcias sobre a imagem original, ao
centro os pontos caracteristicos sobrepostos a imagem binarizada e a direita sobre
a imagem esqueletizada.

Figura 5.37: Exemplo de imagens de impressao digital com os pontos caracteristicos
em destaque. A esquerda estdo em destaque as mintcias sobre a imagem original, ao
centro os pontos caracteristicos sobrepostos a imagem binarizada e a direita sobre
a imagem esqueletizada.
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Figura 5.38: Exemplo de imagens de impressao digital com os pontos caracteristicos
em destaque. A esquerda estdao em destaque as mintcias sobre a imagem original, ao
centro os pontos caracteristicos sobrepostos & imagem binarizada e a direita sobre
a imagem esqueletizada.
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5.11 Teste de Remocao de Pontos Espiirios

Para a remocao dos pontos espurios, existem algoritmos importantes para
remover as estruturas que provocam o surgimento de falsas mintcias, como as ilhas,

lagos, buracos, ganchos e sobreposicao.

As Figuras 5.39, 5.40, 5.41, 5.42 e 5.43 ilustram o resultado da aplicagdao do
algoritmo de pos-processamento da imagem para o esqueleto. Pode-se observar que
o algoritmo é capaz de neutralizar as falsas bifurcacoes criadas pelos buracos nas
estruturas e as falsas terminagoes criadas pela estrutura de esporao, por exemplo.

Além disso, nao ha minicias que tenham sido incorretamente marcadas como falsas.

Alguns testes realizados com diferentes tamanho de vizinhan¢a demonstraram
que uma janela de dimensdes 11 x 11 é mais eficaz na eliminacao das mintcias
falsas. Se o tamanho da janela é muito pequena, os resultados demonstraram que o
algoritmo nao é eficaz para anular as falsas mintcias. Por outro lado, se o tamanho

da janela é muito grande, entao o algoritmo pode cancelar incorretamente a mintcia.
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Figura 5.39: Pontos caracteristicos detectados. Em azul estao as terminagao e em
vermelho as bifurcacdes. A esquerda estio em destaques as minticias sobre a imagem
original, ao centro os pontos caracteristicos sobrepostos a imagem binarizada e a
direita sobre a imagem esqueletizada

Figura 5.40: Pontos caracteristicos detectados. Em azul estao as terminagao e em
vermelho as bifurcacdes. A esquerda estdo em destaques as minticias sobre a imagem
original, ao centro os pontos caracteristicos sobrepostos a imagem binarizada e a
direita sobre a imagem esqueletizada
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Figura 5.41: Pontos caracteristicos detectados. Em azul estao as terminagao e em
vermelho as bifurcacdes. A esquerda estdo em destaques as minticias sobre a imagem
original, ao centro os pontos caracteristicos sobrepostos a imagem binarizada e a
direita sobre a imagem esqueletizada

Figura 5.42: Pontos caracteristicos detectados. Em azul estao as terminagao e em
vermelho as bifurcacdes. A esquerda estdo em destaques as minticias sobre a imagem
original, ao centro os pontos caracteristicos sobrepostos a imagem binarizada e a
direita sobre a imagem esqueletizada
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Figura 5.43: Pontos caracteristicos detectados. Em azul estao as terminagao e em
vermelho as bifurcacdes. A esquerda estdo em destaques as mintcias sobre a imagem
original, ao centro os pontos caracteristicos sobrepostos a imagem binarizada e a
direita sobre a imagem esqueletizada
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Basicamente, neste teste é apenas apresentado o resultado da aplicagao da

estrutura de dados que descreve um arquivo armazenado em um sistema de digita-

lizagdo de impressoes digitais. Com isso, apenas o modelo de dados da impressao

digital ¢ utilizado no processo de reconhecimento para tornar o tempo de processa-

mento mais rapido.

A Figura 5.44 mostra o modelo de dados em formato binério, onde o valor dos

bytes seguem a estrutura TLV (Tag, Length e Value) e estao definidos pela norma

ISO, conforme descrito na Secao 4.7.2, e a Tabela 5.1 traduz o modelo de dados para

o formato texto.

f | 46405268
24 | BEOBEY 24
46 | BACCARRR
72 | BEFEEERD
9f | AREBEERA
126 | 41435600
144 | ABCAZ4RA
168 | ABCACHRA
192 | BBCABDEE
216 | AAD41 766
240 | BBEEL200
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Figura 5.44: Exemplo de template no formato binario.



Tabela 5.1: Exemplo de template no formato texto

Posicao Orientagao Tipo
[x] 127 [y] 171 -18 bifurcagao
|x| 268 [y] 245 -74 bifurcacao
x| 215 [y] 295 43 terminagao
x| 144 [y] 171 0 terminagao
[x] 290 [y] 241 -83 bifurcagao
|x| 141 |y] 178 11 bifurcagao
|x| 222 |y| 243 -96 terminagao
[x] 92 [y] 127 94 bifurcagao
|x] 81 [y] 203 -88 bifurcacao
x| 224 |y] 213 -94 terminagao
[x] 204 [y] 159 35 terminagao
[x] 156 |y] 143 -18 bifurcagao
|x] 95 [y] 186 -76 terminacgao
[x] 124 [y] 197 -89 bifurcagao
[x] 119 [y] 113 -24 terminagao
x| 234 |y] 116 91 bifurcagao
[x] 209 [y] 157 -19 terminagao
[x] 59 [y] 109 -38 bifurcacao
x| 246 |y] 223 -83 terminagao
|x| 88 [y] 183 36 terminacao
[x] 152 [y] 229 22 terminagao
[x] 141 [y] 241 -106 bifurcagao
|x] 261 |y] 256 -80 terminagao
|x] 83 [y] 179 -60 terminagao
x| 114 [y] 177 41 terminagao
|x| 107 |y] 169 -34 bifurcacao
|x| 202 |y| 269 -101 bifurcagao
[x] 223 [y] 173 -71 terminagao
x| 246 [y] 193 =75 terminagao
|x] 181 [y] 158 -10 terminagao
x| 213 [y] 185 -99 bifurcagao
[x] 190 |y] 163 23 terminagao
|x] 90 [y] 232 26 bifurcagao
[x] 145 [y] 131 -18 terminacao
|x] 34 [y] 139 A7 terminagao
|x] 136 [y] 185 18 terminacao

171
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5.13 Teste de Reconhecimento

Os indices da Taxa de Falsa Aceitacdo (TFA) e da Taxa de Falsa Rejei-
¢ao (TFR) ! sdo os mais adequados para a avaliagio da qualidade do algoritmo
apresentado em sua totalidade. Para isto, os resultados foram obtidos aplicando
o algoritmo aos bancos de dados de impressoes digitais reais conforme descrito na
Secao 5.2. Infelizmente estas variaveis sao mutuamente dependentes, nao sendo pos-
sivel minimizar ambas. Assim, procura-se o ponto de equilibrio, representado pela
intersecao das curvas de TFA e TFR, a que chamamos Taxa de Interseccao de Erros
(TIE ou Error Equal Rate - EER). Quanto mais baixo for o TIE mais preciso é um

sistema biométrico.

As Equagoes (5.1) e (5.2) apresentam as formas discretas para os calculos da
TFA e da TFR e sao tomadas com base no niimero de amostras do banco de dados,

e na quantidade de comparagoes realizadas (impostoras e genuinas).

TFA(t) = card{gms | gms < t}

card{gms} (5.1)

card{ims | ims >t}

TFR(t) =

(5.2)

card{ims}

onde ims (Impostor Matching Score) ¢ o vetor que contém os valores obtidos com a
comparagao entre as imagens de dedos diferentes; gms (Genuine Matching Score) é
o vetor que contém os valores relativos as comparacoes entre imagens pertencentes

ao mesmo dedo; card{z} representa a cardinalidade do vetor x e t a pontuagao.

'Em processamento digital de imagens TFR e TFA sao chamados de erros de inclusao e exclusao,
respectivamente
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A Figura 5.45 mostra a distribuicao das taxas de falsa aceitacao e de falsa
rejeicao (conforme a tabela 5.4) para o primeiro banco de dados, que contém 30 ima-
gens genuinas da mesma impressao digital e 70 imagens impostoras. As respectivas

pontuacao para esta avaliacao sao apresentados nas tabelas 5.2 e 5.3.
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Figura 5.45: Taxas de Falsa Aceitacao e Falsa Rejeicao.

A taxa de insercao de erro obtido nesta analise para o algoritmo proposto é
de 0.066.

Tabela 5.2: Valores de pontuacoes das imagens de im-
pressoes digitais impostoras.

Pontuacoes || ID | Pontuacoes || ID | Pontuacoes || ID | Pontuacoes
11.243734 || 19 | 12.093404 || 37 | 13.546721 || 55 | 12.09098
12.807928 || 20 | 11.369876 || 38 | 15.868574 || 56 | 12.573727
13.809837 || 21 | 17.291231 || 39 | 11.995953 || 57 | 13.716087
10.566358 || 22 | 13.567286 || 40 | 13.083564 || 58 | 11.877674
13.2285185 || 23 | 14.494424 || 41 | 15.295088 || 59 | 9.835272
11.952542 || 24 | 12.570787 || 42 | 13.949799 | 60 | 11.113529
13.0063095 || 25 | 12.0144615 || 43 | 13.616911 | 61 | 12.88993
10.349691 | 26 | 13.007244 | 44 | 12.21728 62 | 13.008462
12.420116 || 27 | 12.151094 || 45 | 12.703774 | 63 | 12.934529
12.306495 || 28 | 12.227802 || 46 | 10.818569 || 64 | 13.081807
12.991998 || 29 | 12.096943 || 47 | 11.496476 || 65 | 12.439617

= = =
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12 | 12.424341 || 30 | 11.584223 || 48 | 12.344837 || 66 | 10.427127
13 | 12.264452 || 31 | 12.027798 || 49 | 12.093802 | 67 | 11.785024
14 | 9.976244 32 |1 10.3551855 || 50 | 12.074352 || 68 | 13.577153
15 12.016 33 | 12.044723 | 51 | 12.736658 | 69 | 15.05178
16 | 13.129588 || 34 | 12.117613 || 52 | 12.899569 | 70 | 15.731637
17 | 8.969691 35 | 12.023243 | 53 | 10.769997

18 | 15.384843 || 36 | 13.353693 | 54 | 15.922014

Tabela 5.3: Valores de pontuacoes das imagens de im-
pressoes digitais genuinas.

ID | Pontuacoes
71 | 38.447407
72 73.3639
73 | 555.90784
74 181.7914
75 | 117.546974
76 | 33.673046
77 | 13.026372
78 | 28.316309
79 | 170.88724
80 | 101.557915
81 148.0071
82 80.16928
83 | 24.956633
84 45.02363
85 | 17.114828
86 | 37.104923
87 27.97012
88 92.63257
89 | 54.992016
90 | 46.877323
91 | 11.883989
92 40.52009
93 77.00014
94 110.4912
95 39.1993
96 | 124.010056

174



175

97 154.8449
98 36.29844
99 | 135.42984
100 | 57.603752

Tabela 5.4: Resultado do calculo de TFA e TFR para a
primeira base de dados

£ TFR | TFA
0as8 1 0
9 097 | 0
10 0,93 | 0
11 0,87 | 0
12 0,77 | 0,03
13 0,33 | 0,03
14 0,13 | 0,07
15 0,1 | 0,07

16e17 | 0,03 | 0,07
18a24 | 0 | 01

25a27 | 0 | 0,13
28 0 | 0,17
29233 | 0 | 0.2
31a36 | 0 | 0,23
37 0 | 027
38 0 | 03
39 0 | 033
40 0 | 0,37
A1adsb | 0 | 04
16 0 | 043
ATabd | 0 | 047
55a57 | 0 | 05
58a73 | 0 | 0,53
T4a77 | 0 | 0,57
78a80 | 0 | 06
81a92 | 0 | 0,63
93a 10l | 0 | 0,67
1022110 0 | 0,7
Mlall7| 0 |0,73




118a124] 0 | 0,77
125a135]| 0 | 0,8
136a148| 0 | 0,83
149a154| 0 | 0,87
155a170 | 0 | 0,9
71al8l]| 0 | 0,93
182a555| 0 | 097
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Com a finalidade de se obter uma anéalise qualitativa e quantitativa, o algo-

ritmo foi submetido ao segundo banco de dados, onde 10000 imagens foram utiliza-

das como imagens impostoras e 30 como imagens genuinas. Com isso, o algoritmo

obteve o resultado apresentado no grafico da Figura 5.46.
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Figura 5.46: Taxas de Falsa Aceitacao e Falsa Rejeicao para o segundo banco de

dados.

Para esta andlise, a taxa de insercao de erro obtida também foi de 0.066.

Portanto, observa-se que os resultados obtidos para o primeiro banco de imagens

(Figura 5.45) & semelhante aos resultados apresentados para o segundo banco de

imagens.
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Tabela 5.5: Os 10 maiores valores de TIE da FVC 2006
ID | TIE (%)

0,021
0,032
0,095
0,100
0,121
0,122
0,137
0,138
0,185
0,237
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5.14 Comparacao com a FVC

A Tabela 5.5 apresenta os resultados obtidos por alguns sistemas de reconhe-
cimento de impressao digital que participaram da competigao internacional Finger-

print Verification Competition, em 2006 (MALTONI et al. (2006)).

Pelos resultados apresentados na Secao 5.13, o valor de TIE obtido no uso do
algoritmo proposto manifestou um resultado de 0,066, indicando um desempenho
superior a maioria dos algoritmos apresentados nesta competicao. Entretanto, cabe
ressaltar que as imagens utilizadas nos testes sao provenientes de um banco hete-
rogéneo, oriundas de dispositivos 6pticos, ao contrario do que ocorre nas imagens
utilizadas na FVC que vém de diversas fontes de captura. Todavia, pode-se afirmar

que os resultados sao expressivos.

A comparagao mostra que o sistema implementado pode ser melhorado, o
que de certa forma era esperado uma vez que o método proposto utiliza apenas
parte da informacgao das impressoes digitais, que sao as informacgoes de localizacao

e orientacdo de dois tipos de mintcias (terminagoes e bifurcacoes). Além disso,
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métodos de classificacao de impressao por grupos podem ser utilizados para pré-

selecionar as impressoes e, desta forma, também melhorar o desempenho do método.

O algoritmo também apresentou um tempo de execucao apreciavel, reali-
zando a geracao dos modelos de mintcias correspondentes a 144.839 imagens em
aproximadamente 4 horas (valores apenas para referéncia). Da mesma forma, o
algoritmo foi capaz de executar aproximadamente 300 verificagoes de modelos por

segundo.
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6 CONCLUSAO

Este trabalho consiste na fundamentacao, desenvolvimento e teste de um
sistema baseado em extracao de pontos caracteristicos em impressao digital. Com
isso, no decorrer deste trabalho, utilizou-se uma metodologia para identificar tais
caracteristicas baseando-se na posicao espacial de cada mintcia e suas respectivas

angulacoes.

O desenvolvimento do algoritmo proposto neste trabalho fez uso de uma ex-
tensa literatura disponivel que representa um conjunto de algoritmos baseados em
modelos matematicos, reconhecimento de padroes, anélise estatistica e processa-
mento de imagens, com objetivo de melhorar a qualidade da imagem de entrada,
uniformizar o contraste, reduzir ruidos, remover imperfeicoes, realcar as caracteris-

ticas, extrair as mintcias, preparar o modelo de dados e reconhecer o datilograma.

Na fase de pré-processamento, é notavel que o algoritmo melhore a clareza das
cristas e vales das imagens de impressoes digitais, tornando-as mais adequadas para
posterior entrega aos métodos subsequentes. Além da avaliagdo por inspecdo visual
sobre a eficiéncia na reducao dos elementos ruidosos, valores baseados nas taxas de
falsa aceitacao e falsa rejeicao sao apresentados utilizando um banco de dados de
tamanho apreciavel, contendo imagens de impressoes digitais reais, para demonstrar
a eficiéncia do método. Os resultados obtidos indicam que a metodologia proposta

é muito promissora.

Os algoritmos utilizados em cada etapa do método proposto foram escolhidos
e sintonizados a partir de pesquisa bibliografica e de experimentagao. Apesar da

bibliografia relativamente extensa sobre métodos de reconhecimento de impressoes
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digitais, muitas lacunas foram encontradas ao longo do desenvolvimento do trabalho,

mostrando que o tema ainda apresenta muitos desafios a serem superados.

Com relagdo ao desempenho do algoritmo, os experimentos demonstraram
que a utilizacao do filtro de Gabor e da eliminacao dos pontos esptrios é de funda-
mental importancia, apesar de nao resolver todos os problemas. Cabe ressaltar que
o resultado do algoritmo permite analisar a clareza das estruturas das cristas e vales

das imagens de impressoes digitais resultantes.

Em relacao aos algoritmos comparados na Secao 5.14, nao se tem acesso
aos métodos utilizados por eles, mas existe a possibilidade deles utilizarem mais
informacoes da impressao digital do que este trabalho se propoe a fazer. Podemos
afirmar que para aplicagbes com imagens capturadas eletronicamente (normalmente

de melhor qualidade), o método proposto possui uma alta eficiéncia.

Em alguns momentos, os experimentos foram conduzidos usando uma com-
bina¢do de ambos os tipos de imagem (sintéticas e reais) para proporcionar uma
avaliacao bem equilibrada do desempenho. Logo, a utilizacao de imagens sintéticas
forneceu uma medida quantitativa e mais precisa do desempenho. As imagens de
datilograma reais fornecem uma avaliacdo mais efetiva, uma vez que proporcionam
uma representacao natural da limitacao da técnica de captura. Ambos os tipos de
imagens apresentaram desempenhos semelhantes e foram agrupadas nos resultados

apresentados no capitulo 5.

Por fim, conclui-se que os objetivos expostos foram cumpridos de maneira
satisfatoria. Todo o trabalho desenvolvido apresentou uma valiosa fonte de informa-
¢ao na tarefa de processamento de imagem, pois em muitos casos as metodologias

podem ser aplicadas em diferentes objetos.
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6.1 Trabalhos Futuros

Para aumentar a robustez, o desempenho e a seguranga da metodologia apre-
sentada deve-se utilizar mais informacoes presentes na impressao digital que estao
fora do escopo deste trabalho. Assim, algumas metodologias encontradas recente-
mente na literatura podem apresentar resultados vantajosos como os métodos ba-
seados em transformadas, tais como a de Fourier-Mellin que é imune a translagao
e rotagao da imagem. Além desta, métodos de processamento de imagens baseada
na Transformada de Wavelet podem reduzir o tempo gasto nessa etapa e melhorar

o resultado.

A implementacao de um algoritmo para a compressao e descompressao da
imagem no padrao WSQ, definido pelo FBI, daria maior interoperabilidade entre

diferentes sistemas de identificacao baseado em pontos caracteristicos.

O uso de técnicas de inteligéncia computacional também pode ser investigado
como a aplicacao de redes neurais artificiais para o reconhecimento das impressoes

digitais.

Etapa de alinhamento, classificacdo e deteccao de pontos singulares certa-
mente trard resultados perceptiveis ao reconhecimento diminuindo ainda mais as

taxas de falsa aceitacao e falsa rejeicao.

E aprecidvel, também, uma implementacao em JavaCard do reconhecimento
das impressoes digitais para ser aplicada em cartoes inteligentes, conhecido como
MOC (Match On Card) cujo objetivo ¢ verificar a autenticidade e/ou o controle
de acesso do portador de um documento eletronico de identificacao, cujo princi-
pal desafio é oriundo da limitacao de processamento, armazenamento e instrucoes

disponibilizadas pelo dispositivo.
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Por fim, este trabalho apresenta uma “rica” fonte de referéncias que facilita

o estudo em trabalhos futuros.
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ANEXO A OPERADORES DE BORDA

A.1 Operador de Roberts

O operador de Roberts ROBERTS (1963) apresenta uma aproximagcao sim-
ples para o médulo do gradiente. As equagoes acima podem ser implementadas por
méascaras de tamanho 2 X 2, que sao chamadas de operadores cruzados de gradientes

de Roberts e estao representadas na Figura A.1.

Gx = 1 0 |Gy= | 0
0| 1 110

—_—

Figura A.1: Mascara de Roberts

A soma de todos os coeficientes da méascara é igual a zero, como também,
a soma das diagonais. Ja em regioes em que os pixels estao situados entre duas
fronteiras o resultado do operador é diferente de zero, dando origem a borda ou

contorno da regiao.

As méscaras sao aplicadas sobre a imagem para se obter uma estimativa do

valor do gradiente através do processo de convolucao apresentado na Secao 2.3.

O método trabalha bem com imagens binérias, no entanto, possui alta sen-

sibilidade a ruidos, pois poucos pixels sao usados para aproximar o gradiente.
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A.2 Operador de Prewitt

Conforme a Equagdo (4.4), uma mascara de tamanho par como a utilizada
no operador de Roberts é mais dificil de ser implementada. Assim, o operador de
Prewitt SALUJA; SINGH; AGRAWAL (2013) apresenta uma méscara de tamanho
3 x 3 utilizada na deteccao de bordas, e seu principio de detecgao é o mesmo utilizado

pelo operador cruzado de Roberts.

Atuam em vizinhangas (Se¢ao 2.2) de tamanho 3 x 3, e podem ser utilizadas

em aproximagoes como a mostrada na Equagao (A.1).

V() =1(z1+ 28 +20) — (21 + 22+ 23)| + [(23 + 26 + 29) — (21 + 20+ 27)[ (A1)

onde z; representa o valor do pixel pertencente a uma vizinhanca do tipo 8§ Connec-

ted.

As méscaras de Prewitt sao apresentas na Figura A.2, onde a mascara G é

aplicada horizontalmente sobre a imagem e a méscara G, aplicada verticalmente.

Gx= |-1| 0| 1| Gy=1]1 1
10 |1
110 [ 1 -1

Figura A.2: Mascara de Prewitt

A diferenca entre a terceira e a primeira coluna da mascara G, aproxima a
derivada na diregao x, e a diferencga entre a terceira e a primeira linha da méscara

G, aproxima a derivada na direcao y.
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A.3 Operador de Sobel

Neste operador, a aproximacao da funcao gradiente é realizada através de
uma mascara onde os elementos representam valores especiais da fungao gradiente de
Sobel KUMAR; SAILAJA (2011), a ser aplicada através do processo de convolu¢do
bidimensional (Se¢do 2.3). As matrizes apresentada na Figura A.3 mostra a mascara
de Sobel de dimensao 3 x 3, onde G, destaca as bordas na dire¢ao horizontal e G,

que é a transposta da matriz GG, destaca as bordas na direcao vertical.

Gx=|-1]0 |1 |Gy=|1]2]1
210 0
110 1 1121

Figura A.3: Mascara de Sobel

O principio de atuacao do operador de Sobel é semelhante ao dos operadores
de Roberts e Prewitt, ou seja, nas regioes onde os valores sao constantes a resposta

do operador no local é zero.

A desvantagem deste método é que o deslocamento da méscara é realizado ou
no eixo horizontal (eixo X) ou no eixo vertical (eixo Y), ou seja, s6 detecta bordas

nas duas diregoes.

A.4 Operador de Canny

Os operadores de borda sao muito sensiveis a ruidos, por isso, o método de
Canny CANNY (1986) utiliza um processo para a detecgao das bordas que é baseado
na utilizacao de um operador gaussiano, trabalhando com base em 3 critérios 6ti-
mos para localizacao de contornos: minima probabilidade de deteccao de multiplas

bordas; boa localizagao, isto ¢, minima possibilidade de erro na detecgao dos pontos
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pertencentes a borda verdadeira; e deteccao de uma tnica borda, ou seja, se houver

duas respostas uma delas é considerada falsa.

Para implementar o algoritmo sao necessarios 4 estagios principais que atuam

sobre uma imagem segmentada e normalizada:

1. suavizacao com o filtro gaussiano;
2. computacao do gradiente;
3. tornar as espessuras das arestas no tamanho de um pixel; e

4. limiarizagao (thresholding), eliminagao dos valores de alta e baixa frequéncia.

A suavizacao é realizada pela convolucao do operador gaussiano com o sinal
de entrada (conforme apresentado na Secdo 4.4), atenuando as altas frequéncias

existentes na imagem.

Apos a suavizacao, é realizada uma diferenciacao e em seguida é aplicada a
convolucao do filtro gaussiano com a imagem de entrada, onde sao determinados os
gradientes de cada regiao e as respectivas bordas nas dire¢oes horizontal ou vertical,

mesmo na presenca de ruidos.

A etapa seguinte no método de Canny ¢ localizar o gradiente de maior ampli-
tude da imagem, de forma a minimizar o nimero de bordas indesejaveis da regiao.
O procedimento é feito por uma técnica chamada de “nao méaxima supressao” que

atua reduzindo a espessura dos contornos de um pixel.

O 1ltimo passo do método é a limiarizagao. Normalmente, os detectores de

bordas trabalham com apenas um limiar 7" qualquer, ja o operador de Canny utiliza
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dois limiares, um de alta e um de baixa. Se o valor de uma borda ultrapassa o
limiar de alta este é imediatamente aceito, enquanto se o valor for menor que o
limiar de baixa o mesmo ¢é rejeitado. Para os valores de bordas situados entre os
dois limiares, serao aceitos os pixels que estiverem conectados de forma a se obter

uma boa resposta.

A vantagem deste procedimento é que mais pontos sao conectados, facilitando
a determinacao de contornos e dando maior consisténcia aos resultados obtidos com

a técnica.
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ANEXO B ALGORITMOS DE ESQUELETIZACAO

B.1 Algoritmo de Zhang-Suen

O algoritmo proposto por Zhang-Suen ZHANG; SUEN (1984) consiste em
sucessivas aplicacoes de duas regras ao contorno da imagem, sendo que os pontos
do contorno sao quaisquer pixels com valor 1 e que tenham ao menos um dos seus 8
vizinhos iguais a 0. Assim, o algoritmo é composto por duas iteragoes que preservam
a conectividade e sao aplicadas paralelamente na imagem para remogao dos pontos.
Suponhamos que o pixel P esteja no ponto central de uma vizinhanca do tipo “§-

Connected” (Segdo 2.2), ilustrado na Figura (B.1).

2 |

A

P, | P
P, P
P | P

(]

P
P
P

i

Figura B.1: Vizinhanca a ser utilizado pelo algoritmo

Na primeira iteragao, P é excluido se satisfaz as seguintes condigoes:

[ )
~
s,
s,

I
(@)

[ ]
X
oI
B

I
@)
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Na segunda iteracao, as duas tltimas condicoes sao substituidas por suas

rotagoes de 180° e o pixel P deve ser excluido se atender as condigoes:

e A(P)=1
.P1P3P7:O
.P1P5P7:O

onde A(P) é o nimero de transi¢oes de 0 para 1 na sequéncia Py, Py, Ps, Py, P,
Ps, P;, Ps e Py (sequencia horaria) e B(P) é o namero de vizinhos diferentes de 0

de P. A Figura (B.2) apresenta um exemplo.

(a) (b)

Figura B.2: (a)B(P) =2, A(P)=1; (b) B(P) =2, A(P) =2

Assim, o primeiro ciclo exclui os pixels nas bordas sul, leste e noroeste e o

segundo exclui os pixels nas posicoes opostas ao primeiro.

Esse procedimento deve ser repetido até que nao haja mais pontos a serem

apagados, produzindo-se, entao, o esqueleto do objeto.

O método de Zhang-Suen tende a ser melhor na extragdo de linhas retas,
podendo resultar em uma esqueletizagao mais desejavel quando a imagem original é

formada em grande parte de retas.
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Um dos problemas deste algoritmo ¢ que ele nao garante que o esqueleto
gerado possua apenas um pixel de largura. Para resolver isso, pode-se utilizar a
formula de Holt para remocao de escadas. Este processo explora a seguinte proprie-
dade: metade dos pixels que apresentam uma forma semelhante a uma escada pode
ser removida sem afetar o formato ou a conectividade do objeto. O algoritmo varre
toda a imagem e remove os pixels que se encaixam em uma das mascaras, conforme

serd apresentado na Subsecao B.2.

B.2 Algoritmo de Holt

O método de Holt HOLT et al. (1987) consiste em transformar os dois con-
juntos de regras de Zhang-Suen em expressoes logicas. Com isso, Holt sugeriu um

algoritmo mais rapido e que nao envolvesse iteracoes.

Sendo assim, utilizando as expressoes logicas de Holt em uma janela 3 x 3, e

representados como pontos cardeais sobre um ponto central C, temos:

NO| N | NE
0O|C|L
SO| S |SE
Figura B.3:

v(C) A (medge(C) V (edge(L) ANv(N) Av(S)) V
(edge(S) ANv(O) ANv(L) V (edge(L) A edge(SE) A edge(S)))) (B.1)

onde a fun¢do v resulta em verdadeiro se o ponto for pertencente a crista (preto); ou
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falso, se o ponto for de fundo (branco). Todavia, a funcdo edge retorna verdadeiro

se o ponto estiver na borda do objeto, ou falso, em caso contrério.

Assim, se o resultado das expressoes logicas for falso o ponto é apagado, caso

contrério, ele permanece.

Por ponto de borda, entende-se um ponto que atenda aos seguintes requisitos:

e o nimero de transicoes do ponto branco para o ponto preto, ou seja, de 0 para
1, durante o percurso realizado no sentido horario a partir do ponto N (P, no

caso do algoritmo Zhang-Suen) deve ser igual a 1:

(a) (b)

Figura B.4: (a) conectividade 1, (b) conectividade 2

e 0 ponto deve possuir entre dois a seis vizinhos pretos:

(a) (b)

Figura B.5: (a) dois vizinhos pretos, (b) seis vizinhos pretos
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Para melhorar este processo, a literatura recomenda o uso do procedimento
conhecido como remocao de escadas (“staircase removal”), que define que a metade
dos pontos que apresentam uma forma semelhante a uma escada podem ser remo-
vidos sem afetar o formato ou a conectividade do objeto. Sendo assim, 4 méascaras
sao utilizadas para decidir se o ponto C' deve ser apagado; para isso, basta que um

dos valores X seja 1 (branco), de acordo com a Figura B.6.

o1l1 A 5 1 0 0 w | X X |x (0
111X £ 11 |1 11 |1 111
¥« |x1]0 THERE: (1 |0 0o1l1

(a) (b) (c) (d)

Figura B.6: Mascaras de Holt. (a) mascara 1, (b) méascara 2, (¢) mascara 3, (d)
mascara 4

Desta forma, a expressao logica para as mascaras 1 e 2 é:

V(C) A =(u(N) A ((0(L) A v(NE) A v(SO) A ( 0(0) V —0(S)) V
(0(0) A —v(NO) A v(SE) A (v(L)V—0(S)))  (B.2)

e para as mascaras 3 e 4, segue:

v(C) A =(v(S) A ((v(L) AN —v(NE) A —v(SO) A
(=v(0) V—0(N)) V (v(0) A =v(NO) A —w(SE) A (—v(L) V-w(N)))))) (B.3)
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B.3 Algoritmo de Stentiford

Como acontece na maioria dos algoritmos de afinamento, o algoritmo de
Stentiford STENTIFORD; MORTIMER (1983) se baseia na remogao de pixels por
camadas. FEle se assemelha ao algoritmo de Zhang-Suen por usar a conectividade
entre os pixels para remové-los. Varias iteracoes sao feitas para remocao de cada
camada, até nao existirem mais camadas a serem retiradas. O processo de remocao
(como e qual é o pixel que serd removido) é definido através de algumas masca-
ras. As mascaras criadas por Stentiford devem ser aplicadas de forma ordenada

sucessivamente, conforme a imagem abaixo:

(a) (b) (€) (d)

Figura B.7: Mascara de Stentiford. (a) méscara 1, (b) mascara 2, (¢) mascara 3,
(d) méscara 4

Os circulos brancos representam um pixel de fundo, enquanto os circulos
pretos representam um pixel da crista e o “X” indiferente, podendo ser parte do

fundo ou da crista. Essas méscaras percorrem a imagem na seguinte ordem:

e mascara 1 — da esquerda para a direita e de cima para baixo;
e mascara 2 — de baixo para cima e da esquerda para a direita;
e mascara 3 — da direita para a esquerda e de baixo para cima;

e mascara 4 — de cima para baixo e da direita para a esquerda.

Assim, o algoritmo percorre a imagem até encontrar um pixel que se encaixe

na mascara 1. Se o pixel nao for um ponto final e se o seu niimero de conectividade
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(ambos os métodos definidos em B.1) for igual a 1, entdo o ponto é marcado para
ser apagado mais tarde, repetindo esses passos para todos os pixels que se encaixam

na mascara 1.

Em seguida, o mesmo procedimento é realizado para cada uma das méscaras
2, 3 e 4, respectivamente. Se algum ponto estiver marcado para remocao, ele receberé

o valor zero e enfim todo o processo ¢ repetido até que toda a imagem seja verificada.

O método de Stentiford tende a produzir linhas que apresentam boas curvas,

resultando em esqueletizacoes que refletem com maior precisao a imagem original.

B.4 Algoritmo de Hilditch

O método utilizado por Hilditch HILDITCH (1969) consiste na aplicagao de
um conjunto de regras para decidir se o valor do ponto deve ser mudado de preto
(0) para branco (1). Inicialmente, devemos considerar uma janela 3 x 3 (Se¢ao 2.2),
cujo ponto central serd chamado de P. A cada passada do algoritmo sao removidos

os pontos que satisfacam as condicoes do processo.

Para decidir se P deve ser retirado ou mantido como parte do esqueleto

devemos caminhar pelos 8 vizinhos de P no sentido horario.

Dessa forma, deve-se realizar varias passagens sobre o padrao e em cada uma
delas o algoritmo deve mudar o pixel de preto para branco, se 0 mesmo preencher

as seguintes condicoes:

e« 2< B(P)<6
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e A(P)=1
[ ] P1P3P7:O\/A(P1>7é1

L P1P3P5:O\/A(P3>7é]_

A primeira parte da condicao garante que nenhum pixel de ponto final isolado
seja suprimido (qualquer pixel com apenas um vizinho preto é um pixel de ponto

final) e a outra parte da condi¢ao garante que o pixel é uma fronteira.

(a) (b)

Figura B.8: (a)B(P) =1; (b) B(P) =0; (¢) B(P) =7

Se B(P) = 1 entao P ¢ um ponto do esqueleto e nao deve ser excluido. Se
B(P) =0, entdo P ¢ um ponto isolado e também deve ser mantido. Se B(P) =7,
entao P nao é mais a fronteira do padrao e, portanto, nao deve ser um candidato a

remocao.

A segunda condigao é um teste de conectividade. Conforme a ilustracao
abaixo, onde A(P) > 1, é possivel perceber que alterando P para 0 o padrao sera

desconectado.

(a) (b) )

Figura B.9: (a)A(P) =2; (b) A(P) =2; (c) A(P)=3
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Pio| Pti P2
PE 2] m P
s
Pl B | P o
(a) (b) fc) (d)

Figura B.10: (a) A(P)) # 1, (b) PiPsP; =0, (¢) PiPsP,=1¢ A(P) =1

A terceira condicdo garante que nao ocorram erosoes em linhas verticais de

2 pixels de largura.

A dltima condicao garante que linhas horizontais com 2 pixels de largura nao

Figura B.11: (a) A(Pg) S 1, (b) P1P3P5 = 07 (C) P1P3P5 S Oe A(Pg) =1

sejam corroidas pelo algoritmo.

P | F2| P

[ [

P7 | ps | P3

Por fim, o algoritmo Hilditch apresenta problemas diante de alguns padroes.
De fato, existem modelos que s@o completamente apagados pelo algoritmo, por

exemplo quando todos os pixels da janela sao completados.
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ANEXO C ANALISE DA QUALIDADE

Adicionalmente, durante a captura espera-se obter a imagem com a melhor
definicao possivel, por isso, é importante quantificar a qualidade da imagem da
impressao digital. Se o valor da qualidade é muito baixo, a imagem pode ser descar-
tada, e uma nova captura pode ser solicitada. Para isso, sao utilizados estimadores
de imagens locais na segmentacao e nas etapas de aperfeicoamento da impressao
digital para analisar areas boas e ruins na imagem do datilograma, por outro lado
as medidas de qualidade global apresentam indicadores para validar a qualidade das

imagens.

Na Figura C.1, é mostrada uma impressao digital que apresenta regioes com
qualidade boa, recuperavel e irrecuperavel. A 4rea marcada com “1” é uma regiao
considerada boa, onde as cristas sdo visivelmente identificadas. A regidao marcada
com “2” é considerada uma regiao recuperavel uma vez que apresenta poucos ruidos
e possui uma regiao vizinha através da qual é possivel observar as caracteristicas
relativas a orientacao das cristas. A area marcada com o “3” apresenta-se como uma
area irrecuperavel, uma vez que a qualidade das cristas nao permite extrair nenhuma
informacao relevante e a situagao das areas vizinhas nao possibilitam a extracao de

informacgoes importantes.

A classificacao de pixels em categorias recuperaveis e irrecuperaveis pode ser
realizada com base na avaliacao da forma da onda das cristas e vales dentro de
um bloco. Com isso, trés caracteristicas sao utilizadas para evidenciar a forma de
onda sinusoidal HONG; WAN; JAIN (1998): amplitude («), a frequéncia (3), e a
variancia (7). Seja X[1], X[2], ..., X[I] a assinatura-x de um bloco centrada em (i, 7).

As trés caracteristicas correspondentes para o pixel (ou bloco) (i, ) sao calculadas
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Figura C.1: Analise de qualidade da impressao digital. 1 - regiao boa, 2 - regido
recuperavel, 3 - regiao irrecuperavel

cCOomo se segue:

1. o = (altura média dos picos — profundidade média dos vales).

2. p=1/T(i,j), onde T(i,7) é o nimero médio de pixels entre dois picos conse-

cutivos.
3.
1 ¢ 1<
1= 1 Xl - (Y XY (1)
i=1 1
Se um bloco centrado em (i,j) é recuperavel, entdao R(i,j) = 1, sendo

R(i,j) = 0, onde R é aregidao em anélise. Em seguida, um percentual de regides recu-
peraveis ¢ computado, se esse percentual ¢ menor do que um limiar, I';ecuperaver = 40,
entao a imagem recuperavel de impressao digital é rejeitada. A imagem aceita é en-

tao passada, esta apropriada para a proxima etapa de processamento.

Uma outra forma de estimar a qualidade de uma impressao digital é dividir a

imagem em blocos quadrados nao sobrepostos utilizando o contraste, a consisténcia
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e a coeréncia da orientacao da crista e a frequéncia da crista, e pode ser encontrado

em MALTONTI et al. (2009).
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ANEXO D DETECCAO DE SINGULARIDADES

Pontos singulares sao as regioes onde ocorrem grandes mudancas na orienta-
cao da crista e estao relacionadas as classificacoes do ntcleo e do delta da impressao
digital. As singularidades sao muito tteis para a classificagao dos datilogramas e
para fins de alinhamento usado durante o algoritmo de reconhecimento. A forma
mais comum de encontrar as singularidades é através do método de Poincaré BO;
PING; LAN (2008). Assim, para cada ponto (7,j) do mapa de orientacdo sao cal-
culados o indice de Poincaré P(i, j) como a soma da diferenga entre a orientagao do

ponto (i, ) e os seus vizinhos, da seguinte forma WEI (2008):

1. calcular a direcao local dos blocos com tamanho diferente. Normalmente, sao
utilizados blocos com tamanho 3 x 3 (na parte interna) e 5 x 5 (na parte

externa) e a dire¢ao local 6; e 6, conforme a Figura D.1.

2. como o angulo do campo candidato, onde existem singularidades, ¢ grande,
entao a diferenca entre 0; e 65 serd alta. Usando essa caracteristica, podemos

definir:

d =10, — 0, (D.1)

3. um limiar é definido como Ty. A busca s6 sera feita sobre os blocos que con-

tenham valores d superiores a Ty. Isto ird aumentar a velocidade da deteccao.

4. calcular o indice de Pointcaré, conforme (D.2)

7
. 1
P(Z7j) = % Z ’dk - d(k+1)mod8‘ (DQ)

k=0
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Figura D.1: Exemplo de tipos de orientagoes de pontos singulares da impressao
digital

Dependendo do valor de P(i,j), o ponto pode ser identificado como nicleo
ou delta. Assim, se P(i,j) é igual a 360 ou 180 (3 no indice de Poincaré) entdo
o ponto se refere ao niicleo, entretanto se o P(i, j) ¢ igual a —180 (—3 no indice
de Poincaré) entdo trata-se de um delta. Em qualquer outro caso, o ponto nao é

singular.

Entretanto, algoritmos baseados no indice de Poincaré geralmente resultam
em algumas deteccoes falsas, especialmente para imagens de impressoes digitais
de baixa qualidade. Com isso, para aumentar a precisao, um método de pos-

processamento é usado para eliminar as falsas singularidades.

Assim, o poés-processamento inclui duas etapas: o célculo do indice de Poin-
caré com diferentes tamanhos de blocos e a analise das singularidades das vizinhan-
cas. A etapa do célculo do indice de Poincaré com diferentes tamanhos de bloco é

realizado da seguinte forma:

1. dois blocos 5 x 5 e 3 x 3, ambos centrados no pixel (i, j), para confirmar que

nao ha outra singularidade proxima, conforme a Figura D.2.

2. o indice de Poincaré proximo ao bloco dy, dy, da, ds, d4, ds, ds, d7 € dy (3 x 3)

¢ dado em (D.3).
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Do | Dis | Disa | D1z | D2
D4 do d; ds D11
D, d: | (ij) ds | Dio
D3 d?_ d3 d4 D9
Dq. D5 Dﬁ D? DB

Figura D.2: Vizinhanca 3 x 3 e 5 X 5.

7

o 1
Pi(i,5) = o Z |di, — d(+1)mods| (D.3)
k=0
. da mesma forma, o indice de Poincaré para o bloco Dy, Dy, Do, ..., D14, D15,

Dy (5 x 5) é dado em (D.4).

7
. 1
Py(i,5) = o Z |di, — d(i+1)mods| (D.4)
k=0

. somente quando o Pi(i,7) = P5(i,7) o ponto singular detectado é eficaz, caso

contrario, o candidato serd apagado.
A anélise das singularidades das vizinhancas é realizada da seguinte forma:

. para cada candidato a singularidade, salvar suas coordenadas e tipo que se

referem ao ntcleo ou ao delta.

. varrer ao longo do eixo x de cada candidato. Se nao houver qualquer outro
candidato, va para a etapa 3, senao volte ao passo 2 para realizar a procura

do proximo candidato.

. se os tipos candidatos em uma vizinhanca 8-Connected sao os mesmos, apenas
o ultimo serad salvo e os outros serao marcados como falsos. Se os tipos nao

sao os mesmos, todos os candidatos serao marcados como falsos.
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4. eliminar todos os falsos candidatos e realizar a varredura novamente da ima-

gem.

No pos-processamento da singularidade, o calculo do indice de Poincaré com
diferentes tamanhos de blocos serd executado inicialmente, e a verificagao de
vizinhanca logo em seguida. Utilizando estes dois métodos, o ruido estara

limitado a um nivel baixo.

A Figura D.3 a seguir mostra um exemplo de extragao do nicleo e do delta

de uma impressao digital.

Figura D.3: Deteccao de ntcleo e delta da impressao digital
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ANEXO E CLASSIFICACAO

A deteccao das singularidades da impressao digital permite classifici-las de
acordo com as 6 classes mostradas na Figura E.1. Assim, pode-se observar que o
arco nao possui elementos de singularidade, o arco tenda e as presilhas possuem um
nicleo e um delta, o verticilo e a dupla presilha possuem dois ntcleos e dois deltas.

Com isso, é possivel identificar as diferentes classes da seguinte forma:

Arco Arco Tenda Presilha Interna
~ ) L
N ¥a Ja D 1
- - . A
Presilha Externa Verticilo Dupla Presilha

Figura E.1: Seis classes para a classificagoes de impressao digital

1. Arco e Arco de Tenda

As imagens de impressoes digitais classificadas como arco e arco tenda possuem
duas singularidades, ou seja, um niicleo e um delta. Para diferencié-los é usado
a diferenca das posigoes, conforme a Figura E.2, pois o angulo entre a linha
central e o delta na classe arco é consistente com a direcao local. Entretanto,
a classe arco de tendas possui um angulo com grande separagao do delta.

Usamos isso para separar estas duas classes, conforme a equagao (E.1).
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1 n
2 D sinlai =) (E1)
onde 3 é o declive da linha L entre o nucleo e o delta, aq, as, ..., a,, representam

a direcao local dos pontos na linha da crista e L. Se C for inferior a um
determinado limiar (0,2 neste trabalho), a imagem pertence a classe de arco,

senao a imagem ¢ um arco de tenda.

—>-

S
I|

Figura E.2: Arco e Arco Tenda

2. Verticilo e Dupla Presilha
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As imagens de impressoes digitais classificadas como verticilo e dupla presilha
possuem quatro singularidades, ou seja, dois pontos centrais e dois pontos de
delta, conforme a Figura E.3. O método é semelhante ao anterior para separar
estas duas classes. A unica diferenca estd que L representa uma linha entre

dois nticleos, conforme a equacao anterior (E.1).

Na figura E.3, f é o declive da linha L entre o ntucleo e o delta, oy, ag,
..., u, Tepresentam a direcao local dos pontos na linha da crista e L. Se C'
for inferior a um determinado limite, a imagem pertence a verticilo, senao a

imagem pertence a classe dupla presilha.

. Presilha Interna e Presilha Externa

Para identificar esse tipo de classe deve-se mover ao longo da direcao local, a
partir do nucleo: se o delta fica & esquerda, a imagem pertence a classe presilha
externa, senao a classe pertence a presilha interna. Mais precisamente, os
pontos B, C' e D representam o ponto limite, o nicleo e o delta. Assim, o
algoritmo percorre a imagem ao longo da direcao local, a partir do ponto C

para o ponto B, conforme a Figura E.4.

Um método de rastreamento da linha da crista é usado para obter o ponto
B. O ponto inicial (xg,yo) ¢ o nicleo (Cy,Cy). O proximo ponto (z1,y1) é

calculado conforme as equagdes (E.2) e (E.3).

r1 = 2o — tamanhoBloco X cos 8,

Y1 = Yo — tamanhoBloco x sin 6, (E.2)

onde 6y é a orientagao local do ponto inicial.

Ty = Tn_1 — tamanhoBloco X cosf,,_,

Yn = Yn—1 — tamanhoBloco x sin6,_; (E.3)



214

Figura E.3: Verticilo e Dupla Presilha

Finalmente, o ultimo ponto no bloco de fronteira é o ponto B. Quando che-

garmos ao ponto B, calculamos de acordo com equacao (E.4).

T= (B:r - Ox)(Dy - Cy) - (By - Cy)(Dw - Cy) (E4)

Se T' > 0, a imagem pertence a presilha externa, senao a imagem pertence a

classe de presilha interna.

A classificacao das impressoes digitais permite reduzir o tempo de recuperacao
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Figura E.4: Presilha interna e Presilha externa

da imagem direcionando a busca para um grupo pré-determinado. Com isso,

os sistemas automaticos de impressoes digitais tornam-se mais eficientes.
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ANEXO F NORMAS E ESPECIFICACOES PARA
OBTENCAO DE IMPRESSOES DIGITAIS

Com o intuito de garantir que as imagens utilizadas em um sistema de identi-
ficacao sejam apropriadas a todas as metodologias de extracao de pontos caracteristi-
cos, o FBI estabeleceu um conjunto de especificacoes INVESTIGATION SERVICES
(2008) que definem os critérios para a obtencao adequada de impressoes digitais por

meio de técnicas online e offline, tais como:

e resolucao: a recomenda-se a obtencao da imagem de impressao digital com
uma resoluc¢ao igual ou superior a 500 dpi (nimero de pontos ou pixels por
polegada). Contudo, valores entre 250 e 300 dpi é a resolu¢do minima que
permite aos algoritmos de extracao localizarem as mintcias nas imagens de

datilogramas (Figura F.1).

500 dpi

400 dp1

Figura F.1: Imagem da impressao digital em diferentes resolucoes

e irea: area retangular detectada por um escaner de impressoes digitais. Quanto
maior for a &rea, mais cristas e vales sao capturadas. Uma area maior ou
igual a 1 x 1 polegada quadrada permite a captura completa de uma imagem

impressao digital pousada.
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e numero de pixels: pode ser simplesmente pela resolucao e area da impressao
digital. A imagem produzida por um escaner que trabalha em r dpi sobre uma
area de altura(A) x largura(L) em polegada quadrada, possui pixels 7A x rL,

ou seja, 250.000 pixels é o valor minimo de acordo com as exigéncias do FBI.

e faixa dinamica (ou profundidade): indica o nimero de bits (usualmente 8, con-
forme a especificagdo do FBI) utilizados para codificar o valor da intensidade
de cada pixel. Informagao de cor nao é considerado util para reconhecimento

de impressoes digitais.

e precisao geométrica: especificado como a maxima distorcao geométrica intro-
duzida pelo dispositivo de aquisicao, é expressa como uma porcentagem em

relacao as direcoes x e y.

e compressao da imagem: o algoritmo de compressao de imagens WSQ ( Wavelet
Scalar Quantization) INVESTIGATION SERVICES (2010), desenvolvido pelo
FBI, deve ser usado para a persisténcia das imagens de impressoes digitais em
escala de cinza. Ele é baseado na teoria wavelet e se tornou um padrao para

a troca e armazenamento de imagens de impressoes digitais.

As especificacoes do FBI abrangem alguns aspectos numéricos, como MTF
(Modulation Transfer Function) e SNR (Signal-to-Noise Ratio), sobre a fidelidade

da reproducao em relagao ao padrao original.
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ANEXO G TECNOLOGIAS PARA CAPTURA E
AQUISICAO DAS IMPRESSOES DIGITAIS

Com base nas especificacoes apresentadas no Anexo F, a técnica de aquisicao
de impressao digital online e offline estao relacionadas ao uso de dispositivos eletro-
nicos com tecnologias diferenciadas para capturar o datilograma. Tais tecnologias
apresentam diferentes qualidades de imagem do datilograma capturado devido as
suas caracteristicas intrinsecas. As principais tecnologias comumente utilizadas sao:

Otica, capacitiva, térmica e ultrassom MALTONT et al. (2009).

e Otica: o processo de leitura inicia quando se coloca o dedo sobre uma base de
vidro e uma camera CCD tira uma foto. O leitor possui sua propria fonte de
luz, normalmente um grupo de diodos foto emissores para iluminar os sulcos da
digital. O CCD gera uma imagem invertida do dedo, com as 4reas mais escuras
representando as cristas do datilograma e areas mais claras representando os
vales. Os tipos mais comuns de leitores sao FTIR (Frustrated Total Internal

Refiection), fibra otica (Figura G.1) e eletro optico (Figura G.2).

Crista Vale
e ¥,
UUYUY
2 Fibra otica
T 7 i i I
CCD/CMOS

Figura G.1: Leitor de fibra 6tica

e Capacitivo: assim como os leitores 6pticos, leitores capacitivos de impressoes
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Figura G.2: Leitor eletro-6ptico

digitais geram uma imagem dos sulcos e vales que formam as impressoes digi-
tais, através de pequenas cargas elétricas que sao criadas entre a superficie do
dedo e uma das placas de silicio, quando um dedo é colocado sobre o chip. A
magnitude destas cargas elétricas depende da distancia entre a superficie da

impressao digital, e as placas de capacitancia (Figura G.3).

Crista Vale Mlc:rcu:a pacitor
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Figura G.3: Leitor capacitivo

Térmico: sao feitos de material piro-elétrico que gera corrente com base no
diferencial de temperatura. As cristas da impressao digital em contato com
a superficie do sensor, produzem um diferencial de temperatura dos vales,
que estao longe da superficie do sensor. O diferencial de temperatura produz
uma imagem quando ocorre o contato, mas logo desaparece, pois o equilibrio
térmico é atingido rapidamente. Assim, um método de varredura pode ser

necessario para a aquisicao de uma imagem de impressao digital estavel.

Ultrassom: Deteccao por ultra-som pode ser visto como uma espécie de ecogra-

fia. E baseado no envio de sinais acusticos para a ponta do dedo e a captura do
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sinal de eco. O sinal de eco é usado para calcular o intervalo de imagem da im-

pressao digital e, consequentemente, a propria estrutura das papilas dérmicas

(Figura G.4).
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Figura G.4: Leitor ultrassom

e Leitor de passagem: A superficie do sensor é um pequeno retangulo, cuja

largura é maior do que o dedo e a altura é de apenas alguns pixels. A medida

que o utilizador passa seu dedo no sensor, o sensor fornece novas fatias de

imagem, os quais sao combinadas em uma imagem bidimensional (Figura G.5).

g

—

Figura G.5: Leitor de passagem

Com os avangos da tecnologia, a qualidade do sensor foi significativamente

melhorada. No entanto, os escaneres 6pticos continuam a apresentar o melhor de-
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sempenho do que os demais, especialmente para o caso de impressoes digitais de ma

qualidade, conforme a Figura G.6.

Figura G.6: Impressao digital adquirida em diferentes leitores. (a) optico, (b) capa-
citivo, (c) térmico, (d) eletro dptico
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ANEXO H MODELO DE DADOS

Em geral, para os dados de mintcias, os modelos biométricos amplamente uti-
lizados para a interoperabilidade entre os sistemas de impressao digital permanecem

numa das seguintes normas principais:

1. ISO/IEC 19794-2:2005 (tecnologia da informacao - formatos de intercaAmbio
de dados biométricos - Parte 2: dados de mintcias de datilograma) - Esta
norma especifica um conceito e formato de dados para a representacao de im-
pressoes digitais, utilizando a nocao fundamental de mintcias. O formato dos
dados é genérico, o qual pode ser aplicado e utilizado para uma grande vari-
edade de areas de aplicagao, em que o reconhecimento de impressoes digitais

automatizada esta envolvido.

A norma contém defini¢oes de termos relevantes, uma descricao de onde mi-
nucias devem ser definidas, um formato de dados para armazenar os dados e

informagoes de conformidade.

Os formatos de dados ISO/IEC 19794-2 (FMR) e ISO/IEC 19794-4 (FIR)
sao amplamente adotados pelo governo eletréonico de forma a transformar a
maneira como governo e empresas identificam a autenticidade dos cidadaos e
clientes para varios tipos de servicos. Assim, a maioria dos servigos publicos

existente serd baseada na normas ISO (FMR).

2. ANSI/NIST-ITL 1-2007 (Formato de Dados para o Intercambio de Impressao
Digital, Facial, e outras informagdes biométricas - Parte 1) Tipo-9 - Esta
norma, em sua totalidade, define o contetdo, formato e unidades de medida

para a troca de impressoes digitais, palmares, facial, cicatriz, marca e tatuagem
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(SMT), iris, e outras informagbes biométricas que podem ser utilizados na

identificacao ou um processo de verificacao do sujeito.

A informacao consiste em uma variedade de itens obrigatérios e opcionais,
incluindo parametros de digitalizagao, os dados descritivos e registros relaci-
onados, informacoes de impressao digital digitalizada e imagens com ou sem

compressao.

O modelo ISO/IEC 19794-2:2005, ilustrado na Figura H.1, sera utilizado para
descrever como o tipo de mintcias, localizacao e dire¢ao sao armazenados. No corpo
principal, é descrito o formato do registro de mintcias, que define os elementos de
dados fundamentais utilizados para a representacao baseada em mintcias e forma-
tos de dados estendidos opcionais para a inclusao de dados adicionais, tais como
pontos singulares ou contagens de cristas. Este formato de gravacao contém um
cabecalho de registro que inclui informagoes gerais (formato da impressao digital,
tamanho da imagem, etc) e o namero de impressoes digitais representados. Para
cada impressao digital, o correspondente registro de um s6 dedo contém dados da

minucias (obrigatorio) e dados estendidos (opcional).

Uma observacao pertinente relacionada ao padrao ANSI-INCITS 378-2004
para o modelo de impressao digital é a sua semelhanca com a norma ISO/TEC 19794-
2. Na verdade, ISO/IEC 19794-2 é uma pequena modificagao da norma ANSI. As
diferencas entre estas duas normas sao apenas em alguns elementos sobre registro de
cabecalho e a definicao de orientacao das mintcias. Portanto, o intercambio desses

dois modelos padrao é possivel, embora seja necessario um processo de conversao.
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Campo Tamanho Valores e Notas
Formato ID 4 bytes ‘F', ‘M’, ‘R 0x00 (valores fixo)
2 Tamanho horizontal da imagem 2 byte Em pixel
G Tamanho vertical da imagem 2 byte Em pixel
é Resolugdo horizontal 2 byte Em pixel por cm
S Resolugio vertical 2 byte Em pixel por cm
Nimero de visdes da digital (n.) 1 byte Entre 0 e 255
Posigdo do dedo 1 byte Entre 0 e 10
P E Nimero de visdes 4 bits Entre 0 a 15
:a (%
E E Numero de mintcias n 1 byte Entre 0 a 255
2 5 X . [00 = outro, 01 = terminagio,
o
° | g {ipo 2l 10 = bifurcacdio]
‘% £ Posigio x 14 bits Em pixels
2 3 Reservado 2 bits
'T':,u Posigdo y 14 bits Em pixels
= L Entre 0 e 255 (resolucio
'-E Diregédo 6 1 byte 1.40625 graus)
5 . Entre 1 e 100 (0 = qualidade
g Qualidade 1 byte ik
=y Tamanho do bloco dos dados estendido 2 byte
& Cadigo de tipo de area 2 byte Somente presente se o
Tamanho da area 2 byte tamanho do bloco de dados
Se¢do de dados Préximo dedo estendidos for > 0

Figura H.1: Resumo do modelo de mintcias de acordo com a ISO/IEC 19794-2:2005



