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RESUMO

COSTA, Bruno Carlos da Cunha. Avaliando uma Arquitetura Baseada no Estilo REST.
Rio de Janeiro, 2014. Dissertacao (Mestrado em Informatica) - Programa de Pos-Graduacao
em Informaética, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2014.

O uso de REST, como um estilo arquitetural para a integracdo de servicos e aplicacdes
traz varios beneficios, porém também apresenta novos desafios e riscos. Particularmente
importante entre tais riscos sdo falhas para a realizacdo efetiva dos requisitos de atributos de
qualidade, tais como: seguranca, confiabilidade e desempenho. Uma avaliacdo arquitetural no
inicio do ciclo de vida do desenvolvimento do software pode ajudar a identificar e mitigar
esses riscos. Neste trabalho é apresentado um guia contendo diretrizes para auxiliar as
atividades de avaliacdo de arquitetura de sistemas baseados em REST. Essas diretrizes podem
ser usadas sistematicamente em conjunto com métodos de avaliacdo baseados em cenarios
para analisar questdes acerca do design e tradeoffs associados aos atributos de qualidade. Para
atingir este objetivo uma pesquisa sistematica na literatura e entrevistas com especialistas
foram realizadas seguindo um protocolo de pesquisa estabelecido. Para validacéo, o guia foi
enviado a avaliadores arquiteturais do Instituto de Engenharia de Software (SEI) da
Universidade Carnegie Mellon, Pittsburgh, EUA. Os avaliadores utilizaram o guia e
responderam um questionario, demonstrando a validade das diretrizes. Além disso, neste
trabalho também ¢ apresentada uma prova de conceito demonstrando a utilizacdo do guia no

método de avaliacdo arquitetural ATAM.

Palavras-chave: avaliagdo de arquitetura de software; diretrizes para avaliacdo baseada em

cenario, rest, atam



ABSTRACT

COSTA, Bruno Carlos da Cunha. Evaluating an Architecture Based on Representational
State Transfer Architecture. Rio de Janeiro, 2014. Dissertacdo (Mestrado em Informatica) -
Programa de Pos-Graduagdo em Informatica, Universidade Federal do Rio de Janeiro, Rio de
Janeiro, 2014.

The use of Representational State Transfer (REST) as an architectural style for
integrating services and applications brings several benefits, but also poses new challenges
and risks. Particularly important among those risks are failures to effectively address quality
attribute requirements such as security, reliability, and performance. An architecture
evaluation early in the software life cycle can identify and help mitigate those risks. In this
dissertation we present a guidance to assist architecture evaluation activities in REST-based
systems. These guidelines can be systematically used in conjunction with scenario-based
evaluation methods to reason about design considerations and trade-offs between quality
attributes. To achieve this goal a systematic literature research and expert interviews were
done following a search protocol. In order to validate, the guidance was sent to architecture
evaluators at Software Engineering Institute (SEI) of Carnegie Mellon University, Pittsburgh,
USA. The evaluators used the guidance and answered a questionnaire, demonstrating the
validity of the guidelines. In addition, we present in this dissertation a proof of concept

demonstrating how the guidance is used in architectural evaluation method ATAM.

Keywords: software architecture evaluation; scenario-based evaluation guidelines, rest, atam
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1 Introducéo

Decisdes arquiteturais determinam a capacidade de um sistema de software de satisfazer
0s requisitos funcionais e atributos de qualidade (Interoperabilidade, Confiabilidade,
Desempenho, Seguranca, dentre outros). Uma vez que tais decisfes estdo entre as primeiras a
serem tomadas no ciclo de vida de desenvolvimento do software e afetam fases posteriores do
processo, 0 impacto de erros na especificagdo arquitetural é alto. E necessério, portanto,
inspecionar a arquitetura antes da sua implementacéo, a fim de identificar e reduzir os riscos,
principalmente aqueles associados a realizacdo de requisitos de atributos de qualidade. Esta
atividade refere-se a avaliacdo da arquitetura de software [Bass et al. 2012].

A avaliagdo arquitetural de software caracteriza-se como uma metodologia da
Engenharia de Software que propGe diversas atividades para inspecdo da conformidade dos
requisitos com os elementos arquiteturais de um sistema. A inspecao ocorre através da analise
das abordagens de design especificadas e documentadas de acordo com os requisitos do
software. Tal documentacdo pode ser descrita, por exemplo, segundo 0 modelo 4+1 de viséo
da arquitetura [Kruchten 1995].

Dentre os métodos de avaliacdo arquitetural existentes, os métodos baseados em
cenarios [Kazman et al. 1996] inspecionam a arquitetura com base em diversos cenarios de
interesse definidos por arquitetos, usuérios e clientes. Os cenarios sdo descricbes do
comportamento desejado em um determinado sistema segundo certa condicdo. Por exemplo,
um cenario desejado para um sistema de controle de vendas pela Internet poderia ser: “quando
0 usuério selecionar a opcao para finalizar a compra o sistema devera efetuar a transagdo e

informar ao usuério em menos de 5 segundos”.

Existem dois momentos para a realizacdo da avaliacdo arquitetural: antes da
implementacdo (Early Evaluation) e depois da implementacdo (Late Evaluation) [Clements et
al. 2001; Roy and Graham 2008]. O objetivo da avaliacdo da arquitetura antes da
implementacdo € assegurar que 0s componentes especificados atendam aos requisitos,
localizando problemas e riscos aos atributos de qualidade antecipadamente & implementacéo.
Inspecionar a arquitetura depois da implementacdo tem por objetivo assegurar que a
arquitetura projetada foi desenvolvida juntamente com o0s desvios ocasionados, cCoOmo

componentes que nédo estdo de acordo com a especificacdo.
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No contexto dos métodos de avaliagdo arquitetural baseados em cenarios, 0 método
ATAM! [Kazman et al. 1998, 2000] é amplamente utilizado atualmente na indGstria e
academia. Tal método objetiva inspecionar a arquitetura buscando os riscos para a realizacdo
dos atributos de qualidade e o tradeoff® entre eles. O método ATAM propde a inspecdo da
arquitetura seguindo nove atividades estabelecidas. Juntamente com os participantes da
avaliacéo, a saber, stakeholders® e arquitetos responsaveis pelo sistema, a equipe de avaliagéo
executa as atividades do método, confrontando os elementos arquiteturais com 0s requisitos
de atributos de qualidade especificados através de cenarios. Nas atividades do método ATAM
a inspecao ocorre com base no conhecimento empirico da equipe ou com o auxilio de um guia
contendo diretrizes que descrevam os tipicos cenérios de atributos de qualidade e questBes
que devem ser feitas na avaliacdo arquitetural. Estas diretrizes sdo particularmente
importantes quando a arquitetura inspecionada segue algum estilo arquitetural complexo ou

de recente especificacdo.

Os guias sdo documentos que descrevem informacgdes relevantes para se atingir
objetivos em um determinado contexto. Usualmente, no processo de criacdo de tais guias, as
melhores préaticas utilizadas por especialistas sdo documentadas, confrontadas com o
conhecimento tedrico da area e validadas por profissionais da industria e academia. Assim, 0s
guias mostram-se como um material valioso, sendo aplicados em diversos processos e

atividades.

Guias que apresentam diretrizes acerca de técnicas, métodos e boas praticas sdo
amplamente desenvolvidos e utilizados na Engenharia de Software. No contexto do
paradigma orientado a objeto, por exemplo, os padrdes de projeto compilados por Gamma et
al. (1994) determinam solucdes reutilizaveis para problemas recorrentes no desenvolvimento
de sistemas orientados a objeto. Diretrizes acerca do projeto e execucdo de testes sdo
apresentadas por autores como Beck (2002). O guia proposto por Wozniak et al. (2011)
apresenta diretrizes para o projeto de sistemas na area automobilistica. Outro exemplo,
apresentado por Becker e Diaz-Herrera (1994), descreve um guia para a criacao de bibliotecas

para reuso de componentes de software. Nao obstante, o Instituto de Engenharia de Software

! Acronimo para o inglés Architecture Tradeoff Analysis Method

? Atributos de qualidade que competem entre si. Por exemplo, as decisdes de Interoperabilidade podem impactar
em questdes de Seguranca.

3 Termo amplamente utilizado para indicar qualquer interessado no projeto, por exemplo: arquitetos de software,
gerentes de projeto, clientes, usudrios, etc.
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(SEI)* da Universidade Carnegie Mellon, um instituto de referéncia mundial, usualmente
publica guias para o auxilio de profissionais nas subareas da Engenharia de Software. Um dos
guias publicados, apresentado no paragrafo a seguir, tem o foco em avaliacdo arquitetural de

sistemas baseados no estilo SOA®.

O estilo SOA é um dos estilos mais utilizados atualmente para resolver problemas de
integracdo de sistemas. Ele apresenta uma especificacdo para a organizacdo de componentes
em um contexto orientado a servi¢os. Devido o risco e o impacto do estilo SOA serem
distribuidos entre as aplicagdes a serem integradas € fundamental a realizagdo de uma
avaliacdo arquitetural antes da implementacdo do sistema. Com o0 objetivo de auxiliar
avaliadores arquiteturais no tocante as questdes de design a serem feitas na inspecdo
arquitetural de sistemas baseados em SOA, o guia “Evaluating a Service-Oriented
Architecture” [Bianco et al. 2007] foi proposto por avaliadores e pesquisadores do SEI. O
documento contém diretrizes sobre consideracdes de design SOA, impactos do estilo
arquitetural na realizacdo de atributos de qualidade e tradeoffs entre eles. O guia é

amplamente utilizado por avaliadores arquiteturais e arquitetos de software [Naab et al. 2013].

Existem duas principais abordagens para a implementacdo de servicos SOA, a saber,
WS-*® ¢ REST. A utilizacio das abordagens também é uma decisdo arquitetural que deve ser
feita com base nas caracteristicas do contexto da aplicacdo (como, por exemplo, utilizar REST
para cenarios onde dispositivos heterogéneos acessardo 0 recurso, ou; utilizar WS-* em
sistemas distribuidos dentro de uma mesma organizacdo). No guia supracitado, o foco das
diretrizes esta na abordagem WS-* e poucas informacdes sdo apresentadas para a avaliacdo de
sistemas baseados em REST. Além disso, na literatura, ndo existem guias especificos para a
avaliacdo de arquiteturas baseadas no estilo REST.

1.1 Motivacao
REST é um estilo arquitetural para sistemas distribuidos. Esse estilo pode ser
empregado como uma abordagem para desenvolver solugGes que seguem uma arquitetura
orientada a servicos. O estilo REST define um conjunto de principios que, ao serem
adotados, dao origem a sistemas RESTful [Richardson and Ruby 2007]. Os sistemas RESTful

sdo menos acoplados, mais leves, eficientes e flexiveis do que os sistemas Web baseados em

* Software Engineering Institute. Disponivel em http://www.sei.cmu.edu/

> Acrénimo para o inglés Service-Oriented Architecture

6 Padrdes especificados pela Web Services Interoperability Organization (WS-I) seguindo o protocolo SOAP (do
inglés Simple Object Access Protocol, refere-se a um protocolo para troca de informagdes baseado em XML)
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WS-* e podem ser facilmente reutilizados. Além disso, os principios REST podem ser
mapeados nos métodos basicos do protocolo HTTP (GET, POST, UPDATE e DELETE) para
criar sistemas CRUD (Create, Read, Update, Delete) de uma aplicacdo RESTful. Os recursos
dos sistemas RESTful sdo identificados e encapsulados por um URI’. A utilizacdo do
protocolo HTTP, como protocolo de aplicacdo, admite que 0S recursos possuam Varias
representagcfes e permite que o0s clientes selecionem, dentre as representagdes

disponiveis, aquela que melhor se adeque as necessidades da aplicacéo.

Muitos sistemas baseados na web hoje em dia usam o estilo REST. REST foi
originalmente proposto como um estilo de arquitetura de software para sistemas distribuidos
na tese de doutorado de Roy Fielding [Fielding 2000]. Fielding apresenta um conjunto de
restricdes REST, como a Interface Uniforme e o estilo Cliente-Servidor, descritos como
restricdes de design do estilo arquitetural REST. Usando REST, alguns atributos de
qualidade, tais como a interoperabilidade e modificabilidade, sdo impactados positivamente,
ao passo que outros, como desempenho e confiabilidade podem ser afetados negativamente.
Ao se avaliar arquiteturas baseadas no estilo REST, avaliadores devem inspecionar elementos
e decisbes de design da arquitetura que influenciam a capacidade do sistema para atender aos
requisitos de atributos de qualidade. Esta tarefa exige uma compreensédo clara dos tradeoffs
entre os atributos de qualidade. Neste contexto, uma questdo recorrente entre gerentes de
projeto, arquitetos e avaliadores arquiteturais €: "qual é o impacto do estilo arquitetural REST

na minha arquitetura?” [Naab et al. 2013].

Para responder a esta questdo e realizar uma avaliacdo arquitetural que apresente uma
real visdo dos riscos das decisdes de design REST nos atributos de qualidade, mostra-se
necessario um guia com diretrizes que auxiliem avaliadores arquiteturais em suas atividades.
Embora existam guias que apresentem algumas informac@es sobre questdes de design REST,
eles ndo fornecem uma analise aprofundada sobre o impacto das restricdes REST sobre 0s
requisitos de atributos de qualidade nem uma verificacdo acerca do tradeoff entre eles. Além
disso, ndo existem guias disponiveis na literatura que oferecam uma analise baseada em

cenarios, mesmo este tipo de analise ser amplamente utilizada por avaliadores arquiteturais.

7 Acrénimo para o inglés Uniform resource identifier: Uma cadeia de caracteres usada para identificar um
recurso na web.
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1.2 Objetivo

O objetivo desta dissertacdo é fornecer um guia [Costa et al. 2014] contendo diretrizes
para as atividades de avaliacdo arquitetural baseada em cenarios em sistemas que usam o
estilo REST, auxiliando avaliadores na mitigacdo de riscos na realizacdo de atributos de
qualidade e andlise do tradeoff entre eles. S&o discutidos varios aspectos do projeto e sdo
fornecidas diversas informacdes acerca de importantes pontos de inspecdo. E discutida,
também, a forma como a arquitetura deve ser inspecionada pela equipe de avaliagdo, e séo
propostos os tipos de perguntas que devem ser feitas durante o processo. Para atingir esse
objetivo uma pesquisa sistematica na literatura e entrevistas com especialistas foram
realizadas seguindo um protocolo de pesquisa estabelecido. Para validacéo, o guia foi enviado
a experientes avaliadores arquiteturais do SEI, que o utilizaram e responderam a um
questionario, demonstrando a validade das diretrizes propostas. Além disso, neste trabalho
também é apresentada uma prova de conceito, demonstrando como as diretrizes sdo utilizadas

no método de avaliacdo arquitetural ATAM.

1.3 Organizacio do trabalho

O restante deste trabalho estd organizado da seguinte forma: o Capitulo 2 apresenta a
fundamentacdo teodrica. O Capitulo 3 descreve o protocolo de pesquisa utilizado para
desenvolver este trabalho. O Capitulo 4 apresenta os trabalhos relacionados. No Capitulo 5, €
apresentado o guia, composto pelos os fundamentos arquiteturais do estilo REST do ponto de
vista de um avaliador arquitetural; cendrios de atributos de qualidade gerais REST, e;
questdes de design que afetam os atributos de qualidade. A prova de conceito que utiliza as
diretrizes apresentadas neste trabalho € descrito no Capitulo 6. No Capitulo 7 séo
apresentados os resultados da avaliacdo da utilizacdo do guia por parte de avaliadores
arquiteturais. Finalmente, o Capitulo 8 apresenta os trabalhos em andamento e futuros, e as
considerac0es finais.
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2 Fundamentacéo tedrica

2.1 Arquitetura de Software e Atributos de Qualidade
A arquitetura de um software esta relacionada com a organizacdo fundamental de seus
componentes (modulos, camadas, classes, servigos, threads, etc.) e os principios que regem o
design, implementacdo e evolucdo [ISO/IEC 2011]. Tais principios definem as
funcionalidades, atributos de qualidade e restri¢cBes, identificados no levantamento de
requisitos, que estardo presentes no sistema. A qualidade do produto de software serd o
resultado da arquitetura concebida e desenvolvida. A arquitetura, portanto, atua como uma

ponte entre os requisitos e a qualidade final do sistema.

Arquitetura

Requisitos

- Funcionalidades

- Atributos de
qualidade

- Restri¢des

v/

Software
——— e

Figura 1. A Arquitetura como ponte entre os Requisitos e o Software

As restricdes de um sistema sdo decisdes, usualmente externas a equipe de
desenvolvimento, impostas a arquitetura. Por exemplo, a linguagem de programacéo e outras
tecnologias a serem utilizadas. Uma funcionalidade caracteriza-se como uma necessidade a
ser atendida do dominio onde o software estd sendo construido. A especificacdo das
funcionalidades esta entre os primeiros passos da especifica¢do do sistema e orientard grande
parte das decisbes arquiteturais. Porém, a qualidade final vai além da funcionalidade.
Sistemas sao frequentemente remodelados ndo devido a deficiéncia funcional, mas porque sdo
dificeis de manter, dificeis de escalar, ndo sdo portaveis, ou muito lentos [Bass et al. 2012].

Estas dificuldades e problemas estéo relacionados aos atributos de qualidade.

Um atributo de qualidade é uma propriedade mensuravel ou testavel de um sistema que
é utilizada para indicar quao bem o software satisfaz aos seus requisitos [Bass et al. 2012].

Por exemplo, na funcionalidade “quando o usuario pressionar o botdao o relatorio devera ser



23

gerado e impresso”, o atributo de qualidade desempenho podera estar associado indicando a
velocidade que o sistema deve gerar e imprimir o relatério. O documento “Software
engineering -- Product quality” [ISO/IEC 2007] apresenta cinco atributos de qualidade e suas

caracteristicas, além do atributo funcionalidade:

1. Confiabilidade: capacidade do software de manter o nivel de desempenho

especificado, quando usado sob condigdes especificas;

2. Usabilidade: capacidade do software ser entendido, aprendido e atraente ao usuario,

quando usado sob condicdes especificas;

3. Desempenho: capacidade do software de fornecer a velocidade de resposta adequada,

relacionado a quantidade de recursos usados, sob condi¢des estabelecidas;

4. Manutenibilidade: capacidade do software de ser modificado. As modificacOes
podem incluir corre¢6es melhorias ou adaptacfes do software a mudancas no ambiente

0U NOS requisitos;

5. Portabilidade: capacidade de um produto de software ser transferido de um ambiente

para outro;

Além dos atributos supracitados, diversos outros atributos de qualidade sdo importantes
para a qualidade final do produto de software e indicam o nivel de satisfacdo aos requisitos
funcionais [Barbacci et al. 1995; Bass et al. 2012; Gorton 2011]:

6. Interoperabilidade: capacidade do software de trocar informacbes Uteis e

compreensiveis com outros sistemas;

7. Disponibilidade: capacidade do software de manter-se em opera¢do mesmo em caso

de falhas;

8. Seguranca: capacidade do software de proteger suas informacOes de acessos nédo

autorizados, e prover acesso a pessoas e sistemas com autorizagdo de acesso;

9. Escalabilidade: capacidade do software de assimilar uma carga crescente de

requisi¢des, funcionando corretamente mesmo com alto volume de utilizacéo;
10. Extensibilidade: capacidade do software de estender suas funcionalidades;

11. Adaptabilidade: capacidade do software de se adaptar a diferentes ambientes sem a

necessidade de a¢des adicionais, como configuragoes;
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12. Testabilidade: capacidade para localizar erros, defeitos e falhas no software atraves

de testes;

13. Auditabilidade: capacidade do software de manter informacdes das a¢des executadas

informando quem executou a acdo, de onde, como e quando foram executadas.

Os treze atributos de qualidade apresentados fornecem, portanto, uma qualificacao
para os requisitos funcionais do sistema. Na especificacdo arquitetural os componentes
deverdo ser projetados de forma a atender aos requisitos funcionais e atributos de qualidade, e
uma avaliacdo arquitetural podera ser aplicada para verificar os riscos e problemas presentes

na especificagao.

2.2 Avaliaciao Arquitetural de Software
A Verificacdo e Validacao de software tem por objetivo verificar se o software cumpre
a sua especificacdo e atende as necessidades dos usuérios e clientes. A Inspecdo e Revisao
Técnica concentra a inspecdo em nivel arquitetural e de implementacdo. Presente nesta
disciplina, a Avaliacdo Arquitetural de Software foca na inspecdo dos elementos arquiteturais

analisando sua conformidade aos requisitos de atributos de qualidade [Bass et al. 2012].

Avaliagédo
Arquitetural
de Software

Requisitos e Inspecéo de

Componentes Integragao Sistémicos Arquitetura Cédigo

Inspecao e

Testes Revisao

Caixa Branca, Caixa Preta Técnica

Verificacao e Validacao

Figura 2. Inspecao e Revisédo Técnica na disciplina de Verificagdo & Validagao de
Software [Pressman 2009; Sommerville 2010]

A avaliagdo da arquitetura pode ser realizada em duas oportunidades: antes da
implementacdo (Early Evaluation) e depois da implementacéo (Late Evaluation) [Clements et
al. 2001; Roy and Graham 2008]. O objetivo da avaliagdo da arquitetura antes da
implementacdo € assegurar que 0s componentes especificados atendam aos requisitos,

localizando problemas antecipadamente a implementacdo. Por sua vez, assegurar que a
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arquitetura projetada foi implementada, juntamente com os desvios ocasionados, é o objetivo

da avaliagdo arquitetural de software ap06s sua implementacao.

Existem diversos métodos de avaliacdo arquitetural de software [Dobrica and Niemela
2002]. Em comum todos os métodos requerem a participacao de stakeholders, requisitos de
atributos de qualidade, e a documentacdo da arquitetura [Roy and Graham 2008]. Tais
métodos consistem basicamente na descricdo de um processo sistematico para a verificacdo
da arquitetura com o objetivo de avaliar a realizacdo da especificacdo de requisitos. Os
principais métodos utilizados para a avaliacdo arquitetural antes da implementacao utilizam

cenarios como ponto de partida.

2.2.1 Cenarios

Um cenario é uma breve descricdo que expressa uma instancia particular dos atributos
de qualidade importantes para o sistema [Kazman et al. 1996]. Atributos de qualidade podem
ser descritos em dois tipos de cendrios [Bianco et al. 2007]: (i) cenérios gerais de atributos de
qualidade (descritos nesta dissertacdo como “cenarios gerais”), que sdo independentes de
software e podem ser aplicados a qualquer sistema, e; (ii) cenarios concretos de atributos de
qualidade (ou apenas “cenarios concretos”), que sdo especificos a um sistema particular. A
especificacdo dos cenarios concretos pode ser feita em um formulério com seis itens [Bass et
al. 2012], a saber, Fonte do Estimulo, Estimulo, Ambiente, Artefato, Resposta, Medi¢do da

Resposta. A Tabela 1 apresenta a descricdo de tais itens.

Tabela 1 Formulario de especificacdo de atributos de qualidade

. Alguma entidade (um usuério humano, um sistema computacional

Fonte do Estimulo .
ou outro atuador) que gerou o estimulo.

Estimulo Uma condi¢do que requer uma resposta quando chega ao sistema.
Ambiente As condigdes para a ocorréncia do estimulo.
Artefato Algum artefato estimulado.
Resposta Uma atividade realizada como resultado da chegada do estimulo.
Medicéo de Quando a resposta ocorre deve ser medida em alguma forma, de
resposta modo que o requisito possa ser testado.
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Na Tabela 2 € apresentado um exemplo do cenério geral para os atributos de qualidade

Interoperabilidade e Disponibilidade.

Tabela 2 Exemplos da especificacdo de cenarios gerais de atributos de qualidade
[Bass et al. 2012]

Atributo Especificacao

Fonte do estimulo: Um sistema inicia uma requisic¢éo para interoperar
com outro sistema;

Estimulo: Uma requisicdo para trocar informacées entre sistemas;
Artefato: O sistema que deseja interoperar;

Ambiente: O sistema que deseja interoperar é descoberto ou é

Interoperabilidade conhecido em tempo de execucao;

Resposta: A requisicdo para interoperar resulta em troca de
informacGes compreensiveis semanticamente e sintaticamente.
Alternativamente a requisicdo € rejeitada e as entidades responsaveis
séo notificadas.

Medicdo de resposta: O percentual de troca de informacbes
processadas corretamente ou o percentual de requisicdes rejeitadas.

Fonte do estimulo: Interna ou externa ao sistema

Estimulo: Uma falha ocasionada por: (i) omissdo, um componente
falha em responder a uma entrada; (ii) crash, um componente
repetidamente falha a responder uma entrada; (iii) lentiddo, um
componente demora a responder; (iv) resposta, um componente
responde com um valor incorreto.

Disponibilidade Artefato: O componente que é requerido para ser disponivel.
Ambiente: O estado do ambiente quando a falha ocorre;

Resposta: Existem diversas possibilidades de respostas para uma falha
de sistema. Por exemplo, uma falha deve ser detectada e isolada
corretamente de forma transparente ao usuério.

Medicao da resposta: Especificada por porcentagem ou pelo tempo
de deteccdo e reparacédo da falha

Cenaérios gerais podem ser especificados com uma estrutura enxuta bem formatada de

estimulo e resposta, denominado por Bass et al. (2011) como Anti-Scenarios. Por exemplo:

O sistema recebe um estimulo, e alguma resposta desejavel é observada.
= NG v
v v
Estimulo Resposta
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Por exemplo, o cenario geral para o atributo de qualidade desempenho pode ser:

\ O usudrio seleciona a op¢do , e 9 sistema responde em menos de 5 seg. ,

~ ——
Estimulo Resposta

Os cenérios gerais e cenarios concretos fornecem a especificacdo de requisitos para 0s

métodos de avaliacdo arquitetural que se baseiam em cenarios.

2.2.2 Meétodos de Avaliacdo Baseados em Cenarios
Métodos de avaliagdo arquitetural baseados em cenarios avaliam a arquitetura do
software segundo um conjunto de cendrios de interesse. A utilizacdo de cenarios tem se
mostrado como um solucdo eficaz para avaliagbes de arquitetura antes da implementacéo
[Roy and Graham 2008].

Métodos baseados em cendrios apresentam seis atividades em comum, descritas
abaixo. Algumas atividades podem ser feitas em paralelo, conforme mostrado no diagrama de

atividades da Figura 3.

1. Apresentagdo do
método

I l |

2. Apresentagdo 3. Geragdo os 4. Identificagao
dos objetivos de cendrios de atributos abordagens

negocio de qualidade arquiteturais

5. Andlise das abordagens
arquiteturais de acordo
com cenarios concretos e
objetivos de negdcio

Cenarios gerais
de atributos de
qualidade

Andlise arquitetural
de cenérios
concretos

6. Apresentacdo
dos resultados

Figura 3 Principais atividades em métodos de avaliagcdo arquitetural baseada em
cenarios



28

1. Apresentacdo do método: A equipe de avaliacdo apresenta as etapas do método,

técnicas utilizadas e as saidas do processo de avaliacao;

2. Apresentacao dos objetivos de negdcio: Os stakeholders apresentam 0s objetivos de

negocio para a arquitetura;

3. Geracao os cenarios de atributos de qualidade: O arquiteto do software apresenta

0s requisitos de atributos de qualidade descritos como cenérios concretos;

4. ldentificagdo abordagens arquiteturais: O arquiteto do software apresenta a
arquitetura do sistema e a equipe de avaliacdo organiza as abordagens arquiteturais

em itens importantes para a avaliagéo;

5. Analise das abordagens arquiteturais de acordo com cendrios concretos e
objetivos de negocio: A equipe de avaliacdo inspeciona as abordagens arquiteturais
organizadas na atividade anterior de acordo com 0s cenarios concretos e objetivos de
negocio, e gera a Analise Arquitetural dos cendrios. Nesta atividade, a equipe de
avaliacdo utiliza cenarios gerias de atributos de qualidade e confronta-os com as
abordagens arquiteturais com questdes de design baseadas no conhecimento empirico

ou em um guia contendo diretrizes para a avaliacao arquitetural.

6. Apresentacdo dos resultados: A equipe de avaliacdo recapitula as atividades

realizadas e apresenta a analise arquitetural.

A seguir sera demonstrado um método baseado em cenarios que apresenta estas

atividades em seu processo.

2.2.3 Architecture Tradeoff Analysis Method (ATAM)
Um dos métodos de avaliagdo arquitetural mais utilizado atualmente foi proposto em
1998 pelo SEI. O ATAM [Kazman et al. 1998, 2000] é um método de avaliacdo arquitetural
baseado em cendrios que inspeciona a arquitetura com base no tradeoff de atributos de
qualidade. O método é amplamente utilizado, e, por mais de dez anos tem sido aplicado na
industria como solucgéo tipica para avaliacdo arquitetural [Li and Zheng 2013]. Participam da

avaliacdo ATAM trés grupos cooperantes:
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A equipe de avaliagdo: grupo de trés a cinco membros coordenados por um avaliador
experiente denominado ATAM Team Leader®, externos ao projeto onde a arquitetura

sera avaliada,

Gerentes de projeto e outros stakeholders: membros do projeto que tem autoridade
para mudangas ou decisfes de geréncia acerca do projeto, e pessoas interessadas no

projeto;
Arquitetos: membros do projeto responsaveis pela arquitetura do software.

O meétodo ATAM foi criado para localizar riscos e tradeoffs refletidos em decisdes

arquiteturais relacionados a requisitos de atributos de qualidade, antes da implementacdo do

sistema. Para isso 0 método apresenta nove atividades:

1.

Apresentacdo do método ATAM: a equipe de avaliagdo apresenta uma visao geral

do ATAM, as técnicas utilizadas e as saidas do processo;

Apresentacdo dos objetivos de negdcio: os gerentes de projeto apresentam os

direcionadores e objetivos de negocio;

Apresentacdo da arquitetura: os arquitetos apresentam uma visdo geral da

arquitetura;

Identificacio das abordagens arquiteturais: os stakeholders e arquitetos identificam
as abordagens de design (estrutura organizacional dos componentes) da arquitetura

apresentada na atividade anterior;

Geracio da arvore de atributos de qualidade: os gerentes de projeto e stakeholders
identificam e priorizam atributos de qualidade em formato de arvore de atributos de

qualidade e cendrios concretos;

Analise das abordagens arquiteturais: a equipe de avaliagdo arquitetural inspeciona
as abordagens arquiteturais de acordo com os atributos de qualidade identificados e

priorizados na atividade anterior para identificar riscos e tradeoffs;

Brainstorm para priorizar cenarios: os stakeholders priorizam cendrios concretos

que especificam os atributos de qualidade desejados na aplicagdo;

¥ Informag@es disponiveis em: http://certification.cmmiinstitute.com/get-certified/software-
architecture/architecture-tradeoff-analysis-method/
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8. Analise das abordagens arquiteturais: a equipe de avaliagdo arquitetural continua a
identificar riscos e tradeoffs nas abordagens para cada cendrio concreto priorizado na

atividade anterior;

9. Apresentacao dos resultados: a equipe de avaliagdo recapitula as atividades do

método, as saidas e apresenta os resultados da analise arquitetural.

Na atividade 5 é gerada a arvore de atributos de qualidade. Arvores de atributos de
qualidade provém um mecanismo top-down para identificar de maneira eficiente os atributos
de qualidade e sua relacdo com o sistema [Kazman et al. 2000]. Elas auxiliam na construgéo
dos cenéarios concretos, ndo sendo obrigatdrias para 0 ATAM. Por exemplo, em um sistema
de compras on-line onde o atributo Seguranca seja necessario, a arvore de atributos de
qualidade sera descrita conforme a Figura 4. A Tabela 3 apresenta a especificacdo do atributo

em um cenario concreto criado com base na arvore de atributos de qualidade.

(AM) As transacdes do

\tributc Confidencialidade —————— cartdo de créditosdo
seguras 99.999% do tempo
Seguranga

Integridad

Utilidade Interoperabilidade

Figura 4 Arvore de atributos de qualidade
A éarvore de atividades da Figura 4 contém Utilidade como n6 raiz. Os nds
imediatamente abaixo de utilidade apresentam os atributos de qualidade desejados no sistema.
Abaixo dos atributos de qualidade, estdo os itens desejados especificos do atributo. Por fim, é
descrito como o item do atributo de qualidade sera realizado no sistema. Entre o item e a
descricdo da realizacdo no sistema, é descrito a importancia e complexidade em uma escala de
alta (A), média (M) ou baixa (B). No exemplo, a confidencialidade apresenta uma

importancia alta e complexidade média.

Tabela 3 Exemplo de cenario concreto para o atributo de qualidade Seguranca.

Atributo Especificacao
Fonte do estimulo: Interface de utilizagdo do usuério;
Cenario 1. Estimulo: Um usuério requisita uma compra por cartao de crédito;
Seguranca Artefato: Componente de gerenciamento de transa¢fes CT1;

Ambiente: Operacgdo normal,
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Resposta: A requisicdo é enviada a operadora do cartdo de crédito que
retorna o status ao componente CT1. CT1 envia a confirmagdo para a
interface, que por sua vez, informa ao usuario;

Medicdo de resposta: O sistema confirma o usuario e o valor da
transacdo antes da requisicdo a operadora. Na resposta, apos a
efetivacdo da transacdo, é verificado o valor debitado e o usuéario. O
sistema ndo permite valores ou usuarios diferentes daqueles que
iniciaram a requisicao.

Nas atividades 6 e 8 a equipe de avalia¢do arquitetural confronta os cenarios concretos

com as abordagens arquiteturais especificadas. O resultado é um documento descrevendo 0s

riscos para a realizacao dos atributos de qualidade especificados nos cenarios concretos, assim

como os tradeoffs entre eles. O documento é formado pelos itens: Resumo do cenario,

Objetivos de Negocio, Atributos de Qualidade, Andlise Arquitetural, Riscos e Tradeoffs

[Clements et al. 2001]. A Tabela 4 descreve os itens do documento.

Tabela 4 Documento de avaliagdo arquitetural.

Resumo do - .
L. Um breve resumo do cenério concreto avaliado.
cenario
Objetivos de - o L - .
J L . Os objetivos de negocio que o cenario concreto objetiva realizar.
Negocio
Atri . . .
t byto de Atributos de qualidade impactados.
Qualidade
Anélise As principais consideracGes acerca das abordagens de design em

Arquitetural

relacdo ao cenario concreto avaliado.

Riscos

Os riscos que as abordagens de design trazem aos atributos de
qualidade.

Tradeoffs

Os tradeoffs entre os atributos de qualidade impactados.

Um exemplo do documento de andlise arquitetural para o atributo seguranca,

especificado no cendrio concreto da Tabela 3, é apresentado na Tabela 5.

Tabela 5 Andlise arquitetural do Cenario 1.

Resumo do
cenario

Um usuario solicita a compra por cartdo de crédito via interface. O
componente de gerenciamento de transagdes envia a solicitagdo a
operadora e responde o status para a interface que, por sua vez,
informa ao usuario.
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Objetivos de . « .
L Permitir a compra segura com cartéo de crédito
Negocio
Atributo de . .
: Seguranca, interoperabilidade
Qualidade g ¢ P
Analise - O sistema especifica um componente para validacdo do usuario antes

da solicitacdo a operadora do cartdo. Esta validacdo promove

Arquitetural
seguranca.

- O modulo de Gerenciamento de Transacdo ndo € especificado para

Ri
15008 operar sob HTTPS.

A utilizacdo dos padrdes especificados na arquitetura promove
Tradeoffs seguranga, porém impacta negativamente na Interoperabilidade, uma
vez que alguns padrdes nao sdo amplamente utilizados.

Para a geracdo do documento de avaliacdo arquitetural, € comum a utilizacdo de guias
com diretrizes que auxiliam os avaliadores acerca da forma como a arquitetura deve ser

inspecionada, assim como 0s tipos de perguntas que devem ser feitas durante o processo.

2.3 Guias
Um guia é um documento que apresenta diretrizes relevantes para um determinado
contexto ou problema. Estas diretrizes provém de duas fontes principais, a saber,
conhecimento empirico de especialistas e, da literatura. Os guias tém por especificidade a
concisdo e completude: devem apresentar um formato que permita tanto uma breve consulta
quanto a leitura integral. Além disso, devem apresentar a metodologia utilizada para a

compilacdo das diretrizes e sdo orientados a contexto ou problema especificos [ALA 2013].

2.3.1 Guia para Avaliacdo Arquitetural

Na avaliacdo arquitetural, a inspecdo dos riscos a realizacdo dos atributos de qualidade é
realizada, em grande parte, com base no conhecimento empirico dos avaliadores. Porém
diversos padrdes e tecnologias apresentam desafios aos avaliadores, visto serem de recente
especificacdo ou impactarem em muitos atributos de qualidade. Neste contexto os guias tem o
objetivo de auxiliar as equipes de avaliagdo arquitetural, stakeholders e arquitetos nas
atividades da inspe¢do. Tais guias trazem diretrizes importantes e especificas para o estilo ou
padrdo arquitetural utilizado na especificagdo da arquitetura inspecionada. Em geral, para

avaliacdo arquitetural baseada em cenérios tais guias devem apresentar:
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1. Descricdo do estilo ou padréo arquitetural sob a 6tica da avaliacdo arquitetural:
apresentam os fundamentos e confrontando-os com 0s respectivos impactos nos

atributos de qualidade;

2. Questdes de design: questbes que avaliadores devem analisar quando inspecionar a

arquitetura;

3. Cenarios gerais de atributos de qualidade: cenarios gerais de atributos de qualidade
que demonstram cenarios de realizacdo dos atributos de qualidade segundo o estilo

arquitetural;

4. Exemplo de avaliacdo arquitetural: uma breve demonstracdo da utilizacdo do guia

em uma avaliagdo, através da utilizacdo de um método de avaliacdo arquitetural.

Na avaliagdo arquitetural, os guias de orientacdo sdo utilizados em diversas atividades.
No método ATAM, por exemplo, eles sdo utilizados na atividade 5 (Gerar a arvore de
atributos de qualidade), onde stakeholders podem utilizar os cenarios gerais dos guias para
auxilia-los na geracdo da arvore e, principalmente, na especificacdo dos cenarios concretos.
Nas atividades 6 e 8 (Analisar as abordagens arquiteturais), avaliadores arquiteturais utilizam

0s guias para auxilia-los nas questdes que devem ser tratadas na arquitetura avaliada.
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3 Trabalhos Relacionados

O guia proposto por Becker and Diaz-Herrera (1994) descreve uma abordagem para a
avaliacdo de bibliotecas para reuso de componentes de software de acordo com o tradeoff
design-com-reuso e design-para-reuso. Proposto por Wozniak et al. (2011), o guia
AUTOSAR (AUtomotive Open System ARchitecture) apresenta diversas diretrizes para
analise do processo de design de sistemas no contexto automotivo. Ele define uma arquitetura
de referéncia, a distribuicdo dos recursos de hardware, dentre outros. Além disso, propde
atividades que devem estar presentes no processo de desenvolvimento de sistemas de software

para automoveis.

O SEI apresenta uma pratica comum na publicacdo de guias. Algumas das principais
publicacbes sdo: Guidelines for Software Engineering Education [Hilburn et al. 1999], que
apresenta diretrizes para o curriculo de cursos de Engenharia de Software; Software
Acquisition Planning Guidelines [Novak et al. 2005], que apresenta diretrizes para o plano de
aquisicdo de software, e; Evaluating a Service-Oriented Architecture [Bianco et al. 2007], que
contém informacgfes técnicas sobre consideracdes de design SOA, impactos do estilo
arquitetural na realizacdo de atributos de qualidade e tradeoffs entre eles. Tais guias sdo

oferecidos gratuitamente e amplamente utilizados.

Os guias apresentados acima descrevem de forma concisa e completa as informagoes
para 0s respectivos contextos. Porém, nenhum deles descreve a metodologia para a aquisicéo
das informacdes utilizadas para a compilacdo das diretrizes. Este trabalho diferencia dos
anteriores por duas contribui¢bes principais: (i) ele apresenta de forma detalhada a
metodologia para a construcdo do guia e, (ii) o foco das diretrizes esta no estilo arquitetural
REST.

Esta dissertacdo foi inspirada no trabalho de Bianco et al. (2007), citado acima. O
trabalho apresenta um guia contendo diretrizes acerca de consideracfes de design SOA e
tradeoffs que auxiliam o avaliador arquitetural na identificagdo e mitigacdo de riscos.
Segundo entrevistas realizadas com avaliadores ATAM do SEI (ver sec¢do 4.2.1), o guia é
amplamente utilizado atualmente na industria e academia. O guia segue uma estrutura
definida segundo as atividades do método ATAM. Para isso, apresenta uma introducdo do
estilo SOA, descrevendo seus principios do ponto de vista de avaliadores arquiteturais; uma
introdugdo ao método ATAM, descrevendo os participantes do processo, as atividades e

resultados esperados; abordagens arquiteturais para a implementacao de sistemas baseados no
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estilo, nesta secdo o trablaho apresenta uma breve descricdo acerca do estilo REST; questdes
de design SOA que afetam atributos de qualidade; cenarios gerais de atributos de qualidade
no contexto SOA, e; um exemplo de avaliacdo arquitetural, baseada no método ATAM, em
um sistema que utiliza principios SOA, seguindo as diretrizes descritas no guia. As questdes
de design e cenérios de atributos de qualidade focam fortemente na concepgdo de servigos
baseados na abordagem WS-*.

O presente trabalho segue a estrutura do guia proposto por Bianco et al. (2007).
Porém, apresenta um diferencial por focar em uma analise aprofundada sobre o impacto das
restricbes do estilo REST sobre os requisitos de atributos de qualidade. Além disso, é
apresentada de forma detalhada a metodologia utilizada para a formulagéo das questdes de

design e cenarios gerais.

O livro de Erl et al. (2012) é considerado como referéncia na literatura de arquitetura
de software sobre abordagens REST para SOA. Ele apresenta diversas diretrizes para
especificacdo de sistemas REST sob uma perspectiva de servigos de negdcio. No livro,
atributos de qualidade sdo analisados confrontando-os com principios REST, apresentados 0s
riscos para a realizacdo dos atributos de qualidade e acbes para mitigar tais riscos. Porém, o
livro ndo apresenta uma andlise baseada em cenérios de atributos de qualidade nem a

metodologia para a definicdo dos pontos de inspecao e riscos.

Algumas formulac¢Ges do presente trabalho basearam-se no livro de Erl et al. (2012),
principalmente no tocante as questdes relacionadas as abordagens REST para servicos.
Porém, as diretrizes propostas foram confrontadas com uma analise sistematica através de
entrevistas com especialistas (ver Capitulo 4). Por fim, as formulaces baseadas no livro de
Erl et. al foram modificadas ou adaptadas para atender as especificacdes de um guia genérico
para REST (em detrimento de um guia REST no contexto de SOA) e, descritas conforme

cenarios de atributos de qualidade para serem utilizadas em métodos de avaliacdo arquitetural.
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4 Metodologia

4.1 Introducio

Este capitulo descreve o protocolo para a construgao do guia para avaliagao arquitetural
REST. O protocolo foi definido com trés objetivos: (1) compilar as informagdes relevantes
acerca do design de sistemas baseados em REST por parte de diversos profissionais da
industria e academia e, da literatura; (2) confrontar as informagdes compiladas com
especialistas, e; (3) validar o guia proposto através de: (i) uma prova de conceito, que
apresenta a utilizacdo do guia em um método de avaliacdo arquitetural, e; (ii) validagdo do

guia completo por experientes avaliadores arquiteturais.

4.2 Atividades
O guia proposto neste trabalho foi desenvolvido seguindo um protocolo proposto

ilustrado na Figura 5. As subsec6es seguintes descrevem cada atividade do protocolo.

Entrevistas com
avaliadores
arquiteturais ATAM

Requisi¢cGes para o
Guia de Orientagdo
Arquitetural REST

Revisdo da Entrevistas com
Literatura especialistas

T

Respostas as requisices
para o guia de orientagdo

Geragdo dos
fundamentos REST para
avaliagdo arquitetural

Geragdo do Cendrios Geracdo das questdes de
Gerais de Atributos de design REST que afetam
Qualidade no Estilo REST atributos de qualidade

Guia para avaliagdo
arquitetural REST

Aplicagdo do guia em
uma Prova de Conceito

Validagdo do guia por
avaliadores arquiteturais

Figura 5 Atividades do Protocolo de Pesquisa
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4.2.1 Entrevistas com Avaliadores Arquiteturais

A primeira atividade do protocolo consistiu em entrevistas com experientes avaliadores
arquiteturais com objetivo de reunir o conjunto inicial de questdes REST que eles
considerariam importantes para o guia. Seguindo uma metodologia sistematica [Oishi 2002],
foram entrevistados dois avaliadores com experiéncia de mais de 50 avaliacGes utilizando o
método ATAM. Com dois avaliadores entrevistados, foi possivel comparar e analisar suas
necessidades comuns. Com o resultado das entrevistas, os avaliadores indicaram que um guia
para avaliacdo arquitetural REST deveria abordar trés questdes principais. No protocolo, estas

questdes sdo chamadas de Requisicdes para o Guia para Avaliacdo Arquitetural REST (RGs):

RGI1- "Explicar os fundamentos do estilo REST do ponto de vista de um avaliador
arquitetural";
RG2- "Apresentar os cenarios gerais de atributos de qualidade segundo o estilo REST";

RG3- "Discutir em detalhes como o REST contribui para os atributos de qualidade e
tradeoffs entre eles".

Ap0s a definicdo do contetdo necessario no guia, foram definidas as fontes de pesquisa
onde seriam buscadas as informacoes: literatura (subsecédo 4.2.2) e conhecimento empirico de

especialistas (subsecao 4.2.3).

4.2.2 Revisdo da literatura
A metodologia utilizada para a revisdo da literatura foi baseada em [Kitchenham et al.
2009] que apresenta um conjunto de atividades bem definidas para a conducdo de revisdo

sistematica. Nas subsecdes seguintes sdo apresentadas as atividades realizadas.

4.2.2.1 Definicdo dos objetivos e questdes de pesquisa
O objetivo da revisdo sistematica é responder as requisicdes para o guia para avaliacdo
arquitetural REST a partir do conhecimento teérico disponivel. As questdes de pesquisa (QP),
portanto, sdo derivadas das trés requisicbes RG1, RG2 e RG3:

QP1: “Quais os fundamentos do estilo arquitetural REST sob a otica da avaliacdo

arquitetural?”’;

QP2: “Como os principios REST impactam nos atributos de qualidade?”.
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4.2.2.2 Fontes e strings de pesquisa
Apos a definicdo das questbes de pesquisa, foi realizada a busca para recuperar toda a
literatura relevante que responda as questbes de pesquisa definidas. Este objetivo foi
alcancado em duas etapas, onde a primeira foi definir as fontes que podem fornecer os estudos
relevantes, e o0 segundo passo foi a defini¢do da string de pesquisa.

Para determinar as fontes de pesquisa, foram definidas as principais bibliotecas online
utilizadas em Kitchenham et al. (2009). Para evitar a omissao de publicacBes importantes, o
Google Scholar também foi utilizado como uma ferramenta suplementar. Finalmente, antes de
iniciar as buscas subsequentes, foi confirmada a disponibilidade de cada biblioteca online. A
lista final de fontes pesquisadas abrange as famosas bibliotecas digitais on-line, como

mostrado na Tabela 6:

Tabela 6 Fontes de Pesquisa.

Fonte Tipo URL

ACM Digital Library | Biblioteca digital http://dl.acm.org/dl.cfm

IEEE Xplore Biblioteca digital http://ieeexplore.ieee.org
ScienceDirect Biblioteca digital http://www.sciencedirect.com
SpringerLink Biblioteca digital http://link.springer.com/
Google Scholar Motor de pesquisa http://scholar.google.com

Depois de completar a lista de fontes, a proxima atividade foi definir os termos de
pesquisa, bem como o procedimento para busca nas bibliotecas digitais online. Para criar as
strings de pesquisa, primeiro foram selecionadas varias palavras-chave relacionadas as
questdes de pesquisa QP1 e QP2, organizadas em quatro grupos de termos de pesquisa, COmo
mostrado na Tabela 7. Cada grupo contém os termos de busca que sdo ou sinénimos
(diferentes formas da mesma palavra) ou que tém significado semantico similar. Cada grupo
tem como objetivo recuperar diferentes conjuntos de estudos: o grupo 1 engloba o termo
REST e seu nome completo em inglés; o grupo 2 contém o termo utilizado para pesquisar 0s
atributos de qualidade; o grupo 3 engloba os termos relacionados a arquitetura, e finalmente; o

grupo 4 contém os termos relacionados a avaliagdo arquitetural.
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Tabela 7 Termos de Pesquisa Utilizados na Formulacdo da string da Pesquisa.

Grupo 1 Grupo 2 Grupo 3 Grupo 4
Termo 1 | rest quality attribute design architegture
evaluation
Termo 2 representational state architecture architegtural
transfer evaluation

Com base na organizagdo dos termos de pesquisa, as strings de pesquisa ficaram

conforme a sequir:

QP1: (rest OR “representational state transfer”) AND (“architecture evaluation” OR

“architectural evaluation”)

QP2: (rest OR “representational state transfer ) AND “quality attribute ” AND (design

or architecture)

4.2.2.3 Selecdo e agrupamento dos artigos
As primeiras pesquisas com o foco em REST iniciaram-se no inicio dos anos 2000
com a tese de doutorado de Roy Fieldings [Fielding 2000]. Assim, o periodo utilizado como
filtro para a pesquisa foi do ano 2000 a 2013. As strings de pesquisa foram utilizadas nas
bibliotecas online e no final, foram retornados 384 artigos cientificos publicados entre 0s anos
2000 e 2013, além de 8 livros e 12 relatorios técnicos.

Os artigos retornados foram submetidos a um critério de inclusdo. O autor desta
dissertacdo leu sistematicamente o titulo e resumo dos artigos, livros e relatorios técnicos
retornados e selecionou aqueles que atendiam a um critério de selecdo definido como:
“apresenta os fundamentos REST assim como sua relacdo com atributos de qualidade ”. Se
ndo ficasse claro a partir do titulo e resumo se um artigo ao critério de selecdo, todo o artigo
era lido. No caso dos livros, somente capitulos relevantes eram revisados. Apos este passo

foram selecionados 42 artigos cientificos, 8 livros e 9 relatorios técnicos.

Os trabalhos selecionados, livros e relatorios técnicos foram sistematicamente
estudados para encontrar informacdes Uteis para responder as questdes de pesquisa. Em
seguida, as informacdes foram agrupadas e sintetizadas segundo as requisi¢des RG1, RG2 e
RG3. A informagdo coletada neste passo foi utilizada para responder as requisi¢des e auxiliou

para a criagcdo do questionario usado na atividade seguinte: entrevistas com especialistas.
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4.2.3 Entrevistas com especialistas
Para a realizacdo das entrevistas com especialistas foi selecionada uma amostra
contendo diversos profissionais da industria e pesquisadores com vasta experiéncia em
desenvolvimento de solugfes e pesquisa sobre REST. Sua experiéncia em projetos REST foi a
segunda fonte do conhecimento para responder as requisi¢des (RG1, RG2 e RG3) para o guia
para avaliacdo arquitetural REST. A interacdo com estes especialistas seguiu a metodologia
de QOishi (2002).

Inicialmente, foi desenvolvido um questiondrio com base na revisdo da literatura
realizada na atividade anterior. O questionario foi disponibilizado on-line e o link enviado
para dez especialistas selecionados da industria e da academia. Todos os especialistas tém
trabalhado com REST por mais de 5 anos e tém experiéncia com 5 a 10 diferentes projetos
baseados no estilo. Os entrevistados foram: trés pesquisadores, trés provedores de servigos
REST, dois consultores e dois consumidores de servicos REST. Os pesquisadores tém
publicado diversos artigos, participado ou organizado diversas conferéncias na area, como por
exemplo International Workshops on RESTful Design (WS-REST)®. Provedores trabalham
em médias e grandes empresas de TV, filmes pela Internet, meios de comunicacao e 0s mapas
on-line. Seus servicos REST s&o utilizados por dez a trinta milhdes de clientes através de mais
de mil tipos diferentes de dispositivos. Consultores tém trabalhado em diversas atividades do
ciclo de vida do REST, como a concepcdo, exposicdo e definicdo de recursos. Os
consumidores de servi¢os sdo os desenvolvedores que tém usado extensivamente servicos

Web REST a partir de diversos provedores.

Apos a aplicacdo do questionario e analisando as respostas, observou-se que 0S
resultados ndo eram suficientes para serem usados como base para a geracdo do guia. Os
especialistas indicaram que eles ndo conseguiram dispender os sugeridos trinta minutos
necessarios para responder ao questionario. Acredita-se que essa falta de tempo dos
entrevistados foi a principal razéo para o fraco feedback obtido inicialmente. Assim, decidiu-
se realizar entrevistas com os especialistas, decisdo também motivada pelo bom resultado da
interacdo direta avaliadores arquiteturais da primeira atividade do protocolo. As entrevistas
com especialistas também foram planejadas e executadas de acordo com a metodologia
proposta por Oishi (2002). Em cada entrevista, as perguntas do questionario eram aplicadas e,

com base nas respostas, novas perguntas foram incluidas. Além disso, os resultados da revisdo

? Disponivel em http://ws-rest.org/
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sistematica e as respostas de outros entrevistados também eram apresentados com o objetivo

de validar as informacdes e incluir novos dados importantes a entrevista.

4.2.4 Respostas a Avaliacdo Arquitetural REST
A revisdo da literatura e entrevistas com especialistas produziram uma quantidade
significativa de dados armazenados em tabelas de entrevistas, documentos de texto, anota¢oes
e trechos selecionados da literatura. A proxima atividade do protocolo foi a organizacao de
todas as informacgdes em um documento estruturado para gerar o guia. A sec¢do 5 apresenta o
resultado da pesquisa. As informacdes foram estruturadas de acordo com as requisi¢des RG1,
RG2 e RG3 para 0 guia para avaliagdo arquitetural REST apresentado nesta dissertagéo e

publicado em nos idiomas inglés e portugués [Costa et al. 2014].

4.2.,5 Validacdo do guia: Prova de Conceito e Validacdo do Guia por Avaliadores
Arquiteturais ATAM

Com o guia desenvolvido, o proximo passo foi a realizacdo de uma prova de conceito
através da utilizacdo do guia em uma avaliacdo arquitetural em um sistema que utiliza os
principios REST em sua concepcdo. A Secdo 6 apresenta tal avaliacdo. O objetivo é
apresentar como diretrizes podem auxiliar aos avaliadores na inspe¢do e mitigacao de riscos.
Por fim, o guia foi enviado a experientes avaliadores arquiteturais ATAM do SEI. Eles
utilizaram o guia em cenarios reais de avaliacdo arquitetural e responderam a um questionario
que avaliou se o guia atingiu aos seus objetivos. A secdo 7 apresenta os resultados da
avaliagéo.
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5 Guia para Avaliacdo Arquitetural de Sistemas Baseados no Estilo REST
5.1 Fundamentos REST para avalia¢do arquitetural (Requisicio RG1)

5.1.1 Introducéo
Um dos principais objetivos de uma avaliagdo arquitetural € inspecionar 0s riscos para
atender aos requisitos de atributos de qualidade em uma arquitetura de software. As proximas
secdes descrevem os fundamentos do estilo REST, de acordo com o seu impacto nos atributos
de qualidade. Os fundamentos apresentados foram baseados nas entrevistas com especialistas
e na literatura, com foco em [Erl et al. 2012; Fielding 2000; Richardson and Ruby 2007;
Vinoski 2007; Webber et al. 2010; Wilde and Pautasso 2011].

5.1.2 Restricbes REST
Representational State Transfer (REST) é um estilo arquitetural de software para
sistemas distribuidos [Fielding 2000]. Roy Fielding descreveu seis restricbes que definem o
estilo REST, cada uma das quais promove um diferente grupo de atributos de qualidade.
REST pode ser descrita segundo a expresséo (1)

(1) REST = (C-S, S, 8, U, L, CoD)
Cada varidvel na expressdo é uma restricdo. A seguir, sera descrita cada restricdo
juntamente com respectivo impacto sobre os atributos de qualidade e pontos importantes que
os avaliadores devem inspecionar para avaliar este impacto. Na Sec¢do 5.3 as restri¢es serdo

descritas em questdes de design REST.

5.1.2.1 Client-Server (C-S, S, $, U, L, CoD)

Cliente-Servidor (do inglés Client-Server) € um estilo arquitetural frequentemente
utilizado em aplicacbes baseadas em rede. Esse estilo descreve sistemas distribuidos que
envolvem clientes distintos requisitando servicos de componentes do servidor através de uma
conexdo de rede. Em REST, as requisicdes sdo iniciadas por agentes de usuarios ou
consumidores de servico (clientes) e processadas por um servidor de origem (servidor), que
prové servigos através de uma hierarquia de recursos. O estilo REST tem um forte foco em
dissociar cliente e servidor, no entanto, varias arquiteturas mostram desafios para definir quais
modulos irdo atuar como um cliente ou um servidor. Os principais beneficios do estilo
Cliente-Servidor sdo: a separacdo de responsabilidades e, evolugdo e manutencao
independente. Avaliadores devem inspecionar a definicdo da fronteira entre o cliente e 0

servidor de acordo com a coeséo e evolugéo independente de cada um.
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5.1.2.2 Stateless (C-S, S, $, U, L, CoD)

A restricdo Sem Estado (do inglés Stateless) descreve que toda a informacéo
necessaria para compreender os dados do estado de conversagédo entre os servidores de origem
e agentes de usuério devem ser incluidas na requisi¢cdo e mensagens de resposta. Isso significa
que, entre as requisi¢cdes, nenhum estado de conversacdo € mantido no servidor, o estado é
mantido apenas no cliente. Pontos de inspe¢do importantes estdo relacionados ao fluxo de
dados de estado do servidor. A restricdo Sem Estado permite a replicacdo de servidores e,
consequentemente, promove a disponibilidade, escalabilidade e confiabilidade. Porém, pode
diminuir o desempenho devido a necessidade de enviar os dados de estado de conversagao

embutido nas requisicdes e mensagens de resposta.

5.1.2.3 Cache (C-S, S, $, U, L, CoD)

A restricdo Cache € adicionada na arquitetura para melhorar seu desempenho. Um
elemento de cache atua como um mediador entre o cliente e o servidor. O objetivo € evitar a
interacdo de requisicao e resposta em transacfes nas quais a informacdo ja esta presente no
cache, evitando assim o trafego de rede. Em solu¢des multicamadas (restricdo Layered
System, subsec¢do 5.1.2.5), um cache pode também estar presente em niveis intermediarios.
Apesar do cache ser um recurso ordinario da World Wide Web, seu uso ndo € comum em
servicos REST quando tais servicos sdo componentes SOA. Os avaliadores devem
inspecionar quais os dados que devem ser armazenados em cache. O grau de aumento da
eficiéncia da rede e, consequentemente, o desempenho do sistema, depende da estratégia de
cache. No entanto, seu uso pode diminuir a confiabilidade em casos em que o cliente consuma

dados antigos que estejam presentes no cache.

5.1.2.4 Uniform Interface (C-S, S, $, U, L, CoD)

A Interface Uniforme (do inglés Uniform Interface) entre os componentes € a
caracteristica fundamental que distingue REST de outros estilos baseados em rede [Fielding
2000]. A interface uniforme esta intimamente relacionada a Recursos, Identificadores e
Representacdes. Um Recurso é qualquer conceito importante no dominio do sistema que se
deseja tornar acessivel através de uma interface. Um consumidor de servico aborda os
recursos através de um Identificador unico (por exemplo, URI) e uma representacdo. A
Representacdo de um recurso refere-se a um documento (por exemplo, hipermidia) que traz
todas as informac0es Uteis sobre o0 estado dos recursos e links para outros recursos associados.

Finalmente, a representacdo de um recurso deve ser acessada por uma interface simples que
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define uma identificacdo para 0s recursos e métodos comuns de acesso (por exemplo,
métodos HTTP PUT, GET, POST e DELETE). Essa interface representa a interface uniforme.
A restricdo Interface Uniforme impacta positivamente nos atributos de qualidade de

interoperabilidade e descoberta.

5.1.2.5 Layered System (C-S, S, $, U, L, CoD)

A restricdo do sistema em camadas (do inglés Layered System) como descrito por
Fielding ndo é exatamente 0 padrdo de camadas comumente encontrado na literatura sobre
padrdes. O padrédo de arquitetura mais facilmente identificado com a restricdo de camadas
REST descrito por Fielding é multicamadas (do inglés multi-tier). O estilo Multicamadas é
uma especializacdo do estilo cliente-servidor [Clements et al. 2010], onde uma camada
intermedidria atua como servidor para o nivel anterior e como cliente para o nivel seguinte.
Fielding sugere que elementos em uma camada ndo devem "ver" além do proximo nivel,
portanto, contendo complexidade geral do sistema. Sistemas legados, bancos de dados e
sistemas de back-end em geral, muitas vezes sdo colocados na camada mais inferior.
Elementos em um nivel intermediario podem ser de load-balance®® para melhorar a
disponibilidade e escalabilidade do sistema. No entanto, a implantacdo de componentes em
varias camadas pode aumentar o tempo de resposta para uma determinada solicitacdo, devido
a comunicacdo através das camadas. Apesar dos servicos REST simples poderem estar
disponiveis no “lado do servidor” em arquiteturas do tipo cliente-servidor, tais servigos sdo
frequentemente encontrados em arquiteturas multicamada desenvolvidas, por exemplo,
utilizando Java EE, . NET, ou outra plataforma de implementacdo adequada para este tipo de

aplicagéo.

5.1.2.6 Code-on-Demand (C-S, S, $, U, L, CoD)

Codigo sob demanda (do inglés Code-on-Demand) € uma restricdo opcional que
permite uma arquitetura dinamica onde a logica do agente de usuario pode ser estendida por
codigo recebido do servigo. O codigo pode ser, por exemplo, um applet, funcdo JavaScript
utilizada em paginas da web para renderizar Widgets™ ou, validacéo de entrada de dados de
usuarios. Por exemplo, considere um cliente que obtém, a partir do servidor, o cédigo que é
necessario para executar a criptografia nas mensagens. Codigo sob demanda é uma forma de

viabilizar a execucdo onde a funcionalidade e o0 comportamento do agente usuério pode variar

19 Técnica para distribuir a carga de trabalho uniformemente entre computadores
1 Componente web de interface gréfica para o usuario
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em tempo de execugdo segundo o cddigo recebido em mensagens de um servico REST. CoD
promove extensibilidade. A aplicacdo no cliente é desprovida de codigo de execucdo, porém,
a complexidade da implementacdo do cliente aumenta devido a necessidade de lidar com as
adicdes de codigo de tempo de execucdo. A interoperabilidade pode diminuir ja que o codigo
recebido deve ser compativel com todos os consumidores do servi¢o. A seguranca também é

uma preocupacao relacionada ao envio de cddigos maliciosos para 0s agentes de usuério.

5.1.3 REST pragmatico

As restricdes mencionadas (C-S, S, $ ,U ,L, CoD) representam o que é chamado nesta
dissertacdo de "REST Puro". Elas ndo definem uma tecnologia ou plataforma especifica para
a implementacdo de sistemas baseados no estilo REST. Uma vez que REST tornou-se um
estilo arquitetdnico tipico para projetar e desenvolver sistemas distribuidos, varias solucdes
técnicas e frameworks de desenvolvimento tém sido propostos para implementacdo de
servicos REST. Estas solucGes sdo chamadas neste trabalho de "REST pragmaético”, pois elas
se concentram em aspectos praticos de concepcao e implementacdo de servicos que seguem o

estilo de arquitetura REST.

REST Pragmatico utiliza tecnologias da Internet, principalmente HTTP e hipermidia.
As restricdes (C-S, S, $ ,U L, CoD) podem ser aplicadas sobre HTTP e tecnologias
relacionadas para implementar servicos web que sdo chamados servicos REST ou servigos
RESTful [Richardson and Ruby 2007]. Arquitetos, desenvolvedores e avaliadores de solugdes
baseadas em REST devem conhecer o funcionamento do protocolo HTTP. O protocolo é
especificado principalmente no documento RFC 2616 [Fielding et al. 1999]). No REST
Pragmatico, a restricdo mais importante é a Interface Uniforme e seus conceitos relacionados:
Recursos, Identificadores e Representacfes. Interface Uniforme distingue os servicos REST
de outros servicos baseados na web, tais como servicos WS-*. O guia proposto nesta

dissertacéo foi concebido com o foco no REST Pragmatico.

5.2 Cenarios Gerais de Atributos de Qualidade no Estilo REST (Requisi¢cdo RG2)
Foram considerados dez atributos de qualidade nos cenéarios gerais REST extraidos da
revisdo da literatura e entrevistas, classificados como mais importantes pelos especialistas
entrevistados na primeira atividade do protocolo de pesquisa. A descri¢do dos cenarios seguiu
a especificacdo estimulo x resposta (descrita na subsecdo 2.2.1). Os cenarios gerais
apresentados na Tabela 8 serdo referenciados nas questdes de design REST (subsecdo 5.3) e

auxiliaram na construcdo dos cenarios concretos (subsecéao 6.5).
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Tabela 8 Cenarios Gerais de Atributos de Qualidade no Contexto REST.

Atributo de

Qualidade Cenario

I11- Um consumidor de servico ‘A’ solicita um recurso ‘R1’ e recebe a
representacédo do estado atual da ‘R1’ na mensagem de resposta.

I12- Um consumidor de servico ‘A’ solicita um recurso ‘R1’ em um
formato especifico (media type) e recebe a representacdo do estado
Interoperabilidade | atual de ‘R1’ na mensagem de resposta de acordo com o formato
solicitado.

13- Um consumidor de servigo ‘A’ solicita um recurso ‘R1’ e é capaz
de compreender todas as informacdes apresentadas na mensagem de
resposta.

R1- Um consumidor de servi¢o ‘A’ solicita a versdo v(n) do recurso
‘R1’, especificando diretamente na URI, e recebe a representacdo de

o ‘R1’ na versédo v(n) na mensagem de resposta.
Confiabilidade . _ )
R2- Com base no modelo de dominio, um consumidor de servigos ‘A’

constroi 0 URI do recurso 'R1' e recebe a representacdo do estado atual
de 'R1' na mensagem de resposta.

S1- Um consumidor de servico ‘A’, com privilégios insuficientes,
solicita uma informacdo confidencial a interface ‘X’ do recurso ‘R1’,

‘X’ nega a solicitacdo e informa ‘A’ sobre a falta de autorizagéo.
Seguranca . ) . . -
S2- Um consumidor de servico autenticado e autorizado ‘A’ solicita

um recurso confidencial ‘R1’, que tem acesso, e recebe a
representacédo do estado atual de ‘R1’ na mensagem de resposta.

T1- Um desenvolvedor quer testar um servico. Se ocorrer um erro ao
processar o pedido, o servico pode ser configurado para fornecer na
mensagem de resposta todas as informacOes para identificar o erro,
incluindo o rastreamento da execucao.

Testabilidade

P1- Um consumidor de servigo ‘A’ realiza uma acdo em um recurso
Desempenho ‘R1’ e recebe o status de ‘R1’ na mensagem de resposta em menos de
n milissegundos.

AV1- O servidor web onde esta os servicos REST é sobrecarregado
com uma série de pedidos N% maior do que o normal e 0s servicos

Disponibilidade permanecem operantes.
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Modificabilidade

M1- Um desenvolvedor modifica a ldgica interna de um servico, mas
0 contrato de servico (Interface Uniforme) permanece o mesmo, 0
esforco para efetuar essas mudancas € limitado a N pessoas-dia.

M2- A estrutura de representacao de um recurso ‘R1’ e suas relagdes
com outras alteracGes de recursos mudam e a identificacdo de ‘R1’
(URI) néo é afetada.

M3- A representacdo do recurso ‘R1° € modificada e é gerada uma
nova versdo v(n) para o recurso. Os respectivos servigos devem
processar corretamente as solicitagdes tanto para os consumidores de
servigo que requisitam a representagdo de ‘R1’ na versdo v(n), quanto
para 0s consumidores de servico que solicitam a versdo v(n-1).

Sal- Um consumidor de servigos ‘A’ realiza diversas solicitagdes
usando o método idempotente HTTP PUT e o0 recurso mantém o
mesmo valor da primeira solicitagéo.

Protecéo ) ) _ o
Sa2- Um consumidor de servicos ‘A’ realiza solicitacbes usando
métodos seguros (como HTTP GET e OPTIONS) e o recurso nédo é
modificado.
D1- Um consumidor de servigos ‘A’ solicita um recurso 'R1' e recebe
Descoberta

0s URIs para encontrar recursos associados na representacdo de ‘R1°.

Funcionalidade®?

F1- Com base na organizacdo padrdo da identificacdo de recursos na
interface de um servi¢o, 0 consumidor de servigos ‘A’ pode compor
um URI de um recurso.

F2- Um desenvolvedor deseja desenvolver um servi¢co que consome
recursos e pode encontrar toda a documentacdo da interface do
Servico.

F3- Um consumidor de servicos 'A' realiza uma a¢do em um recurso e
recebe a sua identificacdo (URI) no campo HTTP header Location.

F4- Um consumidor de servico ‘A’ solicita uma representacdo de
apenas alguns atributos de um recurso 'R1', define 0 nimero n de
paginas e recebe o atual estado de atributos solicitados de 'R1' em n
paginas na mensagem de resposta.

F5- Um consumidor de servico 'A' quer executar operagdes em um
recurso e 'A' apenas opera sob verbos HTTP (PUT, POST,
DELETE,...).

12 Funcionalidade aqui ndo se refere a requisitos funcionais, mas como um atributo de qualidade genérico aos

servicos REST.
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5.3 Questoes de design REST que afetam atributos de qualidade (Requisicio RG3)

5.3.1 Introducéo

Em arquiteturas baseadas no estilo REST, varias decisdes de design apresentam trade-
offs nos requisitos de atributos de qualidade. Esta secdo aborda os seguintes tdpicos,
compilados a partir do protocolo apresentado e classificados como particularmente relevantes
na concepcdo de sistemas baseados em REST: Design de Recursos (subsecdo 5.3.2);
Representacdo e identificagcdo (subsecdo 5.3.3), documentacdo e testes (subsecdo 5.3.4);
Comportamento (subsecdo 5.3.5), e; Seguranca (subseccdo 5.3.6). Em cada topico, sdo
apresentadas as questdes de design que os avaliadores devem inspecionar. No decorrer das
questdes, sdo referenciados os cendrios gerais, descritos na subsecdo 5.2, que sao afetados,
assim, recomenda-se que esta subsec¢do seja lida com os cenarios gerais descritos na subsecao

5.2 impressos ou em outro monitor, com o objetivo de facilitar a consulta.

5.3.2 Design de recursos
O Design de Recursos relaciona-se com a questdo de como projetar 0s recursos que
serdo expostos em uma interface de servico. Ao avaliar o design de recursos, as seguintes

perguntas podem ajudar a identificar os riscos:

5.3.2.1 Qual é 0o modelo de dominio da aplicacao?

O modelo de dominio representa o conhecimento sobre o dominio da aplicacdo. Ele
descreve as varias entidades, seus atributos, papéis e relacionamentos. O modelo de dominio
pode ser representado, por exemplo, através de um diagrama de classe UML. Os avaliadores
devem verificar se 0 modelo de dominio foi validado pelos stakeholders. As proximas
perguntas e topicos seguintes estdo relacionados com 0s recursos representados no modelo de
dominio da aplicacdo. Assim, esta etapa € o ponto de partida para a avaliacdo de sistemas
baseados em REST.

5.3.2.2 Quais dados serdo expostos como recursos?
Os avaliadores devem ter uma compreensdo global acerca das entidades que seréo

expostas como recursos através de servicos REST.

5.3.2.3 As representagdes dos recursos sdo padronizadas em toda a aplicagéo,
departamento ou organizag¢ao?

A representacdo de um determinado recurso deve ser a mesma em termos de formato

(por exemplo, XML ou JSON) e a estrutura em todos os servigos que lidam com este recurso.
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O ideal é que essa padronizacdo esteja presente em toda a empresa ou organizacdo, mas
minimamente deve abranger todos 0s servi¢os. Se um determinado recurso nao é representado
por diferentes formatos, o atributo de qualidade interoperabilidade, descrito nos cenario 12 e
13, é severamente prejudicado. O atributo desempenho, descrito no cenario P1, também pode
ser afetado negativamente, devido a necessidade de transformacdes de formato de dados (por
exemplo, JSON para XML) ou transformacdo do modelo de dados (por exemplo, a

transformacdo XSLT de uma definicdo de esquema para outro).

5.3.2.4 Que tipos de consumidores de servig¢o vao interagir com os servigos REST?

Avaliadores devem investigar os tipos de componentes de software que atuardo como
consumidores dos servicos REST. Eles podem ser paginas web em um navegador, um
componente .NET ou Java rodando em uma maquina servidor, aplicacbes moveis, aplicacdes
standalone, ou qualquer outro tipo de programa que pode se comunicar via HTTP. O cenéario
de interoperabilidade 11 é afetado com base em tais investigacbes. Também é necesséaria a
investigacdo das propriedades do canal de comunicacdo. Sdo consumidores de servicos na
mesma rede local ou intranet onde esta o servico REST? Qudo rapida e confiavel € a

conexd@o? O canal de comunicacéo é criptografado?

5.3.2.5 Alguma informacéao confidencial esta sendo exposta como um recurso?
O cenério geral S1 descreve os problemas gerais de seguranca que devem ser
analisados ao projetar recursos. Por isso, os avaliadores devem saber se a confidencialidade

dos dados é uma exigéncia para qualquer servico REST.

5.3.3 Representacao e identificacédo
As seguintes questdes relacionadas a representacao e identificacdo dos recursos podem

ajudar a detectar riscos no projeto de servigcos REST:

5.3.3.1 Quais os formatos usados para a representacao dos recursos?

Um recurso é representado por um documento com um tipo de midia identificado por
um nome (por exemplo, text/html), e declarado no cabecalho HTTP Content-Type. XML
(application/xml) é um formato de representacdo muito comum para 0S recursos, embora
outros formatos, como HTML, ATOM e JSON, também sdo amplamente utilizados.
Frameworks de desenvolvimento e plataformas fornecem diferentes niveis de suporte para
diferentes formatos. A escolha do formato de representacdo também afeta o desempenho
(cenario P1) e interoperabilidade (cenarios 12 e 13). Para alcancar cenarios de atributos de
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qualidade de interoperabilidade como 12, um servico REST pode precisar usar diferentes

representacdes de recursos adequados para diferentes dispositivos e sistemas.

5.3.3.2 Foi definido um vocabuléario padréo para o recurso?

A representacdo de recurso deve seguir um vocabulario pré-definido. Para documentos
XML, o vocabulério pode ser definido por um esquema XML. O vocabulério também deve
ser padronizado em todos 0s servi¢cos que lidam com esse mesmo recurso, como ja discutido
em questdo 5.3.2.3. Usando um vocabulario conhecido pelos consumidores o atributo
interoperabilidade, especificado no cenério 13, é impactado positivamente. Além disso, todas
as informacdes necessarias para entender o recurso devem ser incluidas no pedido e resposta
(restricdo Stateless, secdo 5.1.2.2). A restricdo HATEOAS® [Fielding 2000] é usada para esta
finalidade. Esta restri¢do indica que o documento hipermidia que representa o recurso deve
ser utilizado para encontrar a recursos associados. Por exemplo, o seguinte fragmento da
representacdo do recurso de "curso" de uma universidade contém um link para um outro

recurso gue representa os professores que lecionam no curso:

<curso>
<nome>Arquitetura de Software</nome>
<area>Engenharia de Software</area>
<professores>
<uri>/cursos/es/professores</uri>
</professores>
</courso>

HATEOAS afeta positivamente o cenario do atributo descoberta D1. Porém, o tempo
de resposta para uma solicitagdo de servico diminui porque a representacdo nédo precisa trazer
todas as informagdes sobre os recursos vinculados, mas apenas referéncias (hyperlinks). No
entanto, um maior numero de solicitacbes de rede pode ser necessario para recuperar
informacBes vinculadas e o cenario do atributo de desempenho P1 pode ser afetado

negativamente.

5.3.3.3 Como os URIs sdo projetados?
Um recurso deve ter pelo menos um URI que faca com que ele seja enderecavel via
HTTP. Varios principios de concepgdo de URIs [Berners-Lee 1996] podem ser utilizados para
a especificacdo de identificadores de recursos REST.

Projetando URIs descritivas relacionado com a hierarquia do modelo de dominio

melhora o cenéario de confiabilidade R2. Exemplos de URIs descritivo sao listados abaixo

3 Acroénimo para o Inglés “Hypermedia as the Engine of Application State”
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e http://www.myweather.com/current/city/Brasilia
e http://www.uftj.edu/cursos/programacaol101
No entanto, URIs ndo séo obrigados a serem sempre descritivos. Os recursos podem ser
identificados por IDs  numéricos, por exemplo, wuma URI pode ser
http://www.resoucerslib.com/52545. Neste exemplo, o recurso € identificado pelo ID 52545.
A identificacdo de recursos por ID impacta positivamente o cenario atributo de qualidade
modificabilidade M2, mas tem um impacto negativo no requisito de confiabilidade
especificado no cendrio R2. Outras estratégias para projetar identificadores de recursos podem
ser utilizadas. Avaliadores devem inspecionar o tradeoff entre URIs descritivas e nao-
descritivas de acordo com ambos os requisitos de atributos de qualidade de modificabilidade e
confiabilidade. No entanto, o estabelecimento de um padréo para definir URIs para servicos

REST é uma boa pratica que impacta positivamente o cenario de funcionalidade F1.

Em geral, os URIs devem usar substantivos e ndo verbos. De acordo com a restricao
interface uniforme, a operacéo a ser executada deve ser especificada pelo verbo HTTP, ndo na
URI. Por exemplo, ao invés de definir a URI http://www.ufrj.edu/getcourses para a
representacdo dos cursos, a URI deve ser http://www.ufrj.edu/courses com o verbo HTTP
GET. Se os verbos forem utilizados na URI, isto pode ter um impacto negativo no cenario de

funcionalidade F5.

5.3.3.4 Qual a abordagem para versionamento de recursos?

Representacdes de recursos sao acessadas por sua identificacdo (URI). Se a
representacdo for modificada, os consumidores de servigos que solicitam este recurso podem
ser afetados negativamente (cenario 13). A razdo para tal modificagdo pode ser: (i) uma
evolucdo do modelo de dominio que impacta em representacdo do recurso, ou; (ii) uma
evolucdo na API. Versionamento de recursos € uma boa préatica para resolver este problema e
afeta positivamente no cenario de modificabilidade M3. A estratégia utilizada para os recursos

de versédo pode ser a incluséo do nimero de verséo na URI. Por exemplo:

e http://www.uftj.edu/cursos/vl/cienciadacomputacao

Outra alternativa € a inclusdo do nimero da verséo no cabegalho HTTP, por exemplo:

Request: GET /cienciadacomputacao HTTP/1.1
Accept: Content-type: application/xml; version=1.0
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Os avaliadores devem inspecionar o tradeoff entre as estratégias de versionamento
diretamente na URI e no cabecalno HTTP. Por exemplo, para consumidores de servicos
humanos, solicitando recursos através de navegadores web, a versao contida na URI pode ser
uma solucdo melhor e, neste caso, a 0 cenario do atributo confiabilidade R1 é impactado

positivamente.

5.3.3.5 Como sdo mapeadas as operac6es nos recursos em verbos HTTP?

Esta questdo esta relacionada com a questdo 5.3.3.3 (Como os URIs sdo projetados?).
Como ja& mencionado na subse¢do 5.1.2.4, a restricdo interface uniforme entre os
componentes é uma caracteristica central em arquiteturas baseadas em REST. A interface
deve utilizar métodos HTTP comuns (também chamados de verbos) para indicar a acao a ser
executada em um recurso: POST para criar um novo recurso, PUT para atualizar um recurso;
DELETE para remover um recurso, OPTIONS para listar quais os métodos sdo suportados
um recurso, entre outros. Ao usar verbos HTTP cenérios do atributo funcionalidades, como

F5, sdo afetados positivamente.

Dois conceitos importantes na concep¢do da exposicdo do recurso sdo métodos
idempotentes e seguros. Métodos seguros sdo métodos HTTP que ndo modificam os recursos
(por exemplo, GET e OPTIONS), eles s6 solicitam representac@es ou outras informacdes. Um
método HTTP idempotente € um método que pode ser chamado muitas vezes sem resultados
diferentes. Por exemplo, considere duas a¢fes que atribuem um valor a variavel var: (a) var =
5, (b) var++. O primeiro exemplo (a) é idempotente, ndo importa 0 nimero de vezes que
método é executado o resultado de var sempre serd sempre 5. O segundo exemplo (b) nédo é
idempotente. Varias execucdes resultardo em diferentes resultados em var. Os métodos HTTP
PUT e DELETE séo idempotentes, POST néo é. Cenarios do atributo de qualidade protecdo

Sal Sa2 estdo relacionadas aos métodos idempotentes e seguros.

5.3.4 Documentagéo e testes
Consumidores de servicos executam acgdes (GET, PUT, POST e DELETE) em
recursos. Os avaliadores devem inspecionar se existe uma documentagdo que descreva todas
as informacdes sobre os recursos relacionados a concepcdo, identificacdo, representacgéo,
seguranca, dentre outros. Os agentes de usuario séo criados por desenvolvedores que precisam
compreender a interface do servico. Ao avaliar a documentacdo e testes, as seguintes

perguntas ajudam determinar os riscos:
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5.3.4.1 Como os recursos sao documentados?
E necessario explicar aos consumidores de servicos como acessar e utilizar os recursos
e como desenvolver servicos que interagem com a interface do servico. Uma boa

documentacdo impacta positivamente o cenario de funcionalidade F2.

5.3.4.2 Como os consumidores de servicos podem realizar testes nos recursos?

E importante para os consumidores e desenvolvedores realizarem testes na interface
do servigo. Testes dinamicos podem ser realizados utilizando uma ferramenta de teste
denominada "sandbox" que tem um comportamento similar ao servigo real. Métodos HTTP,
como GET e PUT, podem ser executados na sandbox e o desenvolvedor pode analisar sua
resposta. Este € um cendrio tipico para melhorar o cenario T1 do atributo de qualidade
testabilidade.

5.3.5 Comportamento
O comportamento esta relacionado a interface do servico, quando os consumidores de
servigos executam agdes nos recursos. Ao avaliar o comportamento, as seguintes questdes de

ajuda para determinar os riscos:

5.3.5.1 Quais os codigos de status HTTP presentes na resposta?

A resposta sobre as acdes realizadas em recursos deve usar cddigos de status padrao
HTTP. Os avaliadores devem inspecionar os cédigos de status HTTP para operagdes bem
sucedidas e erros que ocorrem em solicitacdes de recursos. Ao usar codigos de status padrédo
cenarios de atributos de qualidade para o atributo funcionalidade e confiabilidade, como F5 e

R2, sdo impactados positivamente.

5.3.5.2 O cabecalho de resposta HTTP contém a informacé&o sobre a identificacdo do
recurso?

Quando consumidores de servi¢cos executam acGes em um recurso, 0 servico deve
incluir nas respostas HTTP, no campo de cabecalho "Location”, a informacdo da URI do
recurso manipulado. Consumidores de servicos podem identificar a URI do recurso
manipulado com a informacdo da URI no cabecgalho de resposta, afetando positivamente em

cenarios do atributo funcionalidade como F3.
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5.3.5.3 O recurso pode ser comunicar com Open APIs?

O conceito de Open API* é uma tendéncia para muitos servicos baseados na web, tais
como redes sociais e e-business, para publicar servicos através da rede. Se a interface de um
servico permite o uso de Open APIs, o atributo funcionalidade (cenario F5) e
interoperabilidade (cenérios 11 e 13) sdo impactados positivamente. No entanto, é necessario
analisar o tradeoff entre tal decisdo de projeto e o atributo de qualidade seguranca,

especificado no cenario S1.

5.3.5.4 E necessario implementar paginagio nos recursos?

A representacdo completa de recursos pode afetar negativamente os cenérios de
desempenho, como P1. Avaliadores devem analisar se a paginacdo da representacdo de
recursos é necessaria. Uma boa préatica é permitir query strings™ em URIs para definir o
ndmero e o tamanho da pégina. Por exemplo, um URI para "cursos da UFRJ", que especifica
a  visualizacao de uma pagina  com trinta  cursos podem ser:
http://www.ufrj.edu/cursos?page=1&size=30. Paginacdo esta relacionada com cenarios de

desempenho e funcionalidade, como P1 e F4

5.3.5.5 E possivel incluir um subconjunto de atributos desejados na URI?
Suponha que um consumidor de servicos quer apenas um subconjunto de atributos e a

interface do servico suporta apenas respostas contendo a representacdo completa de um
recurso. Neste caso, cenarios de desempenho e funcionalidade P1 e F4 sdo influenciados
negativamente. Uma boa prética é a de incluir um filtro na URI. Por exemplo, a seguinte URI
permite que um consumidor de servi¢o apenas para recuperar 0 nome e as informacdes sobre

o0s cursos da UFRJ: http://www.ufrj.edu/cursos?atributos=nome,informacoes.

5.3.5.6 Como proteger o servidor web de sobrecarga de requisices?
Consumidores de servicos pode realizar um alto indice de solicitacdes, resultando em

sobrecarga do servidor web. Os avaliadores devem examinar as politicas para proteger o

servidor, a fim de promover cenarios de disponibilidade, como Av1l, e desempenho, como P1.

5.3.6 Seguranca
Questdes de design acerca da seguranca estdo relacionadas a autenticacdo, autorizagao

e privacidade. Ao avaliar a seguranca, as seguintes perguntas ajudar a determinar o0s riscos:

1 Acroénimo para o ingles “Application Programming Interface”
1> Uma cadeia de caracteres incluida na URI como parametro para o recurso
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5.3.6.1 Os recursos privados séo projetados de forma segura?

Esta questdo esté associada a questdo de design 5.3.2.2 (Quais dados serdo expostos
como recursos?). Os avaliadores devem prestar especial atencdo aos recursos que Ssdo
privados, e inspecionar se eles estdo expostos incorretamente como recursos publicos.
Requisitos de segurancga, conforme expresso no cendrio geral S1, sdo normalmente realizados

por um design correto de recursos.

5.3.6.2 Quais sdo as politicas de seguranca para consumidores de servi¢co para
realizarem acGes nos recursos?

Alguns recursos sdo restritos a um conjunto de consumidores de servico. E necessario
implementar politicas de seguranca para garantir a autenticacdo e autorizacdo de tais
consumidores de servigos. Alguns padroes comumente adotados sdo OAuth (2013) e OpenlD
(2013). Além disso, é possivel usar a autenticacdo basica HTTP. A versdo 2.0 do OAuth
provou ser uma boa estratégia para autorizacdo segura em arquiteturas baseadas em REST.

Um cenério tipico para a seguranga € S2.
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6 Prova de conceito

6.1 Introducio

Este capitulo apresenta o uso das diretrizes como uma prova de conceito. O objetivo é
demonstrar a utilizagdo do guia em uma avaliagdo arquitetural realizada antes da
implementacao do sistema (Early Evaluation). Para atingir este objetivo, a prova de conceito
utilizara o método de avaliacdo arquitetural ATAM. Seguindo as atividades do método, a
apresentacdo do método ATAM (atividade 1) foi realizada na subse¢do 2.2.3; foi omitida a
geragdo da arvore de utilidades da atividade 5, uma vez que esta atividade ndo impacta na
prova de conceito, sdo apresentados apenas 0S cenarios concretos resultantes gerados
diretamente na atividade 7. O guia proposto nesta dissertacdo € utilizado na atividade 8 onde,
na analise de cada cendrio concreto, sdo referenciadas as questdes de design consideradas. As
demais atividades sdo descritas nas subsec¢des seguintes:

Atividade 2. Apresentacdo dos Objetivos de Negdcio: subse¢do 6.2
Atividade 3. Apresentacdo da Arquitetura: subsecdo 6.3

Atividade 4. Identificacdo das Abordagens Arquiteturais: subsecédo 6.4
Atividade 7. Brainstorm para Priorizar Cenarios: subsecdo 6.5

Atividade 9. Apresentacdo dos Resultados: subsecao 6.7

6.2 Atividade 2: Apresentacao dos Objetivos de Negocio

A arquitetura utilizada para avaliar a orientagdo proposta é do sistema EcoDiF*®
(Ecossistema Web de dispositivos fisicos) [Delicato et al. 2013]. A EcoDiF é uma plataforma
Web para conectar dispositivos e produtos com aplicacdes e/ou usuarios finais, a fim de
fornecer funcionalidades de controle, visualizagcdo, processamento e armazenamento de
dados. A EcoDiF atuard como um nucleo de um ecossistema para Internet das Coisas (1oT)
[Atzori et al. 2010], oferecendo servigos (de software) focados: (i) na conectividade entre
dispositivos e a Internet; (ii) em servigos de aplicacéo e (iii) em servicos de apoio. A EcoDiF
pode ser usada em diversos contextos, tais como aplicagdes de monitoramento ambiental, de
monitoramento de infraestrutura publica, como acompanhamento de transito e condi¢cdes da
estrada, bem como para compartilhamento de dispositivos de sensoriamento entre laboratorios

académicos.

'® Disponivel em http://ubicomp.nce.ufrj.br/ecodif/index.html
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Portanto, a EcoDiF fornece uma API aberta que pode ser utilizada por individuos,

laboratérios e instituicdes de pesquisa, € empresas, para acessar 0s servicos providos pela

plataforma. Dentre as operacOes oferecidas pela APl da EcoDiF podemos citar:

Criagdo, atualizacdo, visualizagdo e¢ remog¢ao de “ambientes de dados”
(denominados feeds). Por exemplo: “Feed de dados da temperatura no laboratdrio de
pesquisa”;

Criagdo, atualizagdo, visualizacao e remogao de “fluxos de dados” (denominados
streams de dados). Por exemplo: stream dos dados enviados por um sensor de
temperatura ligado a um dispositivo Arduino'’;

Criagdo, atualizacdo, visualizagdo e remoc¢ao dados pontuais (denominados
datapoints). Por exemplo: cada leitura de temperatura do sensor;

Criacdo, atualizacdo, visualizacdo e remoc¢ao de notificagdes (denominadas triggers).
Por exemplo: se a temperatura se elevar acima de 30°, uma mensagem SMS ¢ enviada
para o usuario.

Desta forma, a plataforma EcoDiF oferece um servico voltado para a

disponibilizagdo de produtos habilitados para a Internet das Coisas sem a necessidade de

ter que se construir qualquer infraestrutura de backend para tal.

A EcoDiF é desenvolvida em parceria do Laboratério de Computacdo Ubiqua

(UBICOMP*®) da Universidade Federal do Rio de Janeiro com o Laboratério de Concepgéo

de Sistemas da Universidade Federal do Rio Grande do Norte. O autor deste trabalho atuou

como um dos desenvolvedores da EcoDiF.

6.3 Atividade 3: Apresentacio da Arquitetura

A Figura 6 mostra uma visdo geral da plataforma e os principais médulos da arquitetura,

que serdo descritos a seguir.

Moddulo de Conexdo de Dispositivos: objetiva facilitar a conexdo de dispositivos
fisicos a EcoDiF (e, por consequéncia, a Internet), de modo que os fabricantes possam
configurar seus dispositivos de acordo com a API especifica da plataforma, e oferecer
um driver de conexdo para os usuarios. Com o driver, 0s usuarios podem conectar

seus dispositivos facilmente a plataforma;

Modulo de Manipulacdo de Dados: permite a manipulacdo, em tempo real, dos
dados providos pelos dispositivos conectados a EcoDiF por meio de drivers

especificos para tais dispositivos;

17 plataforma de prototipagem eletrdnica de hardware livre
'8 Informag@es disponiveis em http://ubicomp.nce.ufrj.br/
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Figura 6 Visdo Geral e Componentes Arquiteturais da EcoDiF

Moédulo de Visualizacdo e Gerenciamento: prové uma interface Web para que
usuarios possam gerenciar os dispositivos conectados a EcoDiF (em termos de seu

estado e localizacdo), criar alertas e notificacBes (chamados de triggers) e visualizar
dados historicos armazenados na plataforma;

Moddulo de Colaboragéo: objetiva facilitar a colaboracdo entre usuarios da EcoDiF,

permitindo realizar buscas por dispositivos e aplicacfes registrados na plataforma a
partir de seus metadados (tipo, usuario, localizacao, etc.);

Médulo de Armazenamento: consiste basicamente de dois repositérios, um para o
armazenamento de dados em um banco de dados relacional, e outro para o

armazenamento de scripts de aplica¢fes no sistema de arquivos;

Modulo de Aplicagdes: visa prover um modelo e ambiente para programacgédo e
execucao de aplicagdes que consumam dados disponiveis na EcoDiF e gerem novos
dados/informag6es que também s&o disponibilizados na plataforma;
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e Moddulo de Servigos Comuns: agrega mecanismos inerentes a toda a plataforma, tais

como seguranca, ciclo de vida de aplicaces, transacoes, etc.

A interoperabilidade é um requisito de atributo de qualidade importante para a EcoDiF,
assim a arquitetura foi projetada de acordo com os principios e restricdes REST. A EcoDiF
emprega os principios REST para disponibilizar as funcionalidades dos dispositivos fisicos na
Web utilizando duas abordagens. Na primeira abordagem, sdo implantados servidores Web
embarcados em dispositivos e as funcionalidades desses dispositivos sdo disponibilizadas
na forma de recursos RESTful. Por exemplo, smartphones com o sistema operacional
Android. Na segunda abordagem, quando um dispositivo ndo possui recursos de hardware
suficientes para executar um servidor embarcado, é possivel utilizar outro dispositivo
como ponte para disponibilizar as funcionalidades do dispositivo na Web através de uma
interface RESTful. Por exemplo, um dispositivo Arduino com um sensor de temperatura é

ligado a um computador dotado com um servidor Web para enviar as informacgdes a EcoDiF.

Os drivers possuem um papel de suma importancia no tocante a integracdo dos
diversos dispositivos a EcoDiF, de modo que a heterogeneidade de tais dispositivos é ocultada
para usuarios e aplicacGes que fazem uso dos mesmos e dos dados por eles providos. Essa
transparéncia e interoperabilidade constituem um dos requisitos essenciais observados na
literatura com relacdo a plataformas de middleware no contexto do paradigma de loT e
consolida um dos objetivos principais da propria EcoDiF, que é possibilitar que
desenvolvedores e aplicacdes sejam integrados de forma a criar um ecossistema de 10T a fim
de desenvolver novas ideias e produtos de forma organica. Com isso, a EcoDiF é capaz de
fornecer um acesso padronizado aos dados e servigos providos pelos diversos dispositivos
através de interfaces de alto nivel, além de promover o reuso de servigcos genéricos, que
podem ser compostos e configurados para facilitar o desenvolvimento de aplica¢des de forma
mais eficiente para o ambiente altamente distribuido e heterogéneo, caracteristico de loT.
Mais ainda, a complexidade dos dispositivos e do ambiente de rede subjacente é ocultada das
aplicacdes e usuarios, livrando-os da tarefa de manipular, de forma explicita, protocolos e

servigos de infraestrutura.

No contexto da EcoDiF, os dispositivos a serem integrados sé@o conectados através de
drivers especificos, desenvolvidos pelos fabricantes de dispositivos especificamente para tais
dispositivos, tornando-os assim compativeis com a API provida pela plataforma. Além disso,

usuarios que sejam provedores de dados e que desejem disponibilizar na EcoDiF os dados
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provenientes dos dispositivos fazem uso de tais drivers. Em esséncia, os drivers possuem trés
fungdes internas bésicas: (i) obter os dados coletados pelos dispositivos; (ii) estruturar tais
dados utilizando o protocolo especifico, utilizado pela EcoDiF para a representacdo de feeds,
e; (iii) enviar tais dados para serem registrados na EcoDiF mediante requisicbes REST/HTTP

utilizando o método PUT.

Diante das funcionalidades oferecidas pelos seus diferentes modulos, a EcoDiF

contempla quatro perfis de usuario, a saber:

o fabricantes de dispositivos, que desenvolvem drivers para seus dispositivos,
tornando-os compativeis com a API provida pela EcoDiF;

e provedores de dados, que desejam disponibilizar os dados providos pelos seus
dispositivos na EcoDiF, fazendo uso dos drivers de cada dispositivo;

e desenvolvedores de aplicagdes, que constroem aplicagdes que usam os dados
providos pelos dispositivos integrados a EcoDiF, e;

e consumidores de informacgdes, que sdo usuarios que interagem com a EcoDiF para
consultar informagdes (acerca de dispositivos e dados por eles providos, aplicagoes,

etc.) disponiveis na plataforma.

A Figura 7 mostra um diagrama UML de casos de uso que ilustra os atores
anteriormente mencionados que interagem com a EcoDiF e os casos de uso por eles
realizados e que estdo associados as principais funcionalidades providas pela plataforma.
Abaixo, a descri¢do dos casos de uso.

e UCO00 - Gerenciar Usuarios: cadastro de usuarios e gerenciamento de Login / Logoff

e UCO1 - Cadastrar Dispositivos: criacdo, edicdo e exclusdo de dispositivos fisicos.
Além de desenvolvimento e upload de drivers para a plataforma;

e UCO02 - Conectar Dispositivos: conexao e desconexao de dispositivos, download de
drivers e visualizag¢do de dispositivos conectados;

e UCO03 — Cadastrar Feeds: criacdo, edicdo, exclusdo e consulta de feeds;

e UCO04 — Criar Triggers: criacdo, edi¢ao, exclusao e consulta de triggers;

e UCO5 - Gerenciar Aplicacdes: criacdo, edi¢do, exclusdo e consulta de aplicagdes.
Além de inclusdo e exclusdo de feeds na aplicacao.
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Figura 7 Diagrama UML ilustrando os casos de uso associados as principais
funcionalidades providas pela EcoDiF

A Figura 8 apresenta as restri¢es tecnoldgicas especificadas para a implementacdo dos
principais médulos que compdem a arquitetura ldgica da EcoDiF. Através do Modulo de
Visualizagdo e Gerenciamento, por meio de um portal Web a ser implementado utilizando as
tecnologias JavaServer Faces (JSF)'’ e Primefaces® (ambos de licenga open-source), os
usudrios terdo acesso as principais funcionalidades providas pela plataforma, a ser
implementada utilizando a linguagem de programacao Java e implantada em um servidor de
aplicagdes JBoss®'. Esse modulo, além das paginas Web propriamente ditas, englobara

também as classes responsaveis pela interagdo das paginas Web e os managed beans™.

Uma vez que a conexdo entre os dispositivos integrados e a EcoDiF € habilitada pelos
respectivos drivers, em conjunto com o Modulo de Conexdo de Dispositivos, os dados
provenientes de tais dispositivos serdo enviados pelos drivers a EcoDiF através de requisigoes

HTTP) fazendo uso da implementagio RESTEasy* para o estilo arquitetural REST e com

19 JavaServer Faces Technology. Disponivel em:
http://www.oracle.com/technetwork/java/javaee/javaserverfaces-139869.html

2 primeFaces. Disponivel em: http://primefaces.org/

21 JBoss Application Server. Disponivel em: http://www.jboss.org/jbossas
22 Na linguagem Java, um managed bean é um objeto que representa um recurso gerenciado por um servidor de
aplicagéo, como 0 JBosS

8 RESTEasy. Disponivel em: http://www.jboss.org/resteasy/


http://www.oracle.com/technetwork/java/javaee/javaserverfaces-139869.html
http://primefaces.org/
http://www.jboss.org/jbossas
http://www.jboss.org/resteasy/
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base nas especificacdes Java API for RESTful Web Services (JAX-RS)**. Esses dados obtidos
(feeds) serdo estruturados utilizando o protocolo EEML?®, que ¢ baseado na linguagem de
marcacdo XML. Uma vez recebidos pela EcoDiF, esses dados em EEML serdo tratados pelo
Modulo de Manipulacdo de Dados e efetivamente registrados em um banco de dados
relacional MySQL, fazendo uso das especificagdes da Java Persistence API (JPA)*®, a serem

implementadas utilizando o framework Hibernate®’.

Consumidores
de Aplicagoes/Feeds

(el Servidor de Aplicagdes .3055 = | \
.o Java
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. = OMA EMML
Manipulacio de Engine Iﬂ’ JAAS
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Figura 8 RestricBes tecnoldgicas na especificacdo dos médulos que compdem a
arquitetura da EcoDiF.

Consumidores 4 EEML/REST/HTTP
de Feeds

Sistema de Arquives

BD Relacional

Como anteriormente mencionado, usuarios que sejam desenvolvedores de aplicacdes
poderdo construir, utilizando facilidades providas pelo Mddulo de AplicacGes, aplicacdes que
facam uso dos dados providos pelos dispositivos integrados a EcoDiF de maneira combinada.
Esses dados também serdo representados na forma de feeds. No contexto da EcoDiF,
aplicacdes sdo implementadas utilizando a linguagem EMML, uma linguagem aberta também
baseada em XML para o desenvolvimento de mashups®® a partir da integracdo de dados de
fontes diversas, tais como servigos web e bancos de dados relacionais. Para a execuc¢do de tais
aplicacdes, o0 Mddulo de AplicacBes fara o uso de um motor de execucdo (engine) EMML

instalado no servidor de aplica¢fes JBoss no qual a EcoDiF serd implantada.

24 Java API for RESTful Web Services. Disponivel em: http:/jax-rs-spec.java.net/
2 Extended Environments Markup Language (EEML). Disponivel em: http://eeml.org/

% Java Persistence API. Disponivel em:
http://www.oracle.com/technetwork/java/javaee/tech/persistence-jsp-140049.html

%" Hibernate. Disponivel em: http://www.hibernate.org/
28 Um mashup é um recurso ou uma aplicacdo web que usa contetido de mais de uma fonte para criar um novo
servico completo


http://jax-rs-spec.java.net/
http://eeml.org/
http://www.oracle.com/technetwork/java/javaee/tech/persistence-jsp-140049.html
http://www.hibernate.org/
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Por fim, o Modulo de Seguranca da EcoDiF permitira o controle de autenticidade,
confidencialidade e integridade de usuarios para login/logout na plataforma, utilizando, para
tal, as especificacdes Java Authentication and Authorization Service (JAAS)?,

implementadas no servidor de aplicacdes JBoss.

6.4 Atividade 4: Identificacio das Abordagens Arquiteturais

A restricdo sistema de camadas (L) é aplicada pelo agrupamento das responsabilidades
em trés camadas, conforme ilustrada na Figura 6: interface web, servicos de middleware e
dispositivos fisicos integrados. A EcoDiF atua como um servidor web e os dispositivos fisicos
atuam como clientes. A restricdo Sem Estado (S) é aplicada pois a EcoDiF ndo mantém o
estado das requisicdes, todas as informagbes do recurso estdo incluidas nas mensagens de
resposta. A especificacdo ndo utiliza HATEOAS. Cddigo sob demanda (CoD) e as restrices
de cache ($) ndo sdo utilizados. Os recursos foram projetados de acordo com o protocolo
EEML. O Unico recurso exposto aos clientes € uma feed. Quando um usuério cria uma feed, a
EcoDiF atribui um identificador (ID) para identifica-la. O padrdo de URI para identificar a
alimentacédo é: ecodif.com / api / feed / [ID]. Para solicitar um feed é o utilizado o método
HTTP GET. O mesmo URI é usado por provedores de usuarios para atualizar a feed usando
HTTP PUT. Quando a feed € atualizada, a EcoDiF responde com o codigo de status HTTP
201, mas ndo inclui o URI da feed atualizada. Para realizar a atualizac¢do da feed usando PUT,
ndo € necessario incluir as credenciais do usuario no cabecalho HTTP. Os usuarios obtém
suas credenciais no ato do cadastro na plataforma. Se o usuario configura a feed como
publica, o GET ¢é realizado sem validacdes de seguranca. Porém, mesmo se a feed for
configurada como privada é possivel solicitar sua representacdo via GET sem credenciais. A
feed usa unicamente o tipo de midia application/xml. Quando um recurso € solicitado, a
EcoDiF envia a representacdo completa de uma feed para o cliente. Ndo € possivel a
paginacdo de recursos nem a selecdo de subconjunto de atributos. A EcoDiF ndo tem
versionamento de recursos. A documentacdo da interface da EcoDiF estd disponivel no

Modulo de Visualizagdo e Gerenciamento, através de uma pégina web.

6.5 Atividade 7: Brainstorm para priorizar cenarios
A Tabela 9 mostra os cenarios concretos da EcoDiF que sdo relevantes para uma
avaliacdo de arquitetura baseada em REST. Os cenarios foram elencados por gerentes de

projeto da EcoDiF, pelo arquiteto da plataforma e stakeholders.

2 Java SE Security. Disponivel em: http://www.oracle.com/technetwork/java/javase/jaas/index.html


http://www.oracle.com/technetwork/java/javase/jaas/index.html
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Tabela 9 Cenéarios Concretos de Avaliacédo Arquitetural.

A(‘?t;g)lligg ddee Cenario Concreto
Fonte do estimulo: Driver / Provedor de Dados;
Estimulo: O provedor envia dados para a EcoDiF;
Artefatos: Driver do dispositivo, Modulo de Conex&o de Dispositivos;
- Ambiente: Operagdo normal;
Cenario 1.

Interoperabilidade

Resposta: O driver envia dados provindos do sensor do dispositivo e
recebe a confirmacéo de recebimento da interface da EcoDiF;
Medicdo de resposta: O sistema responde ao driver informando que
recebeu corretamente os dados atraves do status da requisicao.

Cenario 2.
Interoperabilidade

Fonte do estimulo: Consumidor de Dados;

Estimulo: Consumidor de Dados solicita dados de feeds em um
determinado media type;

Artefatos: Modulo de Conexao de Dispositivos;

Ambiente: Operacdo normal,

Resposta: O sistema envia ao usuario a representacdo do recurso da
feed solicitada;

Medicdo de resposta: O sistema responde para 0 usuario a
representacdo do recurso no media type solicitado / No HTTP header de
resposta o sistema informa ao usuario que ndo possui a funcionalidade
de representar o recurso no media type solicitado.

Cenario 3.
Testabilidade

Fonte do estimulo: Fabricante de dispositivo;

Estimulo: O fabricante de dispositivos deseja criar um novo driver e
executar testes na APl da EcoDiF;

Artefatos: Modulo de Visualizacdo e Gerenciamento;

Ambiente: Operacado normal,

Resposta: O sistema prové a documentacdo para o desenvolvimento do
driver em uma sandbox para testes;

Medicdo de resposta: A documentacdo oferece toda a informacédo
necessaria para desenvolver o driver e a sandbox oferece todas as
funcionalidades necessarias para os testes.

Cenario 4.
Confiabilidade

Fonte do estimulo: Consumidor de Informacdes;

Estimulo: O consumidor de dados solicita uma feed em uma verséo
especifica de representacgéo;

Artefatos: Modulo de Conexdo de Dispositivos, moddulo de
Manipulagéo de Dados;

Ambiente: Operacado normal,

Resposta: O sistema envia a representacdo da feed segundo a verséo
solicitada pelo usuério;

Medicdo de resposta: A versdo solicitada pelo usuario é enviada pelo
sistema.

Cenario 5.
Seguranca

Fonte do estimulo: Provedor de dados;

Estimulo: O provedor de dados envia valores de sensoriamento para
uma feed,;

Artefatos: Modulo de Manipulacdo de Dados, Modulo de Conexéo de
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Dispositivos, Modulo de Armazenamento;

Ambiente: Operac¢ao normal,

Resposta: O sistema valida a autenticidade do usuario e armazena as
informacdes do feed,;

Medicdo de resposta: O sistema ndo deve permitir 0 armazenamento
de dados dos usuérios ndo autenticados.

Cenério 6.
Seguranca

Fonte do estimulo: Consumidor de dados;

Estimulo: O consumidor de dados ndo autenticado solicita a
representacdo de uma feed privada;

Artefatos: Modulo de Manipulagéo de Dados ;

Ambiente: Operacdo normal,

Resposta: O sistema envia informacdes da feed:;

Medicdo de resposta: O sistema ndo deverd enviar informacdes
privadas ao usudrio solicitante.

Cenario 7.
Desempenho

Fonte do estimulo: Consumidor de dados;

Estimulo: O consumidor de dados solicita a representacdo de uma feed;
Artefatos: Modulo de Manipulacéo de Dados;

Ambiente: Operacao normal,

Resposta: O sistema envia informacdes da feed:;

Medicao de resposta: O sistema envia a representacdo em menos de 2
segundos.

Cenario 8.
Disponibilidade

Fonte do estimulo: Consumidor de dados;

Estimulo: O consumidor de dados solicita a representacdo de uma feed;
Artefatos: Modulo de Manipulacéo de Dados;

Ambiente: Servidor sobrecarregado;

Resposta: O sistema envia informacdes da feed;

Medicao de resposta: O sistema envia a representacdo em menos de 5
segundos.

Cenério 9.
Modificabilidade

Fonte do estimulo: Provedor de dados;

Estimulo: O provedor de dados envia informagdes sobre uma feed no
formato EEML na versdo n;

Artefatos: Modulo de Manipulacéo de Dados;

Ambiente: Operacdo normal,

Resposta: O sistema atualiza as informacGes da feed e responde ao
usuario a confirmacéo da atualizacéo;

Medicao de resposta: O sistema atualiza a feed com a representagédo
segundo a versao n.

Fonte do estimulo: Consumidor de dados;
Estimulo: O consumidor de dados solicita informac6es acerca de uma
feed através do método GET,;

Cenario 10. Artefatos: Modulo de Visualizagdo e Gerenciamento;
Protecéo Ambiente: Operacao normal,
Resposta: O sistema envia as informag6es ao consumidor de dados;
Medicdo de resposta: O sistema envia as informacfes e nenhum
recurso € modificado.
Fonte do estimulo: Consumidor de dados;
Cenario 11. Estimulo: O consumidor de dados solicita informagdes acerca de uma
Descoberta feed;

Artefatos: Modulo de Visualizagdo e Gerenciamento;
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Ambiente: Operacdo normal,

Resposta: O sistema envia as informag0es ao consumidor de dados;
Medicdo de resposta: O sistema envia as informacgdes contendo
referéncias a outros recursos associados.

Cenério 12.
Funcionalidade

Fonte do estimulo: Fabricante de dispositivos;

Estimulo: Um fabricante deseja desenvolver um novo driver;
Artefatos: Modulo de Conexao de Dispositivos;

Ambiente: Operac¢do normal,

Resposta: O sistema apresenta a documentacao para o desenvolvimento
do driver;

Medicao de resposta: A documentacdo contém todas as informacdes
necessarias para o desenvolvimento do driver.

6.6 Atividade 9: Analise das Abordagens Arquiteturais

As abordagens arquiteturais foram inspecionadas usando as orienta¢des referenciadas na

Secdo 5, onde foram descritas as questdes de design REST, para cada cenario. Abaixo a

descricdo detalhada da avaliacdo de cada cenario concreto.

Tabela 10 Anélise Arquitetural do Cenério 1.

Resumo do Dados do sensor sdo enviados para EcoDiF pelo driver. O sistema
cenario atualiza a feed e responde ao driver em menos de cinco segundos.
Objetivos de Permiti o . - A .
Negécio ermitir a comunicagdo de dispositivos heterogéneos com a EcoDiF.
gg;ﬁgg%ge Interoperabilidade, disponibilidade, desempenho.

- A utilizagdo do protocolo EEML promove interoperabilidade.

(referéncia: questdo 5.3.3.2 - Foi definido um vocabulario padrdo para

0 recurso?);

- Usando apenas o tipo de midia XML a interoperabilidade é impactada

negativamente (referéncia: questdo 5.3.3.1 — Quais os formatos usados

para a representacéo dos recursos?);

- O URI ¢é projetado segundo o cddigo da feed. Isto promove a
Analise extensibilidade, mas impacta negativamente na interoperabilidade

Arquitetural

(referéncia: questéo 5.3.3.3 - Como 0s URIs sdo projetados?);

- O método utilizado para atualizar os recursos é PUT e é idempotente.
Isto promove confiabilidade (referéncia: questédo 5.3.3.3 - Como 0s
URIs séo projetados?);

- A interface do EcoDiF responde com o codigo HTTP 201, mas néo
inclui URI do feed em resposta (referéncia: questdo 5.3.5.2 — O
cabecalho de resposta HTTP contem a informacdo sobre a
identificacdo do recurso?).

- Drivers que ndo usam XML ndo podem enviar informacdes para
EcoDiF;

Riscos - A requisicdo ndo responde o URI do recurso no cabecalho HTTP
Location.
Tradeoffs - O uso de diferentes tipos de midia promove a interoperabilidade, mas

aumenta a complexidade de implementacéo e validacéo.
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Tabela 11 Analise do Cenério 2.

Resumo do Consumidores solicitam informacg0es acerca de alguma feed e recebem
cenario a representacdo em menos de 1 segundo com o media type solicitado.
Objgtl_vos de Permitir a facil visualizacdo dos feeds.
Negocio
gfgl’i‘é;%ge Interoperabilidade, disponibilidade, adaptabilidade.
- A URI é projetada pelo codigo da feed. Isto promove extensibilidade,
mas afeta negativamente a usabilidade (referéncia: questdo 5.3.3.3 -
Como os URIs séo projetados?);
- Nao é possivel explicitar o tipo de midia em solicitacbes. A
interoperabilidade € impactada negativamente (referéncia: questao
5.3.3.1 — Quais formatos usados para a representacdo dos recursos?);
- N&o e possivel explicitar a versdo de recursos solicitados.
Analise Adaptabilidade é impactado negativamente (referéncia: questdo 5.3.3.4

Arquitetural

— Qual a abordagem para versionamento de recursos?);

- Nédo é possivel incluir um subconjunto de atributos na URI.
Desempenho e usabilidade sdo impactados negativamente (referéncia:
questdo 5.3.5.5 — E possivel incluir um subconjunto de atributos
desejados na URI?);

- Os recursos ndo estdo ligados a outros. O atributo navegabilidade é
impactado negativamente (referéncia: questdo 5.3.3.2 — Foi definido
um vocabulario padréo para o recurso?).

- A especificacdo ndo atende a exigéncia nesse cenario. O sistema s
pode produzir respostas XML, ndo é possivel especificar nem a versao

Riscos nem campos desejados no URI do recurso; HATEOAS néo é utilizado,
assim, os consumidores de servico ndo pode navegar para outros
recursos associados.

- Adaptabilidade é promovida pelo uso de versbes de recursos, mas isso
impacta na gestdo de configuracao de recursos

Tradeoffs - Explicitando campos solicitagio melhorar o desempenho, mas
aumenta a complexidade de implementar filtragem na interface do
Servico

Tabela 12 Analise do Cenério 3.

Resyr_no do Consumidor de dados.

cenario

Obj?t'.v 0s de Facilita o desenvolvimento de Drivers.

Negocio

Atributo de . . o -

i Interoperabili isponibili ili .

Qualidade teroperabilidade, disponibilidade, adaptabilidade
- A documentacdo da interface do EcoDiF oferece informagdes em
documentos de texto (referéncia: questdo 5.3.4.1 — Como 0S recursos

Analise sdo documentados?);

Arquitetural

- A EcoDiF ndo tem um sandbox para testar os drivers (referéncia:
questdo 5.3.4.2 — Como os consumidores de servicos podem realizar
testes nos recursos?).
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-Sem um sandbox para testes, fabricantes de dispositivos ndo podem

Riscos analisar o comportamento de resposta ou mensagens de erro antes de
disponibilizar o driver para provedores de dados.
Desenvolver um sandbox € importante para melhorar o
Tradeoffs desenvolvimento e testes de novos Qriw_ar_s. No entanto, a gborgagem
sandbox afeta negativamente modificabilidade, pois modificagdes na
interface de servico devem ser feitas também na caixa de areia.
Tabela 13 Analise do Cenario 4.
Resumo do O consumidor de dados solicita a representacdo de uma feed em uma
cenario versdo e o0 sistema envia a representacdo na versao solicitada;
Objetivos de Permitir a interoperabilidade mesmo com diferentes versdes de
Negdcio representacdo das feeds.
Atrlb_uto de Interoperabilidade, funcionalidade.
Qualidade
- A especificacdo ndo apresenta a possibilidade de solicitacdo de
versdes diferentes da representacdo de recursos (referéncia: questdo
Analise 5.3.3.4 — Qual a abordagem para versionamento de recursos?);

Arquitetural

- A URI é projetada utilizando cddigos das feeds, assim o usuario pode
compor facilmente a URI para a solicitacdo de feeds. Isto impacta
positivamente no atributo Funcionalidade (referéncia: questédo 5.3.3.3 -
Como os URIs sdo projetados?).

Por ndo promover versionamento de recursos, quando ocorrer a

Riscos modificacdo da representagdo, clientes que solicitam o recurso serdo
prejudicados.
Tradeoffs URIs~descritivas e URIs que ~utiliza_m identificadores (referéncia:
questdo 5.3.3.3 - Como 0s URIs séo projetados?).
Tabela 14 Analise do Cenério 5
Resumo do @) p_rovedor dg dados er]v_ia 0S valotes de_ sensoriamento para uma feed,
- 0 sistema valida o usuario que esta enviando os dados e armazena 0s
cenario
valores da feed.
Objetivos de Controlar a autenticidade dos usuérios que atualizam as informacdes
Negocio das feeds.
Atributo de
Qualidade Seguranca
- O sistema nédo foi projetado para usar nenhum mecanismo de
Analise autenticacdo e autorizacdo (referéncia: questdo 5.3.6.2 — Quais s@o as

Arquitetural

politicas de seguranca para consumidores de servigo para realizarem
acdes nos recursos?)

Riscos A especificagdo ndo atende a esse cenario.
Tradeoffs
Tabela 15 Analise do Cenario 6
Resumo do O consumidor de dados solicita a representacdo de uma feed e o sistema
cenario ndo envia informacdes privadas ao usuario solicitante.
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Objgt'.v os de Proteger informac0es privadas;

Negdcio

Atributo de Seguranca

Qualidade

Andlise - Através do protocolo EEML utilizado, é possivel definir a visibilidade

Arquitetural

das feeds (referéncia: questdo 5.3.3.2 — Foi definido um vocabulario
padrdo para o recurso?)

A especificagdo ndo atende a esse cenario. Mesmo com a defini¢do do

Riscos recurso como privado, o sistema envia tais recursos aos usuarios.
Tradeoffs
Tabela 16 Analise do Cenério 7
Resumo do O consumidor de dados solicita a representacéo de uma feed e o sistema
cenario responde em menos de 2 sequndos.
Obj?t'.vos de Permitir desempenho na interacdo dos usuarios com a EcoDiF
Negocio
Atributo de - . e
Qualidade Desempenho, Interoperabilidade, Disponibilidade
- A especificagdo da URI das feeds ndo permite a paginacdo de
recursos. Assim, feeds com muitas informagdes tenderdo a aumentar o
tempo de resposta (referéncia: questdo 5.3.5.4 E necessario
implementar paginacao nos recursos?);
- A especificagdo da URI das feeds ndo permite a definicdo de um
Analise subconjunto de atributos desejados. Isto impacta negativamente no

Arquitetural

desempenho (referéncia: questdo 5.3.5.5 - E possivel incluir um
subconjunto de atributos desejados na URI?);

- A especificacdo ndo apresenta uma estratégia para tratar sobrecarga de
requisicdes. Se o servidor estiver sobrecarregado, o tempo de resposta
da requisicdo serd impacto negativamente (referéncia: questdo 5.3.5.6 —
Como proteger o servidor web de sobrecarga de requisicdes?)

A especificacdo atende apenas a requisicdes de feeds com poucos

Riscos dados. N&o existe estratégia para paginacdo e requisicdo de subconjunto
de atributos.
A representacdo dos dados em multiplos formatos impacta
positivamente na Interoperabilidade, porém é necessario analisar seu
Tradeoffs . _ «
impacto no desempenho. Por exemplo: a representacdo JSON, por ser
mais simples, impacta positivamente no desempenho.
Tabela 17 Analise do Cenério 8
O consumidor de dados solicita a representacdo de uma feed e, mesmo
Resumo do . :
cenario com o servidor sobrecarregado, o sistema responde em menos de 5
segundos.
Objetivos de Permitir disponibilidade dos servicos mesmo com sobrecarga do
Negdcio servidor.
Atributo de

Qualidade

Disponibilidade, seguranca
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Anélise
Arquitetural

- A especificacdo ndo delimita nenhuma estratégia para protecdo do
servidor de sobrecarga de requisi¢cdes (referéncia: questdo 5.3.5.6 —
Como proteger o servidor web de sobrecarga de requisicdes?)

Sem uma estratégia de protecdo de sobrecarga, 0s servicos poderdo

Riscos responder com instabilidade em situagdes com onde s&o realizadas
muitas requisicoes.

Tradeoffs

Tabela 18 Analise do Cenério 9

Resumo do O provedor de dados envia informac6es sobre uma feed no formato

cenario EEML na verséo n, o sistema atualiza as informacdes da feed, e informa
a0 usuario.

Objetivos de Permitir o uso dos servigos mesmo com mudancas na representacao das

Negdcio feeds.

Atributo de T . . -

i Modificabilidade, testabilidade, interoperabilidade
Qualidade
Anélise - A especificacdo ndo define o versionamento de recursos (referéncia:

Arquitetural

questdo 5.3.3.4 — Qual a abordagem para versionamento de recursos?)

Sem o versionamento de recursos, qualquer alteracdo na representacao

Riscos das feeds ocasionara em problemas para provedores de servigo que
utilizem versoes diferentes.
Permitindo o0 versionamento de recursos Serd necessario a
implementacao de testes em todas as vers@es disponiveis. E necessario
Tradeoffs atentar-se para a necessidade de inclusdo de versionamento nos
recursos, pois a modificacdo da representacdo podera impactar
negativamente na interoperabilidade.
Tabela 19 Analise do Cenério 10
Resumo do O consumidor de dados solicita informacGes acerca de uma feed através
CenArio do método GET, o sistema envia a representacao da feed e ndo modifica
nenhum recurso.
Objetivos de <
Jetr Promover protegédo aos recursos
Negocio
Atributo de «
. Protecao
Qualidade
Analise - A especificacdo atente ao cenério (referéncia: questéo 5.3.3.5 — Como
Arquitetural sdo mapeadas as operac0es nos recursos em verbos HTTP?).
Riscos
Tradeoffs
Tabela 20 Analise do Cenério 11
O consumidor de dados solicita informagdes acerca de uma feed, e 0
Resumo do sistema envia as informacBes contendo referéncias a outros recursos

cenario

associados.
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Objetivos de

Negocio Maximizar a descoberta e navegacgéo entre as feeds.

Atributo de . -

Qualidade Descoberta, desempenho, disponibilidade

Andlise - A especificacdo ndo prové mecanismos de HATEOAS (referéncia:

questdo 5.3.3.2 — Foi definido um vocabulario padrdo para o

Arquitetural recurso?).

Sem mecanismos de HATEOAS todo o recurso é descrito em uma

Ri ~ . .
SC0S mesma representacdo. Isto impacta negativamente no desempenho.
Com HATEOAS o atributo Descoberta é impactado positivamente,
Tradeoffs porém, para a navegabilidade nos recursos relacionados s@o necessarias
novas requisicbes ao servidor, podendo impactar negativamente na
disponibilidade.
Tabela 21 Anélise do Cenério 12
Resumo do Um fabricante deseja desenvolver um novo driver e o sistema apresenta
- toda a documentacdo contém todas as informacgdes necessérias para o
cenario ; )
desenvolvimento do driver.
Objetivos de . :
JEL Promover o desenvolvimento de drivers.
Negocio
Atributo de T
: Funcionalidade
Qualidade
Analise - A especificacdo prevé a documentacdo para todos os meétodos da
) interface (referéncia: questdo 5.3.4.1 — Como 0S recursos Sao
Arquitetural
documentados?).
Riscos Manter a documentacdo atualizada
Tradeoffs

Os cenérios concretos serdo sumarizados e apresentados aos gerentes, arquiteto e

stakeholders do projeto. A apresentacdo dos resultados é descrita na proxima atividade.

6.7 Atividade 9: Apresentaciao dos Resultados
A forma de apresentacdo dos resultados varia conforme a andlise arquitetural. Ela
descreve, de forma sintética, os resultados das atividades de inspecéo (atividade 8). Com base
na analise das abordagens arquiteturais e cendrias concretos, realizadas na atividade anterior,

conclui-se que a especificacdo do sistema EcoDiF apresenta diversos riscos, descritos abaixo.

A representacdo do recurso ¢ feita apenas com a tecnologia XML, assim sistemas que
utilizam outros media types, como JSON, ndo sdo capazes de se comunicarem com a
plataforma, isto impacta negativamente no atributo interoperabilidade. Devido a néo
referenciar-se a outros recursos associados na representacdo, a especificagdo ndo utiliza a
restricio HATEOAS, e a capacidade de descoberta de recursos € impactada negativamente,

pois 0s consumidores ndo poderdo nhavegar para outros recursos apenas através da
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representacdo da feed. Ndo existe um sandbox para testes, assim, fabricantes de dispositivos
néo sdo capazes de testar os drivers desenvolvidos. Os recursos ndo sdo versionados. Um alto
risco esta relacionado a seguranca do sistema, pois ndo existe um mecanismo de autenticacao
e autorizacdo para o envio de feeds. A velocidade de resposta da requisicao tendera a tornar-se
lenta conforme o crescimento das feeds. Sem uma estratégia de paginacdo e selecdo de
subconjunto de atributos o atributo de qualidade desempenho ser& fortemente impactado de
forma negativa, uma vez que as representaces serdo muito grandes para trafegarem na rede
ou serem exibidas em um browser. Ndo existe uma estratégia para tratar a sobrecarga do

servidor web, impactando negativamente no desempenho.
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7 Avaliagéo do Guia Por Avaliadores Arquiteturais

7.1 Introducio
Além da prova de conceito, foi realizada uma pesquisa no formato de Survey com o
objetivo de coletar evidencias empiricas que avaliassem se 0 guia atingiu aos seus objetivos.
Esta pesquisa foi feita com base nas diretrizes propostas por Pfleeger e Kitchenham (2001) e,
Kitchenham e Pfleeger (2002a, 2002b).

7.2 Participantes
Os participantes da avaliacdo do guia sdo experientes avaliadores lideres ATAM do SEI
(SEI ATAM Team Leaders). Esta amostra representa uma parcela significativa entre
profissionais e especialistas de avaliacdo arquitetural, uma vez que o SEI, pelo método
ATAM, ¢é um dos principais provedores de formacdo e servicos na area. Além disso, as
Requisicdes para o Guia de Avaliacdo REST provém de avaliadores do préprio Instituto. Os
dois avaliadores entrevistados para a geracao das requisi¢es ndo participaram da avaliacdo de

forma a ndo influenciarem nas respostas coletadas.

7.3 Processo de avaliaciao
Os avaliadores (Team Leaders) leram o guia e 0 apresentaram para as suas respectivas
equipes que trabalhariam em avaliacBes de arquiteturas REST. As avaliacBes arquiteturais
foram realizadas em contextos reais, onde o guia foi utilizado. N&o foram propostas as
atividades nas quais as diretrizes do guia poderiam fornecer melhor auxilio, ao invés disso
ficou sob responsabilidade das equipes a determinacdo das atividades onde o guia seria

utilizado. Apds a avaliacao, o avaliador respondeu a um questionario disponibilizado on-line.

7.4 Validade das questdes e do formulario de avaliacido
As questdes foram definidas com base nas Requisi¢fes para o Guia de Orientacdo para
Avaliacdo REST (RG1, RG2 e RG3) (Sec¢do 4) e incluidas no formulério de avaliagdo. Apos a
definicdo das questdes, foi feita uma analise no formulario com o objetivo de eliminar o
Researcher Bias [Kitchenham, B. and Pfleeger 2002a] (questdes tendenciosas a favor do
resultado esperado). Para atingir a este objetivo, o formulario seguiu 4 estratégias: (i) apenas 5
questdes baseadas na escala de Likert®; (ii) eliminacdo de contradicGes entre as questoes; (iii)

ordenacdo imparcial, de forma que uma questdo anterior ndo influenciasse na seguinte, e; (iv)

%0 A Escala Likert € um tipo de escala de resposta psicométrica usada comumente em questionarios, e é uma das
escalas mais usada em pesquisas de opinido. Ao responderem a um questionario baseado nesta escala, 0s
respondentes especificam seu nivel de concordancia com uma afirmacéo.
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omissdo da proveniéncia do guia (autores, instituicOes, etc.), apenas foi explicitado que o
guia era fruto de um projeto de pesquisa.

Para cada questdo o avaliador deveria atribuir uma nota de 1 a 5, onde 1 caracterizava-
se como “discordo totalmente” e 5 “concordo totalmente”. As questdes sdo apresentadas a

sequir:

RG1- "Explicar os fundamentos do estilo REST do ponto de vista de um avaliador

arquitetural";

Questao 1: O guia REST me ajudou a entender melhor os principios REST
Questao 2: As questdes de design presentes no guia sao uteis para decisdes em

arquiteturas baseadas no estilo REST;

RG2- "Apresentar os cenarios gerais de atributos de qualidade segundo o estilo REST";

Questao 3: Os cenarios gerais propostos no guia sdo Uteis para gerar a arvore

de atributos de qualidade e cenarios concretos;

RG3- "Discutir em detalhes como o REST contribui para os atributos de qualidade e

tradeoffs entre eles".

Questao 4: O guia ¢ util para analisar as abordagens arquiteturais;
Questao 5: Com o guia eu pude identificar os riscos e tradeoffs na arquitetura

analisada melhor do que sem o seu uso.

7.5 Resultados

O questionario foi respondido por 3 avaliadores (Team Leaders) arquiteturais que
utilizaram o guia com suas equipes em avaliagoes reais de sistemas baseados no estilo REST.
O avaliador Al tem 4 anos de experiéncia com avalia¢des arquiteturais. Os avaliadores A2 e
A3 contam com mais de 7 anos de experiéncia. O avaliador Al e o avaliador A3 j& avaliaram
2 arquiteturas baseadas no estilo REST. Por sua vez, o avaliador A2 ja avaliou mais de 7
arquiteturas REST. Todos os avaliadores j& utilizaram algum guia para assisti-los nas
atividades do método ATAM. A Tabela 22 apresenta os resultados. Além das respostas dos
avaliadores (A1, A2 e A3), sdo apresentadas as médias agrupadas por Requisi¢do para o Guia

de Avaliagao REST (RG).
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Tabela 22 Avaliacao do guia por avaliadores arquiteturais ATAM

Questdo Al A2 A3 Média | Média por RG

O guia REST me ajudou a entender

melhor os principios REST > 3 3 3.7
As questdes de design presentes no RG1: 4,2
guia sdo Uteis para decisdes em 5 5 4 4,7

arquiteturas baseadas no estilo REST

Os cenarios gerais propostos no guia
sdo Uteis para gerar a arvore de 4 3 3 3,3 RG2: 3,3
atributos de qualidade

O guia é util para analisar as

; . 4 5 4 43

abordagens arquiteturais

Qom 0 guia eu pude |denpf|car 0S RG3: 4.15
riscos e tradeoffs na arquitetura 5 4 3 40

analisada melhor do que sem o seu
uso

7.6 Analise dos Resultados

O objetivo do guia proposto nesta dissertacdo é auxiliar avaliadores arquiteturais na
mitigacdo de riscos na realizacdo de atributos de qualidade e andlise do tradeoff entre eles na
inspecdo de arquiteturas baseadas no estilo REST. Para atingir a este objetivo, buscou-se
atender as trés requisicdes (RG1, RG2 e RG3) que foram identificadas através de entrevistas
com experientes avaliadores arquiteturais (Secdo 4.2.1). A primeira requisicdo RG1, a saber,
"Explicar os fundamentos do estilo REST do ponto de vista de um avaliador arquitetural™ foi
avaliada pelas questbes 1 e 2. A pontuacdo média das respostas, 4.2, indica que o guia
apresentou diretrizes que auxiliaram na compreensdo dos fundamentos REST. A requisicao
RG3, “Discutir em detalhes como o REST contribui para os atributos de qualidade e tradeoffs
entre eles”, avaliada pelas questdes 4 ¢ 5, obteve o valor médio de 4.15, indicando que as
diretrizes demonstraram a influéncia de REST em atributos de qualidade e o tradeoff. Por fim,
a requisicdo R2, “Apresentar 0s cenarios gerais de atributos de qualidade segundo o estilo
REST” obteve a média de 3.3. Isto evidenciou que, mesmo sendo necessario reanalisar os
cenarios gerais de atributos de qualidade de forma a atender melhor a requisicéo, os cenéarios
gerais de atributos de qualidade foram UGteis para a geracao dos cendrios concretos de atributos

de qualidade.

O autor desta dissertacdo esta ciente de que o numero baixo da amostra, 3 avaliadores,
poderia invalidar os resultados obtidos. Além disso, este nUmero pequeno de participantes nao
permite muitas conclusdes com relagdo aos objetivos do guia. Porém, conforme apresentado,
0s participantes contam com uma vasta experiéncia e trabalnham em um dos institutos mais

respeitados e referenciados do mundo na area de avaliacdo arquitetural. Assim, os resultados
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obtidos na avaliagdo mostram maior confiabilidade do que uma avaliagéo realizada com uma

amostra maior, porém, por avaliadores inexperientes.
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8 Consideracoes Finais

A avaliagdo arquitetural mostra-se como uma pratica eficiente para identificar e
mitigar riscos na realizacdo de atributos de qualidade. A proposta desta dissertacdo é fornecer
um guia contendo diretrizes para as atividades de avaliagcdo arquitetural baseada em cenarios
de sistemas que usam o estilo REST, auxiliando avaliadores na mitigagdo de riscos na
realizacdo de atributos de qualidade e andlise do tradeoff entre eles. Conforme demonstrado
na prova de conceito e através da avaliacdo por avaliadores arquiteturais do SEI, com o
auxilio do guia proposto é possivel uma identificagdo mais aprofundada acerca de riscos na
realizacdo de atributos de qualidade e o tradeoff em arquiteturas baseadas no estilo REST
antes da implementacdo do sistema. Desta forma, mitigando riscos e problemas que poderiam

ocorrer durante o ciclo de vida da aplicacéo.

8.1 Contribuicdes

A principal contribuicdo deste trabalho é o guia desenvolvido e ja utilizado por
equipes de avaliacdo arquitetural ATAM do SEI. Além do método ATAM, o guia pode ser
utilizado em conjunto a outros métodos de avaliacdo arquitetural. Apesar de possuir maior
aderéncia aos métodos de avaliagdo arquitetural baseados em cenério, 0 guia pode ser
utilizado para inspecionar outras especificacdes arquiteturais baseada em REST, auxiliando
em questbes importantes acerca da realizacdo de atributos de qualidade. Por fim, o guia
também pode ser aplicado em treinamentos REST, apresentando as melhores préaticas de

acordo com requisitos de atributos de qualidade e tradeoffs entre eles.

Outra contribuicdo deste trabalho € a metodologia utilizada para delimitar as questfes
de design REST de acordo com atributos de qualidade. A metodologia pode ser utilizada para
a pesquisa do impacto de principios arquiteturais de qualquer estilo, padrdo ou abordagem
arquitetural em atributos de qualidade. Por exemplo, é possivel utilizar o protocolo para
analisar o impacto da abordagem Domain-driven Design [Evans 2003], que apresenta
restricOes para o design de sistemas baseados no paradigma orientado a objetos, em atributos

de qualidade.

8.2 Limitacoes
Em seu estado atual, o guia de orientacdo apresenta algumas limitacdes, sendo as

principais:
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e Conforme demonstrado na avaliagdo, uma limitacéo deste trabalho, apontada por
um dos entrevistados, esta relacionada aos cendrios gerais de atributos de

qualidade;
e A metodologia ndo define uma atividade para validacao das questdes de design;

e As referéncias das questdes de design da Secdo 5.3 aos cenarios gerais da Secéao
5.2 estdo confusas. Ao ler as orientacBes de design, € necessario retornar aos

cenarios gerais, 0 que pode causar confusdo no entendimento.

8.3 Trabalhos em andamento e futuros
Diante das limitagbes elencadas na Secdo 8.2, trabalhos futuros poderdo ser
desenvolvidos a partir deste trabalho, e alguns deles ja estdo em andamento. Por exemplo,
para diminuir a necessidade de consulta dos cendrios gerais a partir das questfes de design,
estd sendo desenvolvida uma ferramenta web que dinamicamente apresenta tais associacdes.

Além disso, esta ferramenta web facilitard a consulta rapida nas orientacGes do guia.

Seré feita uma nova pesquisa com os avaliadores arquiteturais que ja utilizam o guia de
orientacdo para localizar os pontos de falha nos cenarios gerais de atributos de qualidade.
Conforme demonstrado na pesquisa, 0s cenarios gerais nao atingiram ao resultado esperado.

A partir das informagdes coletadas, os cenarios gerais serdo novamente compilados.

Outro trabalho futuro importante a ser desenvolvido € a investigacdo outros elementos
que influenciam as questfes de design e requisitos de atributos de qualidade para sistemas de
REST, tais como: (i) a integracdo de sistemas legados, (ii) a representacdo de metadados, e
(iii) seguranca com SSL. Pretende-se também investigar como Computacdo em Nuvem

apresenta impacto nas questdes de design REST e cenarios de atributos de qualidade gerais.
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APENDICE A - CHEAT SHEET

Durante as diversas entrevistas e interacbes com profissionais, arquitetos, avaliadores
arquiteturais e pesquisadores, houve um grande interesse pela leitura deste trabalho. Grande
parte dos entrevistados, além dos avaliadores arquiteturais do SEI, solicitaram um documento
sumarizando as questdes de design para uma consulta rapida. Este apéndice apresenta um
cheat sheat com as questbes de design a serem avaliadas ao se avaliar, inspecionar ou
especificar uma arquitetura baseada no REST.

Tépico

Questiao de design Atributos de qualidade

diretamente afetados

Design de Recursos

Representacdo e
Identificagdo

Documentagao e
Testes

Comportamento

Qual ¢ o modelo de dominio da aplicagao?
Quais dados serdo expostos como recursos?
As representacdes dos recursos sdo
padronizadas em toda a aplicagdo,
departamento ou organizagao?

Que tipos de consumidores de servigo vao
interagir com os servicos REST?

Alguma informagao confidencial estd sendo
exposta como um recurso?
Quais os formatos wusados
representagdo dos recursos?

Foi definido um vocabulario padrao para o
recurso?

Como os URIs sdo projetados?

para a

Qual a abordagem para versionamento de
recursos?

Como s3o mapeadas as operagdes nos
recursos em verbos HTTP?

Como os recursos sao documentados?
Como os consumidores de servicos podem
realizar testes nos recursos?

Quais os codigos de status HTTP presentes
na resposta?

O cabegalho de resposta HTTP contém a
informacdo sobre a identificacdo do
recurso?

O recurso pode ser comunicar com Open
APIs?

E necessario implementar paginacio nos
recursos?

E possivel incluir um subconjunto de
atributos desejados na URI?
Como proteger o servidor
sobrecarga de requisi¢oes?

web de

Interoperabilidade e
Desempenho

Interoperabilidade e
Seguranca
Seguranca

Desempenho e
Interoperabilidade
Interoperabilidade e
Desempenho
Confiabilidade,
Modificabilidade e
Funcionalidade
Interoperabilidade,
Modificabilidade e
Confiabilidade
Funcionalidade, Protecdo

Funcionalidade
Testabilidade

Funcionalidade e
Confiabilidade
Funcionalidade

Interoperabilidade,
Funcionalidade e Seguranca
Desempenho e
Funcionalidade
Desempenho e
Funcionalidade
Disponibilidade e
Desempenho




Seguranga

Os recursos privados sdo projetados de Seguranca
forma segura?

Quais sdo as politicas de seguranga para Seguranca
consumidores de servico para realizarem

acdes nos recursos?
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