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RESUMO

resente tr resenta-se um uem veri a integri war

No presente trabalho apresenta-se esquema de verificagado de integridade de software
para sistemas embarcados. A verificagao de integridade é uma ferramenta de auditoria
que permite a uma entidade Verificador checar se o software em execucao em outra
plataforma Disv nao foi modificado de forma nao autorizada. E 1til para varios cenérios
do mundo real, em que tais modifica¢oes a dispositivos embarcados podem trazer diversos
prejuizos financeiros, como em smart grids, e até mesmo riscos a vida, como no caso de

software embarcados em automadveis por exemplo.

O esquema proposto visa a facilidade de implementacao e é baseado em software. Por
ser baseado em software, elimina a necessidade de hardware adicional a plataforma, o
que é uma caracteristica interessante para cenarios de baixo custo, e também permite a
aplicagao em sistemas legados. O método aproveita-se de uma caracteristica da plataforma
de execucao, especificamente, seus ciclos de clock de forma a compor o resultado da

verificacao de integridade.

Por fim, apresenta-se uma implementacgao de validagao do esquema proposto. Ambas as
entidades, Verificador e Disv, sao implementados em plataformas amplamente disponiveis.
Vérias consultas de verificacdo de integridade foram obtidas através da interacao entre as
duas entidades. Os resultados obtidos apontam que o método proposto pode ser utilizado
com sucesso em casos reais, ja que obteve bons resultados na diferenciacao entre um Disv

integro e um Disv malicioso.

Palavras-chave: verificacao de integridade. atestacao de software. seguranca em sistemas

embarcados.



ABSTRACT

In this work, we present a software integrity verification scheme for embedded systems.
Integrity Verification is an auditing tool that allows an entity, Verifier, to check if software
running on another platform, Prover, has not been modified in an unauthorized manner.
It is useful for many real-world scenarios, where such modifications to embedded devices
can bring financial losses, for example in smart grids, and even life-threatening risks,

such as in automotive software.

The proposed scheme aims at ease of implementation and is software based. Because it
is software-based, it eliminates the need for additional hardware to the platform, which
is an interesting feature for low-cost scenarios, and also enables its application in legacy
systems. The method uses a characteristic of the execution platform, specifically, its

clock cycles, in order to compose the result of the integrity verification.

Finally, a validation implementation of the proposed scheme is presented. Both Verifier
and Prover entities are implemented on widely available platforms. Several integrity
verification queries were obtained through the interaction between the two entities. The
results obtained indicate that the proposed method can be used successfully in real cases,
since it obtained good results in the differentiation between a untampered Prover and a

malicious one.

Keywords: integrity verification. software attestation. security in embedded systems.
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1 INTRODUCAO

Dispositivos eletronicos estao dispersos em diversos tipos de ambientes —
industriais, residenciais, hospitalares, urbanos, pessoais, transporte, entre outros. Estes
equipamentos cada vez mais poderosos e efetuando calculos mais complexos e, por
essa razao sao adjetivados comumente de smarts. Também estamos na era da Internet
das Coisas (CHUI; LOFFLER; ROBERTS, 2010), em que vérios dispositivos comuns
utilizados, sao dotados de sensores e/ou atuadores e podem se comunicar entre si,
contribuindo para efetuar seu servigo de maneira mais aprimorada ou elaborada. Tais
dispositivos podem coletar dados pessoais e sensiveis, tais como habitos pessoais, habitos

de consumo, saude, contatos, compromissos, localizagao, dados bancarios, etc.

A seguranca da informacao tem sido evidenciada nos ultimos anos devido
a questoes relacionadas a privacidade (LANGHEINRICH, 2001). Com a ampliagao no
nimero de dispositivos e da computacao ubiqua, possiveis aberturas disponiveis em
dispositivos e protocolos de comunicacao podem ser exploradas de forma a permitir o

tornar disponivel dados pessoais e/ou corporativos sensiveis.

Tao importante quanto a privacidade de dados de usuarios ¢ a integridade
de tais dispositivos. Estes equipamentos eletronicos podem ser utilizados também em
aplicagoes criticas (BANERJEE et al., 2012) como em votagao eletronica (WOLCHOK
et al., 2010), avionica, computadores de bordo em automdveis, marcapassos digitais e
equipamentos hospitalares em geral, trocas comerciais. Muitos transtornos podem advir
do funcionamento incorreto de tais equipamentos, ja que uma falha em tais dispositivos
pode entao trazer danos a relagoes sociais e inclusive perigo direto a vida humana. Devido
a essa ameaca constante referente ao mal funcionamento, é preciso encontrar formas de

controlar o comportamento de tais dispositivos.

Outro fator de dificuldade ao controle de software de tais dispositivos é que,
em geral, os dispositivos smarts podem ser reprogramados, seja para atualizagoes de
suas funcionalidades, correcao de bugs ou adi¢ao de fungoes ao dispositivo (DENG; HAN;
MISHRA, 2006). A seguranca da informagao entao passa a ser importante para assegurar
que tais dispositivos nao possam ser reprogramados com software maliciosos o que levaria
a comportamentos indesejados do dispositivo e do sistema do qual faz parte. Dessa
forma, é salutar dispor de uma forma de controle, tal qual a possibilidade de auditoria
do software em execucao no dispositivo. Essa forma de auditoria é fundamental em

determinadas areas de atuacao, como a descrita na secao 1.1 a seguir.
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1.1 MOTIVACAO: METROLOGIA LEGAL

A metrologia é a ciéncia da medigao e suas aplicagoes (JCGM 200:2012, 2012)
e, é provavelmente a mais antiga ciéncia no mundo (HOWARTH et al., 2008), o que
reflete sua importagao para as relagoes humanas. A correta medicado desempenha um
papel fundamental nas ciéncias e nas inovacoes cientificas e tecnoldgicas, bem como na
qualidade na manufatura de produtos. Entre os beneficios da metrologia estao as justas
trocas comerciais, o suporte a inovagao e a protegao aos cidadaos (OIML, 2012). Com
tantos beneficios ao mercado e a sociedade, ha uma preocupagao governamental em

preservar a justa medicao.

A metrologia legal é um ramo da metrologia que se preocupa com regulamen-
tagoes legais para protecao de medicoes e instrumentos de medicao originado a partir
do desejo de preservar as justas transagoes comerciais (HOWARTH et al., 2008). Seu
principal objetivo é assegurar aos cidadaos a correta medi¢do quando da sua utilizagao
para fins comerciais ou oficiais, embora também tenha papel na protecao do individuo e
da sociedade como um todo, como por exemplo, através de regulamentacao de medigoes
utilizadas na drea de saude e de meio ambiente (OIML, 2012). Os governos devem prever
protecoes legais a instrumentos de medigao, de forma a proteger mercados, consumidores
e demais cidadaos. Entre os beneficios dessa pratica estao: a reducao de disputas juridicas,
a reducao do custo de transagao comercial, o controle de fraudes, entre outros (OIML,
2012). Para cumprir seu papel, o governo designa a Autoridade Metroldgica, a qual é
designada por lei para ser responsavel pelas atividades de metrologia legal (INMETRO,
2016).

De forma a preservar a garantia metrologica, a Autoridade Metrologica deve
especificar requisitos de desempenho para obrigatorios de sistemas de medi¢ao envolvidos
em areas consideradas importantes para um pais, de acordo com suas politicas adotadas.
O cumprimento a esses requisitos deve ser garantido através de medigoes e testes para
checar a para que possa efetuar a garantia metrolégica. Além disso, a Autoridade deve
assegurar que os instrumentos mantenham as suas propriedades metroldgicas durante as
condigbes de uso e com o passar do tempo (OIML, 2012). A regulamentagao também
objetiva que o impacto das exigéncias sejam as minimas possiveis, de forma que os
beneficios de uma regulamentagao ultrapasse suas interferéncias (Sinmetro; Conmetro;
CBR, 2015). Em oposicao a protecao, adversarios maliciosos, interessados em modificar
resultados de medig¢ao, podem agir no equipamento de forma a modificar sistematicamente
resultados de medi¢oes para favorecer uma das partes envolvidas nas transacoes. A agao
de tais adversarios é facilitada principalmente em casa em que os instrumentos sao

implantados em ambientes hostis, sem supervisao constante, o que possibilita que possam



Capitulo 1. Introdugdo 17

ter seus software modificados.

Paralelamente, instrumentos analégicos estao sendo paulatinamente substitui-
dos por medidores com componentes eletronicos com software embarcado. Nesses casos,
o software é quem define, em tltima instancia, o comportamento do instrumento, ja que,
através dele passam os dados provindos dos sensores que serao, por fim, processadas e
exibidas ao usuario do sistema de medi¢ao. A complexidade adicionada com o software
de medicao aumenta a possibilidade de falhas (MACHADO et al., 2010).

Caso protecoes de software nao sejam adequadas, um adversario pode modi-
ficar o software de um equipamento de medi¢ao e disponibilizar backdoors que podem
ser explorados. Tais entradas escondidas podem ser utilizados de forma a modificar
maliciosamente a informacao de medicao do instrumento, de instrumentos de medicao de
acordo com o interesse de uma das partes envolvidas na transagdo (BOCCARDO et al.,
2010), o que caracteriza uma fraude metroldgica. Um caso particularmente preocupante
ocorre quando o comportamento malicioso presente pode ser acionado e desabilitado de
acordo com o interesse do atacante, ja que, em casos de fiscalizagdo, nos quais tipicamente
apenas testes de caixa preta sao conduzidos, a fraude pode ser facilmente desabilitada
pelo atacante (LEITAO; VASCONCELLOS; BRANDAO, 2014). O controle de software
que estd em execucao na plataforma torna-se, entao, essencial para protecao do correto

funcionamento do sistema de medicao.

A Autoridade Metroldgica entdao passa a definir, para determinadas areas e
aplicacoes consideradas criticas, regulamentos e normas a serem cumpridos cumpridas
pelos fabricantes de software para sistemas de medigao. Tais regulamentos contém
requisitos de ciberseguranca de forma a proteger os instrumentos de medi¢ao contra mal
funcionamento e reduzir vulnerabilidades passiveis de serem exploradas por atacantes.
Um software a ser embarcado no sistema de medicao é proposto para avaliacao e testes
de funcionalidade e testes de caixa branca sdo conduzidos. Por fim, apenas o software

que é aprovado de acordo a regulamentacao, pode ser utilizado no sistema de medicao.

Adicionalmente a Avaliagdo de Modelo (INMETRO, 2016) descrita acima e
de forma a prover a garantia metrolégica, é preciso uma estrutura de fiscalizagao de
forma a conferir se os instrumentos utilizados em campo sao do mesmo modelo que foram
previamente aprovados no processo de Avaliacao de Modelo. Antes da adocao de software
embarcados, inspe¢ao visual do equipamento juntamente a testes de desempenho eram
conduzidos na verificagdo ou pericia do instrumento; no entanto, devido ao seu carater
intangivel, tais inspecoes visuais ndo podem ser conduzidas no software. E necessério,

por consequéncia, um mecanismo que possa comprovar que o software em execucao em
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um instrumento é uma cépia fiel do software que passou pelo processo de Avaliagao de
Modelo. Dai provém a necessidade da exigéncia de um mecanismo chamado de verificacao
de integridade de software, o qual objetiva atestar que o software em execucao é o mesmo

que foi previamente aprovado por uma autoridade competente (PRADO et al., 2014).

1.2 OBJETIVOS DO TRABALHO

Devido a importancia do cenario de protecao de software em metrologia legal
e a necessidade de um método de auditoria de softwares presentes em instrumentos
de medi¢ao no presente trabalho é proposto um método de verificagao de integridade
desenvolvido levando-se em consideragao a seguranca do método e a simplicidade de

implementagao para sistemas embarcados, especialmente em sistemas de medicao.

O trabalho propoe um conjunto de algoritmos a serem implementados nas en-
tidades participantes de um mecanismo de verificagao de integridade. Adicionalmente aos
algoritmos baseados em software mostrados da literatura, o presente método associando
o resultado da verificacdo de integridade a uma caracteristica do hardware, o niimero
de ciclos de clock utilizados para o célculo da resposta da verificacdo de integridade.
Os algoritmos aqui propostos utilizam, além do contetido da memoéria de programa,
referéncias dindmicas de sua prépria execucao para gerar evidéncias do software em
execugao no instrumento. Ao contrario de outros trabalho presentes na literatura, a
utilizacao de caracteristicas da plataforma para a composicao do resultado de verificacao
de integridade foi realizada sem a utilizacao de hardware adicional, o que permite a sua

utilizagdo em cendrios com restrigoes de custos.

O protocolo proposto foi pensado para sistemas embarcados, ja que sistemas
de medicao baseados em microcontroladores sao cada vez mais utilizados. A Welmec
(Welmec, 2011) classifica tais sistemas de medi¢ao como de Tipo P, em que todo o software
de aplicagao foi construido para a aplicagao de medigao (Welmec, 2012). Geralmente, tais
sistemas embarcados sdo de baixo custo, o que justificaria a sua utilizacao em dispositivos
de medicao fabricados em grande escala. Do ponto de vista de seguranca da informacao,
a auséncia de um Sistema Operacional (SO), ou a utilizacdo de SOs simples e sem acesso
externo representa uma vantagem ja que as vulnerabilidades de um SO nao podem ser

exploradas para a realizacao de ataques.

Apos a definicao dos algoritmos, apresenta-se a implementacao para utilizando
de uma ferramenta de prototipagem eletronica e de um computador pessoal. Apresenta-se
os resultados do esquema de verificagoes de integridade na presenca de dois tipos de

ataques. Por fim, compara-se também a seguranca com um dos esquemas propostos na
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literatura.

1.3 ORGANIZACAO DO TRABALHO

No capitulo 2 é apresentado o que é a verificagao de integridade e como o
problema é tratado, no capitulo 3 sao apresentados trabalhos de literatura que lidam com
o problema de verificagdo de integridade. No capitulo 4 é proposto um novo mecanismo
de verificacao de integridade e no capitulo 5 sdo apresentados os resultados do esquema
de verificacao de integridade na presenca de ataques. Por fim, no capitulo 6 é apresentada

a conclusao do trabalho e trabalhos futuros.
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2 INTEGRIDADE DE SOFTWARE

A preocupacao com integridade de software tem se aumentado a medida em
que dispositivos com software embarcado tem se tornado cada vez mais sofisticados
e amplamente utilizados (SPINELLIS, 2000). A partir da verificacdo da integridade
da memoria de programa, pode-se deduzir que o software em execucao na plataforma
é o mesmo que foi programado de acordo com as especificacbes requeridas para o
cumprimento de seus objetivos. Ao gerar evidéncias que apontam se um determinado
software rodando em uma plataforma foi modificado ou nao, a verificagao de integridade
de software pode ser utilizada para detectar possiveis alteracoes indevidas no programa

em execucao.

Estas alteracoes indevidas no software em execuc¢do sao possiveis porque
as partes interessadas nao tem controle sob o ambiente em que o dispositivo opera.
Conforme Spinellis (2000), Partes interessadas, ou stakeholders , sdo entidades que tem
interesse na protecao da integridade de software, seja por interesses legais, regulatorios
ou de negocio. Em tal ambiente nao controlado, ou hostil, a alteracao de software sob

execucao pode ocorrer de forma acidental ou intencional.

As alteracgoes indevidas em software podem ser causadas de forma acidental
por modificagbes na meméria de programa ocorrida por falha de hardware (BEZ et
al., 2003). Esse tipo de erro torna-se raro a medida que as técnicas de manufatura de
equipamentos eletronicos sao aperfeicoadas para o fornecimento de dispositivos cada vez

mais integrados e confidveis.

As modificagbes intencionais, em contrapartida, sdo de uma preocupacao
crescente. Softwares com protegoes precarias podem vir a ser alvo de atacantes e uma
modificacao ilegal (ou fraudulenta) de um software embarcado poderia, nesse caso, ser
feita de forma simples, sem a necessidade de um hardware adicional, de forma remota e
em grande escala. Além disso, em um cenario de ataque e sem as protecoes adequadas a
dispositivos reprogramaveis, o software malicioso pode se propagar pela rede de forma a
comprometer a sua infraestrutura (DE; LIU; DAS, 2009).

Mesmo que o software contenha protegoes, as plataformas podem ser implan-
tadas em ambientes hostis, em que sao passiveis de serem manipuladas por pessoas nao
autorizadas. Esse cenario é comum quando se trata de sistemas de redes de sensores
sem fio (PADMAVATHI; SHANMUGAPRIYA et al., 2009). Dessa forma, é oportuno
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dispor de mecanismos para verificar se um dispositivo com software embarcado esta
se comportando de acordo com seus requisitos oficiais e pré-definidos. Ou, em outras
palavras, é necessario ter a disposicao um mecanismo para avaliar a integridade de

software de tal plataforma.

Eldefrawy et al. (2012) separa os mecanismos de garantia de integridade de
plataforma em 4 grupos: (i) atestagdo baseada em hardware, (ii) estabelecimento de
raiz de confianca dindmica, (iii) outras técnicas baseadas em hardware e (iv) atestagao
baseada em software . Os trés primeiros tipos utilizam algum tipo de hardware adicional
de forma a auxiliar o processo de verificacao de integridade. Esse hardware adicional é
invocado de forma a calcular o estado atual da plataforma e gerar evidéncias sobre o
seu estado. Um exemplo de utilizacao de hardware para a verificacdo de integridade é o
mecanismo de boot seguro (ARBAUGH; FARBER; SMITH, 1997), em que a plataforma
¢ checada no momento de sua inicializacao. Um ponto negativo dessa abordagem é que o
projeto da plataforma deve contemplar a utilizacao desse hardware de seguranca e o seu

custo pode ser invidvel para cenédrios com restricao de recursos (ARMKNECHT et al.,

2013).

Uma outra alternativa, a qual é discutida no presente trabalho, é a verificacao
de integridade baseada em software. Esta é possivel através da introspecgio (COLL-
BERG; NAGRA, 2010), também chamada de reflexao em alguns trabalhos (CARMO;
MADRUGA; MACHADO, 2009; CARMO; MACHADO, 2009; SPINELLIS, 2000), em
que o préprio software sob execucao calcula o extrato de determinadas porcoes de seu
conteido de forma a gerar evidéncias a respeito do software em execucao. O préprio
software da plataforma realiza, sob requisiciao, calculos que dependem do contetido
da memoria de programa e retorna informacgao capaz evidenciar seu contetido. Pontos
positivos decorrem da nao-necessidade de hardware: projeto de plataforma mais simples,

menor custo e possibilidade de utilizagdo em sistemas legados (SESHADRI et al., 2004).

2.1 VERIFICACAO DE INTEGRIDADE BASEADA EM SOFTWARE

A verificacao de integridade baseada em software é um protocolo para estabe-
lecimento de confianga entre duas entidades fisicamente distintas. Nesse protocolo, um
sistema Verificador, (Verificador), checa a integridade de um outro dispositivo alvo ou
Dispositivo sob verificagdo (Disv) (ARMKNECHT et al., 2013). Conforme Castelluccia
et al. (2009), as técnicas de verificacao de integridade de software sdo baseados em
um protocolo de pergunta resposta em que o Verificador desafia o Disv a computar um
extrato (checksum) de sua meméria (fig. 1). A comunicagao entre as duas entidades é

feita de forma direta, isto é, sem pontos intermediarios de comunicacao, como roteadores
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(FRANCILLON et al., 2014).

Verificador Disv

desafio
CalcularChecksum()
=2 checksum
resposta
CompararChecksum()
Py

Figura 1 — Comunicacao entre as entidades Verificador e Disv para a realizacao da verifi-
cacao de integridade.

O Verificador é uma entidade confiavel que esta sob posse de uma autoridade
fiscalizadora e nao é submetida a ambientes ndo controlados ou hostis. No protocolo
de verificagdo de integridade, o Verificador é responsavel por requisitar as evidéncias do
software em execuc¢ao do Disv, bem como por conferir essas evidéncias recebidas com o
valor esperado e apresentar o veredito. Conforme Seshadri et al. (2004), o Verificador é
necessario ja que, devido a auséncia de um hardware sequro, nao se pode confiar em uma

auto-verificagdo de um Disv potencialmente malicioso.

O Disv ¢ o dispositivo alvo da verificacao de integridade de software. Considera-
se que ele opera em ambientes nao controlados, ou hostis. Uma vez em tal ambiente:
(i) esse dispositivo pode vir a ser alvo de um ataque realizado por um adversario e,
portanto, (ii) ndo se tem mais confianga de que software estd em execugao, logo, (iii) é
um dispositivo nao-confiavel . Logo, o Disv, além de suas funcionais operacionais usuais,
deve fornecer uma rotina de resposta a uma consulta de verificacao de integridade,
representada pela fungao CalcularChecksum na fig. 1. Tal rotina deve retornar um
valor checksum dependente do estado interno do Disv, especialmente de sua memoria de
programa. Dessa forma, no protocolo de verificagdo de integridade, o Disv é responsavel

por gerar evidéncias do seu estado no momento, ou seja, do seu software em execucao.

Ao final da verificacdo, o resultado checksum do céalculo é recebido pelo
Verificador e ocorre um julgamento de acordo com tal valor recebido. Para conduzir tal
decisao, o Verificador efetua uma comparacao do valor recebido com o valor esperado
para um Disv integro. Caso os dois resultados sejam similares, o software é considerado

Integro caso contrario é considerado Modificado.
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2.2 EXEMPLOS DE VERIFICACAO DE INTEGRIDADE BASEADOS EM SOFTWARE

O esquema de verificagao de integridade baseado em software apresentado
anteriormente (fig. 1) é um modelo genérico. Alguns tipos de operagoes possiveis para
efetuar a verificagdo de integridade de um Disv potencialmente malicioso sao apresentados

na presente secao.

2.2.1 Dump de memoria

Uma primeira maneira é dump de memdoria, o qual é apresentado na fig. 2.
Nesse tipo de verificagao, o Verificador tem acesso direto a memoria ou microcontrolador
do Disv no qual o seu software estd armazenado (PRADO et al., 2014). Com o devido
acesso a essa memoria, o Verificador deve enviar um comando especifico (passo 1) e
receber como resposta o contetido de cada um dos enderegos da memoria de programa do
Disv (passo 2). O Verificador entao compara o contetido recebido com o contetido esperado
para um Disv integro (passo 3). Caso os contetidos sejam iguais, o Disv é considerado

integro, caso contrario, o Disv é considerado malicioso (passo 4).

Verificador Disv

Y )3 (1) dump ()

A  le@dddd

espefado obtido

Figura 2 — Esquema de verificacao baseado em dump de meméria. O conteido extraido
da memoria flash é comparado com um valor esperado. Os niimeros indicam
a sequéncia das operagoes realizadas.

Um ponto positivo desse método é sua facilidade de implementacgao, visto que
apenas ¢ necessario retornar o valor armazenado na memoria de programa. No entanto,
a abordagem apresenta o revés de, em ultima andlise, o software estar disponivel para
qualquer um com acesso ao dispositivo, o que é especialmente critico para dispositivos
implantados em ambientes hostis. Dessa forma, qualquer propriedade intelectual ou
segredo industrial presente no software esta comprometida. Além disso, conforme Prado
et al. (2014), o processo de auditoria pode ser inconveniente, e o acesso direto a dispositivo

onde esta armazenada a memoria de programa pode nao ser pratico ou possivel.
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2.2.2 Método baseado em resumo criptografico

Nesse método, para efetuar a verificagao de integridade, o Verificador solicita
ao Disv no desafio, para que seja gerado um valor resumo, ou checksum, representativo
de todo o contetido da memoria de programa (fig. 3). Apo6s o cdlculo, o Disv envia o

checksum ao Verificador, que entao, compara o valor recebido com o valor esperado.

Verificador Disv

@

(1) hash?
—>

#AJT—# = (3) #d1b2fe (...) Has!l(.) g (] g () @)

espefado obtido

Figura 3 — Esquema de verificagdo baseado em resumo criptografico. Um resumo do
conteudo de memoria é enviada ao Verificador. Os nimeros indicam a sequéncia
das operagoes realizadas.

A funcao hash criptografica, devido a sua propriedade de unidirecionalidade
(STALLINGS, 2013), adéqua-se bem a tarefa de célculo de checksum. O resumo gerado por
tal fungao é representativo da sua entrada, no caso o conteido da meméria de programa,
e o valor retornado pelo Disv nao permite a reconstrucao do contetiddo completo da
memoéria de programa do mesmo, favorecendo a confidencialidade. No entanto, um ponto
negativo é que, para efetuar um ataque, um Disv malicioso pode simplesmente computar
o resumo esperado em uma consulta e armazena-lo para retorna-lo durante uma consulta

de verificacao de integridade (segao 2.3).

2.2.3 Resumo criptografico dependente de parametro

Um caso mais elaborado do hash completo de memoria se d4 com a adigao,
no desafio, de uma parametro aleatério C;. Geralmente ¢ utilizado uma de uma semente
aleatdria s, ou nonce, a ser enviada do Verificador ao Disv (fig. 4). Tal semente é utilizada
durante o calculo do valor de resumo e este deve depender de seu valor. A utilizacao
da semente deve garantir o “frescor” (freshness) do checksum resultado, ou, em outras
palavras, o calculo do valor de checksum somente pode ocorrer apds o recebimento do
desafio. Dessa forma, previne-se ataques de pré-computacao, os quais serao apresentados

na secao 2.3.
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Verificador Disv

g

(1) s

=7
#A T—# = (3) #d1b2fc (...) MACX...) g rj g ﬂ @)

espérado obtgido

Figura 4 — Esquema de verificagao baseado em resumo criptografico com parametro. O
resumo criptografico nao depende somente do contetido de meméria, mas de
uma semente s enviada junto ao desafio. Os niimeros indicam a sequéncia das
operagoes realizadas.

Em um exemplo de tal esquema, apresentado por Prado et al. (2014), é
proposta a utilizagdo de um algoritmo Message Authentication Code (MAC) para o
calculo do checksum a ser retornado ao Disv. O algoritmo MAC (STALLINGS, 2013), por
sua vez, recebe dois parAmetros mostrados na eq. (2.1): um pardmetro de comprimento
fixo K, ou chave; e um parametro de comprimento variavel M, ou mensagem. Utilizando
o conteido da memoéria de programa como o paramero M, e um valor dependente da
semente aleatéria como a chave K = f(s), pode-se garantir que somente é possivel calcular
o MAC ap6s o recebimento do desafio com a semente s. Por padrao, pode-se considerar
que K = s, excecao feita ao caso de o tamanho da semente ser maior que o comprimento
permitido de K, neste caso deve-se utilizar uma fungdo para mapear uma semente a um
valor de K, como uma funcao hash, por exemplo. A funcao MAC, assim como a funcao
hash, possui a propriedade da unidirecionalidade e, assim, a confidencialidade do codigo

é mantida.

t = MAC(K, M) (2.1)

2.2.3.1 Analise adicional de tempo de resposta

Buscando um maior nivel de seguranga do método de consulta com semente,
é proposta a analise de tempo de resposta. Tal método de verificagao de integridade é
exemplificado por Seshadri et al. (2004) e descrito formalmente em Armknecht et al.
(2013). Nesse método, o Verificador, ao enviar o desafio ao Disv, contabiliza o intervalo de
tempo até o recebimento da resposta provinda do Verificador. Esse tempo de resposta é
comparado com o tempo esperado de resposta para o caso de software integro e, caso nao

sejam similares, o Disv é considerado malicioso. Além da comparacao dos resultados por
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parte do Verificador, ocorre, portanto, uma anélise de similaridade do tempo de execucao

do algoritmo de calculo do checksum.

Uma de suas premissas é que o software integro deve implementar as rotinas
relacionadas a verificagdo de integridade de forma 6tima, ou seja, de forma mais eficiente
possivel com relagdo ao tempo de execugao (SESHADRI; LUK; SHI, 2005; SESHADRI
et al., 2004). A diferenca do tempo de execucao entre o software malicioso e o software
integro deve-se ao fato de que um software malicioso, ao tentar emular o comportamento
do software integro, ird responder com um certo atraso em relagdo ao software confiavel.
Um ponto negativo surge do fato de que demonstrar a otimizacao de implementagao de
um algoritmo complexo é um problema dificil (ARMKNECHT et al., 2013).

2.2.4 Resumo criptografico sobre intervalos de meméria

A técnica de intervalos de memoria aleatérios, apresentada no trabalho de
Spinellis (2000) e, mais tarde em Castro et al. (2013), utiliza, como pardmetro aleatério do
desafio, a defini¢do de um intervalo de meméria em vez um unico valor de semente (fig. 5).
No desafio, o Verificador envia um par de valores, tal como (e;, ef), definindo um conjunto
de enderecos consecutivos da memoéria de programa do Disv; e em resposta o Disv retorna
um extrato criptografico representativo dos valores de cada um dos enderegos de memoria
no intervalo correspondente. Ao contrario dos métodos considerados anteriormente, em
que apenas uma consulta de verificacdo de integridade era necessaria para obter uma
valores representativos de toda a memoéria de programa do Disv, no presente método
varias consultas devem ser conduzidas, cada uma delas questionando ao menos um

endereco nao listado nas pesquisas anteriores.

Verificador Disv

A=

(1) (ei,e)

: -
H = NITTT: <2J>
(3) #d1b2fc (...) HashFn(.

: : .

! area de memoria
esperado obtido entre e; e ef

Figura 5 — Esquema de verificagdo baseado em intervalos de meméria. O Disv retorna
somente um resumo criptografico da drea informada pelo Verificador. Os
numeros indicam a sequéncia das operacoes realizadas.
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2.3 EXEMPLOS DE ATAQUES A ESQUEMAS DE VERIFICACAO DE INTEGRIDADE

Um atacante, ou adversario, ¢ uma entidade que tem interesse em modificar o
software integro, S, em execugdao no Disv sem autorizacao dos stakeholders (SPINELLIS,
2000). Tal software inserido pelo atacante no Disv, ou software malicioso, S, além de
cumprir suas func¢oes de acordo com as especificagoes do atacante, também deve ter como
um de seus objetivos nao ser discernivel de um software integro em uma verificagao de
integridade. Contornando o mecanismo de verificagdo de integridade, o software malicioso
pode manter a sua execucao indetectavel apesar de auditorias realizadas no Disv. Nessa
se¢ao, aborda-se algumas formas possiveis para o software malicioso contornar o esquema

de verificagao de integridade.

No ataque de pré-computacao, o Disv malicioso mantém armazenado em
meméria o valor do checksum ja esperado pelo Verificador (fig. 6). Apds receber uma
mensagem requisitando o calculo da resposta de verificagao de integridade, o software
malicioso apenas opera uma consulta a memoria de forma a obter o resultado esperado.
O valor recuperado é entao retornado ao Verificador.

Disv Disv malicioso

all(‘)

area nao
utilizada

Figura 6 — Configuragdo da memoria em um Disv integro e um Disv malicioso. O checksum
do software integro é armazenado pré-computado em uma posicao de memoria
do Disv malicioso

Da necessidade de evitar esse tipo simples de ataque, provém a necessidade
de garantir o frescor do resultado retornado pelo Disv (secao 2.2.3). Em outras palavras,
o esquema necessita garantir que o Disv somente possa calcular o valor de resposta apos
o recebimento da requisi¢ao de verificacdo de integridade pelo Verificador. Para cumprir
essa tarefa, dentro do desafio, o Verificador envia também um desafio aleatério, C;, que é
utilizado pelo Disv para calcular o resultado apropriado R; (CASTELLUCCIA et al.,

2009). Dessa forma, o Disv deve implementar uma funcao de célculo tal que C; — R;.

A quantidade de desafios possiveis 0 < i < 2" = N deve também ser grande

o suficiente, isto é, deve ser inviavel para o Disv malicioso armazenar todos os pares



Capitulo 2. Integridade de Software 28

(C; — R;) de desafio e resposta possivel e recupera-los ao ser questionado em uma
verificagao de integridade. Uma quantidade de bits suficiente do desafio é utilizada para
eliminar esse ataque, pois para um numero suficientemente grande n de bits é necessario
armazenar uma lista de tamanho 2" de pares desafio resposta (PRADO et al., 2014).
Salienta-se também que, para evitar a pré-computacgao de resultados parciais do calculo,

o valor de C; deve ser utilizado desde o inicio do cédlculo da resposta R;.

O ataque de copia de memoéria, por sua vez, pode ser realizado com
sucesso mesmo com a utilizagdo do desafio C;. Para a construgao do ataque, mantém-se
uma cépia do software integro, S, em uma area nao utilizada de memoria de programa
do Disv, .#p, a partir de um endereco a (fig. 7) (PRADO et al., 2014). Ao receber uma
requisicao de verificagao, o Disv malicioso recupera os valores da meméria a partir da area
na qual esta gravado o software integro, conforme a tab. 1. O ataque também explora o
fato de que regioes nao utilizadas de memoria tem seus bytes preenchidos com um valor

padrao D como 0x00 ou OxFF.

Disv Disv malicioso

4rea nao
utilizada

Figura 7 — Configuragdo da meméria em um Disv integro e um Disv malicioso. Todo o
software integro S é armazenado em uma area de meméria nao utilizada do
Disv malicioso.

Tabela 1 — Comparativo das operacoes realizadas de consulta de memoéria entre S e S.
No caso de ataque, segunda linha da tabela, a recuperacao dos valores de
memoria é realizado a partir da regiao em que esta gravado S.

Endereco consultado | Valor recuperado
S| m v Mp[m]
S| m b Mpla+ m)] OSmSS/iz.eof(///p)
D caso contrario

Para a implementacdo do ataque, necessita-se de ao menos sizeof(S)! bytes

I Em que sizeof é uma funcdo que retorna o tamanho de uma entidade em Bytes. Nesse trabalho,

utiliza-se dessa nomenclatura como uma facilidade sintatica referenciando-se indiferentemente ao
tamanho de um software ou da meméria de programa, por exemplo.
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nao utilizados para que possa-se armazenar o programa integro. Como alternativa, seria
plausivel armazenar somente as informacoes de 4reas em de diferencas entre S e S, de
forma similar & saida do utilitario diff (IEEE; GROUP, 2016), dado que os dois podem
compartilhar partes comuns do programa. A informagcao de diferenciagdo possivelmente
requer menos memoria disponivel, no entanto, a operacao de consulta a memoria devera
possuir mais operacgoes de desvios condicionais de forma a recuperar o valor que seria

retornado por S.

Como defesa para o referido ataque, propoe-se o preenchimento aleatério de
areas nao utilizadas da memoria de programa (SESHADRI et al., 2004). Dessa forma,
nio haveria o caso padrio de recuperacio do valor D, conforme representado no caso S
da tab. 1.

Outra variacao do ataque de cépia de memoria é o ataque de compressao.
Esse ataque utiliza-se da compressao das informacoes de diferenciacio entre S e S
e o proprio S (SPINELLIS, 2000). Dessa forma, o atacante deve gerar espaco livre
suficiente para armazenar as informacdes de diferenciacdo entre S e S e, assim, conduzir
o ataque de copia de memoria. Nota-se também que é necessario embarcar uma rotina
de descompactacao (ou aproveitar uma rotina de descompactagao ja embarcada) de
forma a recuperar os valores originais da memoria de forma a conduzir a verificagao de

integridade.

A necessidade de descompactacao e da consulta das diferencas entre S e S
impacta o tempo de execugdo da rotina de calculo. Apesar de os resultados retornados
pelo Disv fraudulento serem corretos, o tempo de execugao aumentado, caso seja analisado

corretamente, pode acusar a fraude.
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3 TRABALHOS RELACIONADOS

No presente capitulo apresenta-se alguns trabalhos recuperados da literatura
relacionados a verificagdo de integridade de software. De forma a obter uma boa abran-
géncia na cobertura da revisao bibliografica, foi realizado um processo de pesquisa foi
inspirado no modelo de revisao sistemética apresentado por Kitchenham (2004) e no
modelo apresentado posteriormente por Biolchini et al. (2005). Tais estudos apresentam

e exemplificam esquemas de Revisao Sistematica de Literatura.

Segundo Kitchenham et al. (2010), a Revisao Sistematica da Literatura é
um meio de agregar conhecimentos sobre topicos de engenharia de software ou sobre
questoes definidas de pesquisa. No presente trabalho esta-se interessado na realizacao
de “estudos de mapeamento”, mapping studies, isto é, uma procura e classificacao de
estudos realizados sobre um determinado topico especifico da area. O processo de revisao

bibliografica foi conduzido nas seguintes etapas:

a) Formulag¢do de problema, fase em que é definida a questao central de pes-
quisa e em que o pesquisador constréi definigdes que permitem distinguir

entre o material relevante ou nao-relevante;

b) Coleta de dados, fase em que sao definidos os procedimentos para achar
evidéncias relevantes do que foi definido no estagio anterior e também

inclui a definicao das fontes;

c¢) Avaliagio dos dados, fase em que sdo aplicados os critérios de qualidade a
separarem os estudos relevantes dos nao relevantes e também sao definidos

os tipos de informagoes que devem ser extraidas dos estudos primarios.

3.1 FORMULACAO DO PROBLEMA

Com a presente revisao sistematica, pretende-se mapear o cenario das solugoes
de verificacao de integridade, de forma a verificar questoes como as protegoes oferecidas

por tais algoritmos e quais as dificuldades de sua implantagao em cendrios reais.

3.1.1 Questao de pesquisa

Segundo Kitchenham e Charters (2007), a definigdo das questoes de pesquisa é
a fase mais importante da pré-revisao e até mesmo um piloto de revisao de literatura pode

ser conduzido para definir-se tais questoes. As questoes de pesquisa guiam o processo de
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revisao da literatura. O objetivo final de todo o processo deve convergir para a resposta

a essas questoes.

No presente trabalho, buscou-se determinar o estado da arte dos mecanismos
de verificacoes de integridade para sistemas embarcados. Para isso é realizado um
levantamento a respeito das técnicas de seguranca especialmente aquelas que visam
evitar que codigo malicioso execute em tais sistemas, ou entao na deteccao de que tais
cddigos ilegais estejam em execucao no momento da verificacdo. A questao de pesquisa

sumariza esse objetivo:

Quais técnicas de verificacio de integridade baseadas em software sao aplicd-

vels a sistemas embarcados?

3.1.2 Grupos de termos utilizados

A partir da questao de pesquisa, grupos de termos foram destacados os
seguintes termos para a posterior montagem das strings de pesquisa: software, verificagao,
embarcado, baseado em software e integridade. Utilizando esses termos como base foi
conduzida uma consulta preliminar utilizando partes dos termos em questao e foram

colhidos termos similares para compor a string de pesquisa.

Para capturar os termos chaves, utilizou-se de um script! para recuperar
palavras-chave de um conjunto de artigos recuperados de uma pesquisa piloto prévia a
respeito do assunto. As palavras-chave foram agrupadas e ordenadas pelo nimero de
ocorréncias, e os termos com duas ou mais ocorréncias foram organizados e analisados.
Ao final, palavras-chave relevantes foram adicionadas aos grupos de pesquisa pertinentes,
e os termos resultantes sao mostrados na tab. 2, na qual cada ID corresponde a um
grupo, o qual contém termos sinénimos ou de significados similares para o contexto em

questao.

Tabela 2 — Grupos de termos similares utilizados como chaves nas strings de busca. Os
IDs de cada grupo representam o grupo em questao na montagem da string
de pesquisa.

ID Grupos de termos similares

software  “software”, “firmware”, “application”, “code”
attestation “attestation”, “verification”
embedded “embedded”
modes “software-based”; “introspection”, “self checksumming”
integrity  “integrity”

disponivel em <https://gitlab.com/crisgcl/search-str-builder.git>


https://gitlab.com/crisgc1/search-str-builder.git
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3.1.3 Strings de pesquisa

Para a formacao das strings de pesquisa, sao utilizados os operadores 16gicos
de disjungao (V) e o o operador légico de conjuncao (A). As strings de pesquisa sdo as

seguintes:

a) SP1: modes N integrity A attestation N software

b) SP2: integrity A attestation N embedded A software

Os termos enfatizados correspondem a um ID de grupo (tab. 2) e para a
construcao da string de pesquisa sao expandidos para todos os termos do respectivo
unidos através de conectores V. Levando em consideracao também as limitagdes no
tamanho das strings definidas pelas bases de pesquisa, definidas na secao 3.2, optou-se

por dividir os termos em duas expressoes distintas.

3.2 COLETA DE DADOS

A busca dos materiais para a pesquisa foram efetuadas por bases de dados
digitais online, devido a praticidade de busca por palavras chaves oferecida em tais
plataformas, bem como pelo amplo acervo oferecido. Segundo sugestao de pesquisadores
mais experientes na area, as fontes de pesquisa pesquisadas foram as bases de dados
do IEEE (IEEE, 2017) e da ACM (ACM, 2017). Para analisar os artigos recuperados a
partir dessas bases de pesquisa, utilizou-se de metodologia que compreende os seguintes

passos:

a) leitura de titulo;

b

leitura do abstract;

d) leitura da conclusao;

)
)
¢) leitura da introdugao;
)
e)

leitura do artigo completo.

3.3 AVALIACAO DE DADOS

Para a filtragem dos artigos pré-selecionados pela pesquisa, foram definidos

critérios de inclusao/exclusao. Os critérios de inclusdo englobam os seguintes pontos:

a) os estudos avaliados sdo escritos em lingua inglesa;

b) a publicagao deve ser recente, isto é a partir de 2011;
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c¢) apresenta uma descrigdo do mecanismos de verificagao;
d) apresenta a descrigdo dos experimentos realizados;

e) os experimentos sdo reprodutiveis.

3.4 EXECUCAO DA PESQUISA

Para automatizar a geracao de strings de pesquisa para as plataformas
escolhidas, foi criado um script ? que recebe como entrada um documento YAML
(EVANS, 2017) com as defini¢do dos grupos de termos e também de uma estrutura de
arvore representando cada uma das strings de pesquisa. A partir dessa definicao, as
seguintes pesquisas foram lancadas em cada um das plataformas de pesquisa escolhidas
(segao 3.2):

a) String de pesquisa SP1

— IEEE: (("software-based"OR introspection OR 'self checksumming")
AND (integrity) AND (attestation OR verification) AND (software OR
firmware OR application OR code));

— ACM: (("software-based"or introspection or "self checksumming") and
(integrity) and (attestation or verification) and (software or firmware or
application or code))

b) String de pesquisa SP2

— IEEE: ((integrity) AND (attestation OR verification) AND (embedded)
AND (software OR firmware OR application OR code));

— ACM: ((integrity) and (attestation or verification) and (embedded) and

(software or firmware or application or code)).

Tabela 3 — Quantidade de artigos retornados. Os valores foram separados pelas strings
de pesquisa e pelas bases de pesquisa.

I[EEE ACM

SP1 9 234
SP2 50 892

As quantidades de artigos retornados em cada uma das consultas realizadas
sao mostrados na tab. 3. Apds passar pelas etapas de filtragem, tivemos as seguintes

quantidades de arquivos recuperados:

a) Apds a andlise do abstract: 58 entradas relevantes

2 disponivel em https://gitlab.com/crisgel /search-str-builder.git
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b) Apds a andlise da introdugao: 23 entradas relevantes

c) Apoés a andlise da conclusdo: 12 entradas relevantes

Outros trabalhos relevantes descobertos fora do contexto da revisdo bibliogra-
fica também foram levados em consideragoes devido a sua relevancia e também serao

tratados. Como ferramenta para auxilio na tarefa de organizacao dos artigos utilizando

a ferramenta JabRef (JABREF, 2017).

3.5 RESULTADOS

Como resultado do processo de revisao bibliografica, diversos trabalhos re-
levantes foram encontrados, os quais sao apresentados e discutidos brevemente nesta

secao.

Armknecht et al. (2013) apresenta uma base formal para métodos de verifi-
cacao de integridade e estudos de seus requisitos de seguranca. No trabalho também
é apresentado um esquema genérico de verificacao de integridade e uma andlise da
seguranca deste através da formalizacao. O trabalho supde que o algoritmo de calculo de
checksum tem implementacao 6tima com relagao ao tempo de execucao. Alguns conceitos,
como a definicao das entidades e aspectos das fases de verificacdo de integridade sao

baseados no trabalho acima.

Francillon et al. (2014) aborda um problema similar ao da verificagdo de
integridade: a atestagdo remota, o qual adiciona um nivel de dificuldade ao considerar
que o Verificador e o Disv ndo se comunicam diretamente, mas através de uma rede
possivelmente com elementos intermediarios. No trabalho, os autores afirmam que
identificaram propriedades suficientes e necessarias para para um dispositivo implementar

a atestacdo remota de forma segura.

Um dos trabalhos pioneiros a abordar o problema de verificagao de integridade
puramente baseados em software é apresentado por Spinellis (2000). Nele, propoe-se o
mecanismo da introspecao, ou reflexao, de forma a permitir a verificagdo de integridade
baseando-se somente em software e nao na presenca de um hardware confiavel. Também
introduziu-se a ideia de um desafio aleatorio, representado pelo desafio baseado em

regides aleatérias de memoria, conforme apresentado na segao 2.2.4.

No trabalho de Seshadri et al. (2004) é apresentado uma implementagao
de verificacao de integridade para dispositivos embarcados, baseando-se somente em
protocolo desafio-resposta chamado Swatt. O Swatt define um algoritmo de calculo de

checksum a ser implementado em um Disv de forma a gerar um valor representativo
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de toda a meméria de programa (resposta) a partir de uma semente (desafio). Como
desafio, o Swatt recebe um ntmero aleatério o qual ird definir um percurso de acessos a
memoria de programa de modo a atualizar o valor do checksum. Como forma de definir
se o software em execuc¢ao no Disv é integro ou nao, o classificador analisa, além do
valor de checksum retornado como resposta, o tempo de execucao do algoritmo. Um
ponto negativo decorre da necessidade de implementar de forma étima o algoritmo de
checksum. O presente trabalho utiliza-se uma ideia similar, no entanto, adicionamos mais

uma dificuldade a tarefa de emulacao do comportamento do Disv integro pelo atacante

Em um trabalho posterior, Seshadri, Luk e Shi (2005) apresentam um passo
adicional ao abordar o estabelecimento de uma raiz de confianga dinamica, isto é, um
pedaco de software confiavel, em PCs tradicionais, de forma a permitir um esquema
de verificagao de integridade também por uma abordagem baseada em software. O
trabalho de Li, McCune e Perrig (2011) apresentam um mecanismo de verificagao de
integridade para periféricos de computador, tal artigo exige também a necessidade de

uma implementacao simples e otimizada do algoritmo de checksum.

Um trabalho posterior Carmo e Machado (2009) baseia-se no trabalho anterior
de Seshadri et al. (2004) para também proporem um método de verificacdo de integridade
baseado em software. Na proposta, os autores enviam uma lista de enderecos da memoria
de programa que desejam consultar como desafio a ser enviado ao Disv, em uma abordagem
semelhante a da secao 2.2.4, exceto que os enderecos sao definidos um-a-um. Também
é proposto a utilizacdo de algoritmos de resumo criptografico (hash), e ndo apenas um

algoritmo de checksum elaborado de forma simples.

Nos trabalhos de Horsch et al. (2014) e Zhao et al. (2014) sdao apresentadas
uma forma de estabelecer uma raiz-de-confianca em processadores ARM. Tal raiz de
confianca é um setor reconhecidamente integro no dispositivo sob anélise. A solucao de
Horsch et al. (2014) também se baseia na otimalidade de implementacao do cédigo de
verificacao de integridade, apresentando inclusive uma construcao cuidadosa das fungoes
de geragao de ntimeros pseudo-aleatério e calculo de checksum. Zhao et al. (2014) utiliza
a caracteristica de TrustZone (Arm Limited, 2017) o que deixa a sua implementacao

dependente dessa tecnologia e de seu fabricante.

Ismail, Syed e Musa (2014) discutem o monitoramento do comportamento da
aplicacao com relagao a chamadas de sistema, utilizando uma abordagem de atestacao
comportamental. Porém seu método pode nao ser aplicavel para sistemas embarcados,
visto que nao ha sistema operacional. Além disso, ha a utilizacdo de TPM, o que torna a

abordagem dependente de hardware adicional.
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Os trabalhos de Kocabas et al. (2011), Kong et al. (2014) e Schulz, Sadeghi
e Wachsmann (2011) propoem a utilizagao de Physically Unclonable Functions (PUFs)
(MAES, 2013) de forma a integrar o mecanismo de verificacao de integridade entre
hardware e software. Apesar de mais simples que um TPM, o PUF ainda representa um
hardware adicional a ser incluido na plataforma, o que pode ser impraticavel em cenarios

de baixo custo.

Kovah et al. (2012) apresenta um esquema de atestagao remota baseado
em tempo para computadores pessoais em ambientes corporativos. Os autores alegam
que, mesmo com o atraso provido pela rede, conseguem bons resultados. Entretanto,
o esquema também é baseado em hardware, ja que utiliza funcionalidades de TPM
(ISO.ORG, 2016). O trabalho também admite que a sua implementagdo do algoritmo
da rotina de extrato (checksum) pode nao ser 6tima. Similarmente, Rauter et al. (2015)
apresenta um mecanismo de atestacao remota baseado em recursos. Neste artigo, ha a

utilizagado de hardware adicional.

Uma abordagem semelhante é apresentada por Preschern et al. (2013), a qual
propGe um mecanismo de autenticacao para ambientes de automacgao, mais especifica-
mente sistemas supervisorios. A abordagem citada nesse artigo utiliza criptografia de
caixa branca, em que um de seus objetivos é que, mesmo o atacante tendo acesso ao
equipamento a ter a integridade verificada (Disv), ele ndo podera recuperar uma chave
secreta. Esse abordagem difere da do presente trabalho visto que, aqui, considera-se que
dado tempo suficiente a um atacante, este descobrira qualquer segredo escondido no

codigo fonte.

Os trabalhos de Srinivasan, Dasgupta e Gohad (2011) e Yan et al. (2011)
também apresentam um mecanismo de verificacao de integridade para PCs convencionais.
O primeiro apresenta um mecanismo de atestagdo que utiliza inje¢do de c6digo de forma
a estabelecer uma raiz de confianga na entidade sob andlise. Além de necessitar de uma
entidade confidvel para que forneca o codigo a ser injetado para a plataforma verificadora,
a sua utilizacao fica prejudicada em plataformas que ndo aceitam a injecao de cédigo em
tempo de execucao. Yan et al. (2011) foca em plataformas multicore, mas ainda depende

da propriedade de otimalidade de cédigo que executa o calculo de checksum.

Alguns trabalhos como Ambrosin et al. (2016) e Asokan et al. (2015) apre-
sentam mecanismos de verificacdo de integridade para o ambiente de redes de sensores,
possivelmente com um grande ntimero de noés. Utilizam arquiteturas propostas na litera-
tura, tais como SMART (ELDEFRAWY et al., 2012), de forma a efetuar a verificagao

entre os nés da rede. Dessa forma, podem estar sujeitos a necessidade de componentes
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de hardware adicionais para a execugao da verificacao.

Sorber et al. (2012) apresentam mecanismos de verificacdo da integridade de
informacao para sensores utilizados na area médica para monitoramento de pacientes. A
abordagem citada necessita de equipamentos de hardware adicionais como smart cards e

smart phones o que torna dificil sua adog¢ao em cenarios de custos limitado.

Por fim, Castelluccia et al. (2009) apresenta um estudo da viabilidade de
esquemas puramente baseados em softwares, abordando suas fraquezas, especialmente
em métodos que se baseiam na implementagao otimizada do algoritmo de checksum, ou

algoritmo de célculo.

3.6 ANALISE DOS RESULTADOS DA PESQUISA

De forma a organizar o resultados da pesquisa separou-se os resultados de
acordo com o assunto dos artigos conforme a tabela 4. Divide-se os artigos nas seguintes

categorias:

a) Base e discussoes, com estudos tedricos a respeito dos mecanismos de veri-

ficacao de integridade, bem como discussoes a respeito da sua viabilidade;

b) Verificagio de integridade, com esquemas de verificacao de integridade

baseados em software;

c) Atestagao remota, com estudos de verificacao de integridade através de

redes de comunicacao;

d) Hardware adicional, com mecanismos de verificacdo de integridade basea-

dos em hardware;

e) Injecao de cddigo, com esquemas de verificacdo de integridade em que

ocorre injecao de codigo.

O presente trabalho utilizou os trabalhos categorizados como Base e discussoes,
como modelos na confec¢ao da proposta apresentada na se¢ao 4. Em especial, o trabalho
de Armknecht et al. (2013) foi utilizado como fonte para a defini¢do das entidades bem
como os nomes das fases que compoem os mecanismos de verificacao de integridade.
O presente trabalho incrementa os mecanismos de verificacdao de integridade tais como
(SESHADRI et al., 2004), adotando, no calculo do checksum, outras caracteristicas
especificas dependente da plataforma, sem a necessidade de adicao de hardware especial,
0 que representa uma vantagem aos trabalhos como (ISMAIL; SYED; MUSA, 2014).

Finalmente os trabalhos de atestag¢io remota focam no problema de verificacao de
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Tabela 4 — Categorizagdo dos artigos

Caracteristicas Trabalhos relacionados

Base e discussoes (ARMKNECHT et al., 2013), (FRANCILLON et al.,
2014), (CASTELLUCCIA et al., 2009)
Verificagao de integridade (SPINELLIS, 2000), (SESHADRI et al., 2004),
(SESHADRI; LUK; SHI, 2005), (LI; MCCUNE;
PERRIG, 2011), (CARMO; MACHADO, 2009),
(HORSCH et al., 2014), (YAN et al., 2011)
Atestagao remota (FRANCILLON et al., 2014), (AMBROSIN et al.,
2016), (ASOKAN et al., 2015)
Hardware adicional (ZHAO et al., 2014), (ISMAIL; SYED; MUSA, 2014),
(KOCABAS et al., 2011), (KONG et al., 2014),
(SCHULZ; SADEGHI; WACHSMANN, 2011) (PRES-
CHERN et al., 2013)
Injecao de cédigo (SRINIVASAN; DASGUPTA; GOHAD, 2011)

integridade através de redes com multiplos nés intermedidrios, e utilizam como base,
outros esquemas de verificagao de integridade, podendo requerer também modificagoes

no projeto do hardware, como Asokan et al. (2015).
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4 EVINCED: ESQUEMA DE VERIFICACAO

O presente trabalho propoe EVINCED, um novo esquema de verificagao de
integridade, composto de algoritmos e um protocolo de comunicagao a ser implementado
pelo Verificador e pelo Disv. E proposta uma metodologia de verificacdo de integridade
que visa adicionar um grau de dificuldade a um atacante emular o comportamento de

um Disv nao-integro.

A proposta apresentada aqui utiliza a contabilizagao de ciclos de execugao
do algoritmo de calculo de checksum de forma a analisar o resultado do esquema de
verificagdo de integridade. Um ponto positivo da contabilizacao dos ciclos de execucao, é
que, ao contrario do tempo de execucao do algoritmo, eles nao sdo afetados por fatores
como a laténcia de comunicacao ou precisao do relégio de tempo real utilizado. Por
outro lado, como o nimero de ciclos é retornado pelo Disv, um Disv malicioso, isto é,
modificado por um atacante, poderia, antes de responder a uma requisicao de verificacao
de integridade, modificar ou gerar um resultado de forma a emular o comportamento
de um Disv integro. Ainda assim, a necessidade de calcular os comportamento de um
Disv integro retornando os seus ciclos de clock representam uma dificuldade adicional ao

atacante.

Assim sendo, é proposto um novo esquema de verificacao de integridade que
¢ baseado somente em software, e implementacao simples. Como apresentado no capitulo
2, no presente trabalho separa-se o esquema de verificagao de integridade em 3 estagios

ou etapas, respectivamente: DESAFIO, CALCULO e CLASSIFICACAO.

4.1 PREMISSAS E MODELOS DE ATAQUE PARA O EVINCED

De forma a entender e delimitar o cenario com que esta-se lidando no presente
trabalho, foram assumidas certas condi¢oes. Nessa secao discute-se o modelo de ataque

bem como outras premissas para a proposta.

4.1.1 Objetivo do atacante e Fases do ataque

O atacante objetiva modificar o software embarcado no Disv, e, portanto,
modificar o comportamento do dispositivo de forma a servir aos seus propoésitos. O
atacante intenciona ainda que tal modificacdo ndo possa ser detectada por uma consulta
de verificacao de integridade realizada no dispositivo modificado. Dessa forma, o atacante

deve programar o software malicioso S de maneira que responda corretamente a um
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desafio de verificacao de integridade langado pelo Verificador, ou seja, de forma similar

ao comportamento esperado para um software integro.

O modelo de ataque descrito no presente é baseado no proposto em (ARMK-
NECHT et al., 2013), no qual divide-se o ataque em duas fases distintas: fase de
preparacao e fase de execugao. Na fase de preparagao um atacante consegue um exemplar
de Disv e extrai o programa integro S através da utilizacao de técnicas de engenharia
reversa. O atacante, tendo posse do codigo, tem acesso a todas as chaves e demais
segredos presentes no cddigo. Apés efetuar a engenharia reversa, o atacante pode inserir
um c6digo malicioso S em Disv, o qual possui um comportamento nio condizente com o
esperado. No presente modelo de ataque, nao ha limite de tempo ou custos imposto ao

atacante durante a fase de preparacao.

Na fase de execucao, o Disv modificado com codigo malicioso deve responder
corretamente a uma requisicao de verificacdo de integridade. O atacante deve preparar S
de tal forma que a resposta recebida pelo Disv seja similar ao comportamento esperado

para S.

4.1.2 Premissas

Apenas um microcontrolador/software. No presente trabalho, considera-se
que o Disv é um dispositivo o qual possui apenas um microcontrolador embarcado,
e tal microcontrolador permite apenas um software em execucao. O cenario de um
microcontrolador com somente um software é comum especialmente em cendrios de
baixo custo. Em todo o caso, se em um cenario de mundo real ocorrer a utilizacao de
varios microcontroladores em um mesmo equipamento, pode-se implementar a rotina de

verificacao de integridade em cada um deles.

Instrucoes adicionais da plataforma. No presente trabalho, considera-se que
a plataforma é capaz de ler seu proprio conteiido da memoria de programa. Isto é, a
plataforma é responsavel pode acessar/ler a parte da memoria em que esté gravado o
codigo executavel. Isso é necessario para que se possa utilizar da introspecao, ou reflexao,
necessaria para o calculo do checksum (CARMO; MACHADO, 2009).

A plataforma de execucao também deve ser capaz de prover uma instrucao
para acesso ao numero de ciclos de clock. No presente trabalho utiliza-se de uma instrucao
chamada CycleCount de forma a poder contabilizar o nimero de ciclos de processamento.
Tal instrucao retorna o ntimero de ciclos de clock desde a inicializacao da plataforma,
de forma similar & instrugdo RDTSC presente em processadores de arquitetura x86 (Intel

Corporation, 2016), ou através do acesso ao registrador PCCNT em uma arquitetura
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AVR32 (Atmel, 2011).

Engenharia reversa. Assume-se que um atacante pode obter uma copia de
um Disv integro e executar a engenharia reversa da mesma, de forma a obter e analisar o
software embarcado em tal plataforma. Como foi visto, o dispositivo embarcado pode
ser colocar em um ambiente hostil e sujeito a furtos, portanto a engenharia reversa do

dispositivo é plausivel.

Modificagdo de Hardware. Em contraste ao software, ao atacante nao é per-
mitido modificar qualquer componente de hardware do equipamento. Assume-se que a
modificacao de hardware pode ser facilmente detectada através de uma simples inspecao
visual. Como um dos objetivos do atacante é evitar a deteccao, ele nao modificaria o
hardware. A modificacao do hardware pode ser evidenciada pela utilizacao de mecanismos

de lacragao ou de selagem, por exemplo.

Reprogramacao do Disv. Também considera-se que o atacante pode modificar,
com sucesso, o software embarcado no Disv. Como a modificagdo do software nao ira

incorrer em diferengas visiveis, o atacante pode reprogramar o microcontrolador a vontade.

Canal de comunicagdo. O canal de comunicagao estabelecido entre os disposi-
tivos de verificagdo de integridade fornece integridade e autenticagdo de dados. Também
assume-se que a comunicacao é estabelecida diretamente entre os dispositivos, ou, em
outras palavras, a rede entre os dispositivos nao tem dispositivos intermediarios, como
roteadores. Em resumo, quando um dispositivo recebe com sucesso uma mensagem do pro-
tocolo de verificacao de integridade, admite-se que a mensagem veio de sua contrapartida

e a mensagem nao foi modificada intencionalmente.

4.2 FASES DO EVINCED

O protocolo de verificagao de integridade define a interagao entre as duas
entidades — Verificador e Disv — e a presente secao apresenta as trés fases, ou etapas, do
esquema de verificagao de integridade: DESAFIO, CALCULO e CLASSIFICAGAO (fig. 8). As
fases DESAFIO e CLASSIFICAGAO sdo executadas pelo Verificador, enquanto o CALCULO
é realizado pelo Disv. Na fase de DESAFIO, ocorre a definicdo de um desafio C a ser
utilizado pelo Disv no calculo de uma resposta R representativa do valor de seu estado.
Esta etapa que calcula R a partir de C é chamada CALCULO. Por fim, o valor resultante
da etapa de céalculo, R, é analisada pelo Verificador de forma a definir se a resposta
recebida é um resultado valido, no caso de Disv integro, ou invalido, no caso de Disv

malicioso. Essa decisao de resultado final ocorre na etapa de CLASSIFICACAO.
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Disv Verificador

‘ DESAFIO

CALCULO

R

Figura 8 — Fases do EVINCED

Primeiramente, antes de poder enviar um desafio de verificacao de integridade,
deve-se estabelecer o canal de comunicagdo entre o Disv e o Verificador. Conforme
mencionado na secao 4.1.2, o canal nao esta sujeito a ataques contra a integridade e
autenticidade da mensagem. Uma vez estabelecido o enlace de comunicacao, o esquema

de verificagao pode ter inicio.

Nas proximas secOes apresentam-se os estagios do esquema de verificacao de
integridade. O estdgio de CALCULO é considerado o coracao da verificacao de integridade,
o algoritmo implementado para este estagio define o comportamento do esquema de
verificagao de integridade: o estdgio DESAFIO ¢é responsavel por gerar suas entradas
e o estadgio CLASSIFICACAO é responsavel por analisar suas saidas. Primeiramente

apresentamos a etapa de CALCULO.

4.2.1 Calculo

A fase de calculo constitui a principal fase da verificacao de integridade sendo
responsavel por gerar a evidéncia do c6digo em execucio no Disv. E realizado pelo Disv
apos o recebimento de desafio C emitido pelo Verificador. Nessa fase, o Disv calcula um
valor resultado R, o qual depende do desafio C recebido. O pseudo-algoritmo da rotina
de CALcULO, CalcAlg, é apresentado no alg. 1. Pode-se dividir a tarefas em trés partes:

Inicializagao, Lago de calculo e Finalizagao.

Entradas. Trés valores sao recebidos como parte do desafio: uma semente s,
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Algoritmo 1 Algoritmo da fase de CALcULO: CalcAlg
Entrada(s): 1. Um desafio C = (s,p, bs); 2. O tamanho da meméria de programa do
Disv ms.
Saida(s): Uma resposta R calculada de acordo com o desafio C recebido.
1: ¢o ¢ CycleCount()

2: h < HashFn(s)

3: Prng.Seed(s)

4: enquanto —IsPrefix(p,h) faga

5: bl < Prng.Get(max = ms/bs)

6: v < A[(bl X bs)...[(bl + 1) x bs]]
7 h < HashFn(h||v)

8: fim enquanto

9: ¢ < CycleCount()

10: ¢ <= ¢f— ¢

11: R = (h, ¢

um critério de parada p e um tamanho dos blocos bs. Tais parametros gerados na etapa
de DESAFIO definem e modificam o calculo de uma forma diferente a ser indicada quando

da explicacao do algoritmo.

Saida. O algoritmo tem por finalidade calcular o valor de checksum — ou,
nesse caso, de hash — h que depende do desafio recebido C. O valor h é representativo
do conteido da memoria de programa, e, portanto, é representativo do software em
execucao na plataforma do Disv. Junto ao valor A também é retornado um valor ¢
indicativo da quantidade de ciclos de processamento (clock) que foram utilizados em
todo o processo de calculo. O resultado final R corresponde, entao, um par ordenado

contendo, respectivamente, o valor de hash e nimero de ciclos: R = (h, ¢).

Inicializacao. Em primeiro lugar, o Disv inicializa o valor de hash h e um
Gerador de Numeros Pseudoaleatério ou simplesmente PRNG, na sua sigla em inglés
(II. 2 ¢ 3 do alg. 1). O valor inicial de h é definido como uma fungao de hash aplicada
sobre a semente recebida s, parte do desafio C. O estado inicial do PRNG, também é
inicializado com a semente s. O PRNG ¢é utilizado posteriormente no lago de calculo
para definir um caminho aleatério de enderecos de memoria a serem visitados de forma
a atualizar o valor de h. Depois desses passos, a inicializacao do algoritmo é concluida e

as rodadas de calculo para atualizacao do valor de h podem iniciar.

Lacgo de Cdlculo. O lago de calculo é responsavel pela computacao do valor
de hash h, o qual é parte da saida R do CalcAlg. O calculo de h é feito iterativamente
em varias “Rodadas”. Em cada uma dessas rodadas de calculo, o algoritmo executa trés

operagoes, respectivamente, (i) a selecao pseudo aleatério de um bloco de enderegos
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contiguos da meméria de programa do Disv; (ii) a recuperacao do valor de meméria
gravado em tais enderegos contiguos; e, finalmente, (iii) a atualizacdo do valor de hash
com base nos valores recuperados da memoria. Estes passos sao representados nas 1. 5
a 7 do alg. 1.

Lago de cdalculo — Divisao de memoria em blocos. Para a implementagao do
algoritmo, considera-se a memoria de programa do Disv como dividida em blocos de
memoria. Tais blocos nada mais sao que a aglutinacao de uma ou mais palavras de
memorial. O tamanho dos blocos é um pardmetro de entrada do algoritmo, bs, e define
a quantidade de bytes de memoria que é recuperada em uma consulta da memoria a
cada rodada de calculo. Os valores recuperados sao utilizados na posterior atualizacao

do valor de hash representativo dessa memoria.

A divisao visa agilizar a execucao do algoritmo, conforme sera visto posteri-
ormente na secao 4.2.2. De forma simplificada, a separacao da memoria em blocos com
possivelmente mais de um byte, faz com que sejam necessarias menos rodadas de forma

a consultar todas as posi¢coes de memoria.

A fig. 9 representa a divisao de memoria em blocos. Duas caracteristicas do
blocos sao mostradas na figura, a primeira sendo que todos os blocos tem igual tamanho,
a segunda, é que cada palavra (ou byte) da meméria pertence a um tnico bloco. Com
essas condigoes, o tamanho bs deve ser escolhido de forma a ser um divisor do tamanho

da memodria ms.

ms — 1
Bloco 72 —
ms — bs
2xbs—1
Bloco 1
bs
bs — 1
Bloco 0
0

Figura 9 — Divisao da memoria de programa em blocos de bs bytes

1 o caso do presente trabalho, cada palavra é de apenas um byte, e portanto, utiliza-se esses termos

indiferentemente
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Lago de Calculo — Caminho pseudoaleatorio. Similarmente a outros algoritmos
de verificagao de integridade como Seshadri et al. (2004), em cada rodada de célculo ¢,
utiliza-se o PRNG para sortear aleatoriamente um bloco bl da memoria de programa (1.
5 do alg. 1). Uma vez selecionado o bloco bl, seus bs bytes de contetido sao recuperados
da memoria de programa .#p em ordem crescente do enderego. Nota-se que os enderecos
de meméria de um bloco arbitrario x variam de x x bs, inclusive, para (x + 1) X bs,
exclusive. No algoritmo CalcAlg os valores recuperados da memoéria de programa sao

temporariamente gravados em um buffer v.

Os blocos bly, bls, . .., bly selecionados a cada iteragao formam um caminho
de pseudoaleatoério através da memoria de programa, o qual é definido pela sequéncia de
numeros sorteados pelo PRNG e, em tltima instancia, pela semente s, recebida como
parte do desafio C e utilizada para iniciar o estado do PRNG. Consequentemente, o
Disv nao conhece, previamente ao recebimento do desafio C, em que ordem ocorrera
a visitacdo dos blocos de memoéria de programa de forma a atualizar o valor h. Por
conseguinte, em caso de o Disv ser malicioso, a cada iteracdo, o software malicioso S deve
testar se o endereco sob consulta foi modificado e dessa forma adicionar uma instrugao
de desvio condicional, o que ira impactar no tempo de execucao do cédlculo de checksum
(SESHADRI et al., 2004), bem como na contabilizacdo de ciclos de processamento

utilizados.

Lago de cdlculo — Atualizagio de h. A atualizacdo do valor de hash h é feita
como um encadeamento binario de hash. A cada rodada de calculo ¢, um novo valor de
hash h; é calculado, utilizando-se como parametros prévio valor de h, h;_1, e o valor do
buffer v preenchido com os valores recuperados de memoria recuperados a partir do bloco
bl; sorteado (fig. 10 e 1l. 6 e 7 do alg. 1). Ap6s um nimero N suficiente de iteragoes, o
valor calculado hy leva em consideragao o contetido de cada um dos blocos de memoria,

nos quais a memoria de programa ¢ dividida.

Laco de cdlculo — Critério de parada. O lago para o calculo do resultado h
termina quando um determinado niimero de itera¢oes predeterminado N é alcancado.
Apesar de N nao ser diretamente parte do desafio C, é utilizado um valor chamado
critério de parada p, este sim parte de C, de forma a testar se o calculo do valor h esta
finalizado ou ndo. p é um prefixo do valor final esperado de h, hy. Assim sendo, em cada
rodada de calculo 7, o algoritmo testa se o calculo de h foi finalizado testando se p é um
prefixo de h; (1. 4 do alg. 1). A utilizagdo do critério de parada foi pensado de forma que
o Disv nao saiba de antemao o nimero de iteragoes necessarias para o calculo de h, sem

consumir os dados do PRNG e atualizar o valor do hash.
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ho = HashFn(s)

vy »  h1 = HashFn(ho|lv1)

he = HashFn(hy|lvg)

)

Y

U3 »| h3 = HashFn(ha|lvs) L ___

N | hy = HashFn(hy_1|vn)

Figura 10 — Cadeia de hash para o célculo de h. A cada iteracdo, o valor temporario h; é
calculado a partir de seu valor anterior h;_; e o valor v; recuperado a partir
da memoria.

Finalizagao — Contabilizagdo de ciclos. Adicionalmente, o algoritmo CalcAlg
também contabiliza o nimero de ciclos de clock de processamento consumidos no calculo
de h. De forma a contabilizar o nimero de ciclos de clock, o algoritmo faz uso de
uma instru¢ao chamada CycleCount fornecida pela plataforma do Disv (Il. 1 e 9 do
alg. 1). CycleCount fornece uma contabilizagdo da quantidade de ciclos de clock desde
a inicializacao da plataforma. Apés o término do célculo de h, calcula-se o nimero de
ciclos de clock ¢ subtraindo o nimero de ciclos antes do calculo, ¢, do niimero de ciclos
ap6s sua execucdo, ¢s (1. 10 do alg. 1). Apéds definir o niimero de ciclos, o Disv envia c e

h para o verififier como resposta do CalcAlg: R = (h,c).

O algoritmo de célculo deve ser deterministico, isto é, para mesmos parametros
de entrada, deve-se retornar os mesmos resultados na saida, o valor de hash e o nimero
de ciclos utilizados no calculo. Isto serd necessario, conforme sera visto na etapa de
CLASSIFICAGAO, para comparar o resultado de um Disv potencialmente malicioso, com
o de um Disv comprovadamente integro. A saida dos dois resultados deve ser similar de

forma a atestar que Disv sob anélise ¢ integro.

4.2.2 Desafio

O DESAFIO é, cronologicamente, a primeira fase do esquema de verificagao
de integridade, sendo responsavel por gerar os parametros de desafio que serao utilizados

no algoritmo de calculo (segao 4.2.1). O desafio ¢ uma énupla composta por trés valores:
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C = (s,p,bs). O critério utilizado para escolha desses trés valores é discutido na presente

secao e o algoritmo 2 apresenta a sequéncia de passos a serem discutidos.

Algoritmo 2 Algoritmo da fase DESAF10 (ChallAlg)
s < RandomInt()

bs < ChooseBlockSize([1,ms])

assert(ms mod bs = 0)

N < ChooseNumberOfRounds(ms =+ bs)

p < CalculateStopCriteria(s, n)

Geragdo da semente. O primeiro passo é a geracao de uma semente aleatéria.
A semente é um inteiro e, como visto na secao 4.2.1, é utilizada na inicializacao do
Gerador de Numeros Pseudoaleatdrios, e seu tamanho em bytes é definido pelo tamanho
do argumento aceito na inicializagdo do PRNG (1. 3 do alg. 1). E importante que o a
semente seja gerada de forma verdadeiramente aleatoria, assim um Disv potencialmente
malicioso nao pode prever seu valor, e, portanto, nao pode prever em que ordem se dara

o calculo de checksum, o que previne o ataque de pré-computacao (se¢ao 2.3).

Tamanho do bloco de memdria. O proximo parametro a ser definido é o
tamanho em palavras do bloco de memoéria, bs. bs define quantas posi¢oes contiguas
de memoria serao lidas a cada iteragao do algoritmo de célculo CalcAlg. Os blocos
podem ser tao pequenos quanto apenas um byte, caso em que cada posicdo de memoria
é considerada um bloco ou, em outro extremo, o bloco pode ser definido tao grande
quanto toda a memoria de programa. Este ultimo caso ¢ altamente indesejado, uma vez
que a imprevisibilidade do calculo é perdida: em cada iteragao do CalcAlg, apenas um
bloco (englobando toda a memoéria) poderia ser sorteado. Por outro lado, a definigao
de um tamanho pequeno impacta negativamente na quantidade de iteragoes necesséarias
do CalcAlg de forma a cobrir toda a meméria de programa. Portanto, a defini¢cao do
tamanho de bloco deve ser feita de forma a ter uma boa variabilidade da execugdao, bem

como ter um tempo de execucao do algoritmo razoavel.

O tamanho do bloco deve dividir a memoéria em partes de mesmo tamanho de
forma completa e sem interse¢oes. De forma completa quer dizer que qualquer endereco
de memoria pertence a um bloco. Sem intersecoes significando que qualquer posicao de
memoéria pertence a um unico bloco. Para atender a essas restrigoes, bs deve ser um
divisor do tamanho da memoria, o que esta indicado no algoritmo como o teste assert
(1. 3 do alg. 2). Como geralmente escolhe-se o tamanho de memoria como uma poténcia

de 2 ha um grande nimero de opc¢oes a ser escolhido como tamanho do bloco.

Numero de rodadas. Apos a definicdo do tamanho do bloco, um nimero

suficiente de rodadas de calculo N do CalcAlg deve ser definido. Conforme definido na
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secao 4.2.1, cada rodada de calculo é composta pelos passos necessarios a atualizagao do
valor de hash h. O niimero de rodadas define, entao, quantos blocos de memoria serao
sorteados pelo CalcAlg e quantas vezes o valor de h serd atualizado. Como o Lago de
Célculo em CalcAlg é responsavel pelo maior tempo de execugao no protocolo, pode-se
dizer que N, define, em tultima instancia, o tempo de execugao de todo o esquema de

verificacao de integridade.

Dois objetivos conflitantes da definicao de N devem ser levados em conside-
ragao: o numero de rodadas N deve ser pequeno o suficiente para que o esquema de
desafio-resposta execute em um tempo razoavel; em contrapartida N deve ser grande o
suficiente para que todos os blocos de memoria sejam visitados ao menos uma vez. Esta
ultima exigéncia ¢ importante, pois, ao visitar ao menos uma vez, tem-se a garantia de
que uma modificacao de valor de qualquer byte da memoria de programa ird influenciar

o calculo de h.

Similarmente a outros trabalhos da literatura como Seshadri et al. (2004) e
Seshadri, Luk e Shi (2005), utiliza-se dos resultados do problema do coletor de cupons
(FERRANTE; SALTALAMACCHIA, 2014) para definir um niimero minimo de iteragoes.
O problema do coletor de cupons tem esse nome pela analogia que se faz com a seguinte
pergunta: “quantos cupons deve-se obter de forma a completar um album?”. No caso
apresentado no presente trabalho pode-se traduzir o referido problema para: quantos
blocos devem ser sorteados aleatoriamente de forma que todos os blocos em que a
memoéria é dividida sejam sorteados ao menos uma vez. Nota-se que um mesmo bloco
pode ser sorteado mais de uma vez em diferentes rodadas de célculo. Como um bloco é
sorteado em cada rodada do CalcAlg, os resultados provindos do problema do coletor de
cupons permite definir o niimero de rodadas minimas requeridas para que cada posi¢ao

de memoria ou bloco seja visitado ao menos uma vez, com alta probabilidade.

Conforme Ferrante e Saltalamacchia (2014), o niimero esperado de tentativas
ou, neste caso em particular, o nimero de blocos de memoria sorteados, E(T'), para
que todo bloco de meméria seja visitado ao menos uma vez é dado pela eq. (4.1). Pela
eq. (4.1), também percebe-se que quanto maior o tamanho de bloco escolhido, menos

sorteios deve-se fazer de forma a cobrir a memoria com alta probabilidade.

E(T) = mz -
(4.1)
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Em que:

a) m = ms/bs, ou seja, o nimero de blocos no qual é dividida a meméria;
b) ms = tamanho (em palavras) da memoéria;

)
)

¢) bs = tamanho (em palavras) do tamanho do bloco;
) H

oL

; = 0 1-ésimo numero harmonico.

Critério de parada. Apos a definicao de s, bs e N, o Verificador calcula o
parametro de critério de parada p, o qual faz parte do desafio C que serd enviado ao
Disv. Conforme explanado na se¢ao 4.2.1, p é um prefixo de ps bytes do valor esperado
do hash hy a ser retornado pelo CalcAlg como resposta ao desafio. Assim sendo, para
calcular p, o Verificador necessita calcular hy. Como o Verificador tem acesso ao contetido
de memoria esperado no Disv o critério de parada pode entao ser calculado através do

alg. 3.

Algoritmo 3 Calculo do pardmetro critério de parada p

Entrada(s): 1. A semente, o nimero de rodadas e o tamanho do bloco: (s, N, bs); 2. O
conteido esperado da meméria de programa de um Disv integro P¥: .#p; 3. O
tamanho do prefixo p em bytes: ps.

Saida(s): O parametro critério de parada p.

Prng.Seed(s)

—

2: parai =1 até N faga

3: bl < Prng.Get(max = ms/bs)

4: v < AMp|(bl x bs)...[(bDl + 1) x bs]]
5: h < HashFn(h||v)

6: fim para

7. p = h|0..ps]

O algoritmo para o célculo do critério de parada p é similar ao CalcAlg
pois é necessario calcular o valor hash esperado no calculo hy. O lago nao condicional
enquanto ¢ substituido por um lago contavel do tipo para que varia de de acordo com o
nimero de rodadas: de 1 a N, inclusive (1. 2 do alg. 3). Outra excegdo é que, ao invés de
consultar sua prépria memoria, o Verificador dispoe de um copia do conteiiddo de memoria
esperado para o Disv integro P*. O valor p é, entdo, selecionado como um prefixo do

valor esperado para o hash hy.

O tamanho do prefixo ps, pode ser selecionado pelo usudrio ou técnico que
executa a verificacao de integridade e deve ter um tamanho ideal: deve ser suficientemente
grande de forma que a probabilidade de colisao seja pequena ou negligenciavel. A colisao
é definida como o caso em que um hash intermediario do cédlculo h;, para qualquer

i € {x € N|J0 < x < N} tenha o mesmo prefixo do hash resultado final do calculo hy, ou
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de outra forma: {i € N|0 <i < N A [0...ps] = hy[0...ps]} # 0. Por outro lado, ps
deve ser pequeno o suficiente para que a quantidade minima de informacoes do valor
esperado de hy seja enviado para o Disv potencialmente malicioso. Apds o calculo de p, o
Verificador pode entao enviar o desafio C = (s, p, bs) ao Disv a ser submetido a verificagao

de integridade.

4.2.3 Classificacao

No estagio de CLASSIFICACAO, o Verificador deve avaliar se Disv analisado
é considerado integro ou malicioso de acordo com a respostas recebidas. O Verificador
analisa ou uma resposta, ou um conjunto de respostas provindas do Disv sob analise e
compara os resultados com um conjunto de respostas provindas de um Disv controle ou
de referéncia, o qual é reconhecidamente integro. As grandezas disponiveis para a analise
sdo: o hash retornado resultado do célculo (h), o nimero de ciclos de processamento
do algoritmo de célculo (¢) e o tempo de execugao do CalcAlg (¢). As duas primeiras
grandezas sao obtidas a partir da execuc¢ao do algoritmo do resultado do CalcAlg,
conforme a secao 4.2.1, enquanto o ultimo valor é obtido no Verificador. Nas préximas
subsecoes, mostra-se como se da a contabilizacao de tempo de execucao, a captura dos
valores de referéncia ou controle para a andlise e, por fim, como se da a classificacdo dos

resultados e a geragao do resultado final do esquema de verificacao de integridade.

4.2.3.1 Contabilizacdo do Tempo de execucdo

O Verificador ¢ responsavel por contabilizar o tempo de resposta do Disv a
uma requisi¢ao de verificagao de integridade (alg. 4). Logo apés enviar o desafio C, o
Verificador inicia um crondmetro de forma a contabilizar o tempo de resposta do Disv
(1. 2 do alg. 4). O Verificador, entdo, espera a execucao da etapa de CALCULO pelo Disv
e, uma vez que a resposta seja recebida, o cronémetro é finalizado (1. 4) e o tempo
de execugao (1. 5) é adicionado a resposta R (1. 6). Dessa forma, adicionalmente aos
resultados provindos diretamente do Disv, o tempo de execucdo também é adicionado a
resposta R e serd utilizado para a anélise no estdgio de CLASSIFICAGAO. A esta resposta
no qual foi adicionando a contabilizacao do tempo, chama-se, no presente trabalho, de

resposta estendida.

4.2.3.2 Captura das respostas de controle

De forma a capturar o comportamento esperado, o desafio gerado C é enviado
ao Disv sob analise é também enviado para um Disv reconhecidamente integro P¥de
forma a capturar a resposta esperada RY. Observa-se também, que de forma a tornar

a classificagdo mais robusta, varias requisi¢oes de verificacao de integridade (envio do
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Algoritmo 4 Envio de uma requisicao de verificacao de integridade de um Verificador
para o Disv.

Entrada(s): Um desafio C = (s, p, bs) gerado previamente.
Saida(s): Uma resposta estendida R = (h, ¢, t)
1: SendToDisv(C)

2: ty < GetTime() > Inicia o cronémetro
3: R < WaitForResponse()

4: ty < GetTime() > Finaliza o crondémetro
5: t <ty — 1o > Célculo do tempo de execugao
6: R < R|(¢t) > Formacao da resposta estendida

desafio) pode ser emitido ao Disv. Assim, nao apenas uma, mas um conjunto de vérias
respostas pode ser analisado durante a fase de CLASSIFICAGAO. Isto é especialmente
importante na analise da variavel de tempo, ja que ha uma variacao observada no tempo
de execucgao do CalcAlg medido entre diferentes execucao. Supondo M requisig¢oes sao
enviadas ao Disv, uma lista de diferentes respostas [R;|0 < i < M| sao analisadas de
forma a decidir se o Disv é integro ou malicioso. O ntimero de desafios M ¢é, em cenarios
reais, limitado apenas pelo tempo disponivel para coletar todas as respostas. O Verificador
pode entdo analisar apenas uma resposta, R = (h, ¢, t), ou um nimero arbitrario M de
respostas, {R; = (hi, ¢, t;) |0 <i < M}.

4.2.3.3 Classificacdo do Disv

A fim de efetuar efetuar sua decisao, o Verificador compara a as respostas
provindas do Disv sob andlise P, o qual é potencialmente malicioso, e os resultados
provindos do Disv confidvel P¥, recuperados conforme descrito na secio 4.2.3.2. Apés um
ntimero suficiente de respostas coletadas de ambos P e P, o algoritmo de classificacdo,

ClassAlg (alg. 5), pode ter inicio.

Entrada/Saida. O algoritmo de classificagdo (ClassAlg) recebe duas listas
como entrada. A primeira lista A é referente a conjunto de respostas providas do Disv
P sob analise, a qual serd testada de forma a definir o resultado do algoritmo de
classificacdo. A segunda lista, B, diz respeito a um conjunto de respostas provindas
de um Disv confidvel P¥. Ela é utilizada de forma a adaptar o classificador utilizado
pelo algoritmo. Opcionalmente, embora nao esteja explicitado no alg. 5, um classificador
¢, previamente adaptado de acordo com a lista B, pode ser recebido como uma das
entradas do algoritmo. Ao final da execucao do algoritmo, é emitida uma resposta com a

afirmagao se o Disv sob andlise é integro ou malicioso.

Teste do valor de hash. Passando a efetiva execucao do algoritmo, o algoritmo

de classificacao, ou ClassAlg, checa se cada resultado de hash h; recuperado de um Disv
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Algoritmo 5 Algoritmo do estdgio de CLASSIFICAGAO (ClassAlg).

Entrada(s): 1. uma lista A = [R; = (h, ¢;,t;)|0 < i < M] de respostas recebidas de um
Disv P potencialmente malicioso. 2. uma lista B = {R{ = (h{,c/,t))|0 <i< M’}
de respostas recebidas de um Disv confiavel.

Saida(s): Uma resposta afirmando se o P ¢ integro (NEG) ou malicioso (POS).

1: (b7, ¢, t") + elemento qualquer de B

2: para todo (h,c,t) € A faga

3. se h# h' entdo retorne POS

4: fim se

5: se ¢ # ¢’ entdo retorne POS

6: fim se

7: fim para

8: T <« [t|(h,c,t) € A]

9: TV « [t|(h,c,t) € B]

10: ¢ < um classificador

11: adaptar ¢ de acordo com os dados de tempo T
12: result <-resultado da ¢ de para testar os dados T’
13: se result = “T' € mesma categoria de 7V ” entao retorne NEG
14: senao retorne POS

15: fim se

sob anélise ¢é igual ao seu valor esperado (1. 3 do alg. 5). Caso ao menos um valor seja
diferente dos valores esperados, e como um valor h # hY ¢ indicador suficiente que
o conteido de memoria foi modificado, entao, o Disv sob andlise é classificado como

malicioso.

Niumero de ciclos de processamento. Similarmente ao valor de hash, o nimero
de ciclos de processamento obtidos do Disv sob analise é comparado ao valor esperado ¢*
coletado de um Disv confiavel P¥. Se algum ¢ obtido ndo ¢ similar ao valor de controle
¢’ o algoritmo de calculo é considerado diferente, o que ¢ um indicativo suficiente de
c6digo malicioso, e portanto o Disv sob andlise é considerado malicioso (1. 5 do alg. 5).
Em casos reais, no entanto, uma pequena variacao nos ciclos utilizados é observada
mesmo no Disv integro P¥, conforme serd retratado no capitulo 5. Tais variacoes devem

ser levadas em consideragao na analise de ciclos.

Andlise do tempo. Se ambos os valores de hash e os ciclos de clock recuperados
de uma consulta de um Disv sob anélise estao de acordo com seus valores esperados, uma
andlise do tempo de execucao do algoritmo de célculo CalcAlg é conduzida (linhas 8 a
15 do alg. 5). Diferentemente das outras grandezas, o tempo de execugao nao pode ser
modificado por um Disv malicioso diretamente, ja que o tempo é medido pelo Verificador,

que é um dispositivo confidvel (segdo 2.1).
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Um Disv malicioso pode entretanto, propositalmente, atrasar o envio da
resposta de seu algoritmo de célculo malicioso de forma a modificar o seu tempo de
execuc¢ao medido pelo Verificador. Por esta razao, alguns esquemas de verificacao de
integridade propostos, tais como (SESHADRI et al., 2004; SESHADRI; LUK; SHI, 2005),
requerem que o algoritmo de calculo seja otimizado com relagdo ao tempo. Caso sejam
otimizadas com relagdo ao tempo, qualquer modificacdo necessaria para efetuar um
ataque ird adicionar instrucoes e, consequentemente, ird impor uma sobrecarga no tempo,

que segundo os autores, é detectavel a partir da definicao de um valor limitrofe aceitavel.

Nao limita-se a escolha de classificadores a serem utilizados para analisar a
distribuicao da grandeza de tempo de resposta. Um esquema simples de classificacao,
que serd mostrado no capitulo 5, leva em consideracao valores limitrofes simples (fpaixo)
e (tao), gerados a partir da distribuicao da grandeza tempo retirados das respostas
provindas do Disv integro (TY). O classificador pode calcular a resposta verificamento
se o tempo t € T coletado a partir do Disv sob analise esta contido entre esses dois
limites: tpaixo < t < taio. Adicionalmente, a distribuicao do conjunto de dados tempo
recebida a partir o Disv pode ser analisada de uma sé vez pelo classificador e, dessa
forma, nao apenas cada resposta, mas as estatisticas da distribuicdo, como média e
desvio padrao, pode ser utilizada por um classificador. Diversos classificadores também
podem ser combinados de forma a calcular a resposta final do esquema de verificacao de

integridade, de forma a analisar varios aspectos da distribuicao de tempo das repostas.
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5 IMPLEMENTACAO E VALIDACAO

Nesta secao, é apresentada a configuracao de experimentos discutidos para
implementar o esquema de verificacao de integridade proposto no capitulo 4. Na presente
configuracao, o Disv foi implementado numa plataforma de prototipagem eletrénica de
forma a simular o comportamento de sistemas embarcados. Diferentemente, o Verificador
foi implementado utilizando um PC comum, como um software implementado em Python
(Python Software Foundation, 2017). Pretende-se com a finalizagdo do presente trabalho,
disponibilizar publicamente as implementagoes de ambos os sistemas de forma a fomentar
a utilizacao de métodos mais seguros de verificacao de integridade de software em casos

de mundo real.

5.1 IMPLEMENTACAO

Conforme a se¢ao 2.1, o mecanismo de verificacao de integridade tem dois
atores: o Verificador e o Disv. Na presente secao é apresentada a implementagao dessas

duas entidades a realizagao dos experimentos.

5.1.1 Disv

O Disv foi construido sobre uma plataforma Arduino Uno (Arduino, 2017). O
Arduino é uma plataforma de prototipagem de software amplamente disponivel e também
tem uma comunidade de desenvolvedores atuante (EVANS, 2011). A linguagem no cerne
do Arduino é a amplamente utilizada linguagem de programagao C/C++, contando
também com a biblioteca padrdo avrlibc (EVANS, 2011; RENNA et al., 2013). Por
esses motivos, a plataforma foi escolhida para implementacao do prototipo, ja que sua

ampla disponibilidade favorece a reprodutibilidade dos experimentos.

O Arduino também possui as caracteristicas necessarias para a implementacao
do algoritmo de verificacao de integridade, entre as quais a possibilidade de leitura da
memoria de programa. A plataforma utiliza o microcontrolador ATmega328P (Atmel,
2015), o qual possui arquitetura Harvard. A biblioteca avr-libc (AVR Libc, 2016) utili-
zada como biblioteca padrao para o referido microcontrolador disponibilizar o médulo
<avr/pgmspace.h>: Program Space Utilities, o qual permite o acesso de leitura da me-
moéria de programa, através de sua instrugao memcpy_P. Dessa forma, um dos requisitos

para a implementagao do algoritmo de Calculo do Disv é atingido.

Outra caracteristica essencial para a implementacao do esquema é a possibili-
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dade de a plataforma ler os seus proprios ciclos de processamento. O Arduino possui um
registrador especial TCNT1, o qual contabiliza o nimero de tiques de clock do sistema
(AVRbeginners.net, 2017). Tal registrador possui 16 bit o que permite a contabilizagao de
até 65 536 ciclos de clock. O processador do Arduino por sua vez, possui uma frequéncia de
16 MHz, Dessa forma em aproximadamente 4,096 ms ocorre um overflow do registrador
TCNT1, tal evento causa o disparo de uma interrupg¢ao. Essas interrupgoes sao capturadas
e tratadas por uma rotina que incrementar uma variavel overf , previamente inicializada
em 0. Assim, através da leitura do registrador TCNT1 bem como da quantidade acumulada
em overf , pode-se contabilizar o nimero de ciclos de clock gastos durante uma consulta

de verificagao de integridade.

O Disv foi implementando como um simples instrumento de medicao, contando
com um sensor de luminosidade e um mostrador para exibigao do resultado (fig. 11).
A programagao do Arduino se da através de duas func¢oes setup e loop. No setup sao
programadas as operacoes de inicializacoes necessarias apds a energizacao ou reset do
Arduino. Nessa funcao ha as configuragoes iniciais do instrumento: a configuracao da
velocidade de comunicagao serial, configuracoes de luz do mostrador, e configuracoes
de timers para o disparo de operagoes periédicas. Na fungdo loop, tem-se as operagoes
peridédicas que ocorrem apods a execucao do setup: a leitura periddica do sensor de
luminosidade, a indicacao de seu valor e a leitura de possiveis dados recebidos através
da porta de comunicacao serial. O programa implementando ocupa 12268 bytes da
memoéria de programa, representado 37,4 % do total, e 1338 bytes da memoria de dados,

representado 67,8 % do total disponivel.

' mostrador
< LCD

Arduino

L >

sensor
lumunosidade

Figura 11 — Implementacgao do Disv utilizando a plataforma Arduino

5.1.2 Verificador

O Verificador foi implementado como um software escrito em python (Python
Software Foundation, 2017) e sua plataforma é um PC comum. O uso de um PC comum

favorece a reprodutibilidade dos experimentos e a escolha de Python como linguagem de



Capitulo 5. Implementacio e Validagio 56

programacao foi dada porque ela é conveniente em varios aspectos necessarios na imple-
mentacao do verificador, desde bibliotecas disponiveis para a comunicacao serial entre o
Verificador e o Disv, até bibliotecas para a analise de dados utilizados na classificacao dos

resultados.

5.1.2.1 Protocolo de comunicacao

A comunicagao foi implementada de forma sincrona: ao enviar uma mensagem,
o Verificador espera até o retorno da mesma para continuar o seu processamento. Conforme
mencionando no capitulo 4, as duas mensagens principais sao trocadas entre as entidades:
a mensagem desafio e a mensagem de resposta. O pacote de transmissao das mensagens
possuem os seguintes campos: STX, para delimitar o inicio do pacote transmitido; CMD,
define qual comando ira trafegar; FMT, define qual a representacao binaria utilizada na
area de payload; size, define o tamanho da area de payload; payload, utilizado para
trafegar a informagao desejada; e CRC, para a deteccao de erros de transmissao (fig. 12).

O protocolo trata os inteiros no formato big-endian.

0123456 78 9101112131415161718192021 222324 25262728293031
STX (8) CMD (8) FMT(8) size (8)

payload (...)

CRC (16)

Figura 12 — Estrutura das mensagens entre o Disv e o Verificador. Entre parénteses é
descrito o tamanho em bits de cada campo. O campo payload tem tamanho
variavel.

As duas mensagens de interesse e que trafegam pelo canal de comunicagao sao
a mensagem de desafio, PreffixHashMessagePayload (fig. 13) e a mensagem de resposta,
TimeAwareHashResponsePayload (fig. 14). A mensagem PreffixHashMessagePayload
possui 4 campos: os campo block_size, seed e prefix correspondem aos parametros
de desafio apresentados no capitulo 4, respectivamente bs, s e p; 0 campo memory_size
foi utilizado para testes de implementacao e nao seria utilizado em uma situacao pratica.
Obseva-se que os campos seed e block_size tem tamanho fixo de 32 bits, enquanto
o tamanho do prefixo é arbitrario e definido ultimamente pelo usuério do Verificador,

conforme consideragoes apresentadas na segao 4.2.2.

O quadro de resposta possui trés campos: hash_bytes, diff e overflow.

O primeiro campo é utilizado para retornar o resultado final calculado do checksum
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012345678 91011121314151617181920 212223242526 2728293031

memory_size (32)

block_size (32)
seed (32)

prefix (...)

Figura 13 — Mensagem PreffixHashMessagePayload, representando um desafio de ve-
rificacao de integridade C. Entre parénteses esta representando o tamanho
de cada campo em bits. O campo prefix tem tamanho variavel.

012345678 91011121314151617 181920 21 2223 24 25 26 27 28 29 30 31
hash_bytes (...)
diff (32)
overflow (32)

Figura 14 — Mensagem TimeAwareHashResponsePayload, representando um resposta
R a um desafio de verificacao de integridade. Entre parénteses estd repre-
sentando o tamanho de cada campo em bits. O campo hash_bytes tem
tamanho dependente do algoritmo hash utilizado.

representando o conteiido de memoéria, tem o tamanho definido pelo algoritmo de hash
utilizado. No caso, utilizou-se um algoritmo Shal (NIST, 2012), o qual retorna um valor
hash de 20 bytes e possui uma implementagao disponivel para Arduino (Cathedrow, 2010).
Os campos diff e overflow informam os ciclos de clock. O diff indica a diferenca
entre o valor inicial, recuperado no inicio da etapa de CALCULO, e final, recuperado
ao final da etapa de CALCULO, do registrador de contabilizacao de niimeros de clocks
TCNT1 de 16 bits, que contabiliza o nimero de ciclos de maquina do Arduino desde a
sua inicializagdo — de forma a implementar as 1. 1 e 9 do alg. 1 pag. 43. O overflow,
por sua vez, contabiliza o ntimero de estouros (overflows) da contagem do registrador
TCNT1 ocorridos durante o calculo do hash. A partir desses dois valores, pode-se calcular

o ntimero de ciclos consumidos (clocks) na etapa de cdlculo como na eq. (5.1):

clocks = diff + 2'% x overflow. (5.1)

Estabelecida a forma de comunicac¢ao entre as duas entidades, pode-se obter
pensar nos desafios a serem gerados bem como na organizacao das respostas obtidas a

partir de forma a classificar o dispositivo sob anélise.
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5.1.3 Definicoes

Primeiramente é definido o tamanho do prefixo que serd utilizado como
critério de parada. Foi arbitrado, para os testes realizados, o tamanho de 6 bytes para o
prefixo de forma. Dessa forma um potencial atacante somente tem o conhecimento dos 6
primeiros bytes do resultado esperado apds o recebimento da consulta de verificagao de
integridade. Como a funcao hash utilizada nos experimentos produz um valor de 20 bytes
como resumo, o atacante nao tem conhecimento de 14 bytes da resposta que necessitam
ser calculados através do algoritmo de célculo apresentado na secao 4.2.1. O tamanho do

prefixo pode também ser adaptado de acordo de acordo com o desafio escolhido.

Outra preocupacao levada em consideracido na definicio da quantidade de
bytes do é a probabilidade de colisdo. Por colisdo entende-se a situagdo em que algum
valores intermediarios do calculo do valor A possui o mesmo prefixo do valor final esperado,
conforme definido na se¢ao 4.2.2. A probabilidade aumenta como o nimero de rodadas
N do algoritmo de célculo. Considerando a distribui¢do do valor de hash como uniforme

e aleatoria, pode-se considerar a probabilidade de colisao em uma rodada i como na
eq. (5.2):

P(A;) = (;)BPS (5.2)

E a probabilidade de colisao em qualquer rodada como na eq. (5.3):

P(A) = P(UY,A))

Py pa) -3 (5)" 5.9

i=1
N
28ps

P(A) < N (;)8” _

a = evento de colisao na rodada i;

C

) A
b) A = evento de colisdo em qualquer rodada;
) N = nimero de rodadas;

)

d) ps = tamanho do prefixo em bytes.

Uma forma de contornar o problema de uma possivel colisdo é fazer com que

o préprio algoritmo que gera o critério de parada (alg. 3, pag. 49) testar se ha algum
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valor intermediario que gera uma colisdo. Nesse caso, o proprio algoritmo pode aumentar

deliberadamente o tamanho do prefixo a ser passado como critério de parada.

Outro ponto definido para a implementacao foi a escolha da utilizacao de
um gerador de niimeros pseudoaleatério compartilhado entre o Disv e o Verificador.
Embora o Arduino possua um gerador de nimeros pseudo aleatérios proprio, nao foi
encontrada uma boa documentacao a respeito de sua implementacao. Dessa forma, como
o mesmo gerador de niimeros aleatorios deve também ser implementado na outra parte
do esquema de verificacao: o Verificador. Optou-se por fazer uma implementagdao de um
gerador de ntimeros aleatérios do tipo Gerador Congruente Linear (PARK; MILLER,
1988). Utilizou-se também parametros ja consagrados pela sua utilizagdo no algoritmo de
geragao de nimeros aleatorios rand do biblioteca GLibC (Gnu, 2017). Combinando os
mesmos algoritmos e os mesmos parametros mesmos algoritmos para geracao de niimeros

aleatérios foram utilizados em ambos os dispositivos.

5.2 RESULTADOS

Com os dois dispositivos implementados, passou-se a captura de dados de
forma a analisar o comportamento das distribui¢oes das variaveis de retorno e de forma
a verificar a possibilidade de se ter bons classificadores para delimitar se o dispositivo
sob andlise é integro ou nao. As respostas sao tratadas e organizadas em uma estrutura
de dados tabular para posterior anélise, cada resposta vinda do classificador possui um

hash, a contabilidade dos ciclos de clock e o tempo de resposta.

Para os testes iniciais limitou-se artificialmente o tamanho da memoria de
programa para 4096 bytes, o tamanho escolhido limita a verificacdo de integridade
somente a uma primeira area inicial da memoria de programa. Por enquanto, os testes
foram realizados nessa pequena area por questoes meramente praticas, de forma a evitar
inconsisténcias devido lixo de memoria deixados por softwares previamente gravados no
Arduino, e, dessa forma, garantir que todos os enderecos consultados outros programas
possivelmente previamente gravados na plataforma ficam dentro do software programado
na plataforma. Também evitou-se a drea em que fica gravado o bootloader, a qual poderia
modificar dependendo da plataforma utilizada e conter prote¢des contra sua leitura. Em
casos reais, no entanto, com a area nao utilizada preenchida de forma aleatéria e sem
a figura de um bootloader fixo inacessivel para leitura, toda a memoria de programa
do Arduino Uno (de 32 KiB) deve ser utilizada para a verificacao de integridade. Dessa

forma, apesar dessas limitacoes artificiais, os testes nao perdem a generalidade.

O proximo passo foi a escolha dos pardmetros para a consulta. Para os testes,
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foi escolhido uma semente arbitraria qualquer e optou-se pela semente simples, s = 1.
O tamanho do bloco utilizado foi escolhido como bs = 32, dessa forma a memoéria de
programa foi dividida em m = ms/bs = 128 blocos. Assim sendo, o nimero de rodadas da
fase de calculo foi calculado de acordo com o problema do Coletor de Cupons (segao 4.2.2)

e definido como N = 696, conforme eq. (5.4):

a partir da eq. (4.1) (pag. 48):
E(T) =mH,,
substituindo H,, pela aproximagcao definida em Sondow e Weisstein (2017):

1
E(T) ~ | —
(T) m(nm+’y+2m)

zmlnm—l—m’y—l—?

como m = 128 e v &~ 0,578, em que 7 é a Constante Euler-Mascheroni (WEISSTEIN,
2017)

1
E(T) ~ 1281n128 4 128 x 0,578 + B

~ 695.443 (5.4)

Na tab. 5 sao mostradas algumas repostas retornadas por um Disv integro.
Pode-se ver que para os resultados de tempo de resposta para cada consulta para N = 696
é aproximadamente 3,2s. A partir da pequena amostra de resultados mostrada na tab. 5,
pode-se discutir alguns comportamentos da consulta de verificagdo de integridade. Como
era de se esperar os resultados de hash retornados pelo Disv sdo exatamente os mesmos
refletindo o mesmo contetido nao-alterado da memoria entre duas execugoes do CalcAlg
(alg. 1, pag. 43). O comportamento dos valores de tempo de execugdo também exibe
uma variagao que deve ser levada em consideragao na definicao dos classificadores, pois
estd sujeita a imprecisdo da contabilizacao do tempo no dispositivo Verificador. Outro
fenémeno é a variabilidade dos ciclos de clock dentre as execugoes. Os clocks variam de
uma execugao a outra da verificagao, o que pode ser causado por uma imprevisibilidade

de interrupgoes disparadas durante a execugao do algoritmo de célculo.

Para mesmos parametros de desafio repetiu-se a consulta de verificacdo 1024
vezes e observou-se a distribuicao dos resultados de ciclo e tempo. Na fig. 15 vé-se a
frequéncia dos ciclos recebidos a partir de varias consultas de verificacao de integridade,
enquanto que na fig. 16 tém-se a distribuicao da variavel tempo. Na fig. 17 visualiza-se um
diagrama de dispersdao dos resultados recebidos do Disv integro. Na tab. 6 sao mostradas

algumas estatisticas referentes a distribuicao dos ciclos e do tempo.



Capitulo 5. Implementacio e Validagio 61

Tabela 5 — Resultado de uma amostra de 5 consultas de verificagao de integridade

retornadas de um Disv integro. Com os seguintes parametros: bs = 32, s =
1, N = 696.

hash ciclo tempo

0ad7558c89b8bb040d162ff07708164b2580221d 43757500 3.220
0ad7558¢89b8bb040d162{f07708164b2580221d 43757559 3.214
0ad7558c89b8bb040d162ff07708164b2580221d 43757559 3.214
0ad7558c89b8bb040d162{f07708164b2580221d 43757461 3.214
0ad7558c89b8bb040d162ff07708164b2580221d 43757559 3.248

Tk~ W N~

Os coeficientes de variagao para a distribuicdo dos valores retornadas de
numero de ciclos e tempo de execucao sao mostrados na tab. 6. O coeficiente de variacao:
definida como a razao entre o desvio padrao e a média e é utilizada para comparar a
variabilidade entre duas distribuigdes distintas (EVERITT; SKRONDAL, 2002). Vé-se
que a distribuicao dos ciclos, com coeficiente de variacdo de ~ 1,1 x 1075, é mais
homogénea do que a distribuicao do tempo, com coeficiente de variagao 3 ordens de
magnitude maior (&~ 2,8 x 1073). O fato de a contabilizagao dos ciclos nio estar sujeita
a laténcia da comunicacao ou precisao de relégio utilizada, ao contrario da distribuigao

da caracteristica tempo, favorece esse resultado.

Analisando primeiramente a distribuigdo da coluna ciclo (fig. 15) pode-se
constatar que os resultados se agrupam em torno de quatro valores. Apesar de possuir
uma variacao, no entanto, ela foi considerada desprezivel com relagao a magnitude
da sua média. A distribuicdo do tempo (fig. 16), por sua vez, possui uma varia¢ao
nao desprezivel, a qual deve ser levada em consideragdo nos testes para classificagao.
Os valores de tempo também possuem uma distribui¢ao assimétrica, com, com maior

frequéncia de valores na cauda direita da distribuicao.

Tabela 6 — Algumas estatisticas das distribuig¢oes de ciclos e tempo

desvio padrao média coeficiente de variacao
ciclo 48955237 4,375752e+07 0,000001
tempo (s) 0,008961 3,217036e+400 0,002786

5.2.1 Ataques implementados

De forma a testar algoritmos de classificacao para o presente esquema, foram
implementados 2 tipos de ataques baseados no ataque de copia de memoria (se¢ao 2.3):
ataque I e ataque II. O esquema que utilizamos no presente trabalho utiliza um
parametro aleatério, portanto uma ataque de pré-computacao nao seria efetivo, ja que

retornaria o valor de hash esperado a cada consulta. O ataque de copia de memoria, por
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Figura 15 — Histograma representado a distribui¢ao da contabilizacao do ciclos para 1024

consultas.
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Figura 16 — Histograma representado a distribuicao da contabilizacao do tempo para
1024 consultas.

sua vez, além de retornar o valor de hash esperado, é o mais vantajoso, isto €, incorre em
menos de tempo de execucgao adicional, para o atacante: supoe-se que o software pode
ser armazenado completamente em uma area nao utilizada da memoéria e, portanto, a
operacao de redirecionamento das consultas de verificacao de integridade para a regiao

onde esta armazenado o software integro S podem ser feitas conforma mostrado na
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Figura 17 — Diagrama de dispersao para 1024 consultas.

tab. 1 (pdg. 28). Dessa forma o impacto no tempo de execugao para um ataque serd bem
menor do que no caso de um ataque mais complexo como o de compressao (se¢ao 2.3)

por exemplo.

Primeiramente discute-se o ataque I, um ataque de cépia de memoria ingénuo
ja que nao tenta reproduzir a quantidade de ciclos contabilizada na implementagao do
CalcAlg integro. Como sao adicionadas instrugoes para modificar o endereco consultado
de forma a direcionar a consulta para a adrea de memoria, havera uma modificagao no
numero de ciclos bem como no tempo da consulta. Observa-se também que esse tipo
de ataque pode ser utilizado, com sucesso, para outros mecanismos de verificacao de

integridade que nao analisam o niimero de ciclos de clock do algoritmo de calculo.

Também foi implementado um ataque II, o qual objetiva fraudar o nimero
de ciclos de clock. Para a implementacao do ataque, o adversario deve contabilizar o
niumero de rodadas, isto é, iteracgoes do Lago de Céalculo (secao 4.2.1), que sao utilizados no
algoritmo de calculo. Posteriormente, esse o nimero de rodadas contabilizado é aplicado
a uma equacao matemadatica para a contabilizagao do niimero de ciclos utilizados pelo
dispositivo de forma a retornar o valor ao final da consulta de verificagdo de integridade.
E preciso levar em consideracio que a contabilizacio dos ciclos ndo é trivial, visto que néo
somente o nimero de rodadas como o tamanho de blocos deve ser levado em consideragao.
No entanto, considera-se que um atacante habilidoso o suficiente consegue implementar

O ataque COIIl SucCesso.
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5.2.2 Classificacao

Para visualizar os resultados dos ataques primeiramente compara-se visual-
mente os resultados para os ataques propostos. Na tab. 7 sao mostrados os primeiros
resultados de consulta de verificacao de integridade para um dispositivo malicioso no

qual foi implementado com sucesso o ataque 1.

Tabela 7 — Amostra de consultas de verificagdo de integridade para um dispositivo
malicioso que implementa o ataque 1

hash ciclos tempo (s)
1 0ad7558c89b8bb040d162ff07708164b2580221d 43763795 3.214
2 0ad7558c89b8bb040d162ff07708164b2580221d 43763795 3.214
3 0ad7558c89b8bb040d162{f07708164b2580221d 43763734 3.213
4 0ad7558c89b8bb040d162ff07708164b2580221d 43763734 3.248
5 0ad7558c89b8bb040d162ff07708164b2580221d 43763735 3.214

Conforme esperado, os valores de hash retornados pelo Disv malicioso, com o
ataque I sdo os mesmos esperados em uma consulta de verificagdo realizada considerando
um Disv integro. Por conseguinte, somente a analise do valor hash nao é suficiente para
detectar um dispositivo malicioso que implementa esse tipo de ataque. No entanto, a
dificuldade para o atacante se manifesta ao requerer também que o atacante retorne o
numero de ciclos de forma a ser analisada pelo esquema. Como o ataque I nao prevé esse
tipo de desafio, o niimero de ciclos retornado pelo dispositivo atacado é bem diferente
do ntimero retornado por uma consulta a partir de um Disv integro, conforme pode ser
visto no histograma apresentado na fig. 18. Devido as instrugoes adicionais necessarias
a implementacao do ataque I, pode-se perceber que ha uma clara separacao entre as

distribuicao dos ciclos retornados em cada um dos casos.

A mesma diferenciacao, no entanto, nao se reflete na distribuicdo do tempo,
conforme pode ser visto na fig. 19. A distribuicdo do tempo é similar entre os dois casos,
e, visualmente nao ha diferenciacao entre as duas distribuigoes. E isso reflete em uma

dificuldade de classificagdo entre as duas distribui¢oes baseando-se somente no tempo.

De forma a testar a diferenciacao entre as distribuigoes consideramos um
classificador que compara as trés grandezas, ou caracteristicas!, retornadas de uma
consulta de verificacao de integridade. Conforme se¢ao 4.2.3, a comparacao do hash é
realizada diretamente através de igualdade: se o hash for igual é vélido, se for diferente
o software presente no Disv é fraudulento. No caso dos ciclos a comparagao também é

similar, embora deve ser levado em consideragao a pequena variabilidade. Dessa forma,

L features
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Figura 18 — Histogramas que mostram a distribuicao dos ciclos retornadas nos casos de
Disv integro e sob o ataque 1.
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Figura 19 — Histogramas que mostram as distribui¢oes dos tempos retornadas nos casos
de Disv integro e sob o ataque 1.

considera-se os ciclos como validos se eles forem contabilizados dentro do intervalo

minimo e maximo dos ciclos recuperados de varias consultas ao software integro.

A classificagao do tempo é um pouco diferente, ja que a sua variabilidade nao

pode ser desprezada. Primeiramente, os dados foram normalizados segundo a mediana,
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como centro da normalizagdo, e o intervalo inter quantil, ou IQR na sua sigla em inglés,
como medida de distdncia. Para tal utilizamos RobustScaler (Scikit-learn Developers,
2017) do médulo (PEDREGOSA et al., 2011). Segundo Scikit-learn Developers (2017),
esse tipo de normalizagao é 1til na presenca de outliers, o que é o caso para os dados
utilizados no experimento. Na fig. 20 mostra-se a distribuicao do tempo normalizada

juntamente com a distribuicao provinda do ataque.
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Figura 20 — Histograma do tempo normalizado.

De forma a poder-se classificar os resultados passa-se entao a defini¢ao do
ponto de corte para o qual serao aceitos os tempos. Para a definicao do ponto de corte,
foram verificadas varias possibilidades. Para tal utilizou-se de uma métrica chamada
“Escore F1”, o qual é definida como uma média harmdnica entre a sensibilidade e a
precisao. A estatistica Escore Fi varia de 0, sendo este o pior valor, a 1, sendo esse o
melhor valor. Na fig. 21 tem-se o comportamento da referida métrica para varios pontos

de corte testados, especificamente de 0.1 a 10.

Observa-se que o valor do Escore Fj atinge seu pico por volta por volta do
ponto de corte 1. De fato, seu valor nesse ponto atinge o valor maximo, de F'1 ~ 0,858.
Para a classificacao, utilizou-se o ponto de corte em 1. Assim sendo, utilizando-se de um
classificador que verifica o hash, os ciclos e o tempo, este tltimo dentro de um ponto

de corte de 1IQR para mais ou para menos, efetua-se a tarefa de classificacao.

Primeiramente analisa-se o desempenho do classificador na presenca de um
dispositivo Disv integro e um Disv malicioso, o qual implementa o ataque I, através

da matriz de confusao mostrada na fig. 22. O classificador binario utilizado categoriza
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Figura 21 — Escore F) para varios pontos de corte do classificador.

em dois estados possiveis: POS, determinando um dispositivo fraudulaneto, ou NEG,
determinando um dispositivo integro. Devido a andlise do ciclo, e como o ataque
nao calcula o namero de ciclos esperados, o classificador apresenta uma Sensibilidade
(EVERITT; SKRONDAL, 2002) de 100 %, ja que classifica todos os resultados provindos

do dispositivo fraudulento como tal.

Matriz de confusdo , F; = 0.869

900

NEG

750

600

Valor verdadeiro

- 300

POS

NEG POS
Valor nredito

Figura 22 — Matriz de confusao para o caso do ataque 1.

Para fins comparacao, na fig. 23 é apresentada a matriz de confusao para
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o mesmo classificador apresentado anteriormente, exceto, no entanto, que nao ha a
classificagao por nimero de niimero de ciclos. O classificador somente compara os valores
das propriedades hash e tempo. Observa-se que devido aos tempos de execugao da
implementagao integra e da implementacao com o ataque I serem similares, a maioria
dos resultados provindos de um Disv fraudulento (valor verdadeiro POS) sao classificados
como integros ou NEG. Nesse caso, obviamente nao ha uma classificagao 1util ja que ha
um grande nimeros de falsos negativos, isto é, de dispositivos maliciosos classificados

como integros.

Matriz de confusdo, F; = 0.373

700

650

309 i

NEG

600

550

< 500

Valor verdadeiro

305 i

POS

4 400

NEG POS
Valor nredito

Figura 23 — Matriz de confusao para o caso do ataque I, sem classificacao por ciclos de
clock.

Para o caso do ataque II, a necessidade de contabilizagao do niimero de
ciclos causa um deslocamento da distribuicao do tempo de execucao para a direita,
referente a necessidade de processamento adicional, conforme pode ser visto na fig. 24.
Esse deslocamento é suficiente para permitir uma diferenciacado mais adequada pelo
classificador, conforme a matriz de confusao mostrada na fig. 25. Portanto, apesar de
o ataque em questao calcular corretamente o niimero de ciclos, tem-se que, devido ao
custo adicional de tempo envolvido nesse calculo, a diferenca de tempo entre o Disv
integro e malicioso ¢ suficiente para que a Sensibilidade do classificador ainda continue

com um valor proximo a 100 % (= 45 = 0.978).

5.3 DISCUSSOES

Através da andlise do diagrama de dispersao da fig. 17 (pag. 63), observa-se

a dispersao da distribuicdo do tempo de execucao e do nimero de ciclos retornados
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Figura 24 — Comparacao dos histogramas dos tempo de execucao.

Matriz de confusao, F; = 0.858
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Figura 25 — Matriz de confusao para o classificador na presenca do ataque II.

por um Disv integro. A dispersao do tempo de execucao pode ser devida a laténcia de
comunicagao entre os equipamentos, principalmente devido a utilizacao de um PC padrao,
ja que diversos processos concorrentes podem afetar a contabilizacao do tempo. O mesmo
argumento nao pode ser utilizado na variacdo do ntimero de ciclos retornado a cada
consulta enviada ao Disv. Entretanto, aponta-se que as variagoes podem estar relacionadas
a interrupcgoes espurias durante a execucao da rotina de verificacao de integridade pelo

Arduino. Devido a necessidade de lidar com interrupgoes para contabilizar a quantidade
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de overflows do registrador contador dos ciclos de clock (se¢ao 5.1.2.1), nao foi possivel
desabilitar completamente as interrupgoes da plataforma. A rotina pode ser implementada
em outros equipamentos ou plataformas de forma a verificar se o fenomeno de variagao

do ntimero de ciclos ainda ocorre.

Embora seja fato que um Disv malicioso possa falsear o nimero de ciclos de
clock a ser retornado, ha um processamento adicional necessario ao Disv malicioso para
que possa (i) contabilizar o niimero de rodadas, (ii) levar em consideragdo do tamanho
do bloco de meméria e, por final, (iii) utilizar uma férmula matemética para verificar
o numero de ciclos esperado em uma consulta integra. Tal processamento adicional
necessario é responsavel por deslocar a distribuicao do tempo de resposta para a direita,
conforme pode ser visto na fig. 24. Com isso, um classificador adequado pode detectar
essa diferenca em tempo de execucao, e classificar tais dados como provindos de um Disv

fraudulento.

Outro ponto que endossa o deslocamento do tempo de execu¢do no caso
de ataque é que o cendario apresentado no presente trabalho é otimista ao atacante,
visto que em exemplos do mundo real, o atacante nao deve ter espaco suficiente para
armazenar uma coépia completa do software integro na memoria de programa. Isto
pode ser forcado pelo preenchimento de espagos nao utilizados na memoria com valores
aleatérios (SPINELLIS, 2000; SESHADRI et al., 2004), os quais também devem ser
consultados pela verificagao de integridade. Com o preenchimento completo da meméria,
nao seria possivel implementar o ataque de copia de memoria simples apresentado na
secao 2.3. Ainda assim, poderia ser possivel armazenar somente informagcoes diferenciais
entre o software integro e o software confiavel de forma a poder reproduzir o resultado
correto do hash esperado em uma consulta de verificacdo. No entanto, a cada consulta
de memoria essa estrutura de informacoes de diferenciacao deveriam ser consultadas, o
que acarretaria em um consulta mais complexa e mais onerosa (com relagao a tempo) do

que a apresentada na tab. 1 (pag. 28).

Em trabalhos propostas anteriormente, uma das suas premissas é que a imple-
mentagao da rotina de célculo de checksum seja feito de maneira otimizada (SESHADRI
et al., 2004; SESHADRI; LUK; SHI, 2005; LI; MCCUNE; PERRIG, 2011). No método
proposto no presente trabalho, utilizou-se, na implementacao do algoritmo de calculo
do valor do resultado h (alg. 1): uma fungdo para recupera¢ao do préximo valor do
PRNG, uma funcao para recuperar valores da meméria de programa e uma fungdo para
o calculo do hash criptografico Shal. Sobre a rotina de calculo de hash Shal, ela é possui
defini¢bes em termos de operagoes simples (tais como adigoes, rotagoes, deslocamentos,
operagoes 16gicas) (EASTLAKE 3RD; JONES, 2001), e sua implementagido de maneira
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otimizada é um hipétese plausivel (CARMO; MACHADO, 2009). Raciocinio similar
pode ser utilizada para a operagoes de geracao do préximo nimero aleatério pelo PRNG,
a qual envolve apenas as operagoes de multiplicacao, adigao e moédulo, bem como na
recuperacao de valores da memoria, a qual é provida pela biblioteca padrao AVR Libc
(2016). Dessa forma, parece nao ser crivel que um atacante possa otimizar as funcoes

de forma a conseguir tempo adicional para calcular os resultados esperados de ciclos de
clock ¢ bem do hash h.

Certamente, nao pode-se definir quais tipos de ataque serao langados contra
o esquema de verificacdo e que, supostamente, um ataque elaborado o suficiente pode
efetuar retornar um tempo de execucao similar ao tempo de execugao do algoritmo
de calculo para um Disv integro. No entanto, também nao ha limitacao nos tipos de
classificadores que podem ser utilizados, e classificadores elaborados que levam em
consideracao nao somente uma resposta, mas varias respostas retornadas em diversas
consultas podem ser utilizados. Tais classificadores poderiam verificar, por exemplo, além
de medidas de tendéncia central, também a dispersao tipica de tais valores de forma a

montar o resultado da classificacao.
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6 CONCLUSAO E TRABALHOS FUTUROS

No presente trabalho, discutiu-se a respeito do problema de verificacao de
integridade em sistemas embarcados, o qual é um mecanismo no qual um dispositivo
confiavel Verificador deve inquirir um dispositivo potencialmente malicioso Disv e através
de suas respostas definir se o Disv é ou nao confiavel. Portanto, a verificagdo de integridade
realiza uma auditoria do dispositivo embarcado no Disv, verificando se o mesmo sofreu
alteragoes indevidas ou nao. A verificagdo de integridade tem vérias aplicacdo em cenarios
reais, em que tais dispositivos criticos operam em ambientes hostis e podem ser alvo
de modificagao por um adversario ou atacante. Esses sistemas embarcados geralmente
possuem restrigoes de recursos computacionais e custos. Entre esses tipo é o cenario da
metrologia legal em que dispositivos de medi¢ao podem a vir a ser alvos de fraudadores,

0 que representa uma ameaca a justa troca comercial.

No trabalho foi apresentado um novo esquema de verificacao de integridade
baseado em software para sistemas embarcados. Esse tipo de verificagdo, por ser baseada
em software, apresenta uma vantagem por nao necessitar de hardware adicional presente
na plataforma, o que é vantajoso para cenarios de baixo custo. O esquema proposto
apresentado é composto por 3 estagios: DESAFIO, no qual o ocorre a geragao do desafio
C de verificacdao de integridade, CALCULO, no qual ocorre o cdlculo de um resultado R
de acordo com o desafio C e CLASSIFICAGAO, no qual ocorre a avaliagao do resultado R
e a definicao se o dispositivo é ou nao integro. Para cada um desses estagios, é proposto
um algoritmo para implementé-lo. A proposta apresenta uma melhoria aos esquemas
propostos na literatura, ja que que adiciona uma dificuldade a implementacao de ataques:
a quantidade de ciclos de instrucao (clocks) utilizados para efetuar o célculo da resposta
da requisicao de verificagao deve ser informado, juntamente ao hash esperado h. O
resultado da verificagao de integridade também ¢é integrado por uma caracteristica da
plataforma (ciclos de clock). Essas dificuldades adicionais a um adversario tornam dificil
a reproducao do resultado da verificacao de integridade por um software malicioso em

um tempo de execucao aceitavel.

Apresentou-se um prototipo de Disv utilizando a plataforma de prototipagem
eletronica Arduino (Arduino, 2017) e também um protétipo do Verificador em PC comum,
como um software implentado em Python (Python Software Foundation, 2017). Como
0 Arduino é uma plataforma amplamente disponivel e com a disponibilizacdo de tais
implementagoes, pretende-se contribuir para o desenvolvimento da pesquisa na area de

verificacao de integridade baseado em software.
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Com os prototipos implementados, foram conduzidas varias requisi¢oes de
verificagoes de integridade e armazenado os resultados das caracteristicas hash, ciclos e
tempo. Foram analisados os comportamentos dessas caracteristicas para o caso de um
Disv integro e um Disv malicioso, com dois tipos de ataques (ataque I e ataque II)
baseados em um ataque de copia de memoria em um cendrio otimista ao atacante, em que
ha espaco suficiente para armazenar uma copia do software integro S e, assim, ha menos
operacoes adicionais a serem realizadas para a implementacao dos ataques. Através da
analise do ciclo de clock, foi possivel detectar a ocorréncias do ataque I, e através da
analise de tempo de execugao, foi possivel detectar a ocorréncia do ataque II. Neste
ultimo caso, a necessidade de contabilizacao dos ciclos de execucao para a implementagao
correta do ataque impactou negativamente no tempo de execucao, permitindo uma
correta diferenciacao entre o tempo gasto para executar a verificacdo de integridade
para um Disv integro e um Disv malicioso. Com esses resultados, acredita-se que o
método proposto pode ser utilizado com sucesso em cenarios do mundo real, que possuem

caracteristicas mais restritivas ao atacante.

Como resultado do presente trabalho, o artigo Castro et al. (2017) foi subme-
tido e aprovado para apresentagdo no congresso PICOM2017 (PICom-2017 Web Team,
2017).

Como trabalhos futuros, pretende-se analisar o comportamento do tempo de
execugao para rotinas de ataques com tempos similares a rotina integra (S) proposta.
Verificando outros classificadores mais avancados que analisam nao somente um resultado,
mas um comportamento de varios resultados da verificagao de integridade, como a
distribuicao da caracteristica tempo. Para isso classificadores inteligentes baseados,
por exemplo, em légica difusa' (KLIR; YUAN, 1995) ou SVMs (HEARST et al., 1998)

podem ser utilizados.

Também pretende-se implementar o Verificador de forma embarcada, utilizando
também uma plataforma de prototipagem. De forma que a contabiliza¢do do tempo de
execucao nao sofra influéncia de um Sistema Operacional, além de poder utilizar relégios

de maior precisao.

Um ponto a notar é a dificuldade em desenvolver bons esquemas de verifi-
cacao de integridade baseados em software, com alguns trabalhos da literatura como
(CASTELLUCCIA et al., 2009), questionando inclusive a possibilidade de desenvolvé-los
corretamente. A verificagdo de integridade em software tem as vantagens de baixo custo

e possibilidade de utilizagao em sistemas legados. No entanto, em cendrios novos, ou

L fuzzy
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onde custo ¢ um fator menos importantes, solugoes baseadas em hardware podem ser

utilizadas, como por exemplo, SGX (COSTAN; DEVADAS, 2016).
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