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N� Z� Q ��������� ��� ������� ��������� �������� � ����������
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R� C ��������� ��� ������� ����� � ����������
����������������

Z≥0 �������� ��� ������� �������� ��� ����������
Z/nZ � �������� �� ����� �� ������� �� ������������ ������

�� ������ ���� ��� �������� ��� Z/n�
G ����� ����������
⊕ �������� ��� ���� ������������
x mod n �������� ������� �� ����� �� �������� x− �x

n
���

n
k

�
���������� �� n ��������� ������� �� k �� k� ��
����� n!

k!(n−k)!
�

{0, 1}n ��� ������ ������� �������� �� ������� n�
Div(n) �������� ��� ��������� �� ������ n�
Enc(m) ����������� �� �������� m�
Dec(c) ����������� �� �������� ������� c�
H(m) ������ �� ���� ������� �� ���� �� ��� �������� m�
τ(n) ��������� � ������ ����� �� ��������� ��������� ��

������� n�
σ(n) ��������� � ���� �� ����� �� ��������� ��������� ��

������� n�
φ(n) ��������� � ���������� �� ������� �������� �������

��� n ��� ��� �������� �� n�
o(n) ������� ���� ������ ������������ �� �����������
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�� ��������� �� ������������ ��������� �� �� �� ������ ���������� �� �� ������

����������� �� �� ����������� �� �������� � ���� ��������� ���� ������� ��� ���

������� ���� ���������� �� ��������� �� ������� ���� ������ ���� ����� � ���������

� ����� ��������� ����������� ������� ��� �������� � ��������� �� ����������

����� ��� � ����� ���������� �� �������

� ��������� �� ������� � ��� ��� ���������� ���������� �� ���������� ���

���� ������ ��� ������ �� ������������ �� ������� ���� ��� � �������������� ��

�������� �������� ���������� ��� ������ ������ ������������ ����� ������ �� �������

������ ����������� � ��� ������� �� ������ ��������� ��� ������������ �� �������

����������� ����������� ���� � ������� � ���������� ������ ����� �� �� ���� �����

������ ���� �� ������� ���� ����� ���������� ����� ��������� �� ����� �� ������� ����

����� ������� ���� �������� � ������ ���� � ���������� ������ ��������� ������ ����

��� ����������� ������� �������� ��� ������� �� ������������ ���������� �������

� ����������� ��� ��� ���� ����� �� �� ������ ��������� �� ����� ��� �������� �

������ ������� �� ������������ ��������� ��� ���� ��� ���������������

��



��� ��������� ����������� �����������

�� ����������� ����� ������ ����

��� ���������

������� ������� ������������
�������� ��������� � ���������

��������������� ��������
������������ ���� ��� ������

� ���������� ���������� ���� � �������� ������������ ����� �����������

�������� �� ������ ��������� �� ������ ��� ������� ����������� �������� �������

������������ ������� �� ������ ��������� �� �������� ���������� � ������� ��������

�������� ������ ��������� ����������� ����� ������������ ����������� ���� ����������

�������������� � ��� � � �������� ���� ����� ���������� �� �������� �� �������

������ ����� ������ ����� ���������� �� ������������� ����������� ������� ������

������ ���� ���� �� ������ �����������

���� �������� � ������������ ���� ������ ���� �� �������� � �������� �����

����������� � � �������� ��������

������� ������ ������� ����������� �� ����������� ���� ������� n � 2

��� ��� ����������� ���� �� ������� �� ��������� �� ������� n = pe11 pe22 . . . pekk

���� �� pi ��� ������ ���������� � �� ei ��� �������� ���������� ���� ������ � �������

����� � ������

����� ����� �� �������� �������� ����� ����������� ����� ��������� �����

����� ���� � ����� � ������ ���� � ������ ������ ������ ��� ���� ��� ���� �� ����

�������� ������ ���

��



����� ���� ����������� � ���������� ���������� ���� � ������������ ��

��������

����� ������

�������� ������ �������� �������� ��� �������� ������� ����� �� �������� S
� ��� ������� ��� ������� � ���� ��� �������� (a, b) �� ��������� �� S� �� �����

�������� �� S�

������ ��������� � �������� ������ + � � �������� ������������� × ���

�������� ��������� �� ��������� ��������� ��� � �������� ������ ������ ����������

��� �������� � ����� ���������� MA ����� ���� �������� ���� ��� MA(a, b) = a+b
2
�

�� � ����� ���������� MG ����� ���� �������� MG(a, b) =
√
ab� ����� ��������

����� � �������� ��� ������� ��������� C�

�������� ������ ������ �� ����� � �� �������� ��� ����� G ��� ������ ���

�������� ������� �� ��� ��� �� ��������� ������� ��� ����������

��� ����������� a � b ∈ G, ∀a, b ∈ G�

��� ���������������� (a � b) � c = a � (b � c), ∀a, b, c ∈ G�

��� ���������� �� ����������� �� �� ����� �������� e ∈ G� ������� ��

����������� ��� ��� e � a = a � e = a, ∀a ∈ G�

��� ���������� �� �������� ���� ���� �������� a ∈ G� ������ �� ����� ����

����� b ��� ��� a � b = b � a = e� ���� �������� b � �������� ��� a−1 � ������� ��

������� �� a�

��



����������� ������ ��� �������� ����� �������� �� ������ ������ �������

����� ���������� ��� � ������ ���������� ���� ��� �������� ���� �������� ������� �

��� ���� ������ �� ����� ��� ������� ��� �� ������ ��������� � ��� ��������� �� ������

� ����� �������� ���� ����� ����� ����������� ��������� � ������ ���� ��������� ����

����

�� ����� ���� �������� �� ������� ���������� � �� � �������� 0 ��� �����

�� ��� ��� ������� �������� N� ����� �� ���� ��� ������ �� ���� ���� �����

������ � ����������� ���� �� ����� �� ���������� ���� �� �������� �� ������� ������

����� � 0 ���� ���� ��� ��������� � ����� ����� ����������� ������ �������� ����

� ���������� ������� � ������ ������������ ��� �� �� � ����

�������� ������ ����� ����������� �� ����� � ���������� �� ��� ������� �

���� ���� �������

��� ��������������� a � b = b � a, ∀a, b ∈ G�

�� ������ ����������� ��� ������ �������� �� ������ ���������� �� ���

������� �� ���������� ��������� ����� ������ ���� ������������

�� ����� ���� ��� ������������ ��� �G, ��� ��� (G, �) ��� ������������ ���

G�

������ � �������� � � ������� ���������� �������� � ����� ���� ������

��������� ������ � �������� � � �������������� � ����� � ������� �� ������ ������

�����������

�������� ������ ��������� �� �������� H � �� ����������� ��� ����� �� ��

����� G ��� ������ ����� �� ����� ��� � ����� ��������� ���������� �������

��



���� ���� ����� H < G�

�������� �� �������

�� �� ��������� Z� Q� R � C ������ ������ ���������� � ��������� ��� �

�������� ������� � �������� Z� ��� � ����� �������� ������� � �� �������� ��

Q� �� R � �� C� � Q �� �������� �� R � �� C� � R �� �������� �� C�

�� � �������� N ��� ����� �� ����� ��� � �������� ������� ���� ��� ������

�� ������ ���� ���������� �� ��������

�� �� ��������� Q \ {0}� R \ {0} � C \ {0} ������ ������ ���������� �

���������������� ��� � �������� �������������� � ������� \{0} ������ ��� � ��������
������ � �������� 0 �� �������� ���������

�� � �������� Z \ {0} ��� ����� �� ����� ��� � �������� ��������������

���� ��� ������ �� ������ ���� ���������� �� ��������

�� �� ��������� R � C ��� ������ �� ����� ��� �� ��������� MA � MG�

���� ��� ������� �� ������ ���� ����������������

������� ������ ���������� ������������� ��� ����� ��� ��������� �� ��������

�� ���������� � �������� ������� � ����� ������ �� ��� �� ���� �� �����������

��� ����� �� �� ����� � �������� �� ��� � �� �������� �� ���� ���� ����� ������ ��

��������� �� ������ ��� � �������� �� ������ ������� ������ ������� ��� �����

��� ���������� �� �������� � ������� ��� ���������������� � � �������� ����������� ��

�������� ������� ��� ������ ��������� ��� �������� ����������� �������� �� �����

�� �������� ������� ����������� ���� G �� ����� �������� � H �� ����������� ��

��



G� �� ������ �� ���������������� � �������� H ���� ���������� � �������� ���������

h1 � (h2 � h3) = (h1 � h2) � h3, ∀h1, h2, h3 ∈ H� ��� ���� h1, h2, h3 ∈ G� ����� ����

� ������ �������� ������ �� ������ �� ���������� �� �������� ������� ����������

��� � �������� ������ �� H� eH � ���� ��������� �� �������� ������ �� G� e� �����
h � eH = h� ������������� ����� �� ����� ��� h−1� �������� eH = e�

������ �� �������� ���� �������� ��� �� ����������� H �� �� ����� G�
�������� � �������� ������ e� ����� �� ��������� ����� ������ �� ������� �� ���

�������� �h1 �h2 ∈ H, ∀h1, h2 ∈ H� � �� ���������� �� ������� �∃h−1 ∈ H, ∀h ∈ H��

� �������� ��������� ������������ � ����� ��� ��������� � � ��������� ����

�� �������� a �������� �� G� �������� � �������� �������� �a� = {at|t ∈ Z}� ����

at ���������� � ��������� �� �������� � ������������� ����� a� �� t < 0� �����

at = (a−1)|t|� ���� ���� ������ �� ����������� ���� ����� ��� �a� � �� �����������

�� G� ��� � �������� ������� � �������� ����������

������� ������ � �������� �a� � �� �������� �� G� �� ����� �a� < G�

������ ���������� � ��������� ������� ������ �������� ���� ���� x, y ∈ �a��
������ x � y ∈ �a�� ���� x ∈ �a�� ����� x = ar� ���� y ∈ �a�� ����� y = as�

������ x � y = ar � as = ar+s ∈ �a�� ������� ������ ����� ��� ∀x ∈ �a�� ������

x−1 ∈ �a�� ��� � ����� ��� x−1 = (ar)−1 = a−r ∈ �a��

������

�������� ������ �������� ������ ��� a� � ����������� �a� ���� ����������

�� �������� ������ ��� a�

�������� ������ ����� �� �� ������ � ����� �� �� ����� G � � ����������

��



�� ��������� �� ��������� �� ����� � � ������������� �� G� ������������ ��� |G| ��

��� #(G)�

�������� ������ ����� ������� �� ����� G � ����� ������ � ���������� ��

��������� �� �������� � ������

�������� ������� ����� �� �� ��������� � ����� �� �� �������� a ∈ G �

� ���������� �� ��������� �� ����������� ������ ��� a�

������� ������� ���� a �� �������� �� �� ����� �������� G � �a� � ��������

������ ��� a� ����� �� ��������� ��������� ��� ������������� (i) � ����� �� |�a�| �

������ (ii) ∃t � 1 ��� ��� at = e�

������ ��������� ���� ������� (i) → (ii)� ���� �������� �a� = {am|m ∈ Z}�
��� ��������� � �������� �a� � ������ ������ ������� p, q ∈ Z, p �= q ���� ��� ap = aq�

��� ����� �� ������������� � �������� ����� ��� p > q� ����� ap = aq ↔ ap−q = e�

������ ������� t = p− q� �������� at = e ��� t > 0� ���� ������ � ������ �� �����

(ii) → (i)� ������������ � ������� r = min{t � 1; at = e}� �� ��� ������� ��� r = n�

���� n � � ����� �� �������� a ����� � ����� �������� ���� ���� ����� ����� ������

����

�� �� ��������� e, a, a2, . . . , ar−1 ��� ����� ����������

���� � �������� ����� ������� ��� ap = aq ��� 0 � p, q � r − 1, p �= q� �

������� p > q� ������ ap−q = e� ��� 0 < (p−q) < r � ���� ��������� � ������������

�� r�

�� � �������� �a� = {e, a, a2, . . . , ar−1}�

���� ������ � �������� ���� ∀m ∈ Z, am = al� ���� ����� l ��� ��� 0 � l < r�

���� ��������� �� ��������� ������� q, l ∈ Z ���� ��� m = qr + l� ��� 0 � l < r� �

��



��������� am = aqr+l = (ar)q × al = eq × al = al�

����� ���� ������� �� �������� ��� � � ������ �� ��������� �������� ��

����������

�������� ������� ��������� � ����� �������� �� � ����� �� �������� a ���

����� � ��������� ��� � ����� �� ����� G� ����� � �������� ���� ������� �� �������

�� ����� � ���� ������������ ���� ����� g � � ����� G ���� ������� �� ����� ��������

��� ������ ����� �� �������� �� ������ ����� �� ����� �������� ���� �����

������� ����� �� ������� �� ����� ��� ����� ������ ����� ����� � ������� �����

������ � �������� ���������

�������� ������� ������� �� ������������� �� ���������� �������� ������ ��

����� ������� n ��� ����� ����� ����� �� �������� ���� ��������� �� n ������������

����������� ������� �� ������������ ������ n�

���������

�� ���� n = 2� ������� ���� ������� �� ������������� �� ����� ���� ������������

��� ��������� � �������� ������������ ������������ ��� 0̄� � ������� ��� ����� �� ���

����� a� ���� ��� (a ≡ 0) mod 2� ������ 0̄ = {· · ·− 4,−2, 0, 2, 4, . . . }� ��������� 0̄

� ������� �� �������� ��� ������ � ������� ������������ ���������� 1̄� � �������

��� ����� �� ������� b� ���� ��� (a ≡ 1) mod 2� ������ 1̄ = {· · ·−3,−1, 1, 3, 5, . . . }�
��������� 1̄ � ������� �� �������� ��� ��������

�� ���� n = 3� ������� ���� ������� �� �������������

0̄ = {· · ·− 9,−6,−3, 0, 3, 6, 9}� ������� ����� ������� a� ���� ��� (a ≡ 0) mod 3�

��



1̄ = {· · ·− 10,−7,−4, 1, 4, 7, 10}� ������� ����� ������� b� ���� ��� (b ≡ 1) mod 3�

2̄ = {· · ·− 11,−8,−5, 2, 5, 8, 11}� ������� ����� ������� c� ���� ��� (c ≡ 2) mod 3�

�������� ������� �������� �� ����� �� ������� �� ������������� � � ����

����� ������� ��� ����� �� ������� �� ������������ ������ �� �� ����� {0̄, 1̄, 2̄, . . . n− 1}�

� �������� �� ����� �� ������� �� ������������ ������ � � �������� ��� Z/nZ
�� Z/n�

����������� ����������� � ������� ����������� Zn ��� � ����������� ���

����� �� �������� �������� ��� � �������� ��� �������� ��������� �� �������� �����

� ����� ����� ��� ������ � ������� �� ������������ ����� ��������� ���� ������� ���

���� ����������

���� ������ �� ������������ ���� ��� ������������ ��� �������� �� �� ����

���������� ���������� � ����� ���� ����� �������� � ����� ������� ��� �������� ���

�������� � ������� �� �� ����� ����� � �������� �� ����� �� ������� �� ������������ ���

������������ ���� {0, 1, 2, . . . n − 1}� ��� � � �������� �� ����� �� ��������� ������

��� ��������� ������ ��

�� ��������� ������ � ������������� ������ ��������� �� �������� ����� �����

����� ��� ⊕ � ⊗ ���������������� � �������� �� �������� ������ n� Z/nZ� ���
� �������� ������ �������� ������ ����� �� ����� �������� ������ �������� �

�������� �� �������� ������ n ��� � �������� ����� �� ����� (Z/nZ) \ {0}� �����

�� ����� �������� ����� ��� � �������� ��������������

���� ����������� ���� � ��� ��� ��������� ��� ������ �� ������� ���� ��� � ���

������� ���� ��� ����� ��������� ���� n = 11� ����� ��� �� ��������� ������� ���

���������� ����� ��� �� ��������� �� ����� � � ����� �� ���� ���������

��



������ ���� �������� ������ ������� ⊕ ���� �������� ������ 11
⊕ � � � � � � � � � � ��

� � � � � � � � � � � ��
� � � � � � � � � � �� �
� � � � � � � � � �� � �
� � � � � � � � �� � � �
� � � � � � � �� � � � �
� � � � � � �� � � � � �
� � � � � �� � � � � � �
� � � � �� � � � � � � �
� � � �� � � � � � � � �
� � �� � � � � � � � � �
�� �� � � � � � � � � � �

���� �������� � ������ ���� ������� ���� ������� �� ������� 8 � 7� ���������

� ������ �������� (8 ⊕ 7) mod 11 = 15 mod 11 = 4� ������ � �������� �� �����

8 � ������ 7 � ����� � 4� � ������ � ���������� ���� � �������� ������ ������� �

�����������

������ ���� �������� ������������� ������� ⊗ ���� �������� ������ 11
⊗ � � � � � � � � � � ��

� � � � � � � � � � � �
� � � � � � � � � � � ��
� � � � � � �� � � � � �
� � � � � � � � �� � � �
� � � � � � � � � �� � �
� � � �� � � � � � � � �
� � � � � � � � � � �� �
� � � � �� � � � � � � �
� � � � � �� � � � � � �
� � � � � � � �� � � � �
�� � �� � � � � � � � � �

���� �������� � ������ ���� ������� ���� ������� ��������� �� ������� 8

��



� 7� ��������� � ������������� �������� (8⊗ 7) mod 11 = 56 mod 11 = 1� ������

� �������� �� ����� 8 � ������ 7 � ����� � 1� � ������ � ���������� ���� � ��������

������������� ������� � �����������

������ ���� ������������� ������� ���� �������� ������ 11
ab � � � � � � � � � ��

� ��� � � � � � � � � �
� � � � � �� � � � � ���
� � � � � ��� � � � � �
� � � � � ��� � � � � �
� � � � � ��� � � � � �
� � � � � �� � � � � ���
� � � � � �� � � � � ���
� � � � � �� � � � � ���
� � � � � ��� � � � � �
�� �� ��� �� � �� � �� � �� �

� ������ ��� ��������� �� ��� ����������� � ������ ���������� �� ����������

����� ��������� ab mod 11� � ���� a ���� ������������ ����� ������� �� ��������

������� �������� �� ��������� ����� �� �������� ������ ������ ������������ a = 7

� b = 5� ������ 75 mod 11 = 16807 mod 11 = 10� ���������� � ����� ����������

�� ����� � � �� ������ �� �� ������� 1 ����� ���������� ����������� � ������ ����

����� �������� ����������� � ������ ���� �� ������� �� ������� ���� ����� �����

������������� �� ������� �������� �� ������� ��������� ���� ����� ����� ������

�� ��������� ���� ������������ �� ������ ��� ����� �� �� � � � �������� ��������

� ����� ������������ {1, 3, 4, 5, 9}� ���� ���������� ������ ���� ����������� �����

�� ��������� ��� � ������ ����

��



������ ���� �������� ��� � ������������� ������ 11
⊗ � � � � �

� � � � � �
� � � � � �
� � � � � �
� � � � � �
� � � � � �

�� ������ ���� �������� � ������ ���� ���� ����� ����� ��������� � ���� ����

�������� ��������� � � ����� �� ��������� �� ��������� � �������� ��� �� ���������

{2, 6, 7, 8}� �� ����� ������ � ����� ��������

������ ���� ��������� � ��������� ���� �������� ������ 11
�������� ��������� �����

{1} 1 1
{1, 10} 10 2

{1, 3, 4, 5, 9} 3, 4, 5, 9 5
(Z/11Z) \ {0} 2, 6, 7, 8 10

����������� ���� ��� ����� ��������� �������� ����� ������ � ���������� � ����

����� �������� ������������� � ��������� �������� ������ ���� ����������� � ���

�������� ���������� ���� � ������������ �� ����

��



����� ������� �����������

��� ���������� ������ �� �������

������ �� ��� �� ��� ���� ����

�������� ��� ����� ������������

������������ �� ������� ���� ������

�������� ���������� ��� �������

������ �� �������� ��� ��������� ���

��������� �� ��������� ����� ��

������� ��� ������� ������� ���

���� ��� �� �� ������ ����� ���

������������ �������� �� ��� ������

�� ������� ����� ���������

�� �� ����� ����������� �� ���
������������ �� ��� ������ ��

��������

�������� ������� ������ ����������� ��� ������ f � ������� �� ����������

�� ��� ������� � ���� ������� n ��� ��������� �� ����� ����� ���� �� �������� f(n)�

���� ��������� �� ������� ����������� ��� ��������� ������� �� ���� f : Z → R
��� C�� ���� �� �������� ���� ��� ���������� ���� ���������� ������������ ��� �������

��������� ��� �������� � ������ f(n) = n5+ 5
√
n+ 5+5� ���� �������� � ��� ������

����������� ���� �� �������� ��� ��� �������� ��� ����������� ��� ������� ���������

��������� ��� ��� ����� ��������� ���� � ������ ��� ������� �� ��� ��� ��� ������

�������� ������ ����������� ������������ ��� �������� ���� ��� ���� ���������

���� ��� ��������� ���� ��������� ����� ������������ �� ���� ������� �����

������� ���� ����������� � τ(n) � � σ(n)� ���� ����� ����������� ������ �� ���

����� ���������� ����� ������������ ��� � ����������� ����� ��������� �� ������ ��

������ ��������� � ������ ���������� ��� ��������� ���� ��������� ����� ������������

�������� ������� ������ τ(n)� � ������ τ(n) ���������� � ������ ����� ��

��������� ��������� �� ������� n� ������� ���� ������� �������

��



τ(n) =
�

d|n
1 �����

� ������ τ ������� ���� ������� �� ������ ������ ������ �������� ��������

�������� � ������� 12 ������ 6 ���������� �� ����� Div(12) = {1, 2, 3, 4, 6, 12}�
��������� τ(12) = 6�

�������� ������� ������ σ(n)� � ������ σ(n) ���������� � ���� �� ����� ��

��������� ��������� �� ������� n� ������� ���� ������� �������

σ(n) =
�

d|n
d �����

�������� � ���� ��� ��������� �� 12 � 1+2+3+4+6+12 = 28� ���������

σ(12) = 28�

�������� ������� ������ ���������� ��������������� ��� ������ ���������� f

� �������������� ��� ���� ���� �������� ��������� ��������� n � m� ��� mdc(n,m) = 1�

f(nm) = f(n)× f(m)�

������� ������� �� ������� τ(n) � σ(n) ��� ����� ����������������

������ ��������� � ���������� ����� ���� �������� ��������� n1 � n2 ��������

����� ��� �� ����� mdc(n1, n2) = 1� ���������� ��� n1 ������ r ��������� �����

��� Div(n1) = {d1,1, d1,2, . . . d1,r} � ��� n2 ������ s ��������� ����� ��� Div(n2) =

{d2,1, d2,2, . . . d2,s}� ������ τ(n1) = r � τ(n2) = s� ���� �� ��� �� ������� �� n1n2�

����� ������ �� ������� �� ����� d1d2� ���� d1 ∈ Div(n1) � d2 ∈ Div(n2)� �����

���� ��������� �������������� �� ������� ������������� � ���������� �� ���������

��



��� �� ���� ������ ���� n1n2 � rs� ��������� τ(n1n2) = τ(n1)τ(n2)� �� ���� ��

������ σ(n1n2)� � ���� �����

σ(n1n2) =

d1,1d2,1 + d1,1d2,2 + · · ·+ d1,1d2,s+

d1,2d2,1 + d1,2d2,2 + · · ·+ d1,2d2,s+

d1,rd2,1 + d1,rd2,2 + · · ·+ d1,rd2,s

�����

��������� �� ��������� �� ������� �� ������

σ(n1n2) = (d1,1 + d1,2 + · · ·+ d1,r)(d2,1 + d2,2 + · · ·+ d2,s) �����

��� ���� � �����������

σ(n1n2) = σ(n1)σ(n2) �����

������

�������� ���� n = 8 � m = 15� ������ mdc(8, 15) = 1� τ(8) = 4� σ(8) = 15�

τ(15) = 4� σ(15) = 24� ��� � �������� ������� � ������� �������

τ(120) = τ(8× 15) = τ(8)× τ(15) = 4× 4 = 16 �����

��



σ(120) = σ(8× 15) = σ(8)× σ(15) = 15× 24 = 360 �����

�� ����� �� ��������� �� ��� ����

Div(120) = {1, 2, 3, 4, 5, 6, 8, 10, 12, 15, 20, 24, 30, 40, 60, 120}

�� ����� �� ���������� ���� ���� � ����

�������� ������� ������ ���������� ������������� ��������������� ���

������ ���������� f � ������������� �������������� ��� ���� ���� �������� ���������

��������� n � m� f(nm) = f(n)× f(m)�

�� ������� ����������� ������������� ��������������� ������� ��� ���������

������� ���� ������� ���� �� ��� �� ��������� ��� ������ � �������� mdc(n,m) = 1�

������� ������� �� ������� τ(n) � σ(n) ��� ��� ������������� ����������������

������ ���� ������ ��� ��� ���� ����� ������� �� ������������� ���� ����

��� ������ ����� n = 12 � m = 15� ����� ��� � mdc(12, 15) = 3� ������ τ(12) = 6

� τ(15) = 4� � τ(12 × 15) = τ(180) = 18� � ��� ��� ����������� �� �������

τ(12)× τ(15) = 6× 4 = 24� �� ����� ����� ���� � ������ σ� ������ σ(12) = 28

� σ(15) = 24� � σ(12 × 15) = σ(180) = 546� � ��� ��� ����������� �� �������

σ(12)× σ(15) = 28× 24 = 672�

������

��



����� ���� ������� � ������ ���������� ��� ���� ��������� ����� ������������

� ������ ���������� � ���� � ������������ ���� ����� ����� φ�

�������� ������� ������ ��������� � ������ �������� φ(n) � � ������ ����������

��� ������ � ���������� �� ������� �������� ������� ��� n ��� ��� �������� �� n�

�� ����� ������������� ������ � n�

���� ������������ ������� � ������� 12� ����� φ(12) = 4� ���� �� ��������

��������� ��� ��� �������� ��� 12 � ������ ���� ��� {1, 5, 7, 11}�

������������ ��������� ��� � �������� ��� ������� �������� � �� ���� ���

����� n � ��� ��������� ����� ����������� ��� ������ ��� ������������� ��������

(Z/nZ)∗� ��� ��� � ������ φ(n) ������ ���� ��� ������� ���� φ(n) = |(Z/nZ)∗|�
���� �� ��������� � ������ �������� �� �� ������� �������� n ���� ��� ������� ����

� ������������� �� �������� ��� �������� �������� ��� n � ������� ��� ����

� ������� ������� ������ ���� �������� � ����� �� φ(n) ������ n ��� ���

�������� �� ������ �� ����� n = pk�

������� ������� � ������ φ(pk) � ���� ��� pk − pk−1�

������ � ����� � ��� �������� ���� mdc(a, pk) = 1 ��� � ������� ��� a

��� � �������� �� p � �� pk−1 ��������� �� p �� ��������� 1 � a � pk� ����� �����

�������� pk−1 �� ����� pk

�����

�� ������ �������� ������� ���� ���� ������� �� ���������� ������ ����� ������ ��������� ��
��� ������ ��� ������� ������� ���������� ����������� ��������� �� �������� ������� �� ������
������� �� �����

��



�� ���� ���������� �� n ��� ����� ������������� ���� p�� ������ φ(p) = p−1�

������� ������� � ������ φ(n) � ���������������

������ � ���������� ������ ���� �� mdc(n,m) = 1 ����� φ(nm) = φ(n)φ(m)�

���� ����� ������������ �� ������� 1, 2, 3, . . . , nm� ��������� �� ����� ���������

������

1 2 3 · · · n
n+ 1 n+ 2 n+ 3 · · · 2n
2n+ 1 2n+ 2 2n+ 3 · · · 3n
3n+ 1 3n+ 2 3n+ 3 · · · 4n

���
���

���
� � �

���
(m− 1)n+ 1 (m− 1)n+ 2 (m− 1)n+ 3 · · · mn

�����

���������� ����� ���������� ��� ������� ���� ����mdc(ni+j, n) = mdc(j, n)�

������ ���� �� ������ ����� ���������� ���� ����� �������� ��� n� ����� ����� ��

������� �� ����� ������ ��� ������ ��������� ��� n� ���� ������� φ(n) �������

��� ����� ����� �� ������� ��� ������ ��������� ��� n� ��� ����� ����� ���� ������

������ �� �������� �������� �� ������ ������ m� �� ���� �������� ��� ���� ���

(ni1+ j ≡ ni2+ j) mod m� ����� (i1 ≡ i2) mod m ���� n � ���������� ������ m ��

��� mdc(m,n) = 1� ���� ���� 0 � i1, i2 < m ������� ��� i1 = i2� ����� ������ ��

���� ������ ������� ���������� φ(m) ������� ��� ��� ������ ��������� ��� m �

�������� � ����� �� ������� ����� ������ ��� ��� ��������������� ������ ���������

��� m � n ��� ����� ������ ��� nm� � φ(nm) = φ(n)φ(m)�

�����

���� ������������ ����� n = 12 � m = 5� ������ mdc(5, 12) = 1� φ(12) = 4

��



� φ(5) = 4� ���������� φ(12) × φ(5) = 4 × 4 = 16� �������� � ����� ���������

������� φ(12× 5) = φ(60) = 16� ���� �� �������� �������� ��� �� ����

(Z/60Z)∗ = {1, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 49, 53, 59}

��� ���� �������� ������ ������� � �������� ����������

�� � ������� �������� n� �� ��� ����� ��������� ��� ������� ����� ��������

n = pk11 × pk22 × pk33 × . . . pkrk � ������

φ(n) = φ(pk11 × pk22 × pk33 × . . . pαn
n ) �����

φ(n) = φ(pk11 )× φ(pk22 )× φ(pk33 )× . . .φ(pkrk ) ������

φ(n) = (pk11 − pk1−1
1 )× (pk22 − pk2−2

2 )× (pk33 − pk3−3
3 )× . . . (pkrr − pkr−r

r ) ������

φ(n) = pk11 (1− 1

p1
)× pk22 (1− 1

p2
)× p3(1−

1

p3
)× . . . pkrr (1− 1

pr
) ������

����������� �������� � ������� ����� ���� φ(n)�

φ(n) = n
�

p|n
(1− 1

p
) ������

��



����� ��������� ��� � �������� ����� ������ �� ������ �������� � ����

������� ������� � ������ φ(n) ��� � ������������� ���������������

������ ����� ��������� ��������������� ������ ������� �� ����������� �����

n = 12 � m = 15� ���� mdc(12, 15) = 3� � ����� �� φ(12) = 4� �� ����� ������ �����

�������� � ����� �� φ(15)� �������� ����� φ(15) = φ(3×5) = φ(3)×φ(5) = (3−1)×
(5− 1) = 8� ��������� φ(12)× φ(15) = 4× 8 = 32� � ��� ��� ����������� �� �����

φ(12×15) = φ(180) = φ(22×32×5) = φ(22)×φ(32)×φ(5) = (22−2)(32−3)(5−1) =

48

�����

�������� ������� ���������� �� ������ ������� n � ������� �� ��������� ��

��� ��� � ������� �� ���� ������� ������ p � q� �� ����� n = pq�

�� ���� ���������� �� n ��� ��������� ������������� ���� pq�� �������

φ(n) = φ(pq) = (p− 1)(q − 1) ������

����� � ��������� �������� � ����� ����������� ��� ������ ���� �� ����� ��

p � q� � ������� �� φ(n) � ��������� �������� �� � ����������� �� n ��� ��� ����������

������ ��� �� ������� � ����� �� φ(n)� ���� ������������ ���� � ��������� ���� ����

���� � ��������� ����

� ������� ����� ������������ ���� �������� ��� �������� ������� � �������

�� ������ � � ������� �� ������

��



������� ������� ������� �� ������� ����� p �� ����� � a �� ������� ��� ���

p ��� ������ a� ����� (ap−1 ≡ 1) mod p�

������ ���� � �������� �� �������� A = {a, 2a, 3a, . . . , (p−1)a} � ����������

���� ��������� ��������� ����� ��������� ���� ��� ����� ����������� ����� ��� ������

p� � ����� �� ��� ���� ������� �� (xa ≡ ya) mod p� ���� 1 � x, y � (p − 1)�

����� �������� �������� a �� ����� �� ������ ���� mdc(a, p) = 1� ��������� �����

(x ≡ y) mod p� � ��� ��� ���� ���������� ���� �� ��������� �� �������� B =

{1, 2, 3, . . . , (p − 1)} ��� ��� ����������� ����� ��� ������ p� ������� �������� ���

�� ��������� �� A ��� ����������� ��� ��������� �� B �� ������ ������ � ���

������� �� (p− 1) ������������ �� ������

(a ≡ x1) mod p

(2a ≡ x2) mod p

(3a ≡ x3) mod p

((p− 1)a ≡ xp−1) mod p

������

���� x1, x2, x3 . . . xp−1 ��� �� ��������� �� B �� ������ ������ ���������

����� ������ � ������ ����� ����� ��������� ���������

(a× 2a× 3a× · · · × (p− 1)a ≡ 1× 2× 3× · · · × (p− 1)) mod p ������

� ��� � ����������� ��

((p− 1)!ap−1 ≡ (p− 1)!) mod p ������

��



���� mdc(p, (p− 1)!) = 1� � �������� �������� � ������

(ap−1 ≡ 1) mod p ������

������

�� ����� ����� ��������� ��� ������������� �� ������� �� �������

������� ������� ������� �� ������ ����� a � n ��������� ��� n � 1� ���� ���

mdc(a, n) = 1� ����� (aφ(n) ≡ 1) mod n�

������ � ����� ����� ������� ������ ����� � ����� ��������� �� ����� ��

������� �� ������� ��� ������ �� ��� �� �� ����� p� ������ �� ������� ��������

n� ��� ��� mdc(n, a) = 1� ���� mdc(n, (n − 1)!) �= 1� ��� �� ������� �������� �

����� ���� ��� ����� �� ����� � ���������� ����� ��� ���� ������� �� �������� ��

�������� A�

���� � �������� �� �������� A = {x1, x2, x3, . . . , xt}� ������� ��� ����� ��

�������� ������������� �� ��������� 1 � xi � (n− 1) � ��� ��� �������� ��� n� ��

������ ��������� A = (Z/nZ)∗� � �������� �� �������� B ������ ���� ���������

B = {x1a, x2a, x3a, . . . , xta}� ���� xi � ������������� ����� ��� n� ����� � �����

�� ������� �� xia ��� n ���� ��� �� ����� �������� xj �� A� ������ �� ������������

������ ��� ��������

��



(x1a ≡ y1) mod n

(x2a ≡ y2) mod n

(x3a ≡ y3) mod n

(xta ≡ yt) mod n

������

���� y1, y2, y3 . . . yy ��� �� ��������� �� A �� ������ ������ �������������

������ � ������ ����� ����� ��������� ���������

(x1a× x2a× x3a× · · · × xta ≡ x1 × x2 × x3 × · · · × xt) mod n ������

� ��� � ����������� ��

(x1 × x2 × x3 × · · · × xt × at ≡ x1 × x2 × x3 × · · · × xt) mod n ������

���� ���� xi � ������� ��� n� � �������� �������� ������ ���� ������� ���

(at ≡ 1) mod n ������

��� t � ���������� � ������������� �� �������� A� ����� t = |A| = |(Z/nZ)∗|�
� ��� �������� � ������ ��������� ��������� t = φ(n)�

(aφ(n) ≡ 1) mod n ������

��



������ n � �� ����� p� φ(p) = p − 1� � ����� (ap−1 ≡ 1) mod n� � ���

������� �� ������� �� ������� �� ����� ���� � �� ���� ���������� �� ������� ��

������

������

��� ������ ���������� ������ �� ������������� �������� ���� ����������

���� ������ ����� �� ��������� � ��������� ������ ����������� � �������� ������� �����

��� ������� ��� ���������� ���� �� ��� ��� ������ � ����� ������ ����� ������

���� ���������� � 274.207.281−1� ���� ������ ��� ���������� �� ������� �� ���� � ���

����� �� 22.338.618 �� ������� ������������ � �� ������� ����� ��� ���� �� ����

�� ���������� �������� ����� �� �������� �� ������ 74.207.281 � ��������� ����

��� ������������� �������� ��� ���������� �������������� �� ��������� ���������

����� ��� ���� �� ��� �������� ���� ���� � ��������� ���� ���������� �� ���� ��

���� �� ��� ������ �� ��������� �� ����� ���������� ���� �������� ��������������

���������� � ��� ��� ������ ���� � ������������� ������

����������� ���� ��� ����� ��������� �������� ����� ������� ����������� �� ��

��������� ����� � ������ �������� � � ������� �� ������ � �������� �������� �������

������� � ��������� ����

��



��� �����������

����� �� ���� �� ��� �����������

���� �������� ��� ���������� ���

��� ��������� �� ��� ����������� ���

��� ���� �� ��� ������ ����� ���� ��

����� �������� �� ���������� �����

������� �������������� �� ������

����� �� ���� ����������� ���

������ ������ ����� ���������� ��

�������� ���������� �� ���

����������� ���� �� ���� ���� ���

������������ �� ���� ��� �� ���

������� �� ����� ��� �������� �����

��� ���� ��� ���� ��� �������� ���

�� �������� �� ��� ���� �� ���

���� ����������

���� ���������� ���� ������ ������� � �������� ���� ���� ������ �� ��

�� ��������� �� ����� ���� ����������� � ������� �� ��� ������� ���� ���������

��� ������������ ������ ��� �� ���� �� � ����������� ���� ��� ������� ��� �������

� ���������� �������� � ��� �� ��� � ��� ������� ��� ����� ����� ���������� ���

������� �������� � �������� ��� ���� � ����������� ������ �� ��������� ��� ��������

����������� � ������� ����� �� ���� ���� �� ������ ������ ����� �� ������������ ���

��� ���� ���� ��� �������� �������� ��� ���� ��� � ��� ����� ��� ���� ���������

�� ������� ������ ������ ��������� ������� �� ����������� ����� ������������

���� � ������ ������������ �� ������� ������� ����� ������������

��



����� �����������

� �������� ����� ��� ���� ��� ����������� � ��� � ����������� � ��� ��������

�������� � ����������� � � ������� � ���� � ����������� ��������� ���� � ������

��� ������� ���� ������� � �������� �������� � ��� ������� � � �� ������������

�������� ������ ������������ ������� ��� ����� �� ������������� �������������

��������������� ������������� ���������� ����� � �������� ����������� � �����������

�� � ��� ������������ � �������������� � � ������������� �� � ��� ������������ �

��������������

����������� ���� �������� ���������� ������������� �������������� ���������

������ ������������� ��� ������� ����� �������� ���� ��������� ���������������

������� � ������ �� ������ �� � ��� � ����������� ������ � ������� ��

������� ���� �� ������� ����� ����� ��� ������ ���� ����� �� ��� ��� ����� � ���

��� ����������� ����� ���� �� �������� ������ ���������� � ��������� �� ����������

������� � ��������������

����� �� ���������� �� ��������� ������� �� ������������ � ���������� ��� ��

����� � �������� �� ���� ������ �� ��� ������������

�������� ������ ����� ������ �� ��� ������������ ������ ������� �� ����

������ � ����������� ����� ���� ���������� ������ � ������ ������������� � �����

���� � �������� � � ����� �� ������������

��



������ ���� ����� ������ �� ��� �����������

����� ������ �������� � ������� ������������� ���� ����� A� ��� ���� �����

���� ���������� ��� �������� ������������� ���� �����m� �� �������� �������������

���� ����� B��

������� ����� ��� ������ ������ � ����������� �� �������� ���� � ��������

��� � ������ �������� ������� ���� �� ������ �� ��������� �� ��� ������ ������ ��

������������ ������ �� ��������������� ��� ���� ���� �������� ������ �������

��������� �� ����� ������� ���� ���������

��� ����������� ������� �� ������������� �� ���� �� �����������
�� ��� ����� ������ ������� �� ������������� � ������� ��������
�� ������� ������ ���������� ��� �������� ���� �������� ����
�� ���� ����� �� �� ��� ���������� ��������� �� ���� ������ ����
������� �������� �� ���������� ��������� ����� �������� ������� ��
������������� ��� ���������� �� ��� ����������� ��������

� ������� ����� � ����������� � ��������� ����� ����� � �������

�������� ������ ������ ��������� ��� ���� �� ������������� �� ��� ���������

������������ �� ����� ��� ������� ������� ����������� ���� �������� �� ����

������ �� ��������� ��� �������� ����� �������� � ����������� ����������� �

�������� ���������

�������� ������ ������� ��������� �� ���������� �� ��� ��������� �����������

� �� ����� ��� ������� ������� ����������� ���� �������� ���� �� �� � �������

�� ������������ ����� �������� � ����������� ����������� � ���������� ���������

��



������ �� �� ������ �������� �� ���� ��������� ���� ���������� � ���������

����� ����� � ������ � ��������� �������� � ����� �������� � ������ �� �� ����������

� ������ �������� ��� � ������������ ������ �� ���������� �� ��������� ��� �����

���� � ���������� �� �� ������� ����� ��� ������� ������ ������� �������� �������

��������� ������ ������ ������ �������� �������������� ������ �� ������� ������ ��

� ������� �� �������

����������� � ��������� ����� ����� � ������ � ����������� ���� ������ ��

������ ���������� ������� ��������� �������� � �����������

�������� ������ �������� �������� ��� �������� �� ������� � ��������

� ��������� � �������� �� ��� ����� ��������� �� ����� ����� �� ��� ��������� �

��� ����� �� � �� �������

�������� ������ ������� �������� �� �������� ��� �������� �� ����� �� ����

����� ������ �� ��������� � ��������� � ��� �������� �������� ���������� ������

������ � �������� �� ��� �������� m ��� ��� ������ E(m)�

�������� ������ �������� �������� �������� ���������� �� �������� ������ ��

��������� ���������� ������������� ���� ����� c� ������ � �������� �� �������� ����

��� ������������ ���� E(m) = c�

�������� ������ ��������� �������� �� �������� ��� �������� ������� �� ����

����� ������� �� ��������� � ��������� � ��� �������� �� ������ ����������

����������� � ���������� �� ��� �������� ������� c ��� ��� ������ D(c)�
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��������� ����������� ��� ����������

��



������ ���� ��������� ������ ������� ���� ��������� ������� � ��������� ���

���� ��� ���� ���� �������� ��������� �� ��������� ��������� ���� ��� ��������

�������� ��� ����� ��������� ���� ������� � ��������� ������������� � ����������

����������� ������������ ���� ���� � ����� ��� ������ � ���� ���� � ����� ���

������

�������� �� �������� �� ������ �� ����� ��� ����� ���������� �� ������

��� ������ �� ���� H � ������� �� �������� ����������

H({0, 1}n) = {0, 1}k, n, k ∈ N ������

���� {0, 1}n � ��� ������ ������� �������� �� ������� n� � {0, 1}k � ���

������ ������� �� ������� ��� k� ���� n � �������� � k ������ �� ����� ���� �����

� �������� ��� n > k� ������ ���� ��������� �� ���� ��� ������� ���� ������� ��������
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� ������� � � ��������� ���� ������ ������ ��� �������� ������� ���� ������

���� ����� ��� ������� �������� � ����� ������� �� ������ ����� �������� ��� ���

��������� ��� �� ��� �� �������

����� �� ���� ����� �� ������

���� ����� � ����� ���� ������

• ����� �� �������� �������������� ���� ������� ������ p � q�

• ����� �� ���������� � ��������� n = pq�

• ����� �� ������� � ������ �������� �� �� φ(n) = (p− 1)(q − 1)�

• ����� �� �������� �� ������� e� ��� ��� 1 < e < φ(n)� � ��� mdc(e,φ(n)) = 1�

• ����� �� �������� d �� ����� ��� de ≡ 1 mod φ(n)�

• ����� �� �������� � ����� ������� (n, e) � ��������� �� ����� ������ � �����

������� (n, d)�
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���������� �� �� ����� �� � ������� ��� ������ ���� ��� ������ � ��������� ����

�������� �� n �� ��������������� ���� �����

���������� �� �� ����� �� ���������� � ��������� �� �������� ����������

���������� �� ������ �� ����� �� ������ �� ������� �������� �� ��������

�������� � ��������� de ≡ 1 mod φ(n) � ����������� � ����� ��� ������ �� �������

k �������� ��� ����

de = 1 + kφ(n) ������

����� �� ���� ������

���� ����� � ����� ���� ����

• ����� �� ����������� � �������� ���� ����� ��������� ���� m ���� �����

���������

• ����� �� �������� � ����������� �������� c = me mod n�

• ����� �� ������ � �������� ������� c ���� ������

����������� ������ �� ��������� �������� ���� �������� ������������� ��������
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��



• ����� �� �������� � ����������� �������� m = cd mod n�

• ����� �� ����� � �������� ������� �� ��������� � �������� �������� � ������

�� ������ m�

���� ������� ����� ��� ��� � ��������� ��� ��������� ������� ������ ��

�������� �� �����������

cd mod n = (me)d mod n = med mod n

������������ ���� ������� ���� ���� ���������� � �� ����� ��� ��� ������

m1+kφ(n) mod n = m1 ×mkφ(n) mod n = m× (mφ(n))k mod n

��������� � ������� �� ������ � �����mφ(n) ���� ��� ����������� ���� �������

1�

m1 × (1)k mod n = m1 × 1 mod n = m mod n = m

� ��������� �� ��� ���� ������������ �� ���������� �� �� ������� �������
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����� �� ���� ����� �� ������

���� ����� � ����� ���� ������

• ����� �� �������� �� ����� q ������ ��� ���� ����� � �� ������� g ���� �

����� �������������� (Z/qZ)∗�

• ����� �� �������� �� ������ ��������� x �� {1, . . . , q − 1}� ���� ������ x

���� � ����� ��������

• ����� �� �������� h = gx mod q�

• ����� �� �������� � ����� ������� (q, g, h) � ��������� �� ����� ������ �

����� ������� x�

����� �� ���� ������
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• ����� �� ����������� � �������� ���� ����� ��������� ���� m ���� �����

���������

• ����� �� �������� �� ������ ��������� y �� {1, . . . , q − 1}� ���� ������ y
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• ����� �� �������� c1 = gy mod q�

• ����� �� �������� s = hy mod q�

• ����� �� �������� c2 = (m× s) mod q�

• ����� �� � �������� ������� � ����������� �� ��� (c1, c2)� ������ �
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• ����� �� �������� � ����������� �������� s = cx1 mod q�

• ����� �� �������� s−1 mod q�

• ����� �� �������� m = (c2 × s−1) mod q�

• ����� �� ����� � �������� ������� �� ��������� � �������� �������� � ������
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RSA(m1) = (m1)
e mod N

����������� �� ������� ���������

RSA(m2) = (m2)
e mod N

������������� �� ���� ��������� ������������

RSA(m1)×RSA(m2) = (m1)
e × (m2)

e mod N = (m1 ×m2)
e

mod N = RSA(m1 ×m2)
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����� �� �������� �� ����� ������� G �� ����� q� �� ������� g� � ��

������ h = gx mod q� ���� x � � ����� �������� �� ������ ��������� � ������� �

��� ����� �������� (q, g, h)�

����������� �� �������� ���������

EG(m1) = (c1,1, c1,2) = (gy,m1 × hy)� ���� y � � ����� ������� �� �������� m1�

����������� �� ������� ���������

EG(m2) = (c2,1, c2,2) = (gz,m2 × hz)� ���� z � � ����� ������� �� �������� m2�

������������� �� ���� ��������� ������������

EG(m1)× EG(m2) = (c1,1 × c2,1, c1,2 × c2,2)

= (gy × gz,m1 × hy ×m2 × hz)

= (gy+z,m1 ×m2 × hy+z) = EG(m1 ×m2)
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����� ������������ ���� ��������� � ����� ������� ��� ������� ���� ����

���� ���� ������ X ���� ����� �������� Y ���� ����� �������� ������ ��������������

���������� ���� ������ ������������ E1 ����� ������ �� ������������� � �������� D1

����� ������ �� ������������� ������ ������������ ����������� E2 � D2 ����� ��

������� �� ����������� � ������������ �����������������
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������ ���� �������
������� ����������

Idi ������������ �� ����������� i�
Xi ����� ������������ ������� �� ����������� i�
Yi ����� ������������ ������� �� ����������� i�
Xr ����� ������������ ������� �� ����������� ���� �������

������
Yr ����� ������������ ������� �� ����������� ���� �������

������
Hi ���� �� ������ �� �������� ��������� �� ����������� i�
H ���� �� ���� ������ �� ���������
Pi ������ ����� ��������� ������ ���� � ����������� i�

E1(M,Zi) = C ����������� �� �������� �� ����� M ��� ��������
��� ������ Zi �� ����������� i� ���������� � ��������
������� C�

D1(C,Zi) = M ����������� �� �������� ������� C ��� �������� ���
������ Zi �� ����������� i� ���������� � �������� ��
����� M �

E2(M,Zr) = C ����������� ���������� �� �������� �� �����M ���
�������� ��� ������ �� ����������� ���� ������������
���������� � �������� ������� C�

D2(C,Zr) = M ����������� ���������� �� �������� ������� C ���
�������� ��� ������ �� ����������� ���� ������������
���������� � �������� �� ����� M �
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����� i ���� ������������ � ����� Hi ����� �� ��� ������ ���������� ��� � ��� �����

������������ ��������� Si� � ���� ������� ���� ��� �������� �� ����� �������
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����� �� �������� Ci = Enc(Hi, Si)
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� ������ �� �������� ������� � ����������� �� ������� �� ���� �� ��� N

������������� � ���� ������������ � ������ ���� �������� � ������� �������� ��

��������� � � ���� ������ ��������� �� ��������� Ci ������� ��� �������������

����� �������� �����������

�� ���� �� ����������� �� ������ ��� N ������������� � ������ ���� �����

�� ����� �� C �
is� �� ����� {C1, C2, C3, . . . , CN}� ����� ����� ������� ����� ��� ������

����� �� ����������� ���� ����������� � ���� ������ �������� ���� Ci �� ��������

������ Hi = Dec(Ci, Si)� �� ����� ���� ����������� �� ���� Ci� �������� � ����������

Hi� ����� ����� ��� ����� ������ � H� �� ����� ��� ���������� � ��� ��������� ���
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���� ������� ������� � ���������� �� �� ������ ���������� ���� � �������

����� ���� ����������� ������� ����� �� ������ �������� Si �� ���� ����������� i

� ������ ������� � ����� �� ���� H �� ���� ������ �� ��������� ����� � ��������

������ �� ������ ��������� RA ���� ����� � ��������� �� �������� ��� ����� �����
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�� C �
is� �� �������� ������

RA = C1 ⊕ C2 ⊕ C3 ⊕ · · ·⊕ CN �����

����� ������� �� �������

� ������������� �� �������� �� �� � ��� ������ ��������� � ��� �������

����� �� ������������ ���� ������ ���� ������� ������� �� �� ����� �� ���������

� ������������ �� ����������� ���������� ��� � ���� � ������� ��� � ����� �������

������� ��� ��������� ��� ����� �������� �� �������� ��� � ������������ �� ����

���������� � ����� �� ���� � ������ �� ������ ���� �� ���� ������� � ����� �����

�� ������� � ��������� �� �������� ��������� �������� �� ������ ��� �� ������

���� ��������� �� �� ������� �� ���������� ����� �������������� �� ������� � ���

��������������� ���� ���� ������ ����������� ���� ��� �������� Ci = Enc(Hi, Si) �

�������������� �� �� �� ����� � ��������� �� ����� �� ������� ����������� ������� ��

�������� ���� � ��������� ����� � ��� ������ �� ����� ���������������

� ���� �� ��� �������������� ��� �������� ��� � ������� ���� �������� ���� ����

��������� ���������� ����� ��������� ���������� �� ������������� ����� �������� ��

����� ��� ����� �� �������� ��� ���������� � ���������� ����� ��� � ������� ��

���� ��� C �
is ���� ������������� �������
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��� ������� ��� ����������� ��������

���� ������� ������� ���������� �������� ��������� ���� ���� ����������� ��

����� ����� ��������� ������������ � ������� �� ������ ������

����� ������� � ���� ������ ������� ���� � ��������� ���� ������������

����������� ��� Idi� ������������ ��� � ���������� ����� ������� Xi� � ���� Hi ��

������ �� �������� ��������� ����� ���� ����� ������ ����� �� ������� ���� ���������

���� ������������ ����� ������� ��� ������ ���������� ��� �������������� � �����

�� ������� ���� ����� Ci = Enc(Hi, Xi)� � ������ ����������� ���� ����������� ���

��������� ����� ���� ���� ����������� ���������� �������� ���� ������� � ���������

� ��������� ������� ���� ������������

����� ���������� ����������

���� ������� ����� �� ��������� ���������� �����������

��������� �� �� ������������ ������� ��������� ����� ������������ �������

����� Xi ������ ���������

��������� �� � ����������� ���� ����������� ������ ��� ������������ �� �����

������� Yi �� ���� ������������ ����� �� �������� �������� ��� � ����������� ������

������� ��� ������ ������������ ���� ������������ �� ����������� ��� � ��� ����

������� ����� ������������ ��������

��������� �� �� ������������ ������� �������� �� ���� �������� � �������

����� i ���� ������������ � ����� Hi ����� �� ��� ������ ���������� ��� � ��� �����

������������ ������� Xi� � ���� ������� ���� ��� �������� �� ����� �������
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������������ �� �������� �����

������� �� �������� �����

����� �� �������� ADi = Enc(Hi, Xi)

����������� ���� ����� �� ���� ������ � ��� ���� ����� ����� ����� �������

������������� � ���� ��� ����� �������� �� �� �������� � ���������� ������� ��

������� ��������� �� ������������ ��� ����� �� Cis ����� �������� �� AD�
is ���

�� ���������� ���������

����� �������� �������

�������� �������� �� ����� �������� ���������� ���� ����������� ���� ���������

���� ��� ��� ������������

����� ��������

� ������ �� �������� ������� � ����������� �� ������� �� ���� �� ��� N

������������� � ���� ������������ � ������ ���� �������� � ������� �������� ��

��������� � � ���� ������ ��������� �� ��������� AD�
is ������� ��� �������������

����� �������� �����������

�� ���� �� ����������� �� ������ ��� N ������������� � ������ ���� �����

�� ����� �� AD�
is� �� ����� {AD1, AD2, AD3, . . . , ADN}� ����� ����� ������� �����

��� ���������� �� ����������� ���� ����������� � ���� ������ �������� ���� ADi ��

�������� ������ Hi = Dec(ADi, Yi)� �� ����� ���� ����������� �� ���� ADi� ��������
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� ���������� Hi� ����� ����� ��� ����� ������ � H� �� ����� ��� ���������� � ���

��������� ��� � ����������� ��� ��� �����������

����� ������������� �� ������ ���������

���� ������� ��� ������� � �������� �� �� ��� ������ � ��������������� ��

������ ���� ����� �� ����������� ���������

����� ������� �� �������

��������� � ��� ������� ������� �� ������������ �� ������������ ��

������� �� ����� ������ ��� ������ �������� ����������� ����� � ��� ����������

���� �������� ����������� ���������

������������ ���� � ����������� ���� ������������ ��� � ������� �� ������

��� ���� ���������� ������� ��������� �� ����� ���� ������� ��� ������� � ���������

����� �� �� ��� � ������ ��� ������� ���������������

��� ������� ��� ����������� ����������

�� ���� ��� ���� ���� ���� ������

���� ����� ��� ����

�� ��������� ���������� ��
��������������� ������� ��� �����

�� ���� �������� ���������� ���������� ��� ����� ������������ �� � ������
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����� ������ ����� �� ���� ������� ���� �������� �������

������������ �� �������� �����

������� �� �������� ��� ���������� �������� M �

����� �� �������� Ci = Enc(M,Ki)

���� � ����� Ki ���� ��� ����� � ����� ������� ���� � ����� ������� ��

����������� i� ���� ������� �������� ��� ���� ��� ���� �� ������ ���������� �����

�� ���� �������� ���������� ������������� ���������� �� ����� ����� ������ � �����

�� M ��� H � ����� ��������� � �������� �������� �� �������� ��� � ������� �����

����������� ����� ���������� ������� � ���������� �� ����������� ��� �������� ����

��������������� ��� �������� �� ���� ������ �� ���� �� �� ���� ����� �����������

������ �� ����� ���������� ������ � ����� ��������� � ���� ������������� �� ���

� ����� ������� ��� ���� �� �������� �������� �� ��� � ����� ������� ��� ���� ��

������� ���������

� ������� �������� ����� ���� ������� �� ��������� �� ��������� ��� ��������

���������� � ����� ������� � ������������� �� �� ��� � ������� ������ ���������

�� ������������� ����������� ����������� �� ����� ��� ������� ������ ���������� ���

����� ���������� � ���� ������������ ���� ������ ����� � ������� �� ��� �������

���� ����������� ������������� ��� � ����� ������� ������ ������ ������� ������

����������� ����������� ������ �������� � ����������� � ������� � ��� ������ �����

���������� ������������� ����� �� ������� ������� ������ �� �� �������� ������

�� ������� ����������� �� ���������� �������� �������

� ����� ������������ �������� ��� �� ���� ��������� �������� ��� ��������

��������� ��� ��� ��������� �������� ���� �������� ������� � ������������������ ���

����� ���������������� ��� ��������
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���� ����� ���� ���������� �� ���������� �� ������������� �� ���� ��� �����

������� � ������� ���� ������ �� ��� ��������

����� ���������� ����������

���� ���� �������� �� ��������� ���������� ���������� ����� ��� ����������

��������� �� � ����������� ������ ��������� � �������� ��� ����� ������� �

��� ��� ��� ����� �� �������������

��������� �� � ����������� ���� ����������� ������ �������� ����������� �

����� ������� �� ����� �� ������������ �� ������ ����� �� �������� �������� ��� � ����

�������� ������ ������� ��� ������ ������������ ���� ������������ �� �����������

��� � ��� ���������� ����� ������������ ��������

��������� �� � ����������� ������ ��� ��� ���� ��������������� �� �������

��� ������ ���� ��������� �� ������� ��� �������� Ci ������� ��� ����� �������

Yi� � ��� ������� � �������� ������

������������ �� �������� �����

������� �� �������� ��� �������� ������� Ci�

����� �� �������� E2(Hi ⊕D1(Ci, Xi))

�� ��������� � ����������� ���� �������� � ����� �� �������� ��� ����� �

�������� ��������� � � ����� �� ���� �� ������ �� ������� ��������� ����� ����

���� ����� ���� ��� ���������� ��� ��� ����������� ���������� �� ��������������
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����� �������� �������

� ����������� ���� ����������� ������ ����� ������� ������ ���������� ����

������ ���� ���� ������������ ���� ���������� ������� ������ ���������� �� �����

������� b �� ����� �� ������ ��� � ������ ����

������ ���� ������ ���������� ��������� ���� ���� �����������
������������ ��
�����������

�����
�������

�����
���������

Id1 Y1 P1

Id2 Y2 P2

Id3 Y3 P3

� � � � � � � � �
IdN YN PN

�� ����������� �� ������ ���������� ������� ��� �� ������� � �� �����

��� �������� ��� ������ �������� ������� �� �������� � ���� ���������� �

����� ������� ���������� �� ������� ��� ����� ������� ���������� ������� ����

������� � ������� ��� ������� �� ����� ������ �� ������� ��� ��� ��� �������

���� ���� ���������� ������ ���������� ������ ���������� �� ����� ��������

���� ���� ������ ��������� ������� ������� �������� ��� �������� ��� ���

� ���� H �� ���� ������ �� ��������� �������� � ������ ����

������ ���� �������� ��� ��� �� ������� ����������
������������ ��
�����������

�����
�������

�����
���������

���

Id1 Y1 P1 H ⊕ P1

Id2 Y2 P2 H ⊕ P2

Id3 Y3 P3 H ⊕ P3

� � � � � � � � � � � �
IdN YN PN H ⊕ PN
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� ������ ����� �� ���������� � ��������� �� ������� �� ������ ������ ��

������ ��� ��� � ����� ������� ��� ������������� �������� ������ ����

������ ���� ����������� ��� � ����� �������
������������ ��
�����������

�����
�������

��� �����������

Id1 Y1 H ⊕ P1 C1 = E1(H ⊕ P1;Y1)
Id2 Y2 H ⊕ P2 C2 = E1(H ⊕ P2;Y2)
Id3 Y3 H ⊕ P3 C3 = E1(H ⊕ P3;Y3)
� � � � � � � � � � � �
IdN YN H ⊕ PN CN = E1(H ⊕ PN ;YN)

����� ��������

���� ����� Ci �� ������ ������ �� ������ ��� ������ ��� ������� �� �����������

i ���� ������� ���� � ������� �������� �� ��������� ��������� �� � ����� ��������

���� ������������ �� ������ ����

������ ���� ����� ��� �� ������ �� �����������
������������
�� �����������

�����
�������

������� �����

Id1 Y1 C1 = E1(H ⊕ P1;Y1) E2(H1 ⊕D1(C1;X1)) =
E2(P

�
1)

Id2 Y2 C2 = E1(H ⊕ P2;Y2) E2(H2 ⊕D1(C2;X2)) =
E2(P

�
2)

Id3 Y3 C3 = E1(H ⊕ P3;Y3) E2(H3 ⊕D1(C3;X3)) =
E2(P

�
3)

� � � � � � � � � � � �
IdN YN CN = E1(H ⊕ PN ;YN) E2(HN ⊕D1(CN ;XN)) =

E2(P
�
N)
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��������� �� ��� ��� ��� �� �����

����������� ������ ������ ��� ����

������� ���� ������� ��� ������

���� ���������

����� ������ �� �� ������
������� �� �������

����� ����� � ����� ���������� �� ��� �� ������ �� ������ ����� �� �������

������ ���������� Pi �� Hi = H� �� ����� �� � ������ �� �������� �� ����������� i ���

����� � ���� ������� �� ������ �� ������� ��� ����� ���� ��������� ����

Hi ⊕D1(Ci;Xi) �����

������������ � ����� �� Ci ����� ������� �� ������ ��������� ������� �����

�������� ����

Hi ⊕D1(E1(H ⊕ Pi;Yi);Xi) �����

���� � ������ �� ����������� � � ������� �� ������ �� ������������ ����� �

��������� ��� ������� �� ����

Hi ⊕H ⊕ Pi �����

� ������ Hi ⊕ H ���� ������� ��� � ������� ��� Hi = H� ���� � ������
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��� �� ����� ������ ��� �� ���� �������� ��� ������ ������������ ��������� ����

������������� x � x = e, ∀x ∈ G�� ����������� ��������� �� ������ ����� ���������

Pi�

������

����� �������� �����������

�� ���� �� ����������� �� ������ �� ����� �� N ������������� � ������ ����

����� �� ����� �� P �
is ��������������� �� ����� {E2(P

�
1), E2(P

�
2), E2(P

�
3), . . . , E2(P

�
N)}�

��� �� ���� ������ ����� ��� ������ ��� P �
is ���� ����� �� ���������� Pi ���������

����� ��� ��������� �� �������� �� ��������� � ������ ��������� �� ����������� ���

� ���� ������ �� �������� ��������� � ���������� ���� �������� ������� ��� ����

���� P �
i ����������� ������� � ��������� P �

i = Pi�

����� ����� �����

���� ��������� ��� � �������� �������� {P �
1, P

�
2, P

�
3, . . . , P

�
N} � ����� �� ����

������ ������������ {P1, P2, P3, . . . , PN} ���� ��������� ����������� �����������

����� ����� � ������������� ��� ������ {E2(P
�
1), E2(P

�
2), E2(P

�
3), . . . , E2(P

�
N)}� ���

����

E2(P
�
1)× E2(P

�
2)× E2(P

�
3)× · · · × E2(P

�
N) = E2(P

�
1 × P �

2 × P �
3 × · · · × P �

N) �����

��������� � �������� �� ��� � ����������� �� ����� �� ������������ ��� ������

���� ��� ������� ���� ���� ���� ����������
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E2(P
�
1 × P �

2 × P �
3 × · · · × P �

N) = E2(P1 × P2 × P3 × · · · × PN) �����

���� � ��������� �� ��������� � ��������� ���� ������� �� ��������� ������

� ����� E2(P1 × P2 × P3 × · · · × PN) ����� � ��� � �� ������� ����������
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� ������� �������� ������ �� ����� �� ������������ ����� ��� � ����� ���

�������� ����������� ��� � � ����������� ��� �������� �� ������������ ������� � �����

��� � ������� �������� ����������� �� ����������� ������� ������� ��� ��� ���

������ ����������� �������� � ������� �� ������� P = P1 × P2 × P3 × · · · × PN

������� �� ���������� �� ������������ � �� �������� �� ����� ��� ������ ��������

���� ������ ����� � ���������� �� ������������� ����� ��� � ������ P � ���� ��

���������� ������������� ���������� ��� �������� �� ������������� �������� ����

� �������� ���� ����� ������� � ������� ������� �� ��� �������� ���� ��� � ��������
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�������� ����������� �� ������� ������ � ��� ��������� �� ����������������� ����
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������ ��� �� ������� �� ���� ����������� ���� ����� ���� ��������� � ���������

A007053 ���� ���� ���� �������� � ���� ��������� � ���������� �� ������� ����

��� ������� �� ������ � ��� �������� �� �� �� ���� ��������� ������� �� ������

��� ������������ ��� �� ��������� ������� ����� ��������� ���� ������ ���������
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������ ���� ���������� �� ������� ������ ��� � ����

b ���������� ����� ��
������ ������ �� 2b

���������� �� ������
��� b ���� �qb�

� � �
� � �
� � �
� � �
� �� �
� �� �
� �� ��
� �� ��
� �� ��
�� ��� ��
�� ��� ���
�� ��� ���
�� ���� ���

���� ������� �� ���� ����� ���� ����������� ���� �������� ��������� � �������

�� 50 ���������� �������� ����� � �� ����� � ����� � ����� ����� ������ �2× 50 =

100�� � �������� �� ������ � �������� ����� ����� ����� ��� ������ �� �������� �������

����� ����� ���� 137� ����� �� ����� �� �� �������� ������� ���� � ����� �� ��������

������ ����������� ������ � ���������� �� ����� ����� ���� ���������� �������� 50

������� ������ �� �� ����� ���� ����� ����� ��� � ���������� �������� �� ��������

�� ����������� �� 50 ������� ������ �� �� �������� �������� 137 ������� ����

���� � ���������� ����� �� ������������ ��������� � ����������� � ������ �� �������

��� ����������� ���������� ��� ������� ��� ������������ ���
�
n
k

�
� ���� � � � �����

�� ��������� ����������� � � � � ���������� �� ��������� ��� ������������� ����

������� � ��� ��������� � ���� ��� n!
k!(n−k)!

� ������������ �� ������� �� ��������

���������
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137!

50!(137− 50)!
= 78197450191297455600622596294413120160 �����

� ��������� �� ������� ��� ����� ����������� �� ����� �� ������������� ���

������� � ������ ����� ��������� ���� �� ����� ������������ ��� ����� ��������

������ (1/137) �� ��� ����������� ���� �� ������ ��������� ����� �� �� �������

������� � ������������� ��� ������������ ��� ����
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�� ����������� �� ������� ������ ��� ���� ������� ������ ����� � ���������� ��
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x! = [1 + o(1)]
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���� h(p) = −p.log(p) − (1 − p).log(1 − p) � ��������� ���� ������ ��

�������� �������� ���� �������� � h�(p) = log (1−p)
p

� � ����� ������ ���� h(p) ����

������ h�(p) = 0� ���� ������ ������ p = 1
2
� �� ����� ����� ���� p = k/n� �����

k/n = 1/2� ��� ������� n = 2k�
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������ � ���������� �� ������������ ������ ���������������� ������ k ≈
n/2� ����� ��� ����

�
n

n/2

�
=

n!

(n/2)!.(n/2)!
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�
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�� ����� ������� ������ ����� ��� ������ � ����� ����� ��������� ����� ����������

����� � ������� ���� ������� ���� �� ������ �� ����� ����� � ���������

������ ��������� �� ������� �����������

���� ������� ����� � ������� �� ���� ���� � ����������� �� ��������� � ��������

�� �������� �� ���������� ��� �������� ��������� �� ������� �������� ���� �������

� ������ ���� ��� �������� ��� ������� �� ������� ���� ���� ������� ���������� �

RA ��������������� � ����� ���� � RA ��� ������� ������� � ��������� �� ������

������� ����������� ������ � ����������� ����������� �� ��������������

���������� ��� � ������ ��� �������� �� R �������� ���� ���� ������� ���

��������� � ��� ���������� RAi� ��� 1 � i � R� ���� ������ �������� ki ����������

������ �������

RA1 = (P1,1 × P1,2 × P1,3 × · · · × P1,k1) mod Q

RA2 = (P2,1 × P2,2 × P2,3 × · · · × P2,k2) mod Q

RA3 = (P3,1 × P3,2 × P3,3 × · · · × P3,k3) mod Q
���

RAR = (PR,1 × PR,2 × PR,3 × · · · × PR,kR) mod Q

��� k1 + k2 + k3 + · · ·+ kR = N � ���� N � � ������ ����� �� ���������� �

RA ���� ���� ���� � ������ ���� ���� ����

RAfinal = RA1 ×RA2 ×RA3 × · · · ×RAR
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75!

50!(75− 50)!
= 52588547141148893628 ������
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qb1 � qb2� ������ �������

SC1 =
�
qb1
N

�
= qb1!

N !(qb1−N)!

SC2 =
�
qb2
N

�
= qb2!

N !(qb2−N)!
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������� b1 = 10 �� b2 = 11� ���� ���� ��������� � �������� ������ ������ qb1 = 75

������ ���������� ���� ���� ��������� � ������� ������ ������ qb2 = 137 ������
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� �������� ������ � ������������ ���������� �������

� ����� ������� ����� ���� N = 43 �� � ��� ���������� ���� ��� ����� ������

��� �� ���� �������� �� ������� ��������� ���� ������� ������� �� ����� b2 = 11 �

qb2 = 137� � ��� ������� ���� ���������� �� ������������ ����� ��� 1035� � �����
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������������ � ������� �������� ������� ���� � ��� ���
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������� ����� ������� ����������� �� ����������
�������� ����� �������� �������
�������� ����� �����
�������� ����� ����� ����������
�������� ����� ��������
������� ����� �a� < G�
�������� ����� �������� ������ ��� �
�������� ����� ����� �� �� �����
�������� ����� ����� ������
�������� ������ ����� �� �� ��������
������� ������ ������������� (i) |�a�| � ������ (ii) ∃t � 1 ��� ��� at = e�
�������� ������ ��������� � ����� �������
�������� ������ ������� �� ������������
�������� ������ �������� �� ����� �� ������� �� ������������
�������� ������ ������ ����������
�������� ������ ������ τ(n)
�������� ������ ������ σ(n)
�������� ������ ������ ���������� ��������������
������� ������ �� ������� τ(n) � σ(n) ��� ����������������
�������� ������ ������ ���������� ������������� ��������������
������� ������ �� ������� ��� � ����� ��� ��� ������ ����������������
�������� ������ ������ ��������
������� ������ � ������ φ(pk) � ���� ��� pk − pk−1�
������� ������ � ������ φ(n) � ���������������
������� ������ � ������ φ(n) ��� � ������ ���������������
�������� ������ ���������
������� ������ ������� �� ������
������� ������ ������� �� �����
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