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RESUMO

Lacerda Junior, Antonio. Garantia de atualizacao massiva de firrmware de
medidores inteligentes através de um recibo agregador. 2017. 122 f. Disser-
tagdo (Mestrado em Informatica) - PPGI, Instituto de Matemaética, Instituto Tércio
Pacitti de Aplicagoes e Pesquisas Computacionais, Universidade Federal do Rio de
Janeiro, Rio de Janeiro, 2017.

Devido a deficiéncias na legislacao penal, que esta fora do ambito da Metrolo-
gia Legal, o Inmetro vem, nos tltimos anos, aumentando o nivel de exigéncia dos
requisitos de seguranca de software e hardware a serem atendidos pelos instrumen-
tos de medicao, de forma que o Brasil esta se destacando no cenario mundial nesse
aspecto. Assim, uma nova geracao de instrumentos de medicao esta surgindo, por-
tando diversas funcionalidades criptograficas. Varios problemas ou dificuldades ja
foram resolvidos. Alguns ainda estao em processo de estudo. Este trabalho trata
especificamente de estudar um problema relatado por fabricantes de instrumentos
de medicao. Supondo-se que foi detectada uma falha grave numa versao de software
e varios instrumentos ja foram vendidos e estao em utilizacao em diversos clientes.
Nao é possivel fazer um recall de todos os instrumentos para a fabrica e, a partir
dai, atualizar os instrumentos. No caso real, o fabricante determina a uma equipe
de técnicos para realizar a atualizacao in loco. No final desse processo, a garantia
de que todos os instrumentos foram atualizados repousa na alegacao dos técnicos.
O problema consiste em garantir que uma quantidade qualquer de instrumentos de
medicao teve seu software atualizado. Véarias solucoes foram pensadas, mas, para
muitas, foram detectadas fragilidades. No final, sobraram trés solugoes sendo que
uma delas se destacou por ser mais robusta, mas também matematicamente mais
complexa, a ponto de se extrair duas conjecturas matematicas interessantes.

Palavras-chave: Metrologia Legal, medidores inteligentes, atualizacao de firmware,
recibos eletronicos, encriptagao homomorfica.



ABSTRACT

Lacerda Junior, Antonio. Garantia de atualizacao massiva de firrmware de
medidores inteligentes através de um recibo agregador. 2017. 122 f. Disser-
tagdo (Mestrado em Informatica) - PPGI, Instituto de Matemaética, Instituto Tércio
Pacitti de Aplicagoes e Pesquisas Computacionais, Universidade Federal do Rio de
Janeiro, Rio de Janeiro, 2017.

Due to deficiencies in Brazilian criminal law, which is outside the scope of Legal
Metrology, Inmetro in recent years has increased the degree of exigency for security
requirements in software and hardware to be accomplished by measuring instru-
ments, in such manner that Brazil is standing out on the world stage in this subject.
Thus, a new generation of measuring instruments is emerging, carrying many cryp-
tographic functionalities. Several problems or obstacles have already been solved.
For some ones, the study is still in progress. This paper deals specifically with the
study of a problem reported by manufacturers of measuring instruments. Assuming
a serious fault has been detected in a software version and many instruments have
already been sold and are in use by several customers. It is not possible to do a
recall of all instruments to the factory and then update the instruments. In the real
case, the manufacturer delegates a team of technicians to perform the update in loco.
At the end of this process, the assurance that all instruments have been updated
rests on technicians’ claim. The problem is to ensure that any number of measuring
instruments have had their software updated. Several solutions were proposed, but
weaknesses were detected for many of them. In the end three solutions remained
and one of them stood out for being more robust, but also mathematically more
complex. It was possible to extract two interesting mathematical conjectures from
it.

Keywords: Legal Metrology, smart meters, firmware update, electronic receipts,
homomorphic encryption.
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1 INTRODUCAO

Tudo ¢ loucura ou sonho no
comeco. Nada do que o homem fez
no mundo teve inicio de outra
maneira. Mas jd tantos sonhos se
realizaram, que ndo temos o direito
de duvidar de nenhum.

Monteiro Lobato (1882-1948),
Miscelaneas, Editora Brasiliense,
1956, 7* Edicao, p. 178

O Inmetro, Instituto Nacional de Metrologia, Qualidade e Tecnologia, é o
orgao executivo central do Conmetro, Conselho Nacional de Metrologia, Normaliza-
¢ao e Qualidade Industrial (Lei 5.966/1973), e tem, como uma das suas atribuigoes,
de elaborar e expedir regulamentos técnicos que disponham sobre o controle me-
trologico legal, abrangendo instrumentos de medi¢ao (inciso II do artigo 3° da Lei
9.933/1999). No inciso III, do mesmo artigo, a lei estabelece também que o Inme-
tro deve exercer, com exclusividade, o poder de policia administrativa na area de

Metrologia Legal.

De acordo com as resolucoes do Conmetro, os regulamentos técnicos deve-
rao dispor sobre caracteristicas técnicas de insumos, produtos finais e servigos que
nao constituam objeto da competéncia de outros 6rgaos e de outras entidades da
Administracao Publica Federal, no que se refere a aspectos relacionados com segu-
ranca, prevencao de praticas enganosas de comércio, protecao da vida e satde
humana, animal e vegetal, e com o meio ambiente (paragrafo 1° do artigo 2° da Lei

9.933/1999).
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As praticas enganosas de comércio, comumente denominadas fraudes, cons-
tituem um grande desafio para o Inmetro desde a sua fundacao. No entanto, a
complexidade das fraudes nos instrumentos de medicao veio aumentando nas duas
ultimas décadas, passando a ocorrer principalmente no hardware e no software em-
barcado (firmware) do instrumento. Desta forma, a fraude tornou-se muito mais
dificil de ser detectada por uma equipe de fiscalizacao. Devido a esse cendario, o
Inmetro procurou aprofundar os seus conhecimentos de eletronica e computacao
através da contratacao de especialistas nessas areas. Consequentemente, os regu-
lamentos passaram a ser publicados contendo requisitos de seguranca tanto para

hardware quanto para software dos instrumentos.

Os atuais regulamentos metrologicos publicados pelo Inmetro passaram a exi-
gir uma nova geragao de instrumentos de medicao. Uma geracao de instrumentos
imersa em aplicagoes criptograficas. Nao somente problemas antigos passaram a
ser resolvidos, como novas funcionalidades de seguranca foram propostas e estao
em fase de estudo. Este trabalho propoe uma nova funcionalidade, algo que ainda
nao estd sendo exigido nos regulamentos, mas que podera contribuir com a segu-
ranca da informacao em sistemas de medicao utilizados no cenério atual, no qual
os instrumentos estao espalhados por todo o pais e sem conectividade com outros
dispositivos. A proposta consiste de um recibo agregador que possa garantir que

uma quantidade qualquer de dispositivos teve sua versao de firmware atualizada.

1.1 Motivacao

Em um mundo no qual dispositivos computacionais estao presentes nos mais
diversos ambientes e campos de aplicacao, o controle sobre o software embarcado
em tais dispositivos torna-se cada vez mais relevante. De fato, a possibilidade de

modificar inadvertidamente o software embarcado em um dispositivo pode ter como
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consequéncia uma completa modificacao do comportamento do dispositivo em ques-

tao, levando a riscos evidentes sobre a aplicacao.

No presente trabalho, considerou-se a questao de controle de software sob a
Optica de um agente que precisa garantir a atualizacao de um grande contingente de
dispositivos inteligentes instalados remotamente (denomina-se tal cenario por meio
da expressdo atualizagao massiva de software). Trata-se de um problema relevante
quando os dispositivos em questao exercem funcoes sensiveis, por exemplo, atuando
em uma infraestrutura critica, e uma vulnerabilidade é identificada na versao de
software atualmente instalada neles, ensejando uma rapida atualizacao de todos os
instrumentos. O cendrio considerado no presente trabalho possui dois aspectos que
dificultam o desenvolvimento de protocolos “padrao” baseados em recibos individu-
ais. Por um lado, o processo de atualizacao dos dispositivos computacionais em
questao deve ser realizado por intermédio de uma terceira parte e é esta parte que
deve comprovar a atualizacao. Por outro lado, os dispositivos computacionais podem
nao estar conectados a Internet, dificultando uma verificacao on-line da atualizacao

do software.

O cenario em questao é a realidade observada, por exemplo, nas redes bra-
sileiras de distribuicao de energia elétrica. Tomando como exemplo os medidores
de energia elétrica, é possivel observar que muitos deles ja se constituem de smart
meters, ou seja, dispositivos com software embarcado e interfaces de comunicacao
locais mas que, em geral, nao possuem funcionalidade de comunicacao remota por
meio da Internet (de acordo com a resolucao da ANEEL, é facultado as distribuido-
ras prover sistema de comunicac¢do remoto, ver [1] ANEEL, Art. 7°). Ainda assim,
caso se identifique uma vulnerabilidade critica no software de tais medidores por
exemplo, que venha a permitir uma interrup¢ao nao-autorizada do fornecimento de
energia elétrica & necessario garantir a atualizacao de tal software. Em casos ex-

tremos, o agente regulador podera exigir que o fabricante do medidor demonstre
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que, de fato, realizou a atualizacao de todos os medidores instalados em campo.

No presente trabalho, desenvolve-se e analisa-se um protocolo que permite
garantir a atualizacao do software de um conjunto de instrumentos de medicao

instalados em campo.

1.2 Descricao do Problema

Aquele que ndo conseque descrever
um problema, nunca achard wma
solugdo para o mesmo.

Confucius (551 a 479 a.C.)

No cenéario apresentado, as autoridades responsaveis pela regulamentacao de
medidores inteligentes devem passar a exigir um controle mais rigoroso sobre os
processos de atualizacao de versao de software destes dispositivos. No caso espe-
cifico estudado (Inmetro), esta exigéncia se materializa, junto aos fabricantes de
instrumentos de medicao, com um controle mais estrito sobre as versoes de software
embarcado (firmware) nos instrumentos de medigao vendidos a clientes (designados
como “dispositivos em campo”, ou seja, fora do ambiente da fabrica e ja colocados
em uso). A palavra “controle”, neste contexto, exige, entre outras coisas, em garan-
tir que, ao sair uma nova versao, todos os dispositivos sejam atualizados. Nao sera
discutido neste documento os motivos que exigiriam essa atualizagao, pois podem
variar desde uma falha grave descoberta no software até uma atualizagao customi-

zada para um grande cliente, por exemplo, uma concessiondria de energia elétrica.

Finalmente, o problema pode ser descrito da seguinte forma: caso um fabri-

cante desenvolva uma nova versao do software do instrumento e esta nova versao
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deva ser instalada em N instrumentos em campo, como garantir que todos os N
instrumentos tiveram suas versoes atualizadas? FEssa pergunta, se analisada com
mais critério, nao parece ser facil de ser respondida, pois a atualizacao do software
normalmente é efetivada por uma equipe de técnicos em campo e eles podem alegar
que realizaram a atualizacao em todos os N instrumentos. Mas como garantir que
a tarefa foi efetivamente realizada? O responséavel pela atualizagao (este termo
serd utilizado ao longo deste documento), que pode ser um chefe da equipe de técni-
cos, ou mesmo um gerente que coordena varias equipes de técnicos, tera que confiar
na alegacao dos mesmos ou serd que lhe é possivel uma evidéncia mais confidvel que
toda a tarefa foi completamente realizada? Através de conversas com fabricantes,
evidenciou-se que esse problema de fato existe e restavam-lhes apenas a confianca

na alegacao dos técnicos.

A solucdo mais simples e imediata que pode ser proposta é a atualizacao
de cada instrumento individualmente e a posterior verificacao da versao do novo
firmware por uma equipe diferente de técnicos. Além de continuar tendo de confiar
em alegacoes de funcionarios, esta abordagem tem custo alto para uma segunda
equipe sair em campo a fim de realizar as verificacoes necessarias. A solucao pro-
posta neste documento visa se tornar uma alternativa mais efetiva e barata que essa

primeira.

Uma outra pergunta também ¢é de interesse: é possivel obter essa garantia
através de um tnico comprovante? Por exemplo, o responsével pela atualizagao
poderia calcular previamente um nimero e estabelecer a(s) sua(s) equipe(s) de téc-
nicos que realize(m) procedimentos nos medidores atualizados de forma que, ao final
do processo de atualizagao dos N instrumentos, um ntmero possa ser obtido e, ao
ser comparado ao nimero previamente calculado, caso sejam iguais, ter-se-ia uma
garantia inequivoca que a tarefa foi plenamente realizada. O cdlculo prévio efetu-

ado pelo responsavel deve ter a caracteristica de que aos técnicos nao seja possivel
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descobrir como o comprovante foi calculado. Nao permitindo assim uma burla a
tarefa estabelecida. Na pratica, ha uma grande vantagem em conferir apenas um
numero em vez de N numeros. Esse ntimero funcionaria como um recibo agrega-
dor (RA) para garantir que todos os instrumentos tiveram suas versoes atualizadas.

Serd mostrado que duas das trés solugoes propostas permitem essa abordagem.
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2 PESQUISAS RELACIONADAS

E importante esclarecer que o problema tratado nesta dissertacao é novo. A
fim de que se entenda os motivos desse ineditismo, é necessario uma explicacao de
como estd a Metrologia Legal no pais atualmente. Hoje o Brasil é pioneiro no alto
nivel de exigéncia dos requisitos de seguranca de software e de hardware a serem
atendidos pelos instrumentos de medigao. Esse pioneirismo ocorreu devido a falta de
uma legislagao penal mais rigorosa na hora de punir quem frauda um instrumento de
medigao (legislagao, portanto, fora do ambito da Metrologia Legal). Em paises mais
desenvolvidos, o rigor estd na fiscalizacao e na puni¢ao em quem frauda. No Brasil,
a legislacao penal é branda na hora de punir os fraudadores, ou, como é comumente
escutado nas ruas, “a fraude compensa”. Esse fato impulsionou o Inmetro a elevar os
requisitos de seus regulamentos, com o objetivo de impedir ou dificultar ao maximo
as tentativas de fraudes. Desta forma, no momento, o Brasil estd sendo pioneiro
em exigir requisitos em niveis mais altos do que no resto do mundo. Um bom
exemplo disso é a exigéncia de apresentar codigo-fonte do software do instrumento.
Tal requisito é exigido pela WELMEC (ver ref. [21] WELMEC) somente para classe
de risco E (nivel de risco mais alto; nessa classe entra, por exemplo, as maquinas
caga-niqueis). O Inmetro, ao contrario, decidiu tornar a exigéncia de codigo-fonte
como um requisito padrao para todos os setores. Devido a esse pioneirismo nos
requisitos de seguranca para software e hardware, nao foram encontrados artigos

que tratassem exatamente do mesmo problema analisado nesta dissertacao.

Em [4] CHOI, o problema de atualizagdo de versdes de firmware é tratada
em cenario de IoT em redes domésticas. Além disso, o método também serve para
verificar a integridade do firmware através de sua validagao. Em [9] KATZIR, os

autores propoem uma solucao para tornar mais segura a atualizacao de software
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num cenario especifico de dispositivos em redes de Corrente Alternada. Em [11]
LIU, os autores tratam da atualizacao de software num cenério especifico de IoT
com redes de sensores sem fio. Em [12] MATTOS, os autores propdoem um esquema
de atualizacao reversa para SDN (Software-Defined Networking), no qual a garantia
se da por pacotes. Em [6] HONG, os autores propoem um framework de software
e uma arquitetura de hardware no caso especifico de IoT em Smartphones. Em
todos esses artigos, o procedimento proposto visa garantir seguran¢a no momento

da atualizacao. Neste trabalho, o cenario ocorre a posteriori.

Mais detalhes sobre como o Inmetro lida com a seguranca da informacao
em instrumentos de medigdo podem ser encontrados em [3] BOCCARDO e [15]
PRADO.
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3 CONCEITOS BASICOS

3.1 Metrologia Legal

If you can’t measure something, you
can’t understand it. If you can’t
understand it, you can’t control it.
If you can’t control it, you can’t
improve 1.

H. James Harrington (1929), CIO
Enterprise, Section 2, sep/1999

Segundo o VIM!(Vocabulario Internacional de Metrologia), ver ref. [7] IN-
METRO, a metrologia é definida como “ciéncia da medig¢ao e suas aplicagoes”, e o
mesmo documento complementa a definicdo afirmando que “a metrologia engloba
todos os aspectos teoéricos e praticos da medicao, qualquer que seja a incerteza de
medicdo e o campo de aplicacido”. E uma ciéncia rica de assuntos, com um campo

de aplicacao muito vasto. Costuma-se dividi-la em trés partes:

1) Metrologia Fundamental (ou Cientifica): cujo interesse esta nas gran-
dezas fundamentais e suas respectivas unidades fundamentais de medidas, nos sis-
temas de unidades, na rastreabilidade dos padroes e no desenvolvimento de novas

formas de medigao, entre outros topicos.

1O VIM é mantido pelo JCGM (Joint Committee for Guides in Metrology), um comité for-
mado por oito instituigbes BIPM (Bir6 Internacional de Pesos e Medidas), IEC (International
Electrotechnical Commission), IFCC (International Federation of Clinical Chemistry and Labo-
ratory Medicine), ISO (International Organization for Standardization), IUPAC (International
Union of Pure and Applied Chemistry), IUPAP (International Union of Pure and Applied Phy-
sics), OIML (International Organization of Legal Metrology) e o ILAC (International Laboratory
Accreditation Cooperation).
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2) Metrologia Aplicada (ou Técnica ou Industrial): cujo interesse esta
na aplicagdo da ciéncia de medigdo as industrias em geral (fabricagao de coisas e
outros processos nos quais envolvam medi¢oes de grandezas fisicas) e a sua utilizacao
na sociedade, assegurando a adequacao dos instrumentos de medicao, a sua correta

calibracao e o controle de qualidade das medicoes.

3) Metrologia Legal: o VIML (Vocabulario Internacional de Metrologia
Legal), ver ref. [8] INMETRO, define a Metrologia Legal como “a prética e o processo
de aplicar & metrologia uma estrutura legal e regulamentadora e implementar sua
execucao”. Por isso, o VIML também afirma que “o escopo da Metrologia Legal
pode diferir de um pais para outro”. Dentre as varias atividades da Metrologia

Legal estao:

Estabelecer requisitos legais;

Avaliagao de modelos (mais detalhes no item 3.1.2);

e Supervisionar os produtos e as atividades regulamentados;

Prover infraestrutura necesséria para a rastreabilidade das medicoes e dos ins-

trumentos de medicao regulamentados ao SI (Sistema Internacional de Unida-

des) ou aos padrdes nacionais.

O contexto deste trabalho se insere no ambito da Metrologia Legal.

3.1.1 Atuais Requisitos Metrolégicos para o Software

Até a publicacao desta dissertacao, o Inmetro ja publicou os seguintes regu-

lamentos contendo requisitos de seguranca de software e hardware:
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Tabela 3.1: Regulamentos em vigor contendo requisitos de seguranca para software

e hardware

Tipo de
Instrumento

Portaria

Observacao

Instrumentos de

Portaria n°® 375, de 24 de julho

Basicamente constituidos pelas

Pesagem de 2013 e alterada pela Portaria balancas rodoviarias.
Automaticos n.° 47, de 22 de janeiro de 2016
Medidor de Portaria n°® 544, de 12 de Trata dos radares eletronicos em
Velocidade dezembro de 2014. ruas, avenidas e rodovias.

Medidores de
Energia Elétrica

Portaria n°® 587, de 05 de
novembro de 2012

A primeira familia de medidores
a ter regulamentos de seguranca.

Medidor de Portaria n® 402, de 15 de agosto A pedido do Ministério da
Umidade de de 2013 e alterada pela Portaria | Agricultura para regulamentar as
Graos n.° 617, de 20 de dezembro de transagoes comerciais de graos.
2013.
Mototaximetro | Portaria n.° 393, de 26 de Julho Somente para os
de 2012. mototaximetros. Os taximetros

sao regulamentados por outra
portaria que ainda nao possui
requisitos de software e
hardware.

Computador de

Portaria n.° 499, de 02 de

Instrumentos para medir

dezembro de 2016.

Vazao outubro de 2015. volumes de 6leo em tubulacoes
de refinarias.
BMC Portaria n.° 559, de 15 de Bombas Medidoras de

Combustiveis liquidos.

Outros regulamentos ja estao em elaboracao. Aquele que esta mais proximo

de ser publicado ¢ o de instrumentos de pesagem nao automatica (balangas tradicio-

nais). A seguir vem os regulamentos para medidores de volume de gas combustivel,

hidrometros para agua fria (de vazao nominal até quinze metros cibicos por hora)

e os etilometros portéteis e ndo portateis (utilizados pela fiscalizagdo de transito na

determinagao da concentragao de etanol no ar expirado).
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3.1.2 Avaliagao de Modelo

O VIML, [8] INMETRO, define avaliagao de modelo como um procedimento
de avaliagao da conformidade realizado em um ou varios exemplares de um modelo
identificado de um instrumento de medicao, e cujo resultado esta contido num re-
latorio e/ou certificado de avaliacdo de modelo. Para tornar mais claro o conceito,
o mesmo documento complementa dizendo que “Modelo” é utilizado em Metrologia

Legal com o mesmo significado de “tipo”.

A avaliacao de modelos é uma das principais atividades da Metrologia Le-
gal. Quando uma classe de instrumentos de medicao esta sob a regulamentacao do
Inmetro, qualquer fabricante que deseja vender instrumentos dessa classe no Brasil,
devera submeté-los a uma bateria de testes realizada por funcionarios do Inmetro
devidamente capacitados para a tarefa. O fabricante devera ceder um ou mais exem-
plares para os testes. Caso esses exemplares sejam aprovados em todos os testes, eles
serdo tomados como modelos. A partir dai, o fabricante devera construir copias des-
ses exemplares, gerando portanto uma familia de instrumentos exatamente iguais.
O instrumento que nao seja copia de um modelo aprovado, ou seja, nao pertenca a

alguma familia de instrumentos aprovada, nao pode ser comercializado.
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3.2 Conceitos Matematicos Necessarios

Em Matemdtica, somos servos mais
que senhores.

Charles Hermite (1822-1901),
“Jacques Hadamard: A Universal
Mathematician”. American
Mathematical Soc. pp. 33 34.

A matematica necessaria para o completo entendimento desta dissertacao
consiste de alguns conceitos de teoria dos nimeros (aritmética modular, fungoes
aritméticas, Teorema de Euler, algoritmo de Euclides estendido) e &lgebra abstrata
(grupos, grupos ciclicos, geradores). Nesta dissertacao, utilizam-se dois algoritmos
criptogréaficos: o RSA e o Elgamal. Eles serao explicados em detalhes na proxima
secao. Nesta secao, serao explicados os conhecimentos mateméaticos minimos neces-

sarios para cada um desses algoritmos.

Para comegar, o conhecimento mais basico para se entender o conteido desta

dissertacao é o seguinte teorema:

Teorema 3.2.1. Teorema Fundamental da Aritmética: Cada inteiro n > 2
tem uma fatoriza¢do como um produto de poténcias de primos: n = pi'p3’...py~
onde 0s p; sao primos distintos, e 0s e; sao inteiros positivos, além disso, a fatori-

zacao € unica.

Nota: Todos os teoremas contidos nesta dissertacao serao provados, menos

este, pois a prova € longa. Caso o leitor queira vé-la, ela pode ser lida em [13]
POLCINO, pdgina 77.
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Agora serd apresentada a matematica necessaria para o entendimento do

Elgamal.

3.2.1 Grupos

Definigao 3.2.2. Operagao bindria: Uma operagao bindria sobre um conjunto S
¢ uma relag¢ao que associa a cada par ordenado (a,b) de elementos de S, um tnico

elemento de S.

Alguns exemplos, a operagdao adicdo + e a operacao multiplicagdo X sdo
exemplos cléssicos de operacoes bindrias. Mas é possivel definir outras operacoes,
por exemplo, a média aritmética M A entre dois numeros, dada por M A(a,b) = “T“’,

ou a média geométrica MG entre dois niameros, M G(a,b) = v/ab, ambas definidas

sobre o conjunto dos ntimeros complexos C.

Definicao 3.2.3. Grupo: Um grupo é um conjunto nao vazio G que possui uma

operacao bindria x, tal que os sequintes ariomas sao atendidos.

(1) Fechamento: axb € G,Va,b € G.
(2) Associatividade: (axb)xc=ax* (b*c),Va,b,c € G.

(3) Existéncia de identidade: H& um unico elemento e € G, chamado de

identidade, tal que exa =axe =a,Va € G.

(4) Existéncia de inverso: Para cada elemento a € G, existe um tnico ele-

1

mento b tal que axb = bxa = e. Este elemento b é denotado por a= e chamado de

inverso de a.
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Observagao: Existe uma polémica nessa definicdo de grupo. Alguns matemé-
ticos consideram que o axioma fechamento deve ser atendido pela operacao binaria e
nao pelo grupo, ou seja, ele deveria ser um axioma implicito e nao explicito ao grupo.

O livro estudado pelo autor desta dissertagao considera o axioma como explicito [22]
YAN.

Um outro item polémico na propria matemética é se o elemento 0 faz parte
ou nao dos nimeros naturais N. Tanto em [22] YAN quanto em [10] LIMA (este
ultimo é considerado como um livro de referéncia aqui no Brasil), os autores consi-
deram o 0 como fora dos naturais. O autor desta dissertacao também concorda pois

a humanidade comecou a contar naturalmente com 1, 2, 3 etc.

Definicao 3.2.4. Grupo Comutativo: Um grupo é comutativo se ele atender a

mais este arioma.

(5) Comutatividade: axb = bx*a,Va,b € G.

Os grupos comutativos sao também chamados de grupos abelianos, em ho-

menagem ao matematico noruegués Niels Henrik Abel (1802-1829).

Um grupo pode ser representado por (G, ), por (G, *) ou, simplesmente por

Quando a operacao é a adicao, costuma-se designar o grupo como “grupo
aditivo”; quando a operacao é a multiplicacao, o grupo ¢ chamado de “grupo multi-

plicativo”.

Definicao 3.2.5. Subgrupo: Um subgrupo H € um subconjunto nao vazio de um

grupo G que também forma um grupo com a mesma operacio. Costuma-se denotar
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esse fato assim H < G.

Exemplos de grupos:

1) Os conjuntos Z, Q, R e C formam grupos (abelianos e aditivos) com a
operacao adi¢ao. O conjunto Z, com a mesma operacao adi¢cao, ¢ um subgrupo de
Q,de Rede C. E Q um subgrupo de R e de C. E R um subgrupo de C.

2) O conjunto N nao forma um grupo com a operacao adi¢ao, pois nao atende

ao axioma (4), existéncia do inverso.

3) Os conjuntos Q \ {0}, R\ {0} e C\ {0} formam grupos (abelianos e
multiplicativos) com a operacao multiplica¢ao. O simbolo \{0} indica que o conjunto

exclui o elemento 0 do conjunto original.

4) O conjunto Z \ {0} nao forma um grupo com a operac¢ao multiplicagao,

pois nao atende ao axioma (4), existéncia do inverso.

5) Os conjuntos R e C ndo formam um grupo com as operacoes M A e MG,

pois nao atendem ao axioma (2), associatividade.

Existem muitos resultados interessantes que podem ser extraidos do conceito
de subgrupos. A primeira atitude a tomar quando se tem em maos um subconjunto
nao vazio de um grupo é verificar se ele € um subgrupo ou nao, para isso, existe um
“atalho”. De acordo com a definicao de grupo, existem quatro axiomas que devem
ser atendidos. No entanto, o segundo (da associatividade) e o terceiro (existéncia do
elemento neutro) sdo sempre atendidos por qualquer subconjunto contendo ao menos

um elemento neutro. Explica-se. Seja G um grupo qualquer e H um subconjunto de
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G. Do axioma da associatividade, o conjunto H deve satisfazer a seguinte condicao:
hy % (hg x hg) = (hy x ha) x h3,Vhy, ha, hs € H, mas como hy, hy, hg € G, entao isso
é sempre verdade. Quanto ao axioma da existéncia do elemento neutro, supondo-se
que o elemento neutro de H, ey, seja diferente do elemento neutro de G, e, entao

hxer = h, multiplicando ambos os lados por h~!, obtem-se ey = e.

Entao, na pratica, para concluir que um subconjunto H de um grupo G,
contendo o elemento neutro e, forma um subgrupo, basta provar os axiomas do fe-

chamento (hyxhy € H,Vhy, hy € H) e da existéncia do inverso (b~ € H,Vh € H).

O primeiro resultado interessante a cerca dos subgrupos é o seguinte: dado
um elemento a qualquer de G, defina-se o seguinte conjunto (a) = {a'|t € Z}. Onde
a' representa a aplicacao da operacao x repetidamente sobre a. Se t < 0, entdo
at = (a=H). Ora, pelo axioma do fechamento, esté claro que (a) é um subconjunto

de G. Dai é possivel extrair o seguinte resultado:

Teorema 3.2.6. O conjunto (a) é um subgrupo de G, ou seja, (a) < G.

Prova: Utilizando o “atalho”, deve-se provar primeiro que, dado z,y € (a),
tem-se x xy € (a). Como x € (a), entdo x = a’". Como y € (a), entdo y = a’.
Assim, x xy = a" xa® = a'™* € (a). Deve-se provar agora que Yz € (a), tem-se

r7! € (a). Mas é claro que z7' = (a")"! = a™" € (a).

c.q.d.

Definigao 3.2.7. Subgrupo gerado por a: O subconjunto {(a) serd denominado

de subgrupo gerado por a.

Definicao 3.2.8. Ordem de um grupo: A ordem de um grupo G € a quantidade
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de elementos no conjunto, ou seja, € a cardinalidade de G, representada por |G| ou

por #(G).

Definicao 3.2.9. Grupo Finito: Um grupo G € finito quando a quantidade de

elementos do conjunto € finita.

Definicao 3.2.10. Ordem de um elemento: A ordem de um elemento a € G €

a quantidade de elementos no subconjunto gerado por a.

Teorema 3.2.11. Seja a um elemento de um grupo qualquer G e (a) o subgrupo
gerado por a. Entao as seguintes condi¢des sao equivalentes: (i) A ordem de |(a)| €

finita; (14) It > 1 tal que a' = e.

Prova: Primeiro, sera provado (i) — (ii). Pela definicao (a) = {a™|m € Z}.
Por hipétese, o subgrupo (a) é finito. Entao, existem p, q € Z, p # q tais que a? = a?.
Sem perda de generalidade, é possivel supor que p > ¢. Entao a? = a? <> a?~7 = e,
entao, tomando t = p — ¢, obtem-se a' = e com ¢t > 0. Para provar a volta, ou seja,
(i1) — (i), considera-se o inteiro r = min{t < 1;a' = e}, se for provado que r = n,
onde n é a ordem do elemento a entao a prova termina. Ora, para isto, basta provar
que:

2 r

1) Os elementos e, a,a?, ..., a" ! sao todos distintos.

Isso é verdade, pois, supondo que a? = a% com 0 < p,q < r—1,p # q, e
supondo p > ¢, tem-se a?~9 = e, com 0 < (p—¢q) < r e isso contradiz a minimalidade
de 7.

2) O conjunto (a) = {e,a,a? ..., a" '}

Isso também & verdade, pois Vm € Z,a™ = a!, para algum [ tal que 0 < [ < r.

Pelo algoritmo de Euclides, existem ¢, € Z tais que m = qr +[, com 0 <[ <1, e
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portanto, a™ = a? ! = (a")? x a! = e? x a' = a'.

Agora serd definido um conceito que é o fulcro do algoritmo Elgamal: os

geradores.

Definicao 3.2.12. Geradores e grupo ciclico: Se a ordem do elemento a for
finita e coincidir com a ordem do grupo G, entao o elemento serd chamado de gerador

do grupo e serd representado pela letra g e o grupo G serd chamado de grupo ciclico.

Até agora, todos os exemplos de grupos foram de ordem infinita. Sera apre-
sentado agora um exemplo de grupo com ordem finita. Antes disso é preciso apre-

sentar a seguinte definicao:

Definicao 3.2.13. Classes de equivaléncia: Na aritmética modular, fitando um
valor inteiro n nao nulo, entao todos os inteiros ficam divididos em n subconjuntos

denominados classes de equivaléncia modulo n.

Exemplos:

1) Paran = 2, existem duas classes de equivaléncia, ou seja, dois subconjuntos
dos inteiros. O primeiro subconjunto, representado por 0, ¢ formado por todos os ni-
meros a, tais que (¢ = 0) mod 2, assim, 0 = {---—4,-2,0,2,4,...}, comumente 0
¢ chamado de conjunto dos pares. O segundo subconjunto, denominado 1, é formado
por todos os ntimeros b, tais que (¢ = 1) mod 2, assim, 1 = {---—3,—-1,1,3,5,...},

comumente 1 é chamado de conjunto dos impares.

2) Para n = 3, existem trés classes de equivaléncia:

0={---9,-6,-3,0,3,6,9}, formada pelos niimeros a, tais que (¢ =0) mod 3.
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- —10,—-7,—4,1,4,7,10}, formada pelos nimeros b, tais que (b = 1) mod 3.
- —11,-8,-5,2,5,8,11}, formada pelos nimeros ¢, tais que (¢ =2) mod 3.

Definicdo 3.2.14. Conjunto de todas as classes de equivaléncia: E o con-

Junto formado por todos as classes de equivaléncia médulo n, ou seja, {0,1,2,...n — 1}.

O conjunto de todas as classes de equivaléncia modulo n é denotado por Z/nZ

ou Z/n.

Observacao: Atualmente, a notacao alternativa Z, nao é recomendada por
causa da possivel confusao com o conjunto dos inteiros p-adicos. No entanto, ainda
¢ comum veé-la nos livros e artigos de criptologia. Neste trabalho, essa notagao nao

sera utilizada.

Cada classe de equivaléncia pode ser representada por qualquer um de seus
elementos, entretanto ¢ muito mais comum escolher o menor inteiro nao negativo que
pertence a classe. Ao se fazer isso, o conjunto de todas as classes de equivaléncia fica
representada como {0,1,2,...n — 1}, que é o conjunto de todos os possiveis restos

(ou residuos) modulo n.

As operacoes adicao e multiplicacdo nesses conjuntos de residuos serao indi-
cadas por @ e ® respectivamente. O conjunto de residuos modulo n, Z/nZ, com
a operacao adicao mostrada acima, forma um grupo abeliano finito. Enquanto o
conjunto de residuos modulo n sem o elemento zero, ou seja, (Z/nZ) \ {0}, forma

um grupo abeliano finito com a operac¢ao multiplicacao.
Para exemplificar tudo o que foi discutido até agora, as tabelas 3.2, 3.3 e 3.4

mostram como sao essas operagoes para n = 11, quais sao os subgrupos gerados por

elementos, quais sao os geradores do grupo e a ordem de cada elemento.
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Tabela 3.2: Operagao adicao modular & para residuos modulo 11

e o1 ]2[3[4]5]6([7[8]09][10]
0 | 0 | 1| 2] 3| 45 6] 7] 8] 09]10
1 123 [ 45 6|7 89100
> 2 345 6 7 8 ]9 10|01
35 |3 [ 415 |6 7 89 100 1]2
T |4 56|78 9100 1] 2] 3
5 0 5 | 6 7 | 8 | 9100 | 1|2 3 4
6 | 6 | 7 | 8| 9 100 1|23 4]5
T 7 s 910012 3456
s | s [9 100 1|2 3|45 6|7
9 |9 (10| 0|1 23|45 6] 78
10100 1|2 3|45 6] 7809

Para entender a tabela 3.2, toma-se como exemplo os niimeros 8 e 7, efetuando
a adigdo modular, (8 ®7) mod 11 = 15 mod 11 = 4. Entao, o elemento na linha
8 e coluna 7 é igual a 4. A tabela é simétrica, pois a operacao adicao modular é

comutativa.

Tabela 3.3: Operacao multiplicacao modular ® para residuos moédulo 11

e o1 ]2[3[4]5]6([7[8]69][10]
0 | 0] 0] 0] 0] 0] 0] 0] 0] 0] 0]0
1 0 12 3456780910
> 0246 8 1013|5709
3 0 36|09 147 10258
T [0 [ 48|15 926 10| 3]7
50 0 | 5 10| 49| 3|8 | 27|16
6 | 0 | 6| 1|7 | 2|8 3|9 410]5
70 [ 7 3 106 2] 9 5| 1|8 4
s |0 s |52 1074|196 3
9 [0 97 |5 3 | 1 10|86 4]2
0] 0 1098|765 | 4] 3 2|1

Para entender a tabela 3.3, toma-se como exemplo novamente os niimeros 8
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e 7, efetuando a multiplicagdo modular, (8 ® 7) mod 11 = 56 mod 11 = 1. Entao,
o elemento na linha 8 e coluna 7 é igual a 1. A tabela é simétrica, pois a operacao

multiplicacao modular é comutativa.

Tabela 3.4: Exponenciacao modular para residuos médulo 11
Pl vl 2[3[4][5]6[7[8]9]10]
1 1 1 1 1

Q
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=] O O W W| O O =~
W DN | =~ O U1 o
= DN Oy 00| W| Ul O
Y | 0| DN O W| =
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o] ©| O 1| O O | W Do
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= O | | O O W | U1 =
= O W | O O | W] O —
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= = = =] = =] = = =] =
~— [ [ — ~—
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ja)
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—_
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A tabela 3.4 necessita de uma explicacao. A tabela representa as exponenci-

® mod 11. A base a esta representada pelos niimeros na primeira

acoes modulares a
coluna, enquanto os expoentes estao na primeira linha. Assim, considerando a =7
e b =05, tem-se 7° mod 11 = 16807 mod 11 = 10, justamente o valor encontrado
na linha 7 e na coluna 5. Os ntmeros 1 entre parénteses representam o tultimo ele-
mento distinto encontrado, a partir dai, os niimeros se repetem numa mesma linha
(consequéncia do teorema 3.2.11). Os niimeros distintos numa mesma linha formam
um subgrupo. Para exemplificar, as linhas das bases 3, 4, 5 e 9 produzem produzem

o mesmo subconjunto: {1,3,4,5,9}. Para visualizar porque esse subconjunto forma

um subgrupo, ver a tabela 3.5.
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Tabela 3.5: Subgrupo com a multiplicacao médulo 11
ot [ 3 [415 ][9]

1 1 3 4 > 9
3 3 9 1 4 5
4 4 1 5 9 3
3 3 4 9 3 1
9 9 3 3 1 4

Da tabela 3.4, forma-se a tabela 3.6, onde estao todos geradores e seus res-

pectivos subgrupos e a ordem do subgrupo. Em especial, é possivel ver os geradores

{2,6,7,8}, os quais formam o grupo inteiro.

Tabela 3.6: Subgrupos e geradores para residuos médulo 11

] Subgrupo \ Geradores \ Ordem ‘
{1} 1 1
{1,10} 10 2
{1,3,4,5,9} 3,4,5,9 5
(z/117) \ {0} 2,6,7,8 10

Acredita-se que, com esses conceitos iniciais sobre grupos e geradores, é pos-

sivel entender completamente o algoritmo Elgamal. Agora, serd apresentada a ma-

tematica necessaria para o entendimento do RSA.
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3.2.2 Funcgoes Aritméticas

The elementary theory of numbers
should be one of the very best
subjects for early mathematical
wnstruction. It demands very little
previous knowledge, its subject
matter is tangible and familiar; the
processes of reasoning which it
employs are simple, general and
few; and it is unique among the
mathematical sciences in its appeal
to natural human curiosity

G. H. Hardy (1877-1947) in “An
Introduction to the Theory of
Numbers”

Definicao 3.2.15. Funcao aritmética: Uma funcao f é chamada de aritmética

se ela atribui a cada inteiro n nao negativo, um unico valor real ou complexo f(n).

Pela definicao, as func¢oes aritméticas sao quaisquer funcoes do tipo f : Z — R
(ou C), mas, na pratica, elas sdo utilizadas para apresentar propriedades dos niimeros
inteiros. Por exemplo, a funcio f(n) = n®+/n + 5+ 5, pela definicao ¢ uma funcao
aritmética, mas, na pratica, ela nao descreve uma propriedade dos niimeros inteiros,
portanto, ndo tem muita utilidade para a Teoria dos Numeros (a nao ser que alguém

descubra alguma propriedade interessante dos inteiros dada por essa formula).

Para uma abordagem mais didatica, serao apresentadas as duas fungoes arit-
méticas mais conhecidas, a 7(n) e a o(n). Elas serao explicadas, apesar de nao
serem utilizadas nesta dissertacao, mas a compreensao delas auxiliarad no estudo da

funcao totiente, a funcao aritmética que realmente serd utilizada nesta dissertacao.

Definicao 3.2.16. Funcdo 7(n): A funcio 7(n) representa o nimero total de

divisores positivos do inteiro n. Definida pela equacdo abaizo:
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T(n) =) 1 (3.1)

d|n
A funcao 7 recebeu esse simbolo da lingua alema: Teiler significa divisor.

Exemplo: O inteiro 12 possui 6 divisores, ou seja, Div(12) = {1,2, 3,4, 6, 12},
portanto, 7(12) = 6.

Definigao 3.2.17. Fung¢do o(n): A funcao o(n) representa a soma de todos os

divisores positivos do inteiro n. Definida pela equacao abaizo:

o(n)=> d (3.2)

dn

Exemplo: A soma dos divisores de 12 é 1+2+3+4+ 64 12 = 28, portanto,
o(12) = 28.

Definicao 3.2.18. Fung¢ao aritmética multiplicativa: Uma funcao aritmética f
¢ multiplicativa se, para dois inteiros positivos quaisquer n e m, com mde(n,m) = 1,

flnm) = f(n) x f(m).

Teorema 3.2.19. As fungées T7(n) e o(n) sao ambas multiplicativas.

Prova: Primeiro, é necessario tomar dois inteiros positivos n, e ny coprimos
entre si, ou seja, mdc(ny,ny) = 1. Suponha-se que n; possui r divisores dados
por Div(ny) = {di1,d12,...d1,} e que ny possui s divisores dados por Div(ny) =
{daj,dog,...das}. Assim, 7(ny) = r e 7(ny) = s. Para se ter um divisor de nino,
basta formar um divisor da forma d;dy, onde d; € Div(ny) e dy € Div(ng), entdo

pelo Principio Multiplicativo da Analise Combinatoéria, a quantidade de divisores
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que se pode formar para niny é rs, portanto, 7(niny) = 7(ny)7(n2). No caso da

fungao o(niny), a soma seréa:

O'(nlng) =

dy1day + dyadag + -+ dyada s+

(3.3)
dy odo 1 + dy oda g 4 - - + dy 2da s+
dl,rd2,1 + d177‘d2,2 + -+ d17rd275
Colocando em evidéncia os fatores em comum:
o(nng) = (dig+dio+ - +diy)(dog +dop+ -+ doy) (3.4)
Mas isso é justamente:
o(ning) = o(ny)o(ng) (3.5)

Exemplo, para n = 8 e m = 15, tem-se mdc(8,15) = 1, 7(8) = 4, 0(8) = 15,
7(15) = 4, 0(15) = 24. Dai é possivel aplicar o teorema 3.2.19.

7(120) = 7(8 x 15) = 7(8) x 7(15) =4 x 4 = 16 (3.6)
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0(120) = o(8 x 15) = o(8) x o(15) = 15 x 24 = 360 (3.7)

De fato, os divisores de 120 sao:

Div(120) = {1,2,3,4,5,6,8, 10, 12, 15, 20, 24, 30, 40, 60, 120}

Ou seja, 16 divisores, cuja soma é 360.

Definicao 3.2.20. Funcao aritmética completamente multiplicativa: Uma

funcao aritmética f é completamente multiplicativa se, para dois inteiros positivos

quaisquer n e m, f(nm) = f(n) x f(m).

As funcbes aritméticas completamente multiplicativas diferem das multipli-

cativas pelo simples fato de que as primeiras nao exigem a condi¢ao mdc(n,m) = 1.

Teorema 3.2.21. As fungoes 7(n) e o(n) ndo sao completamente multiplicativas.

Prova: Para provar que nao sao, basta mostrar um contraexemplo para cada
uma delas. Sejam n = 12 e m = 15, notar que o mdc(12,15) = 3. Tem-se 7(12) =6
e 7(15) = 4, e 7(12 x 15) = 7(180) = 18, o que ndo corresponde ao produto
7(12) x 7(15) = 6 x 4 = 24. Da mesma forma para a fun¢io o. Tem-se o(12) = 28
e 0(15) = 24, e 0(12 x 15) = ¢(180) = 546, o que ndo corresponde ao produto
7(12) x o(15) = 28 x 24 = 672.
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Agora serda definida a funcao aritmética que seré utilizada nesta dissertacao:

a funcao totiente?, a qual é representada pela letra grega ¢.

Definig¢ao 3.2.22. Funcdo totiente: A funcao totiente ¢(n) é a fungdo aritmética
que mostra a quantidade de niumeros inteiros menores que n que SaGo coprimos de n,

ou seja, relativamente primos a n.

Para exemplificar, toma-se o inteiro 12, entdo ¢(12) = 4, pois os inteiros

positivos que sdo coprimos com 12 e abaixo dele sdo {1,5,7,11}.

Interessante ressaltar que o conjunto dos nimeros coprimos a um dado in-
teiro n é tao utilizado pelos mateméaticos que ganhou uma representacao propria:
(Z/nZ)*. Dai que a fungdo ¢(n) também pode ser definida como ¢(n) = |(Z/nZ)*|.
Dito em palavras, a funcao totiente de um inteiro positivo n pode ser definida como

a cardinalidade do conjunto dos inteiros coprimos com n e menores que ele.

O proximo teorema mostra como calcular o valor de ¢(n) quando n for uma

poténcia de primo, ou seja, n = pF.

Teorema 3.2.23. A funcio ¢(p*) é dada por p* — p*=1.

Prova: A prova é bem simples. Como mdc(a,p*) = 1 se, e somente se, a

k—1

nao é miltiplo de p e ha p*~! multiplos de p no intervalo 1 < a < p¥, entdo basta

subtrair p*~! do total p*

c.q.d

2A funcdo totiente recebeu esse nome através do matemaético inglés James Joseph Sylvester em
seu artigo “On certain ternary cubic-form equations”, publicado no American Journal of Mathe-
matics, de 1879.
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No caso particular de n ser primo (representado como p), tem-se ¢(p) = p—1.

Teorema 3.2.24. A funcao ¢(n) é multiplicativa.

Prova: E necessario provar que, se mdc(n, m) = 1 entdo ¢(nm) = ¢(n)p(m).

Para isso, considera-se os ntmeros 1,2,3,...,nm, arrumados em forma matricial
assim:
1 2 3 e
n+1 n+2 n+3 <o 2n
2n+1 2n + 2 2n + 3 - 3n
3n + 1 3n + 2 3n+3 .- 4n (3.8)
(m—1n+1 (m—1)n+2 (m—1)n+3 - mn

Observa-se nessa disposi¢ao dos nimeros que, como mdc(ni+7j,n) = mdc(j,n),
entao, caso um ndmero nessa disposicao seja primo relativo com n, entao todos os
nimeros na mesma coluna sao primos relativos com n. Logo existem ¢(n) colunas
nas quais todos os nimeros sao primos relativos com n. Por outro lado, toda coluna
possui um conjunto completo de restos modulo m: se duas entradas sao tais que
(niy 4+ j = nis+7) mod m, entdo (i = iy) mod m pois n é invertivel modulo m ja
que mdc(m,n) = 1, logo como 0 < 41,95 < m devemos ter i; = i5. Desta forma, em
cada coluna existem exatamente ¢(m) niimeros que sao primos relativos com m e
portanto o total de niimeros nesta tabela que sao simultaneamente primos relativos

com m e n (ou seja, primos com nm) é ¢(nm) = ¢(n)op(m).

c.q.d

Para exemplificar, sejam n = 12 e m = 5, tem-se mdc(5,12) = 1, ¢(12) =4
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e ¢(b) = 4. Calculando ¢(12) x ¢(5) = 4 x 4 = 16. Obtém-se o mesmo resultado

fazendo ¢(12 x 5) = ¢(60) = 16, pois os inteiros coprimos com 60 sao:
(Z/60Z)* = {1,7,11,13,17,19,23,29, 31, 37, 41, 43, 47, 49, 53, 50}

Dos dois teoremas acima, resulta o seguinte resultado:

Se o inteiro positivo n, na sua forma fatorada, for escrito desta maneira:

k1 ko

n=pi;" X ps ><p’§3 X ...pZT, entao:

d(n) = G(py* x p5? x pi* x ... pom) (3.9)

d(n) = o(p}') X G(p5?) x G(P5) x ... d(pj7) (3.10)
o(n) = (P* = pp 1) x (ph? — ph* %) x (P52 — P50 x . (P —pT) (3.11)

_ k1 _i ko _i _l kr1 _ —
o) = b (1= D) (= Dy - Dy g0 - D) (312

Finalmente, chega-se a formula geral para ¢(n):

¢(n) =n]]01- %) (3.13)

pln
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Outra conclusao que é possivel saber acerca da funcao totiente é que:

Teorema 3.2.25. A funcdo ¢(n) nao é completamente multiplicativa.

Prova: Basta encontrar contraexemplos. Usando valores ja conhecidos, sejam
n =12 e m = 15, onde mdc(12,15) = 3. O valor de ¢(12) = 4, ja visto antes. Falta
calcular o valor de ¢(15). Simples, basta ¢(15) = ¢(3x5) = ¢(3) x #(5) = (3—1) x
(5 —1) = 8. Portanto, ¢(12) x ¢(15) = 4 x 8 = 32, 0 que ndo corresponde ao valor
8(12x 15) = 6(180) = 6(2x 3 x5) = 6(22) x (3) x 6(5) = (22 —2)(F—3)(5—1) =
48

c.q.d

Definicao 3.2.26. Semzeprimo: Um numero inteiro n é chamado de semiprimo se

ele for o produto de dois nimeros primos p e q, ou seja, n = pq.

No caso particular de n ser semiprimo (representado como pq), tem-se:

¢(n) = d(pg) = (p— 1)(g — 1) (3.14)

Nota: O resultado anterior é muito importante. Ele mostra que, de posse de
p e q, o calculo de ¢(n) é imediato. Contudo, se a fatorizacao de n nao for conhecida,
também ndo se conhece o valor de ¢(n). Este interessante fato é utilizado como base

para o algoritmo RSA.

A seguir, serao apresentados dois teoremas que caminham juntos: o teorema

de Fermat e o teorema de Euler.
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Teorema 3.2.27. Teorema de Fermat: Sejam p um primo e a um inteiro tal que

p nao divide a. Entio (a?~' =1) mod p.

Prova: Dado o conjunto de inteiros A = {a,2a,3a,...,(p—1)a} e escolhendo
dois elementos quaisquer desse conjunto, eles nao serao congruentes entre si, médulo
p. B facil de ver isso porque, se (ra = ya) mod p, onde 1 < z,y < (p — 1),
seria possivel cancelar a em ambos os lados, pois mdc(a,p) = 1. Ter-se-ia entdo
(x = y) mod p, o que ndo pode acontecer, pois os elementos do conjunto B =
{1,2,3,...,(p — 1)} ndo sdo congruentes entre si, médulo p. Pode-se concluir que
os elementos de A sdo congruentes aos elementos de B em alguma ordem. O que

resulta em (p — 1) congruéncias da forma:

(a=z1) modp
(2a = x3) mod p

(3a =x3) mod p (315)
((p—1)a =z, 1) mod p

Onde 1,29, 23...7,_1 sd0 os elementos de B em alguma ordem. Multipli-

cando membro a membro todas essas equacoes, obtem-se:

(ax2ax3ax---x(p—1)a=1x2x3x---x(p—1)) mod p (3.16)

O que é equivalente a:

(p—Da* ' =(p-1)!) modp (3.17)
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Como mde(p, (p — 1)!) = 1, é possivel cancelar e assim:

(a'=1) modp (3.18)

Em 1747, Euler conseguiu uma generalizacao do teorema de Fermat.

Teorema 3.2.28. Teorema de FEuler: Sejam a e n inteiros, com n > 1, tais que

mdc(a,n) = 1. Entdo (a®™ =1) mod n.

Prova: A prova deste teorema possui quase a mesma estrutura da prova do
teorema de Fermat, mas agora, em vez de um primo p, tem-se um inteiro positivo
n, tal que mdc(n,a) = 1. Como mdc(n, (n — 1)!) # 1, ndo se poderia cancelar o
termo como foi feito em 3.17. E necessario fazer uma leve mudanca na definicao do

conjunto A.

Dado o conjunto de inteiros A = {z1,x9, 3, ..., 2}, formado por todos os
inteiros compreendidos no intervalo 1 < x; < (n — 1) e que sdo coprimos com n, em
outras palavras, A = (Z/nZ)*. A defini¢do do conjunto B também sera alterada,
B = {z1a,x9a,x3a,...,z,a}. Como z; é relativamente primo com n, entdo o resto
da divisao de x;a por n deve ser um outro elemento x; de A. Assim, as congruéncias

abaixo sao validas:
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(ria=vy;) mod n

(x9a = y2) mod n (3.19)
3.19

(rsa =vy3) mod n

(xia =y;) modn

Onde y1,y2,ys3 . . . yy sdo os elementos de A em alguma ordem. Multiplicando

membro a membro todas essas equagoes, obtem-se:

(T1a X Toa X T30 X -+ X @ = T1 X Ty X 3 X -+ X ;) mod n (3.20)

O que é equivalente a:

(11 X g X w3 X -+ X @y xa' =] X Ty X T3 X +-- X ;) mod n (3.21)

Como cada x; é coprimo com n, é possivel cancelar todos, isso resulta em:

(a"=1) modn (3.22)

Mas ¢ é justamente a cardinalidade do conjunto A, logo, t = |A| = |(Z/nZ)*|,

o que equivale a fungdo totiente, portanto, t = ¢(n).

(a®™ =1) mod n (3.23)
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Quando n é um primo p, ¢(p) = p — 1, e assim (a’"' = 1) mod n, o que
resulta no teorema de Fermat, ou seja, este é um caso particular do teorema de

Euler.

c.q.d.

Uma 1ltima observacao acerca da exponenciacao modular. Numa exponenci-
acao normal sobre os inteiros, o resultado cresce rapidamente e torna-se dificil lidar
com nimeros tao compridos. Para se ter uma ideia, o maior nimero primo conhe-

cido atualmente & 274207281

—1, esse numero foi descoberto em janeiro de 2016 e tem
cerca de 22.338.618 de digitos (equivalente a um arquivo texto com mais de 22MB
de tamanho!). Enquanto isso, um expoente de apenas 74.207.281 é mintusculo para
uma exponenciacao modular. Nos algoritmos criptograficos, os expoentes modulares
podem ter mais de 400 digitos! Como isso é possivel? Essa facilidade se deve ao

fato de que existe um algoritmo em tempo polinomial para calcular exponenciagoes

modulares, o que nao ocorre para a exponenciacao comum.
Acredita-se que, com esses conceitos iniciais sobre funcoes aritméticas e, em

especial, sobre a funcao totiente e o teorema de Euler, é possivel entender comple-

tamente o algoritmo RSA.
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3.3 Criptografia

Today we live in the information
age. Everyone has computers. All
the trappings of the information age
are part of our lives. Paper mail is
being replaced by electronic mail.
Digital communications is taking
over. We need encryption. The
common person needs encryption to
function effectively in the
nformation age. So it’s time for
cryptography to step out of the
shadows of spies and military stuff,
and step out into the sunshine and
be embraced by the rest of us.

Phil Zimmermann

Numa entrevista para radio, durante o programa High Tech Today, em 02
de fevereiro de 1996, Phil Zimmermann, o criador do PGP (Pritty Good Privacy),
com propriedade, afirmou que “é hora de a criptografia sair das sombras dos espioes
e militares, caminhar & luz do dia e ser adotada por todos nos”. Realmente, nas
ultimas décadas, é possivel ver como a criptografia entrou no dia-a-dia das pessoas.
Atualmente, o cidadao médio j& deve ter, ao menos, ouvido falar de criptografia. Ele

nao sabe como ela funciona direito, mas sabe que é uma coisa que traz confianga.

Na proxima secao, alguns conceitos basicos de criptografia serao esclarecidos

para o melhor entendimento do assunto tratado nesta dissertacao.
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3.3.1 Vocabulario

A primeira coisa que deve ser esclarecida é que a criptografia é uma técnica,
enquanto a criptologia é a ciéncia & qual a criptografia pertence. Como é sempre

bom comecar pelo comeco, o primeiro conceito a ser definido é o de criptologia.

Definicao 3.3.1. Criptologia: Ciéncia que reine os conhecimentos (matemdticos,
computacionais, psicoldgicos, filoldgicos etc.) e téenicas necessdrios a criptografia
(e & sua contraparte: a criptoandlise) e 4 esteganografia (e & sua contraparte: a

estegandlise).

Observagao: Cada conceito secunddrio (criptografia, criptoandlise, estegano-

grafia, estegandlise) que aparece nessa definicao serd explicado posteriormente.

Somente a partir do século XX é que a criptologia ganhou o aspecto de
ciéncia como se conhece hoje. Antes ela estava mais perto de ser uma arte, o que
nao surpreende, pois, como ja disseram varios cientistas e filésofos, “o homo-faber

precede o homo-sapiens”.
Antes de aprofundar os conceitos basicos da Criptologia, é necessario ter em

mente o conceito de fluxo normal de uma comunicacao.

Definicao 3.3.2. Fluxo normal de uma comunicacao: Modelo teérico de como
ocorre a comunicacao entre duas entidades. Contém 3 partes fundamentais: o emis-

sor, o receptor e o canal de comunicacao.
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Emissor . Recepto

A Canal de B
Comunicagao

Figura 3.1: Fluxo normal de uma comunicagao

Nesse modelo teorico, o emissor (representado pela letra A) tem como obje-
tivo transmitir uma mensagem (representada pela letra m) ao receptor (representado

pela letra B).

Deve-se notar que também ocorre a comunicacao do receptor para o emissor,
mas o modelo continua valido, pois os papéis se invertem. Em seu famoso artigo “ A
Mathematical Theory of Communication”, ver ref. [16] SHANNON, Claude Shannon

descreveu de forma precisa esse objetivo:

The fundamental problem of communication is that of reproducing
at one point either exactly or approximately a message selected
at another point. Frequently the messages have meaning; that
is they refer to or are correlated according to some system with
certain physical or conceptual entities. These semantic aspects of
communication are irrelevant to the engineering problem.

O proximo passo é estabelecer a diferenca entre cifra e codigo.

Definicao 3.3.3. Cifra: Algoritmo que atua na representacao de uma mensagem,
modificando-a de forma que somente pessoas autorizadas (que conhecem um “se-
gredo” ou comumente uma “chave”) podem desfazer a modificacdo, recuperando a

mensagem original.

Definicao 3.3.4. Cadigo: Alteracao no significado de uma mensagem, modificando-
o de forma que somente pessoas autorizadas (que conhecem como se dd a mudanga

de significados) podem desfazer a modificacdo, recuperando o significado original.
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Apesar de os leigos tratarem os dois conceitos como sinénimos, a diferenca
entre cifra e codigo é evidente. Enquanto a cifra funciona a partir de um algoritmo,
o codigo funciona com a substituicao direta no significado da mensagem. Por isso,
para a utilizacdo de um codigo, basta uma tabela. Assim, existem diversos cédigos
publicos: codigo Morse, codigo fonético internacional, codigo de barras, codigo QR

e dezenas de outros.

Estabelecer a diferenca entre cifra e codigo ¢ fundamental para definir os

verbos derivados: cifrar, decifrar, codificar e decodificar.

Defini¢ao 3.3.5. Mensagem original (ou mensagem em claro): O conceito
€ evidente, a mensagem na sua forma original, ou seja, antes de ser submetida a

uma cifra ou a um codigo.

Definicao 3.3.6. Cifrar: Consiste em submeter uma mensagem em claro ao pro-
cesso direto de cifracao. O resultado € uma mensagem cifrada. Costuma-se repre-

sentar a cifra¢io de uma mensagem m por uma fun¢do E(m).

Definicao 3.3.7. Mensagem cifrada: Mensagem resultante do processo direto de
cifracao. Costuma-se representd-la pela letra c. Assim, o processo de cifracao pode

ser representado como E(m) = c.

Definicao 3.3.8. Decifrar: Consiste em submeter uma mensagem cifrada ao pro-
cesso inverso de cifracao. O resultado é uma mensagem em claro. Costuma-se

representar a decifracdo de uma mensagem cifrada ¢ por uma fung¢ao D(c).

Definicao 3.3.9. Mensagem decifrada: Mensagem resultante do processo inverso
de cifracao, ou seja, deve ser idéntica o mensagem em claro. Assim, o processo de

decifra¢ao pode ser representado como D(c) = m.

As defini¢oes 3.3.5, 3.3.6, 3.3.7, 3.3.8 e 3.3.9 estao representadas na figura
3.2.
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Figura 3.2: Processos direto e inverso de cifracao

Definicao 3.3.10. Codificar: Consiste em submeter uma mensagem em claro ao
processo direto de codificacao. O resultado é uma mensagem codificada. O processo
de codificagcao nao possui uma forma padronizada ou comumente aceita de represen-

tacao.

Definicao 3.3.11. Mensagem codificada: Mensagem resultante do processo di-

reto de codificacao.

Definicao 3.3.12. Decodificar: Consiste em submeter uma mensagem codificada
ao processo inverso de codificacao. O resultado € uma mensagem decodificada. O
processo de decodificacao também nao possui uma forma padronizada ou comumente

aceita de representacao.

Definicao 3.3.13. Mensagem decodificada: Mensagem resultante do processo

mwverso de codificacao, ou seja, deve ser idéntica a mensagem em claro.

As defini¢oes 3.3.5, 3.3.10, 3.3.11, 3.3.12 e 3.3.13 estao representadas na figura
3.3.
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Figura 3.3: Processos direto e inverso de codificagao

Definigao 3.3.14. Quebrar uma cifra (ou um cédigo): Afirma-se que uma cifra
(ou um codigo) foi quebrada(o) quando é possivel recuperar a mensagem original
partir da mensagem cifrada (ou codificada) sem conhecer o segredo (chave ou tabela
de codigos). Isso pode ocorrer para um par especifico (m, c) ou, em casos mais graves,
para todos os pares. Nestes ultimos casos, a cifra apresenta uma falha grave em seu
algoritmo ou a tabela de codigos caiu em maos erradas. De qualquer forma, deve-se
abandonar o algoritmo de cifracao e passar a utilizar outro, ou descartar a tabela de

codigos e construir oulra.

Normalmente, quebrar uma cifra é um problema matematico, enquanto que-

brar um co6digo é um problema de linguistica.

Atualmente os codigos estao em desuso no ambito da seguranca da informa-
cao em sistemas computadorizados, mas eles continuam sendo utilizados em varias
situacoes. O crime organizado, por ter ciéncia que suas comunicacoes podem estar
sendo monitoradas pela policia, recorre frequentemente a codigos estabelecidos en-
tre eles. Um fato historico relevante acerca dos codigos é que, durante a Segunda
Guerra Mundial, vérias cifras e varios codigos foram quebrados, mas somente um
codigo permaneceu seguro durante toda a guerra: o Coédigo Navajo, codigo utilizado

pelos indios norte-americanos Navajos nas comunicacoes militares. Portanto, nao
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¢ aconselhével subestimar o poder dos codigos. Embaixo estao alguns exemplos de

palavras da tabela utilizada pelos Navajos:

e “peixe de ferro” = submarino
e “beija-flor” = avido de caga
e “terra vermelha” = batalhao
e “mexicano” = companhia

e “pequena baleia” = cruzador

e “tubarao” = destroyer

Finalmente é possivel definir criptografia e criptoanélise.

Definicao 3.3.15. Criptografia: Proteger uma mensagem através de um processo

de cifragcao ou codificacao.

Definicao 3.3.16. Criptoandlise: Conjunto de conhecimentos e técnicas para se
tentar descobrir uma mensagem criptografada (cifrada ou codificada) sem o conhe-

cimento do segredo.

Portanto, a criptoandlise é a contraparte da criptografia. A criptoanéalise
acumula conhecimentos e técnicas eficazes para quebrar uma criptografia. Um bom
criptélogo deve ter conhecimento das duas éreas.

Agora serao definidos os termos esteganografia e estaganalise.

Definicao 3.3.17. Esteganografia: Conjunto de conhecimentos e técnicas para se

tentar esconder uma comunicacao.
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A diferenca entre criptografia e esteganografia deve ficar clara. As duas tém
objetivos diferentes, mas complementares. Enquanto a criptografia protege a men-
sagem, a esteganografia protege a propria existéncia da comunicagao. Um exemplo
classico para entender a diferenca é a comunicacao entre dois presidentes. Eles po-
dem se comunicar e a existéncia dessa comunicacao pode ser publica, mas o conteiido
pode ser secreto, ou seja, eles podem utilizar a criptografia na comunicacao. Mas a
comunicacao entre um presidente e um criminoso nao pode acontecer, ou pelo me-
nos, nao se espera que isso ocorra! Caso um presidente queira se comunicar com um
criminoso, entao, além da criptografia, a propria comunicacao precisa ser secreta.

Nesse caso, deve-se utilizar criptografia juntamente com a esteganografia.

Definicao 3.3.18. Estagandlise: Conjunto de conhecimentos e técnicas para se

tentar descobrir a existéncia de uma comunicacao secreta.

Portanto, a estaganalise é a contraparte da esteganografia. A estaganéalise
acumula conhecimentos e técnicas eficazes para quebrar uma esteganografia. Um

bom criptélogo também deve ter conhecimento dessas duas areas.
Os objetivos da criptologia foram se ampliando, de forma que hoje, os 4
principais objetivos (também chamados de servigos) da criptologia sao:

Definicao 3.3.19. Confidencialidade: permitir o acesso a informacgao apenas

para pessoas autorizadas.

A confidencialidade foi o primeiro objetivo da Criptologia. A primeira pessoa,
com registros histéricos, a utilizar técnicas para obter confidencialidade foi o impe-
rador romano Julio César, com uma cifra simples mas muito eficaz para a época, a

qual ficou conhecida como Cifra de César.

Definicao 3.3.20. Integridade: assequrar a integridade da informacao que trafega
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no canal de comunicacao, ou seja, assequrar que nao hd alteracao da informagao

por pessoas nao autorizadas.

Definicao 3.3.21. Autenticacao: assequrar a autenticacao das entidades que se

comunicam entre si, ou seja, assequrar que a pessoa € realmente quem ela diz que é.

Definicao 3.3.22. Irretratabilidade (ou nao-repidio): Garantir que o produtor

da informacao nao pode negar a autoria da mensagem.

E importante deixar claro que um tnico algoritmo criptogréafico nao é capaz
de fornecer todos os servicos simultaneamente. Isso s6 ¢ possivel pela combinacao

de varios algoritmos em conjunto.

Definicao 3.3.23. Principio de Kerckhoff: A forca de um sistema criptogrdfico
deve estar na chave, ou seja, nao € obrigatorio manter em segredo o algoritmo

utilizado.

Esse principio possui varias formas de ser expresso. A definicdo 3.3.23 é
s6 uma das mais conhecidas. Esse principio foi mal interpretado ao se considerar
obrigatério que o algoritmo seja publico e somente a chave seja privada. O que o
principio diz, na verdade, é que, mesmo que o sistema venha a cair em maos inimigas,
a chave deve ser forte o suficiente para nao causar desvantagem ao sistema. Claude
Shannon, em [17] SHANNON; reescreveu esse principio da seguinte forma: “ We shall

assume that the enemy knows the system being used.”

Definicao 3.3.24. Ataque: Qualquer tentativa de modificacao no fluxo normal de

uma comunicacao € chamada de ataque.

Definicao 3.3.25. Interceptacao: O atacante tem acesso as mensagens trafeqadas
no canal de comunicacdo. E um ataque & confidencialidade. Ex: grampo em linha

telefonica ou na rede de computadores.
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A definicao 3.3.25 esta representada na figura 3.4.

Emissor »Recepto

Figura 3.4: Ataque de interceptacao

Definicao 3.3.26. Modificacao: O atacante, além de ter acesso as mensagens,
ainda € capaz de modifici-las. FE um ataque a integridade. FEx: alterar a conta
bancdria em uma mensagem, a fim de que o depdsito nao seja realizado na conta

bancdria correta, mas na conta bancdria indicada pelo atacante.

A definicao 3.3.26 esta representada na figura 3.5.

Recepto

Figura 3.5: Ataque de modificagao

Definicao 3.3.27. Fabricacao: O atacante encaminha mensagens a terceiros se

passando por uma outra pessoa. E um ataque a autenticidade. Ezr: virus que envia

email da sua caiza postal se passando por vocé.

A definicao 3.3.27 esta representada na figura 3.6.
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Recepto

Figura 3.6: Ataque de fabricacao

Definicao 3.3.28. Interrupcao: O atacante interrompe a comunicacdao. A inter-

rupcao € um ataque contra a disponibilidade.

A definicao 3.3.28 esta representada na figura 3.7.

Recepto

Figura 3.7: Ataque de interrupcao

A criptologia ¢ inttil contra um ataque de interrupgao! Devido a existéncia de
amegas e problemas fora do ambito da Criptologia, hoje essa ciéncia é um sub-ramo

de uma ciéncia maior denominada Seguranca da Informacao.
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3.3.2 Criptografia Simétrica

As primeiras cifras criadas apresentavam um padrao que foi denominado “si-
métrico”, ou seja, a mesma chave utilizada pelo emissor deve ser utilizada pelo recep-
tor. Como a chave deveria ser a mesma em ambos os lados do canal de comunicacao,
fez-se essa referéncia ao conceito de simetria. Mas nao se deve confundir, a simetria

estd no processo, nao na chave em si, como se a chave fosse do tipo palindromo.

Na pratica, esse processo simétrico de criptografia (ou, simplesmente, cripto-
grafia simétrica) tem uma desvantagem consideravel, pois, para garantir que os dois
lados do canal de comunicacao tenham a mesma chave, é necessario que a chave seja
transmitida em um outro canal que também deve ser seguro. Caso tal canal nao
exista, deve-se existir um encontro entre o emissor e o receptor para a transmissao

da chave.

Por motivos didaticos e tradicionais, costuma-se representar o emissor e o
receptor como duas pessoas imaginéarias, denominadas Alice e Bob (em vez de sim-
plesmente letras A e B), além desses personagens, existem outros (Charles, David,
Erin, Frank etc), a terceira personagem mais comumente utilizada ¢ a atacante Eva
(de eavesdropper). Portanto é possivel montar um cenario imaginario no qual Alice
e Bob tentam se comunicar de forma segura, defendendo-se contra os ataques da
sagaz Eva. Alice serd representada pela letra A, Bob pela letra B e Eva pela letra
E. As chaves serao representadas pela letra K. A chave em posse de Alice serd
representada por K4, e a chave em posse de Bob sera representada por Kg. Eva

nao precisa ter sua propria chave.

O que de fato caracteriza a criptografia simétrica é que a comunicacao so é

possivel quando K, = Kp.
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Esse processo simétrico de criptografia foi tido como tnico padrao possivel
durante mais de 20 séculos. A busca por um processo assimétrico foi considerada
como uma busca pelo Santo Graal na Criptologia, ou seja, algo quimérico, prati-
camente impossivel, atividade para sonhadores. Felizmente, alguns “sonhadores”
conseguiram se manter firme no proposito e conseguiram, nos anos 70, alcancar o
Santo Graal da Criptologia com a ajuda da matematica. Toda essa historia é muito
interessante e vale uma leitura mais aprofundada. Leituras ji tradicionalmente re-
comendadas sdao O Livros dos Codigos, [18] SINGH, livro que aborda do ponto de

vista historico, e Decrypted Secrets, [2] BAUER, livro cléassico do assunto.

3.3.3 Funcoes de Hash

Para um bom entendimento das funcoes de hash®, é aconselhdvel comecar

com um conceito simples, mas bastante utilizado na matematica.

Definicao 3.3.29. Principio da casa dos pombos': Este principio estabelece
que, caso se tenha n pombos para serem distribuidos em m casas e n > m, entao ao
menos uma casa terd dois pombos. Numa linguagem matemdtica, se um conjunto
finito A tiver mais elementos que um outro conjunto B, entdo nao exriste uma func¢ao

f:A— B tal que f seja injetora.

Como é um principio, entao nao ¢ necessario provar. Os principios estao para
a Filosofia, assim como os axiomas estao para a Matematica e os dogmas estao para

as Religioes.

3De acordo com Donald Knuth, o registro mais antigo de utilizacio do termo hash é um relatério
de janeiro de 1953 do pesquisador da IBM Hans Peter Luhn.

40 principio da casa dos pombos também é conhecido como principio das gavetas de Dirichlet,
pois o primeiro relato desse principio foi feito por Dirichlet em 1834, nomeando-o como Schubfa-
chprinzip (“principio das gavetas”).
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Embora esse principio esteja baseado numa evidéncia simples e imediata, ele
pode ser t1til para resolver problemas ou descrever fendmenos que, num primeiro
contato, nao sejam triviais. Para aplicar o principio corretamente, é necessario
estabelecer corretamente quem fard o papel dos pombos e quem fard o papel das

casas.

Voltando ao conceito de funcao de hash, uma forma matematica de definir

uma funcao de hash H é através da seguinte expressao:

H({0,1}") = {0,1}*,n,k € N (3.24)

Onde {0,1}" é uma cadeia binéria qualquer de tamanho n, e {0,1}* é uma
cadeia binéaria de tamanho fixo k. Como n é variavel e k assume um valor fixo, entao
é possivel ter n > k. Assim, pelo principio da casa dos pombos, duas cadeias binérias
diferentes podem produzir o mesmo resultado (ou seja, o mesmo hash), em outras
palavras, as funcoes de hash nao sao univocas. Quando isso ocorre, da-se o nome
“colisao”. Quanto mais raras forem as colisoes, melhor é o algoritmo utilizado pela
funcao. Além disso, o processo é unidirecional, o que impossibilita descobrir qual
foi a cadeia binaria original que produziu o resultado. Matematicamente falando, as
fungoes de hash nao sdo invertiveis (isso é bem evidente, pois a primeira condigao

para existir a fungao inversa é que a fungao seja injetora).

Em Computacao, um algoritmo é considerado deterministico quando, para
uma determinada entrada, ele produzira sempre a mesma saida a qualquer momento
que o algoritmo for executado, além disso, a maquina na qual o algoritmo é executado
sempre passard pela mesma sequéncia de estados. Caso contrario, o algoritmo é
considerado probabilistico. Portanto, pelo que foi exposto até agora, as funcgoes de

hash sao deterministicas, mas nao univocas.
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Mas agora surge a pergunta: Para que serve uma funcao de hash? Para
transformar uma grande quantidade de dados numa pequena porcao de informacao.
O que fazer com essa pequena porcao de informacao? Muitas coisas, na Criptologia,
essa pequena porcao de informacao pode ser utilizada para garantir a integridade
de uma mensagem. As fungdes de hash sdo muito utilizadas por SGBD’s (Sistemas
Gerenciadores de Base de Dados), e também em engenharia genética. Na Cripto-
logia, as funcoes de hash devem atender a graus maiores de exigéncia ao ponto de,
aquelas que conseguem atender a tais exigéncias, da-se um nome especial “funcoes

de hash criptograficos”. Sao duas exigéncias:

1. Se ao menos um bit da cadeia de entrada for alterado, resulta em uma cadeia

de saida diferente (esse é o conhecido Efeito Avalancha);

2. Nao é viavel computacionalmente encontrar duas cadeias de entrada que pro-

duzam a mesa cadeia de saida.

Nao é facil desenvolver uma funcao de hash criptografico. Muitas ja foram
propostas e poucas passaram nos testes da comunidade internacional. O MD5 é
uma funcao de hash que se tornou muito conhecida e que permaneceu muito tempo
sendo utilizada, mas, com o avanco tecnologico, o tempo de vida ttil dela acabou
para atividades mais criticas. O MD5 foi criado em 1991, por Ronald Rivest, um
dos criadores do algoritmo RSA, que sera visto no proximo item, 3.3.4. Atualmente,
as fungbes de hash mais utilizadas formam uma familia chamada SHA-2 (SHA-
224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA-512/256), essa familia foi
criada por pesquisadores da NSA (National Security Agency) e foi tornada padrao
pelo NIST em 2001. Em 2006, o NIST publicou uma competicao para encontrar
substitutos para o SHA-2. Em 2 de outubro de 2012, o algoritmo Keccak foi escolhido
como vencedor da competicao. Em 5 de agosto de 2015, o NIST tornou o Keccak o

novo padrao e denominou-o de SHA-3.
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3.3.4 Criptografia Assimétrica

Os pioneiros na criptografia assimétrica foram os mateméaticos Whitfield Diffie
e Martin Hellman, essa dupla é mundialmente conhecida como Diffie-Hellman. Eles,
de fato, nao criaram a criptografia assimétrica, mas descobriram uma forma de
tornar segura a transferéncia de chave do emissor para o receptor num processo
simétrico de criptografia. Essa forma segura é através de um algoritmo que tornou-se
também mundialmente conhecido como “Algoritmo Diffie-Hellman” ou simplesmente
“Algoritmo DH”. Ao resolver tal problema, Diffie e Hellman indicaram a “porta de

acesso” para a criptografia assimétrica, mas nao conseguiram abri-la.

Os pioneiros, de fato, da criptografia assimétrica, aqueles que conseguiram
“abrir a porta de acesso”, foram trés matematicos do MIT (Massassuchets Institute of
Technology): Ronald Rivest, Adi Shamir e Leonard Adleman. O algoritmo que eles
criaram tornou-se mundialmente conhecido como “algoritmo RSA”; a sigla RSA vem
dos nomes do trio Rivest-Shamir-Adleman. A partir dai, muitos outros algoritmos

surgiram e se estabeleceram.

A criptografia assimétrica tornou-se possivel devido a formalizagao matema-
tica pela qual passou a Criptologia no século XX. Para entender em detalhes como
sao os algoritmos DH, RSA e todos os outros subsequentes, o interessado deve ter
conhecimentos avancados de algebra: aritmética modular, grupos, anéis, corpos,
corpos finitos, geradores de grupos, raizes primitivas, curvas elipticas, reticulados
etc. Para esta dissertacao, a matematica necessaria para o entendimento dos dois

algoritmos criptogréficos assimétricos a serem usados estd descrita no item 3.2.
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3.9.4.1 RSA

O RSA sera descrito aqui na sua forma pura, original. Atualmente, o RSA é
implementado de forma ligeiramente diferente e em varias versoes, mas esta descricao

serd basica para entender qualquer versao.

A funcao aritmética que é o fulcro do RSA é a funcdao totiente. Por isso, é
uma forte recomendacao ler antes a secao 3.2 para o completo entendimento deste
algoritmo.

O cenério é o seguinte. Bob, deseja enviar uma mensagem secreta para Alice.

Para isso, Bob precisa conhecer a chave publica de Alice. Neste cenério, Bob nao

necessita ter um par de chaves.

Etapa 1: Como gerar as chaves

Esta etapa é feita pela Alice.

e Passo 1: Escolher aleatoriamente dois nimeros primos p e q.

Passo 2: Determinar o semiprimo n = pq.

Passo 3: Aplicar a fungao totiente em n: ¢(n) = (p —1)(¢ — 1).

Passo 4: Escolher um inteiro e, tal que 1 < e < ¢(n), e que mdc(e, ¢p(n)) = 1.

Passo 5: Calcular d de forma que de =1 mod ¢(n).

Passo 6: Publicar a chave publica (n,e) e armazenar de forma segura a chave

privada (n, d).
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Observagao 1: No passo 1, o tamanho dos primos deve ser grande o suficiente para

produzir um n de aprorimadamente 2048 bits.
Observagao 2: No passo 5, utiliza-se o algoritmo de Fuclides estendido.
Observagao 3: Também no passo 5, devido ao proprio conceito da opera¢ao

modular, a expressao de =1 mod ¢(n) é equivalente a dizer que eriste um inteiro

k qualquer tal que:

de =14 ko(n) (3.25)

Etapa 2: Como cifrar

Esta etapa é feita pelo Bob.

e Passo 1: Representar a mensagem numa forma numérica. Seja m esse valor

numeérico.
e Passo 2: Realizar a potenciacao modular: ¢ = m® mod n.

e Passo 3: Enviar a mensagem cifrada ¢ para Alice.

Observacao: Existe um algoritmo eficiente para calcular exponenciacao modular.

Etapa 3: Como decifrar

Esta etapa é feita pela Alice.
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e Passo 1: Realizar a potenciacao modular: m = ¢* mod n.

e Passo 2: Fazer o processo inverso de recuperar a mensagem original a partir

do ntiimero m.

Serd provado agora por que o algoritmo RSA funciona. Deve-se partir do

processo de decifragao.

d

¢® mod n = (m ed

) mod n =m® mod n

Substituindo pela equagdo 3.25 (ver observagao 3 da etapa 1), fica entao:

m! 5™ mod n = m!' x m*™ mod n =m x (m?™)* mod n

Aplicando o Teorema de Euler, o termo m®™ pode ser substituido pelo inteiro

m! x (1) modn=m!x1 mod n=m modn=m

A seguranca do RSA esta fundamentada na dificuldade de se fatorar grandes
nameros. Afirmar que um niimero é primo ou composto, é rapido. Existem algorit-
mos em tempo polinomial para determinar a primalidade de um inteiro. Agora, uma
vez que se saiba que um nimero é composto, como encontrar seus fatores primos?
Ainda nao existem algoritmos em tempo polinomial para decompor um ntimero in-
teiro. Quando os fatores sao pequenos, a tarefa fica facil, mas quando os fatores

sao enormes (ver passo 1 da etapa 1), o tempo de processamento, com a capacidade
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computacional atual, é inviavel. Enquanto nao se descobrir um algoritmo polino-
mial e os computadores quanticos nao forem fabricados, o RSA continuara sendo

um forte algoritmo criptografico.

3.3.4.2  Elgamal

O proéximo algoritmo a ser utilizado nesta dissertacao é o Elgamal, que re-
cebeu o mesmo nome de seu criador, o criptélogo egipcio Taher Elgamal. Este

algoritmo foi proposto em 1985.

Sera utilizado o mesmo cenério ja descrito anteriormente, com Bob desejando

enviar uma mensagem para Alice.

Etapa 1: Como gerar as chaves

Esta etapa é feita pela Alice.

Passo 1: Escolher um primo ¢ grande (de 2048 bits) e um gerador g para o
grupo multiplicativo (Z/qZ)*.

e Passo 2: Escolher um nimero aleatorio z em {1,...,q — 1}. Esse nimero z

serd a chave privada.
e Passo 3: Calcular h = ¢* mod q.

e Passo 4: Publicar a chave publica (¢, g, h) e armazenar de forma segura a

chave privada x.

Etapa 2: Como cifrar
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Esta etapa é feita pelo Bob.

Passo 1: Representar a mensagem numa forma numérica. Seja m esse valor

numeérico.

Passo 2: Escolher um nimero aleatorio y em {1,...,¢ — 1}. Esse nimero y
serd a chave da mensagem. Essa chave também é conhecida como “chave
efémera”, pois ela é usada uma tinica vez e descartada. Na proxima

mensagem, deve-se escolher outra diferente.
Passo 3: Calcular ¢; = ¢ mod q.

Passo 4: Calcular s = hY mod gq.

Passo 5: Calcular ¢y = (m x s) mod gq.

Passo 6: A mensagem cifrada ¢ constituida do par (¢, ;). Enviar a

mensagem cifrada para Alice.

Etapa 3: Como decifrar

Esta etapa é feita pela Alice.

Passo 1: Realizar a potenciagao modular: s = ¢f mod gq.

! mod q.

Passo 2: Calcular s~
Passo 3: Calcular m = (ca X s7') mod g.

Passo 4: Fazer o processo inverso de recuperar a mensagem original a partir

do numero m.
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A seguranca do Elgamal estd baseada na dificuldade de se resolver o PLD
(Problema do Logaritmo Discreto). Na Fisica ou na Engenharia, existem diver-
sas formas de se resolver um logaritmo, ou seja, encontrar o valor de f(z) dado
por f(x) = log, x,z € R. H& varias séries infinitas que dao um resultado aproxi-
mado. Infelizmente, na algebra discreta, a algebra que trata apenas de numeros
inteiros, ainda nao foi encontrado um algoritmo polinomial para se resolver o pro-

blema quando a exponenciacao é modular.

Pelo que ja foi visto para o RSA e agora para o Elgamal, a seguranca dos al-
goritmos criptograficos repousa na inexisténcia (pelo menos até agora) de algoritmos
de complexidade polinomial para resolver determinados problemas matemaéticos, ou
seja, sO6 se tem conhecimento de algoritmos de complexidade exponencial. Para o
RSA, tem-se o problema da fatoragdao de grandes ntimeros. Para o Elgamal, tem-se
o problema do logaritmo discreto para grandes nimeros. Existem outros algorit-
mos criptograficos baseados também em outros problemas matematicos ainda sem

solucao polinomial.

3.3.5 Assinatura Digital

A assinatura digital é o apice da Criptologia. E o mais refinado servigo
prestado por essa ciéncia. A assinatura digital nasceu com criptografia assimétrica.

Serao respondidas algumas perguntas para introduzir o assunto.
1) Por que a criptografia simétrica ndo permite assinaturas digitais?
Porque, na criptografia simétrica, para duas ou mais pessoas se comunicarem,

elas devem compartilhar a mesma chave. Mas, dada uma mensagem especifica crip-

tografa com essa mesma chave, nao sera possivel afirmar quem a produziu, pois todos
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conhecem a chave. Ou seja, a criptografia simétrica nao permite a irretratabilidade

(defini¢ao 3.3.22), propriedade também conhecida conhecida como “nao-reptdio”.

2) O que acontece quando, numa comunicagdo com criptografia
assimétrica, o proprietario da chave privada criptografa a mensagem com

essa mesma chave?

Ja foi visto antes que, na criptografia assimétrica, “uma chave desfaz o que a
outra faz”. Quando uma mensagem é criptografada com a chave privada X, quem
poderd desfazer a operacao é quem tem a chave publica Y, ou seja, qualquer pessoa
portando a chave publica. Nesse caso, percebe-se que nao se busca a confidencia-
lidade (pois quem possui a chave ptblica podera recuperar a mensagem), o que se
tem ai é a garantia que a mensagem veio daquela pessoa especifica, ou seja, dois

servicos de uma so vez: a autenticidade e a irretratabilidade.

Autenticidade e irretratabilidade sao a base da assinatura digital. Quando
esse conceito surgiu inicialmente (no artigo [5] DIFFIE), o procedimento era exata-
mente o descrito na pergunta 2). Anos depois, o procedimento de assinatura digital
sofreu uma leve modificacao, sendo introduzida uma operacao de hash da mensa-
gem, a criptografia com a chave privada passa a ser realizada em cima do hash da

mensagem ¢ nao na mensagem em Si.

Jé foi visto que uma fungio de hash ¢ do tipo H({0,1}") = {0,1}*, onde
n,k € N e n assume qualquer valor e k é fixo. Como a saida da funcdao de hash tem
um tamanho ji conhecido, fica melhor para definir um tamanho de chave criptogra-

fica privada.
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3.3.6 Criptografia Homomoérfica

Por muitos anos, a Criptografia Assimétrica foi considerada, numa visao oti-
mista, o Santo Graal da Criptologia, numa visao pessimista, uma impossibilidade
definitiva. Mas eis que a busca chegou ao fim e o mundo conheceu a Criptografia
Assimétrica a partir dos anos 70. No entanto, as ciéncias sao dinamicas, o conheci-
mento avanca e novas metas devem ser estabelecidas. Neste momento, a Criptologia
estabeleceu como nova meta a ser alcancada a Criptografia Completamente Homo-

morfica. O que vem a ser isso?

O homomorfismo, na verdade, ¢ um atributo de uma criptografia, algumas
tém, outras nao. Consiste na propriedade de ser possivel realizar operacoes algébri-
cas com textos cifrados, sem o conhecimento do texto original, mas o resultado final
reflete no texto original. Algumas criptografias sao homomorficas para a adicao,
outras, para a multiplicacdo, algumas outras para a operacao Xor. Algumas outras,
para nenhuma operagao, ou seja, nao apresentam homomorfismo. E qual a utili-
dade disso? A aplicacao mais evidente dessa propriedade e que costuma aparecer

em qualquer texto introdutoério é a contagem de votos criptografados.

Supondo que haja uma votacao. As pessoas votam numa maquina que crip-
tografa seu voto. Representando uma pessoa pela letra ¢ e seu respectivo voto por
v;, entao os votos criptografados serao dados por ¢; = E(v;), onde E(x) é a fungio
de encriptacao. Se a cifra tiver a propriedade homomorfica para a adicao, entao
somando todos os votos cifrados E(vy) + E(vy) + E(vs) + -+ + E(v,), onde n é o
total de votantes, resultara na cifra da soma de todos os votos E(vq+v;+vi+...vy,).
Com a decifragao desse valor, obtém-se o valor final da eleicao, sem que os votos

individuais tenham sido publicados.

A propriedade do homomorfismo ja é bem conhecida para diversas cifras, mas
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nao se conhecem ainda cifras que sejam homomorficas para duas ou mais operacoes.
As primeiras, foram denominadas cifras parcialmente homomorficas, enquanto este
outro grupo, ainda nao encontrado, fora denominado de cifras completamente homo-

morficas. Logo, descobri-las se tornou atualmente o grande desafio da Criptologia.

3.3.6.1 RSA Original

O RSA como foi proposto originalmente possui a propriedade homomoérfica

para a multiplicacao, como mostrado abaixo:

Dados de entrada: chave ptblica (e, N)

Encriptacao da primeira mensagem:

RSA(my) = (m1)® mod N

Encriptacao da segunda mensagem:

RSA(msy) = (m3)® mod N

Multiplicando as duas mensagens encriptadas:

RSA(my) x RSA(ms) = (my)¢ X (mg)® mod N = (my X my)©
mod N = RSA(my X ma)

73



3.3.6.2 Elgamal

O algoritmo Elgamal também possui a propriedade homomorfica para a mul-

tiplicagao, como mostrado abaixo:

Dados de entrada: um grupo ciclico G de ordem ¢, um gerador g, ¢ um
numero h = ¢g* mod ¢, onde x é a chave privada. Em outras palavras, a entrada é

uma tupla ternaria (q, g, h).

Encriptacao da primeira mensagem:

EG(my) = (c11,c12) = (g¥,m1 x hY), onde y é a chave efémera da mensagem m.

Encriptacao da segunda mensagem:

EG(ms) = (c21,c22) = (9%, ma X h?), onde z é a chave efémera da mensagem ms.

Multiplicando as duas mensagens encriptadas:

EG(m1> X EG(mQ) = <C171 X C2.1,C1,2 X 6272)
= (g¥ X g, my X h¥ X mgy X h?)

= (g%, my x my x h¥%) = EG(my x my)

Todas as operagoes no Elgamal sao mod q.
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Como é possivel observar nos dois algoritmos, a multiplicacao das mensagens
encriptadas resulta na encriptacao da multiplicacao das mensagens originais. Para

este trabalho, serao exigidas criptografias homomorficas para a multiplicacao.
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4 SOLUCOES PROPOSTAS

Nao me desencorajo, porque cada
tentativa errada descartada é outro
passo & frente.

Thomas Alva Edison (1847-1931)

Quando este problema apareceu no Inmetro, imaginou-se que haveria uma
solucao simples para o mesmo, mas as primeiras solugoes que apareceram foram der-
rubadas porque foram detectadas fragilidades graves em cada uma delas. Por fim,
restaram trés solucoes que serao apresentadas neste capitulo. Inicialmente, é neces-
sario fazer uma observacao. Em todas as solugoes propostas, um diferente comando
é proposto. Para quem nao conhece as atividades do Inmetro, esse procedimento
pode causar davidas ou mau entendimento. A fim de que isso nao ocorra, deve-se
esclarecer como um novo comando passa a fazer parte do conjunto de comandos que

um instrumento é capaz de executar.

O Inmetro publica regulamentos aos quais os instrumentos devem atender.
Quando surge a necessidade de um novo comando, este passa a ser exigido na pro-
xima versao do regulamento. Os fabricantes devem implementar o novo comando
nos novos modelos de instrumento. Depois disso, os fabricantes devem submeter
o novo modelo de instrumento ao processo de Avaliagao de Modelo realizado pela
Diretoria de Metrologia Legal (ja descrito no item 3.1.2). Fica evidente que, do
momento em que um novo comando é proposto, até o momento que os primeiros

instrumentos comecam a ser vendidos, pode demorar mais de um ano.

Para todas as solugoes descritas, a ordem de execucao das atualizagoes nao é
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relevante, ou seja, a equipe responsavel pode comecar pela atualizacao de qualquer
instrumento, e depois um outro qualquer, assim sucessiva e aleatoriamente. Também
considera-se que os técnicos nao tém conhecimento das chaves privadas ou secretas

dos instrumentos.

De acordo com a solucao, poderao existir calculos prévios & execucao ou
calculos posteriores a execucao. Evitou-se ao maximo calculos feitos pelo responséavel
pela atualizacao, mas nao foi possivel suprimi-los. A primeira solucao é a que exige
menos calculo (nenhum prévio e poucos posteriores), mas é também a menos segura.
A segunda solucao também nao exige calculo prévio, mas exige bastante calculo
posterior. A terceira solucao exige muito calculo prévio, mas pouquissimo calculo

posterior.

Nesta dissertagao, sera utilizada a mesma notagao dos padroes NIST (ver
ref. [14] NIST): X para chave privada, Y para chave pablica. Outras representagoes
utilizadas sdo: cifras assimétricas F; (para funcdo de encripta¢do), e portanto D,
(para funcgao de decriptac¢do); cifras parcialmente homomorficas Ey e Dy (para as

fungoes de encriptagio e decriptagdo, respectivamente).
Representando a quantidade de dispositivos em uso como N e identificando

um dispositivo qualquer pela letra ¢, onde 1 < i < N. A notacao fica estabelecida

na tabela 4.1.
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All notation should be as simple as
the nature of the operation to which
1t 18 applied.

Charles Babbage (1791-1871)

Tabela 4.1: Notacao

Simbolo | Significado

Identificador do dispositivo i.

Chave criptografica privada do dispositivo .

Chave criptogréfica publica do dispositivo .

2| | =

Chave criptografica privada do responsavel pela atuali-
7acao.

=

Chave criptografica piiblica do responsavel pela atuali-
7acao.

Hash da versao de software instalada no dispositivo 1.

Hash da nova versao de software.

as i

Nimero primo aleatorio gerado para o dispositivo .

Er(M

N
[l
Q

Encriptacao da mensagem em claro M com qualquer

das chaves Z; do dispositivo i, produzindo a mensagem
cifrada C.

Dy(C,Z;) = M | Decriptagdo da mensagem cifrada C' com qualquer das
chaves Z; do dispositivo ¢, produzindo a mensagem em

claro M.

Ex(M, Z,)

C' | Encriptagao homomorfica da mensagem em claro M com
qualquer das chaves do responsavel pela atualizagao,
produzindo a mensagem cifrada C'.

Dy(C, Z.) = M | Decriptacao homomorfica da mensagem cifrada C' com
qualquer das chaves do responsavel pela atualizagao,
produzindo a mensagem em claro M.
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4.1 Solucao com Criptografia Simétrica

Esta solugao utiliza criptografia simétrica, portanto, caso haja necessidade

de rever algum conceito, recomenda-se a leitura do topico 3.3.2.

4.1.1 Requisitos Funcionais

Esta solucao exige os seguintes requisitos funcionais.

Requisito 1: Os instrumentos deverao armazenar chaves criptograficas simé-

tricas S;.

Requisito 2: O responsavel pela atualizacao deverd ter conhecimento da chave
de cada instrumento. Isso, na pratica, significa que o responsavel devera possuir uma
tabela relacionando cada identificador de instrumento com a sua respectiva chave

criptogréfica.

Requisito 3: Os instrumentos deverao executar um novo comando. O instru-
mento i deve criptografar o valor H; (hash da sua versdo instalada) com a sua chave

criptogréfica simétrica S;. O novo comando pode ser resumido na forma abaixo:

Identificador do comando: CMDO01
Entrada do Comando: vazia

Saida do Comando: C; = Enc(H;, S;)
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4.1.2 Calculos Prévios

Calculos prévios, ou seja, calculos realizados pelo responsavel pela atualiza-

€a0, NA0 SA0 NECessarios.

4.1.3 Execugao

A equipe de técnicos realiza a atualizacao do firmware de cada um dos N
instrumentos. A cada atualizacdo, a equipe deve executar o comando descrito no

requisito 3 e deve também armazenar as respostas C; obtidas dos instrumentos.

4.1.4 CaAlculos Posteriores

Ao final da atualizacao da versao nos N instrumentos, a equipe terd posse
de todos os C!s, ou seja, {Cy,Cy, Cs,...,Cy}. Todos esses valores devem ser infor-
mados ao responsavel pela atualizacao e este deverd verificar cada C; da seguinte
forma: H; = Dec(C;, S;), ou seja, pela decriptagao de cada C;, obtem-se o respectivo
H;. Estes devem ser todos iguais a H. Se algum for diferente, é uma evidéncia que

o instrumento nao foi atualizado.

4.1.5 Possibilidade de Recibo Agregador

Esta solucao permite a utilizagdo de um recibo agregador. Como o respon-
savel pela atualizacdo conhece todas as chaves secretas S; de cada instrumento i
e também conhece o valor do hash H da nova versao do software, entao é possivel

definir um recibo agregador RA como sendo o resultado da operacao Xor entre todos
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os Cjs, da seguinte forma:

4.1.6 Analise da solucao

A possibilidade de utilizar um RA é uma grande vantagem. E uma solucio
facil de implementar. Além disso, esta solucao carrega em si todas as vantagens
e desvantagens da criptografia simétrica: ela é leve e rapida, mas a chave secreta
precisa ser protegida com muito cuidado. Na pratica, com a rotatividade de fun-
cionarios, o risco de toda a tabela de chaves cair em maos erradas ¢ muito alto.
E, segundo o Principio de Kerckhoff (definicdo 3.3.23), as chaves sdo os pontos
mais sensiveis de um sistema de seguranca. Outra caracteristica da solugdo é ser
deterministica, pois cada recibo individual, como foi proposto C; = Enc(H;, S;) é
deterministico e, ao se fazer a agregacao de todos os recibos individuais através da

operacao Xor, o resultado final, o RA, também se torna deterministico.

O fato de ser deterministica nao significa que a solugao seja univoca, pois duas
situagoes diferentes (dois conjuntos diferentes de instrumentos) podem resultar no
mesmo RA. Isso, na pratica, ndo compromete a seguranca, desde que o tamanho em

bits dos C/s seja relativamente grande.
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4.2 Solugao com Assinaturas Digitais

Esta solucao utiliza assinatura digital, portanto, caso haja necessidade de

rever algum conceito, recomenda-se a leitura do tépico 3.3.5.

Nesta segunda e mais segura solucao para o problema, cada instrumento,
identificado por Id;, criptografa, com a respectiva chave privada X;, o hash H; da
versao de software instalada nele. Para isso, devera haver um comando para solicitar
esse procedimento (esse comando ndo existe atualmente nos regulamentos). A saida
do comando sera entao C; = Enc(H;, X;). A equipe responsével pela atualizacao dos
medidores deve, ap6s cada atualizacao realizada, executar esse comando e armazenar

o resultado enviado pelo instrumento.

4.2.1 Requisitos Funcionais

Esta solucao exige os seguintes requisitos funcionais.

Requisito 1: Os instrumentos deverao armazenar chave criptografica assimé-

trica X; (chave privada).

Requisito 2: O responsavel pela atualizacao devera ter conhecimento da chave
publica Y; de cada instrumento. Isso, na prética, significa que o responsavel deveréd
possuir uma tabela relacionando cada identificador de instrumento com a sua res-

pectiva chave criptografica piblica.
Requisito 3: Os instrumentos deverao executar um novo comando. O instru-

mento i deve criptografar o valor H; (hash da sua versdo instalada) com a sua chave

criptogréfica privada X;. O novo comando pode ser resumido na forma abaixo:
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Identificador do comando: CMDO02
Entrada do Comando: vazia

Saida do Comando: AD; = Enc(H;, X;)

Observacao: Como visto no item 3.3.5, o que esta sendo feito neste comando
(criptografar o hash com chave privada) é, na verdade, a assinatura digital do
firmware instalado no instrumento. Por isso, os C;s serdo chamados de AD}s (AD

de Assinatura Digital).

4.2.2 Calculos Prévios

Calculos prévios, ou seja, calculos realizados pelo responsavel pela atualiza-

Ca0, NA0 SA0 Necessarios.

4.2.3 Execucao

A equipe de técnicos realiza a atualizacao do firmware de cada um dos N
instrumentos. A cada atualizacdo, a equipe deve executar o comando descrito no

requisito 3 e deve também armazenar as respostas AD.s obtidas dos instrumentos.

4.2.4 Calculos Posteriores

Ao final da atualizacao da versao nos N instrumentos, a equipe terd posse
de todas as AD!s, ou seja, {ADy, ADy, ADs, ..., ADy}. Todos esses valores devem
ser informados ao responsavel pela atualizacao e este devera verificar cada AD; da

seguinte forma: H; = Dec(AD;,Y;), ou seja, pela decriptagio de cada AD;, obtém-se
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o respectivo H;. Estes devem ser todos iguais a H. Se algum for diferente, é uma

evidéncia que o instrumento nao foi atualizado.

4.2.5 Possibilidade de Recibo Agregador

Esta solugdo nao permite a definicao de um RA, devido & impossibilidade de

prever como serao as assinaturas digitais.

4.2.6 Analise da solucgao

Vantagem: E uma solucao simples de implementar. Os instrumentos de
medigao ja estao saindo com chaves privadas armazenadas neles e com capacidade

para realizar assinaturas digitais.
Desvantagem: Para o responsavel pela atualizagao, fica o encargo de verifi-

car cada assinatura digital recebida, ou seja, esta solu¢ao nao permite a implemen-

tacdo de um RA. E também uma solucdo deterministica.

4.3 Solucao com Criptografia Homomoérfica

Do what you can, with what you’ve
got, where you are.

in “Theodore Roosevelt: An
Autobiography”, chapter IX, p.337

As duas solucgoes anteriores apresentam uma sutil desvantagem. Se o fabri-
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cante decide criar um novo comando como descrito abaixo:

Identificador do comando: CMDO03
Entrada do Comando: Uma informacao qualquer M.

Saida do Comando: C; = Enc(M, K;)

Onde a chave K; pode ser tanto a chave privada como a chave secreta do
instrumento . Esse simples comando, que pode ser 1til em muitas situacoes, torna
as duas solucoes anteriores completamente inseguras. De fato, basta trocar o valor
de M por H e assim produz-se a resposta esperada na solucao, sem o firmware estar
atualizado. Seria necessario proibir o fabricante de implementar tal comando. Essa
vulnerabilidade das solugoes se deve também ao fato de as duas serem determinis-
ticas, ou seja, produzirao sempre a mesma resposta: o hash criptografado ou com
a chave secreta (no caso da primeira solu¢ao) ou com a chave privada (no caso da

segunda solugao).

A solucao descrita neste item resolve os problemas de seguranca das solucoes
anteriores e ainda permite a implementagao de um RA. A solucdo insere elementos
de aleatoriedade previamente calculados, os quais sao ntimeros primos aleatérios que
serao associados a cada instrumento. Cada nimero primo é enviado ao seu respec-
tivo instrumento criptografado com a chave publica deste. Assim, somente aquele
determinado instrumento podera desfazer a criptografia e extrair o seu niimero primo
associado. Multiplicando todos os nimeros primos, tem-se um RA univoco, gracas

ao Teorema Fundamental da Aritmética (teorema 3.2.1).
E entdo interessante observar que as duas primeiras solucdes siao determi-

nisticas, mas ndo univocas, enquanto esta terceira solugao é nao-deterministica (ou

seja, probabilistica), mas univoca.
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Serd wvisto que, dependendo da quantidade de instrumentos, se esta for muito

grande, a solu¢ao pode deizar de ser univoca.

4.3.1 Requisitos Funcionais

Para esta solucao, os seguintes requisitos funcionais devem ser atendidos.

Requisito 1: O dispositivo devera armazenar e proteger uma chave privada e

com ela ser capaz de criptografar.

Requisito 2: O responsavel pela atualizacao devera conhecer previamente a
chave publica de todos os dispositivos em campo. Isso, na pratica, significa que o res-
ponsavel devera possuir uma tabela relacionando cada identificador de instrumento

com a sua respectiva chave criptografica publica.

Requisito 3: O dispositivo devera ter uma nova funcionalidade. Um comando
que receba como parametro de entrada uma mensagem C; cifrada com chave piblica

Y;, e que retorne o seguinte valor:

Identificador do comando: CMD04
Entrada do Comando: Uma mensagem cifrada C.
Saida do Comando: FEy(H; ® D1(C;, X;))

Em palavras, o instrumento deve retornar o valor da operacao Xor entre a
mensagem decifrada e o valor do hash da versao do firmware instalado nele. Todo

esse valor deve ser encriptado com uma criptografia homomorfica na multiplicacgao.
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4.3.2 Calculos Prévios

O responsavel pela atualizacao devera gerar nimeros primos aleatorios dis-
tintos para cada dispositivo. Para facilitar, ntmeros primos aleatorios de mesmo

tamanho b em bits. De acordo com a tabela 4.2.

Tabela 4.2: Primos aleatoérios distintos para cada dispositivo

Identificador do Chave Primo
Instrumento Publica | aleatério
Id, Y) Py
Ids Y, Py
Id3 Y3 Ps
Idy Yy Py

Um observagao: Os primos aleatorios gerados sao de tamanho b em bits,
mas poderiam ter também tamanhos maiores ou menores. O mais importante é
serem primos. Comumente, as fungoes que geram niimeros aleatorios recebem como
entrada o tamanho dos nimeros em bits. Assim, se explica por que foi afirmado

que, para facilitar, seriam escolhidos primos aleatérios de mesmo tamanho.

Para cada nimero aleatorio gerado, deve-se realizar uma operacao Xor com

o hash H da nova versao de software. Conforme a tabela 4.3.

Tabela 4.3: Operagao Xor com os ntimeros aleatorios

Identificador do Chave Primo Xor
Instrumento Publica | aleatério
Id, Yi P Hao P
Id, Y, P Hao P
Ids Ys Py H o Py
Idy YN Py H & Py
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A ultima etapa da preparacao é encriptar os valores da ultima coluna da

tabela 4.3 com a chave publica dos dispositivos. Conforme tabela 4.4.

Tabela 4.4: Encriptagao com a chave piblica

Identificador do Chave Xor Encriptacao
Instrumento Piblica
Id, Y) Ha P Cy=FE(H® P; Y7)
Id, Y, HoP, Cy=Fi(H® P Y3)
Id3 Y3 H @ P3 Cs = Ei(H @ Ps;Ys)
IdN YN HEBPN CN:El(HEBPN,YN>

4.3.3 Execucao

Cada valor C; da ultima coluna da tabela 4.4 devera ser enviado ao dispositivo

1 como entrada para o comando descrito no requisito funcional 3. A saida esperada

esta representada na tabela 4.5.

Tabela 4.5: Saida que se espera do dispositivo

Identificador Chave Entrada Saida
do Instrumento | Piblica

Id, Y) Cy = Ei(H® Pi; 1) Ey(Hy @ Dy(Ch; Xy)) =
Ey(P))

Id, Y, Co=FE(H® Py Ys) Ey(Hy ® Dy (Cy; X3)) =
Ey ()

Ids Y3 Cs = Ey(H @ Ps;Y3) Ey(Hs @ Dy(Cs; X3)) =
Es(P)

Idyn Yn Cy = E\(H® Pn;Yy) | E2(Hv® Dy (Cn; Xn)) =
Ey(Py)
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4.3.4 Prova Matematica

Na matemdtica, a meta é a prova
absoluta, e, uma vez que se tenha
demonstrado alguma coisa, ela estd
provada para sempre, Sem espagco
para mudangas.

Simon Singh, em “O Ultimo
Teorema de Fermat”

Falta agora a prova matematica de que as saidas da funcao serdao os niimeros
primos aleatorios P; se H; = H, ou seja, se a versao do software no dispositivo i for

igual a nova versao. As saidas do comando sao dadas pela expressao 4.2.

Substituindo o valor de C; pelos valores da coluna “Entrada” (tabela 4.5),

obtém-se 4.3:

H; ® D\(E\(H © P;Y;); X5) (4.3)

Como a funcao de decriptagao é o inverso da funcao de encriptacao, entao a

expressao 4.3 resulta em 4.4:

H, & H®P, (4.4)

O trecho H; & H sera anulado se, e somente se, H; = H, pois a funcao
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Xor se anula sempre que as duas entradas sao iguais (propriedade conhecida como

auto-inverso: x*x = e,Vr € G). Resultando, portanto, no nimero primo aleatorio

P,

4.3.5 Calculos Posteriores

Ao final da atualizagao da versao de todos os N instrumentos, a equipe teréa
posse de todos os P/s criptografados, ou seja, { E2(P)), Ea(P)), Eo(P}), ..., Ea(Py)}-
Nao se pode afirmar ainda que nenhum dos P/s seja igual ao respectivo P; precalcu-
lado. Tal igualdade s6 ocorrera se realmente a versao instalada no instrumento for
a nova versao de firmware. Portanto, a confirmacao final ocorrerd somente se, para

cada P/ encontrado, ocorrer a igualdade P/ = P,.

4.3.6 Passo Final

Para comprovar que o conjunto numeérico {P[, Py, P}, ..., Py} ¢ igual ao pro-
duzido inicialmente {P;, Py, Ps,..., Py} seré utilizada criptografia homomorfica.
Basta fazer a multiplicacao das saidas {E2(P)), Ea(Py), Eo(P}),. .., Ea(Py)}. As-

sim:

E5(P]) x Ey(Py) x Ey(P3) x ++- x Ey(Py) = Ea(P] x Py X Py x ---x Py) (4.5)

Portanto, a garantia de que a atualizacao de todos os instrumentos foi reali-

zada com sucesso sera dada pela igualdade:
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Eo(Py X Py X Py X -+ x Py) = Ea(Py X Py x Py x -+ X Py) (4.6)

Pois a unicidade do resultado é garantida pelo Teorema da Fatoracio Unica.

O valor Ey(Py x Py x P3 X -+ X Py) passa a ser o RA (recibo agregador)

procurado.

4.3.7 Analise da solucgao

A solucao descrita possui um nivel de complexidade maior que o nivel das
solucoes anteriores, mas é a compensacao por resolver as fragilidades destas. A solu-
¢ao ¢ univoca (Teorema Fundamental da Aritmética, teorema 3.2.1), mas tem uma
grande desvantagem pratica. O tamanho do produto P = P} X P, X P3 X --- X Py
depende da quantidade de instrumentos e do tamanho, em bits, dos primos escolhi-
dos. Quanto maior a quantidade de instrumentos, maior fica o nimero P. Como o0s
algoritmos criptograficos geralmente sao baseados em exponenciagao modular, caso
o expoente seja muito grande, a solu¢ao deixara de ser univoca. Serd que é possivel
escolher tamanhos menores para os primos a ponto da solucao continuar univoca,
mas sem afetar a seguranca do sistema? A partir da implementacao da solucao,

notou-se que sim.

Quando esta solugao foi inicialmente pensada, nao utilizava criptografia ho-

momorfica.  Os nimeros primos saiam do instrumento completamente expostos.
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Depois foi descoberta uma forma de burlar o sistema a partir dessa fragilidade.
Surgiu entdo a necessidade de atender a dois requisitos simultaneamente: (1) ser
possivel multiplicar os niimeros primos e (2) manté-los em confidencialidade. Para
atender aos dois requisitos simultaneamente, a tnica forma seria aplicar criptogra-
fia homomorfica para multiplicacdo sobre cada nimero primo. Assim, eles ficariam

protegidos e a operacao multiplicacao continuaria viavel.

4.3.8 Implementacao da solugao

Para implementar a solucao, é fundamental saber a quantidade de nimeros
primos com um tamanho em bits predefinido. Para isso, sera utilizada a sequéncia
A007053 (ver ref. [19] SLOANE), a qual determina a quantidade de nameros pri-
mos menores ou iguais a uma poténcia de 2. As duas primeiras colunas da tabela
4.6 correspondem aos 13 primeiros valores dessa sequéncia (uma tabela estendida
encontra-se no apéndice A.1). Os valores da terceira coluna sdo os niimeros que
interessam. Eles sao calculados a partir dos valores da segunda coluna. Como
exemplo, serd analisada a linha 11. O valor na terceira coluna ¢ 137, o qual é cal-
culado subtraindo do valor na segunda coluna da mesma linha (valor 309) o valor
na mesma coluna mas na linha anterior, linha 10, (valor 172). Dessa linha 11, é

possivel concluir que existem 137 ntimeros primos com 11 bits.

92



Tabela 4.6: Quantidade de ntimeros primos com b bits

b Quantidade total de | Quantidade de primos
primos abaixo de 2° com b bits (gp)

1 0 0

2 2 2

3 4 2

4 6 2

5) 11 )

6 18 7

7 31 13

8 54 23

9 97 43

10 172 75

11 309 137

12 564 255

13 1028 464

Para simular um caso real, seré considerado como objetivo atualizar o firmware
de 50 medidores. Primeira coisa a se fazer é tomar o dobro desse ntimero (2 x 50 =
100), e procurar na tabela o primeiro valor acima disso que esteja na terceira coluna.
Neste caso, serd 137, valor na linha 11 da terceira coluna. Como o valor na primeira
coluna corresponde também a quantidade de bits, entao sera necessério escolher 50
ntmeros primos de 11 bits. Fica claro entao que o raciocinio consiste em escolher
um subconjunto de 50 ntimeros primos de um conjunto contendo 137 ndmeros pri-
mos. A quantidade total de subconjuntos possiveis é determinada a partir do calculo
dos coeficientes binomiais, que costuma ser representado por (Z), onde n é o total
de elementos disponiveis e k é a quantidade de elementos nos subconjuntos. Esse
Substituindo os valores do exemplo,

calculo é bem conhecido e dado por Wlk),

obtém-se:
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137!
50!(137 — 50)!

= 78197450191297455600622596294413120160 (4.7)

A seguranca da solucao fica assim distribuida em todos os dispositivos. En-
contrar o nimero primo escolhido para um tnico dispositivo, tem baixa probabi-
lidade (1/137) de ser encontrado, mas, se tentar encontrar todos os 50 nameros

primos, a probabilidade fica representada por 4.8.

1
78197450191297455600622596294413120160

(4.8)

4.3.9 Analise da implementagao da solucgao

If you are faced by a difficulty or a
controversy in science, an ounce of
algebra is worth a ton of verbal
argument.

J. B. S. Haldane (1892-1964)

Por que se deve escolher valores na tabela com o dobro da quanti-

dade de dispositivos a serem atualizados?

Porque a quantidade de dispositivos a serem atualizados determina a quanti-
dade de nimeros primos que serd necessaria escolher. Ou seja, determina o tamanho
do subconjunto de nimeros primos que serd gerado. Quanto maior a quantidade de
subconjuntos, maior serd a forca da solucao. A quantidade de subconjuntos é dada
pelo célculo dos coeficientes binomiais, ja explicado acima. Fixando um tamanho

para o conjunto total de elementos, a quantidade de subconjuntos cresce a medida
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que o tamanho dos subconjuntos se aproxima da metade do total. Esse fato sera

provado a seguir.

Sera utilizada a Aproximacao de Stirling (ver ref. [20] STANICA), descrita

na equacao 4.9:

!l =14 o(1)|V2rz (g)x (4.9)

Substituindo a equacao 4.9 na féormula do coeficiente binomial, obtém-se a

equacao 4.10.

wo VEm(sy
R R N NSOV ey (=

e

Simplificando a equagao 4.10, resulta em 4.11.

(Z) —[1+o(1)] W—k) (%)k <ﬁ)nk (4.11)

Aplicando o logaritmo nos dois lados da equacdo 4.11, obtém-se 4.12.

n n n\*
[ = log|1 1 l —— ) +1 — [
g(k) oal1+ o(1)) + fog( s o () + og(
Como k = ¢n, com ¢ € [0, 1], entdo chega-se a 4.13.
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o) -t (gt o () 0 ' (522)

(4.13)

Os dois tltimos termos da equacgao 4.13 sao mais significativos que os outros,

portanto, tem-se 4.14:

log <Z) = [1+o(1)] [log (%)k + log (ﬁ) H] (4.14)

Reescrevendo a equacao 4.14, obtém-se 4.15:

log (Z) = [1+ o(1)] [%.log (%) o . ¥ log <n a k)} n (4.15)

Finalmente chega-se a 4.16:

log (Z) = [1+o(1)]h (%) n (4.16)

Onde h(p) = —p.log(p) — (1 — p).log(1 — p) é conhecida como Fungao de

(1-p)
p

Entropia Binaria, cuja derivada é h'(p) = log . O valor maximo para h(p) sera
quando A/(p) = 0. Isso ocorre quando p = % No nosso caso, como p = k/n, entdo

k/n =1/2, dai tem-se: n = 2k.

Por que é possivel escolher tamanhos pequenos para os ntimeros

primos escolhidos?
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Porque a quantidade de subconjuntos cresce exponencialmente quando k ~

n/2. Basta ver que:

n n!
<n/2) ~ (/2L (n/2)! (4.17)

Substituindo pela Aproximacao de Stirling, equacao 4.9, obtém-se 4.18:

(7;2) =[1+o()). (\/;r—n) 2" € ©(2".n'?) (4.18)

Devido a este fato, é que foi possivel afirmar que, para cardinalidades na
ordem de centenas de dispositivos, o problema pode ser resolvido ainda de forma

univoca.

4.3.10 Possiveis ataques

Only a cryptanalyst can judge the
security of a crypto system.

Friedrich L. Bauer (1924-2016) in
“Decrypted Secrets”

A parte mais critica da seguranca da solucao esta na criptografia homomorfica
utilizada. No caso do RSA puro, como é uma criptografia deterministica (ou seja,
uma mesma mensagem em claro sempre vai produzir a mesma mensagem cifrada),
e 08 numeros primos possuem tamanhos relativamente baixos, um ataque de forca

bruta rapidamente poderia encontrar os respectivos nimeros primos.
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Como o algoritmo Elgamal é probabilistico (ou seja, uma mesma mensagem
em claro cifrada varias vezes nao produz o mesmo texto cifrado), entao utiliza-lo

torna a solucao mais segura, pois um ataque de forca bruta é inviavel.

4.3.11 Agregacao de Recibos Agregadores

Sera tratado agora o cenario no qual haja a necessidade de atualizar o software
de milhares de medidores, por exemplo, medidores de energia elétrica numa cidade.
A tarefa pode ser dividida por regides da cidade, para cada regido, calcula-se o
RA correspondente. A forma como o RA foi criado, permite a agregacao de vérios

recibos agregadores devido a propriedade associativa da multiplicagao.
Supondo-se que a cidade foi dividida em R regioes. Para cada regiao, foi

calculado o seu respectivo RA;, com 1 < 7 < R. Cada regidao contendo k; medidores.

Assim, tem-se:

RAy = (Pip X Pip X Pz x---x Pg,) mod @
RAy = (Pay X Pap X Pyz X -+ X Pay,) mod @
RA3 = (P31 X P3g X P33 X -+ X Pyp,) mod Q

RAR = (PR,I X PR,2 X PR73 X oo X PR,kR) mod Q

Com ki +ky+ks+---+kr=N,onde N é o nimero total de medidores. O
RA final para toda a cidade sera dado por:

RAfinal = RAl X RAQ X RA5 X oo X RAR
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Esse resultado so sera correto se todos os RA’s estiverem sob o mesmo moédulo

. Outra observacao a ser feita é que, nesta situagao, a solu¢ao nao seré univoca.

4.3.12 Proposta de maior seguran¢a para uma implementacao em caso

real

Numa situagao real, até mesmo o RA pode ser mantido sigiloso e a verificagao
pode ser feita apenas respondendo a um ntmero limitado de consultas, por exemplo,
3 consultas. Isso permitiria aumentar em muito a seguranca da solugao e permitiria
diminuir ainda mais o tamanho dos ntimeros primos utilizados. De fato, o tamanho
pode ser reduzido em, no maximo, 2 bits (ver item 4.3.13). No exemplo analisado
antes, da atualizacao dos 50 dispositivos, é possivel reduzir o tamanho de 11 para
10 bits, mas nao para 9, pois com 9 bits, s6 estao disponiveis 43 nimeros primos,
um numero abaixo dos 50 necessarios. Assim, em vez da linha 11, serd utilizada a

linha 10 da tabela 7. O que resultaria em:

75!

m = 52588547141148893628 (4.19)

O que resulta numa probabilidade:

1
02588547141148893628

(4.20)

O resultado bem menor que o anterior 4.8, mas o sistema continua seguro,

pois um acerto em 3 tentativas continua sendo impraticavel.
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4.3.13 Conjecturas Matematicas

A definicao de um bom problema de
matemdtica reside na matemdtica
que ele produz, nao no problema em
St.

Andrew Wiles, que provou o
Ultimo Teorema de Fermat

Na secao anterior, 4.3.12, afirmou-se que seria possivel reduzir o tamanho dos
nimeros primos aleatorios no maximo em até 2 bits. Essa afirmacao na verdade nao
tem prova ainda. E apenas uma conjectura que foi extraida da observacao da tabela
no apéndice B. O entendimento dessa tabela é muito importante. Recomenda-se a

leitura do referido apéndice antes de continuar com a leitura deste topico.

Escolhendo-se trés valores consecutivos de ¢, na tabela do apéndice A, seré
sempre possivel escolher um valor para N tal que atenda & situacao descrita na

figura 4.1.

N qB 2N qB+1 qB+2
—@ L L o o

Figura 4.1: Situagao comum de acontecer conforme tabela no Apéndice B

Os proximos dois casos nao sao triviais, por isso, sao importantes para o

estabelecimento de conjecturas.

Conjectura 1: Escolhendo-se trés valores consecutivos de ¢, na tabela do

apéndice A, existird ao menos um valor para N tal que atenda & situacao descrita
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na figura 4.2.

N qB qBﬂ 2N qB+2
@

Figura 4.2: Situagdo que ocorre para alguns casos conforme tabela no Apéndice B

Conjectura 2: Escolhendo-se trés valores consecutivos de g, na tabela do

apéndice A, é impossivel encontrar um valor para N tal que atenda a situacao

descrita na figura 4.3.

N qB qBﬂ qB+2 2N
—@ L o o o

Figura 4.3: Situagao que nao ocorre conforme tabela no Apéndice B

As duas conjecturas provavelmente sao desafiantes e podem vir a se tornar
problemas abertos em matemética, em outras palavras, sao dignas de atencao. Foi
desenvolvido um programa para testar a veracidade das conjecturas até o valor N =
10 (dez bilhoes) e elas suportaram esse teste inicial. Mesmo assim, as conjecturas
devem passar por um teste de forca bruta mais rigoroso para saber se elas continuam
valendo. Se se encontrar algum valor que invalide alguma delas, a conjectura se
mostrara falsa e deve ser descartada. No entanto, se ap6s um teste de forca bruta,
as conjecturas se mantiverem valendo, entao serd necessaria uma pesquisa mais
aprofundada do assunto. Pode vir a se tornar o come¢o para um problema a ser

tratado em um doutorado em mateméatica.
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5 CONCLUSAO

5.1 Resumo do Trabalho

Neste trabalho, procurou-se resolver um problema real relatado ao Inmetro
por fabricantes de instrumentos de medicao. O problema consiste em se obter uma
forma de garantia de atualizagao massiva do software de uma quantidade qualquer
de medidores inteligentes que estao sendo utilizados em campo. Este problema
nao trata da atualizacao de software de um ou poucos instrumentos. O cendrio
abarcado pelo problema ocorre quando ha a necessidade de atualizagao de uma
grande quantidade de instrumentos devido, por exemplo, a uma deteccao de falha
grave. Atualmente a atualizacao é feita por equipes de técnicos e a tnica garantia
sao relatorios dos técnicos, ou seja, a confianca estd na alegacao deles. Com este
trabalho, foi possivel obter uma garantia efetiva que o trabalho foi realizado. Além
disso, procurou-se atender a um requisito a mais que é a possibilidade de se obter a

garantia através de um tnico recibo, o chamado Recibo Agregador (RA).

Foram apresentadas trés solucdes. A primeira solucdo envolve criptografia
simétrica. E uma solucao leve de ser executada em instrumentos de medicao menos

robustos, mas tem um problema de seguranca no controle das chaves criptograficas.

A segunda solucio envolve assinatura digital. E a solucdo mais facil de ser
implementada, pois todos os medidores inteligentes ja estao saindo de fabrica com
par de chaves criptograficas publica e privada, mas esta solucao nao permite um

RA.
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A terceira solucdo envolve criptografia homomoérfica. E uma solucio matema-
ticamente e computacionalmente mais complexa de ser implementada, mas também
mais efetiva e segura. Nesta solugdo, sao gerados ntimeros primos aleatorios (um
primo para cada instrumento a ser atualizado). E necessario que, em cada instru-
mento, execute-se um comando para poder extrair o seu respectivo niimero primo.
Cada nimero primo extraido sera o comprovante individual do respectivo instru-
mento. O produto de todos os primos define um 1nico niimero inteiro. Esse fato
¢ uma consequéncia do Teorema Fundamental da Aritmética, teorema 3.2.1. Esse
numero resultante do produto de todos os primos sera considerado o RA da solucao.
Apos algumas analises da seguranca da solucdo, verificou-se que o niimero primo nao
pode sair do instrumento sem uma protecdo. E necessario haver a confidencialidade
do niimero primo, ou seja, o niimero primo deve sair do instrumento criptografado.
No entanto, para atender aos dois requisitos: os ntimeros devem sair criptografados
do instrumento e os nimeros devem ser multiplicados; a tnica forma é utilizar a

criptografia homomorfica.

5.2 Contribuicoes

As principais contribuicoes deste trabalho sao:

1) Resolver um problema real com uma solugao que podera fazer parte de

futuros regulamentos do Inmetro.
2) Mostrar que a solugao é factivel e segura.
3) Utilizar criptografia homomorfica, um dos assuntos que estao em evidéncia

atualmente na Criptologia. A solucao também utiliza o Teorema Fundamental da

Aritmética.
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4) Extrair duas conjecturas interessantes a cerca dos nimeros primos.

5.3 Trabalhos Futuros

O que caracteriza um estudo sério é
a continuidade que se lhe dd.

Allan Kardec em “O Livro dos
Espiritos”

Neste trabalho, tratou-se somente o contexto de instrumentos de medicao
regulados pelo Inmetro. Mais especificamente, da necessidade de atualizar o soft-
ware de uma familia inteira de instrumentos de medicao de um mesmo modelo, ou
seja, todos os instrumentos sao idénticos. A quantidade de instrumentos vendidos
de um mesmo modelo depende do tipo de instrumento. Alguns modelos de instru-
mentos, como de medidores de energia elétrica que atuam na fronteira entre duas
distribuidoras, formam apenas algumas centenas de unidades vendidas no pais in-
teiro. Outros modelos, como de medidores de energia elétrica de residéncias, podem
chegar a muitos milhares. Mas, caso se deseje ampliar o contexto para IoT, alguns
modelos podem chegar a milhoes de réplicas vendidas. Entao, como trabalho futuro,
poderia ser estudado uma outra solucao mais eficiente para tratar de quantidades

tao grandes.

As duas conjecturas propostas sao dignas de atengao e merecem também
uma andlise mais cuidadosa. E natural comecar procurando alguma relacio com o
Teorema dos Numeros Primos, que trata da distribuicao dos niimeros primos para
valores abaixo de n. Seja II(n) a fungao aritmética que retorna a quantidade de

nimeros primos abaixo de n. Esse famoso teorema estabelece que:
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Portanto, essa informacao ja é um bom comeco para um novo trabalho!
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APENDICE A

Os matemdticos odetam fazer uma
declaracao falsa.

Simon Singh, em "O Ultimo
Teorema de Fermat"

Tabela A.1: Sequéncia A007053 [19] ampliada até b = 40.

] b ‘ Quantidade total de primos abaixo de 2° ‘ Quantidade de primos com b bits (gp) ‘

1 0 0

2 2 2

3 4 2

4 6 2

5 11 5

6 18 7

7 31 13

8 54 23

9 97 43
10 172 75
11 309 137
12 564 255
13 1028 464
14 1900 872
15 3512 1612
16 6542 3030
17 12251 5709
18 23000 10749
19 43390 20390
20 82025 38635
21 155611 73586
22 295947 140336

Continua na proxima pagina.
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Tabela A.1

continuacao da pagina anterior.

b | Quantidade total de primos abaixo de 2° | Quantidade de primos com b bits (q,)
23 064163 268216
24 1077871 513708
25 2063689 985818
26 3957809 1894120
27 7603553 3645744
28 14630843 7027290
29 28192750 13561907
30 54400028 26207278
31 105097565 50697537
32 203280221 98182656
33 393615806 190335585
34 762939111 369323305
35 1480206279 717267168
36 2874398515 1394192236
37 5586502348 2712103833
38 10866266172 5279763824
39 21151907950 10285641778
40 41203088796 20051180846
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APENDICE B

As with everything, so with a
mathematical theory: beauty can be
perceived, but not explained.

Arthur Cayley (1821-1895)

Serd dada uma explicacao para o entendimento da tabela B.1. A primeira
coluna contém a quantidade de instrumentos a serem atualizados. Essa quantidade
serd representada por N. A tabela apresenta duas propostas para quem implemen-
tara a terceira solucao, 4.3. Uma das propostas segue estritamente o que foi proposto
na descricao da solucao. A outra proposta sugere uma forma de diminuir o tama-
nho em bits dos primos gerados. A primeira proposta sempre vai funcionar, mas a
segunda proposta nem sempre. Com a tabela, é possivel comparar as duas e saber
quando poderd utilizar uma ou a outra. As colunas bl e b2 contém os tamanhos
em bits dos nimeros primos aleatérios a serem gerados. As colunas g e gy contém
as quantidades de nimeros primos de tamanhos bl e b2, respectivamente (conforme
tabela no apéndice A). As colunas SC'1 e SC2 representam as quantidades de sub-
conjuntos gerados mantendo a mesma quantidade de elementos no subconjunto, ou
seja, fixando N e variando a quantidade total de elementos disponiveis, ou seja, para

Gp1 € Qpo. Assim, tem-se:

qp1!

SC1 = (%)

N!(qbl_N)!
!
S5C2 = (qjl?) - N!(qib;—N)!

Para exemplificar como a tabela deve ser analisada, sera escolhida a linha para

N = 44, a tabela oferece duas op¢oes para os tamanhos dos primos aleatérios a serem
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gerados b; = 10 ou by = 11. Caso seja escolhida a primeira op¢ao, tem-se q,; = 75
primos possiveis. Caso seja escolhida a segunda opcao, tem-se g = 137 primos
possiveis. O primeiro caso produzira mais de 10%' subconjuntos. O segundo caso
produzira mais de 10%% subconjuntos. Este exemplo mostra que, mesmo escolhendo

a primeira op¢ao, o procedimento continuaré seguro.

A mesma analise feita para N = 43 ja é bem diferente. Aqui ndo resta davida
que se deve utilizar os valores propostos pela solucao padrao, ou seja, by = 11 e
Qv2 = 137, o que resulta numa quantidade de subconjuntos maior que 10%>. O valor

mais baixo produzird apenas 1 subconjunto.

O objetivo desta tabela é mostrar que é possivel reduzir, em alguns casos,
o tamanho dos nimeros primos. Essa reducao é de, no maximo, 2 bits para cada
primo. Nunca podera ser trés bits (ver 4.3.13). Observando a coluna SC2, os
valores sao sempre crescentes e de forma exponencial, conforme explicado no item
4.3.8 Andlise da implementacao da solucao. Esse é o resultado padrao seguindo
estritamente a solucao como ela foi proposta. Observando a coluna SC'1, é possivel
observar que os valores sao altos em alguns casos, mas baixos em outros. Por isso,
existe a possibilidade de se diminuir o tamanho dos primos. Para decidir, basta

comparar os valores de SC'1 e SC2.
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Tabela B.1: Quantidade de subconjuntos (SC) seguindo
estritamente a solugdo proposta (coluna SC2) e com di-

minui¢do de até 2 bits (coluna SC1)

N |01 gn | SC1| 02| gy | SC2
3 5] 5 106 7 35
4 [ 5]5 5[ 7[13 715
5 [ 5] 5 1] 7113 1287
6 6] 7 7713 1716
767 1] 8123 245157
8 | 713 1287 || 8 | 23 490314
9 [ 7]13 715 8| 23 817190
10 [ 7]13 286 || 8 | 23 1144066
11 [ 7] 13 s8] 23 1352078
12 [ 7] 13 13[ 9 | 43 15338678264
13[7]13 1943 36576848168
14 [ 8 | 23 817190 [ 9 [ 43 78378960360
15 [ 8 [ 23 490314 || 9 | 43 151532656696
16 [ 8 [ 23 245157 || 9 | 43 265182149218
17 [ 8 ] 23 100947 || 9 | 43 421171648758
18 [ 8] 23 33649 | 9 | 43 608359048206
19 [ 8] 23 8855 | 9 | 43 800472431850
20 [ 8] 23 1771 9 | 43 960566918220
21 || 8 | 23 253 9 | 43 1052049481860
22 || 8 | 23 23 |10 | 75 | 5,1632228474619E+18
23 || 8 ] 23 1[10] 75 | 1,18978613441513E+019
24 || 9 | 43 800472431850 | 10 | 75 | 2,57786995789946E | 19
25 [ 9] 43 608359048206 [ 10 [ 75 | 5,25885471411489E+19
26 || 9 | 43 421171648758 [ 10 | 75 | 1,01131821425286E+20
27 [ 9 | 43 265182149218 [ 10 [ 75 | 1,83535527771816E+420
28 || 9] 43 151532656696 || 10 | 75 | 3,14632333323113E+20
29 [ 9] 43 78378960360 || 10 | 75 | 5,09921367799528E 120
30 | 9| 43 36576848168 || 10 | 75 | 7,81879430625943E+20
31 [ 9] 43 15338678264 || 10 | 75 [ 1,13498627026347E+21
32 9] 43 5752004349 | 10 | 75 [ 1,56060612161227E+21
339143 1917334783 || 10 | 75 | 2,03351706755538E+21
34 [ 9] 43 563921995 || 10 | 75 | 2,51199167168605E+21
35 | 9] 43 145008513 || 10 | 75 | 2,94261881540366E+21

Continua na proxima pagina.
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Tabela B.1

continuacao da pagina anterior.

N bl dv1 SC1 b2 (019) SC?2
36 9 | 43 32224114 || 10 | 75 3,26957646155962E+21
3719 | 43 6096454 || 10 | 75 3,44631032434663E-+21
38 9 | 43 962598 || 11 | 137 | 1,02698462506701E+34
39 9 | 43 123410 || 11 | 137 | 2,60696097132396E+34
40 9 | 43 12341 || 11 | 137 | 6,38705437974369E+-34
41 9 | 43 903 || 11 | 137 | 1,51108359715887E+35
42 9 | 43 43 || 11 | 137 | 3,45390536493457E+35
43 9 | 43 1|11 | 137 | 7,63072115508799E+35
44 || 10 | 75 | 1,13498627026347E+21 || 11 | 137 | 1,63019951949607E+36
45 || 10 | 75 | 7,81879430625943E+20 || 11 | 137 | 3,36907900695855E+36
46 || 10 | 75 | 5,09921367799528E+20 || 11 | 137 | 6,73815801391709E+36
47 || 10 | 75 | 3,14632333323113E+20 || 11 | 137 | 1,30462208354560E-+37
48 || 10 | 75 | 1,83535527771816E+20 || 11 | 137 | 2,44616640664809E-+37
49 || 10 | 75 | 1,01131821425286E+20 || 11 | 137 | 4,44303694268736E-+37
50 || 10 | 75 | 5,25885471411489E+19 || 11 | 137 | 7,81974501912974E-+37
51 || 10 | 75 | 2,57786995789946E+19 || 11 | 137 | 1,33395650326331E+38
52 || 10 | 75 | 1,18978613441513E+19 || 11 | 137 | 2,20615883232009E+38
53 || 10 | 75 5,1632228474619E+-18 || 11 | 137 | 3,53817925938128E+-38
54 || 10 | 75 | 2,10353523415114E+18 || 11 | 137 | 5,50383440348198E+38
55 || 10 | 75 | 8,03167998494073E+17 || 11 | 137 | 8,30578646343645E+38
56 || 10 | 75 | 2,86845713747883E+17 || 11 | 137 | 1,21620444643177E+39
57 || 10 | 75 | 9,56152379159611E+16 || 11 | 137 | 1,72829052913988E+39
58 || 10 | 75 | 2,96736945256431E+16 || 11 | 137 | 2,38384900571018E+39
59 || 10 | 75 8550047575185300 || 11 | 137 | 3,19193341442549E+39
60 || 10 | 75 2280012686716080 || 11 | 137 | 4,14951343875314E+-39
61 || 10 | 75 560658857389200 || 11 | 137 | 5,23791040629494F+39
62 || 10 | 75 126600387152400 | 11 | 137 6,4206643690067E+-39
63 || 10 | 75 26123889412400 | 11 | 137 | 7,64364805834132E+39
64 || 10 | 75 4898229264825 || 11 | 137 | 8,83796806745714E+39
65 || 10 | 75 828931106355 || 11 | 137 | 9,92571798345187E+39
66 || 10 | 75 125595622175 || 11 | 137 | 1,08280559819475E-+40
67 || 10 | 75 16871053725 || 11 | 137 | 1,14745070853473E+40
68 || 10 | 75 1984829850 || 11 | 137 | 1,18119925878576 140
69 || 10 | 75 201359550 || 12 | 255 | 2,55371899750898E 163
70 || 10 | 75 17259390 || 12 | 255 | 6,78559619338101E+63
71 || 10 | 75 1215450 || 12 | 255 | 1,76807788137393E+64

Continua na préxima pagina.
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Tabela B.1

continuacao da pagina anterior.

N bl dv1 SC1 b2 (019) SC?2
72 || 10| 75 67525 || 12 | 255 | 4,51842125240004E+64
73 || 10| 75 2775 || 12 | 255 1,132700122177E+65
74 ]| 10 | 75 75 || 12 | 255 2,7858300302191E+4-65
7 || 10| 75 1|12 | 255 | 6,72313647292875E+65
76 || 11 | 137 | 5,23791040629494E+39 || 12 | 255 | 1,59232179621997E+66
77 || 11 | 137 | 4,14951343875314E+39 || 12 | 255 | 3,70163118861525E+66
78 || 11 | 137 | 3,19193341442549E+39 || 12 | 255 | 8,44731219966044E+66
79 || 11 | 137 | 2,38384900571018E+39 || 12 | 255 | 1,89262564473405E-+67
80 || 11 | 137 | 1,72829052913988E+39 || 12 | 255 | 4,16377641841491E-+67
81 || 11 | 137 | 1,21620444643177E+39 || 12 | 255 | 8,99581324966183E-+67
82 || 11 | 137 | 8,30578646343645E+38 || 12 | 255 | 1,90886768956239E+68
83 || 11 | 137 | 5,50383440348198E+38 || 12 | 255 | 3,97872422041317E+68
84 || 11 | 137 | 3,53817925938128E+38 || 12 | 255 | 8,14691149894126E+68
85 || 11 | 137 | 2,20615883232009E+38 || 12 | 255 | 1,63896690155171E+69
86 || 11 | 137 | 1,33395650326331E+38 || 12 | 255 | 3,23981829376501E+69
87 || 11 | 137 | 7,81974501912974E+37 || 12 | 255 | 6,29344013386537E+69
88 || 11 | 137 | 4,44303694268736E+37 || 12 | 255 | 1,20147493464703E+70
89 || 11 | 137 | 2,44616640664809E+37 || 12 | 255 | 2,25445296725902E+70
90 || 11 | 137 | 1,30462208354565E+37 || 12 | 255 4,1582132507222E+-70
91 || 11 | 137 | 6,73815801391709E+36 || 12 | 255 | 7,53961743262817E+70
92 || 11 | 137 | 3,36907900695855E+36 || 12 | 255 | 1,34401875972937E+71
93 || 11 | 137 | 1,63019951949607E+36 || 12 | 255 | 2,35564578318158E+71
94 || 11 | 137 | 7,63072115508799E+35 || 12 | 255 | 4,05972996675974E+71
95 || 11 | 137 | 3,45390536493457E+35 || 12 | 255 | 6,88017394366652E+71
96 | 11 | 137 | 1,51108359715887E+35 || 12 | 255 | 1,14669565727775E+72
97 || 11 | 137 | 6,38705437974369E+34 || 12 | 255 | 1,87963514955838E+72
98 || 11 | 137 | 2,60696097132396E+34 || 12 | 255 | 3,03043217990024E+72
99 || 11 | 137 | 1,02698462506701E+34 || 12 | 255 | 4,80583689135695E+72
100 || 11 | 137 | 3,90254157525465E+33 || 12 | 255 | 7,49710555051684E 72
101 || 11 | 137 | 1,42964394341012E+33 || 12 | 255 | 1,15054590131694E+73
102 || 11 | 137 | 5,04580215321218E+32 || 12 | 255 | 1,73709871375303E+73
103 || 11 | 137 | 1,71459296468375E+32 || 12 | 255 | 2,58035051654576E+73
104 || 11 | 137 | 5,60540007685073E+31 || 12 | 255 | 3,77128152418227E+73
105 || 11 | 137 | 1,76169716701023E+31 || 12 | 255 | 5,42346200144307E+73
106 || 11 | 137 | 5,31833107021956E+30 || 12 | 255 | 7,67471037940057E+73
107 || 11 | 137 | 1,54082488950286E+30 || 12 | 255 | 1,06872135189784E+74

Continua na préxima pagina.
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Tabela B.1

continuacao da pagina anterior.

N bl dv1 SC1 b2 (019) SC?2
108 || 11 | 137 | 4,28006913750795E+29 || 12 | 255 | 1,46454407482296E+74
109 || 11 | 137 | 1,13873399071312E+29 || 12 | 255 | 1,97511907338509E+74
110 || 11 | 137 | 2,89859561272432E+-28 || 12 | 255 | 2,62152167922022E+74
111 || 11 | 137 | 7,05063797689699E+27 || 12 | 255 | 3,42451030168407E+74
112 || 11 | 137 | 1,6367552446368E+27 || 12 | 255 | 4,40294181645094E+74
113 || 11 | 137 | 3,62113992176283E+26 || 12 | 255 | 5,57186442258836E+74
114 || 11 | 137 | 7,62345246686912E+25 || 12 | 255 | 6,94039252638199E+74
115 || 11 | 137 | 1,52469049337382E+25 || 12 | 255 | 8,50952474973792E+74
116 || 11 | 137 | 2,89165438398484E+24 || 12 | 255 | 1,02701160772699E+-75
117 || 11 | 137 | 5,19014889433176E+23 || 12 | 255 | 1,22012490148762E+75
118 || 11 | 137 | 8,7968625327657E+22 || 12 | 255 | 1,42692573224823E+-75
119 || 11 | 137 | 1,40454107666007E+22 || 12 | 255 | 1,64276323796646E+-75
120 || 11 | 137 | 2,1068116149901E+21 || 12 | 255 | 1,86179833636198E+75
121 || 11 | 137 | 2,9599832607299E+20 || 12 | 255 2,077213019908E+75
122 || 11 | 137 | 3,88194525997364E+19 || 12 | 255 | 2,28152905465305E+75
123 || 11 | 137 | 4,7340795853337E+18 || 12 | 255 | 2,46701922169801E+75
124 || 11 | 137 | 5,34492856408644E+17 || 12 | 255 | 2,62618175213014E+75
125 || 11 | 137 | 5,5587257066499E+16 || 12 | 255 | 2,75223847623238E+-75
126 || 11 | 137 5294024482523712 || 12 | 255 | 2,83961112627151E+75
127 || 11 | 137 458537553604416 || 12 | 255 2,8843294117246E+75
128 || 11 | 137 35823246375345 || 13 | 464 | 2,03494012494435E+117
129 || 11 | 137 2499296258745 || 13 | 464 | 5,30030916264575E-+117
130 | 11 | 137 153802846692 || 13 | 464 | 1,36584889960487E+118
131 || 11 | 137 8218472724 || 13 | 464 | 3,48239337761851E+118
132 || 11 | 137 373566942 || 13 | 464 | 8,78512874808306E+118
133 || 11 | 137 14043870 || 13 | 464 | 2,19297950704029E+119
134 || 11 | 137 419220 || 13 | 464 | 5,41698669276369+119
135 || 11 | 137 9316 || 13 | 464 | 1,32415230267557E+120
136 || 11 | 137 137 || 13 | 464 | 3,20328020279604E+120
137 | 11 | 137 1] 13 | 464 | 7,66916720085477E+120
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APENDICE C

Tabela C.1: Lista de Defini¢oes e Teoremas no Item 3.2.

Ttem

|

Texto

Teorema 3.2.1

Teorema Fundamental da Aritmética

Definicao 3.2.2

Operacao binéria

Definicao 3.2.3 Grupo
Definicao 3.2.4 Grupo Comutativo
Definicao 3.2.5 Subgrupo
Teorema 3.2.6 (a) < G.

Definigao 3.2.7

Subgrupo gerado por a

Definicao 3.2.8

Ordem de um grupo

Definicao 3.2.9

Grupo Finito

Definicao 3.2.10

Ordem de um elemento

Teorema 3.2.11

Equivalentes: (i) |(a)| é finita; (:¢) 3¢t > 1 tal que o' =e.

Definig¢ao 3.2.12

Geradores e grupo ciclico

Definicao 3.2.13

Classes de equivaléncia,

Definicao 3.2.14

Conjunto de todas as classes de equivaléncia

Definicao 3.2.15

Funcao aritmética

Definicao 3.2.16

Funcao 7(n)

Definicao 3.2.17

Funcao o(n)

Definicao 3.2.18

Funcao aritmética multiplicativa

Teorema 3.2.19

As fungoes 7(n) e o(n) sdo multiplicativas.

Definicao 3.2.20

Funcao aritmética completamente multiplicativa

Teorema 3.2.21

As fungoes tau e sigma nao sao compl. multiplicativas.

Definicao 3.2.22

Funcao totiente

Teorema 3.2.23

A funcao ¢(p~) é dada por p* — p*~L.

Teorema 3.2.24

A funcao ¢(n) é multiplicativa.

Teorema 3.2.25

A fungao ¢(n) nao é compl. multiplicativa.

Definicao 3.2.26

Semiprimo

Teorema 3.2.27

Teorema de Fermat

Teorema 3.2.28

Teorema de Euler
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APENDICE D

Tabela D.1: Lista de Defini¢coes no Item 3.3.

Item ‘ Texto
Definicao 3.3.1 Criptologia
Definicao 3.3.2 Fluxo normal de uma comunicagao
Definicao 3.3.3 Cifra
Definicao 3.3.4 Codigo

Definicao 3.3.5

Mensagem original (ou mensagem em claro)

Definicao 3.3.6 Cifrar
Definicao 3.3.7 Mensagem cifrada
Definicao 3.3.8 Decifrar
Definicao 3.3.9 Mensagem decifrada
Definicao 3.3.10 Codificar
Definicao 3.3.11 Mensagem codificada
Definig¢ao 3.3.12 Decodificar

Definicao 3.3.13

Mensagem decodificada

Definicao 3.3.14

Quebrar uma cifra (ou um codigo)

Definicao 3.3.15 Criptografia
Definicao 3.3.16 Criptoanalise
Definicao 3.3.17 Esteganografia
Definicao 3.3.18 Estaganalise
Definicao 3.3.19 Confidencialidade
Definicao 3.3.20 Integridade
Definicao 3.3.21 Autenticagao

Definicao 3.3.22

Irretratabilidade (ou nao-repudio)

Definicao 3.3.23

Principio de Kerckhoff

Definicao 3.3.24 Ataque
Definicao 3.3.25 Interceptacao
Definicao 3.3.26 Modificacao
Definicao 3.3.27 Fabricacao
Definicao 3.3.28 Interrupcao

Definicao 3.3.29

Principio da casa dos pombos
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11

12

13

14

15

16

17

18

19

20

21

25

26

27

28

29

APENDICE E

Codigo do programa escrito em linguagem Java para verificar as conjecturas

até o valor N = 10285641779 > 101°.

package mestrado;
import java.math.BigInteger;
import java.util.ArrayList;

import java.util.List;

public class VerificaConjecturas {

static private List<Biglnteger> lista = new ArraylList<

BigInteger >();

public static void main{(Stringl[] args) {

startlList () ;

BigInteger n = new Biglnteger("3");

boolean erro false;

for(Integer bits = 5; bits <= 39 && !erro;
boolean valida = false;
BigInteger ql = lista.get(bits);
BigInteger g2 = lista.get(bits+1);
BigInteger q3 lista.get(bits+2);
n = g2.divide(new BigInteger ("2"));
while(n.compareTo(ql) <= 0) {

bits++) {

BigInteger dn = n.multiply(new BigInteger("2")

)3
if (dn.compareTo (gq3) > 0) {

System.out.println("Segunda conjectura

falhou para N = " + n);
erro = true;
break;
} else if(valida == false && dn.compareTo(q2)
> 0) A
valida = true;

}
n = n.add(new BigInteger("1"));
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30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

3

System.out.print("Testado para n = " + n);
System.out.print (" (Primeira conjectura = " +
valida + ")");

System.out.println (" (Segunda conjectura = "

erro +

||)II);

public static void startList () {

lista.
lista.
lista.
.add (new
lista.
lista.
lista.
lista.
.add (new
lista.
lista.
lista.
lista.
lista.
.add (new
lista.
.add (new
lista.
lista.
.add (new
lista.
lista.
lista.
lista.
lista.
.add (new
lista.
lista.
lista.
lista.
.add (new
lista.
lista.

lista

lista

lista

lista

lista

lista

lista

add (new
add (new
add (new

add (new
add (new
add (new
add (new

add (new
add (new
add (new
add (new
add (new

add (new

add (new
add (new

add (new
add (new
add (new
add (new
add (new

add (new
add (new
add (new
add (new

add (new
add (new

BigInteger ("0")); // O bits
BigInteger ("0")); // 1 bit

BigInteger("2")); // 2 bits
BigInteger ("2")); // 3 bits
BigInteger("2")); // 4 bits
BigInteger ("5")); // 5 bits
BigInteger ("7")); // 6 bits

BigInteger ("13")); // 7 bits
BigInteger ("23")); // 8 bits
BigInteger ("43")); // 9 bits
BigInteger ("75")); // 10 bits
BigInteger ("137")); // 11 bits
BigInteger ("255")); // 12 bits
BigInteger ("464")); // 13 bits
BigInteger ("872")); // 14 bits
BigInteger ("1612")); // 15 Dbits
BigInteger ("3030")); // 16 bits
BigInteger ("5709")); // 17 bits
BigInteger ("10749")); // 18 bits
BigInteger ("20390")); // 19 bits
BigInteger ("38635")); // 20 bits
BigInteger ("73586")); // 21 bits
BigInteger ("140336")); // 22 bits
BigInteger ("268216")); // 23 bits
BigInteger ("513708")); // 24 bits
BigInteger ("985818")); // 25 bits
BigInteger ("1894120")); // 26 bits
BigInteger ("3645744")); // 27 bits
BigInteger ("7027290")); // 28 bits
BigInteger ("13561907")); // 29 bits
BigInteger ("26207278")); // 30 bits
BigInteger ("50697537")); // 31 bits
BigInteger ("98182656")); // 32 bits
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78
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81

lista.
lista.
.add (new
lista.
lista.
lista.
lista.
.add (new
lista.

lista

lista

add (new
add (new

add (new
add (new
add (new
add (new

add (new

BigInteger ("190335585")); // 33 bits
BigInteger ("369323305")); // 34 bits
BigInteger ("717267168")); // 35 bits
BigInteger ("1394192236")); // 36 bits
BigInteger ("2712103833")); // 37 bits
BigInteger ("5279763824")); // 38 bits
BigInteger ("10285641778")); // 39 bits
BigInteger ("20051180846")); // 40 bits
BigInteger ("39113482640")); // 41 bits
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