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RESUMO

CUNHA, Milene Fiorio da. ArchiMDAs: Um arcabouco de seguranga baseado em
transformagdes de modelos em MDA. Rio de Janeiro, 2007. Dissertagdo (Mestrado em
Informatica) — Instituto de Matematica - Nucleo de Computacdo Eletrdnica, Universidade
Federal do Rio de Janeiro, Rio de Janeiro, 2007.

Grande parte dos sistemas de informacdo depende de requisitos de segurancga de alta
qualidade. A qualidade de seguranca pode ser provida através de um projeto arquitetural
focado na geracdo automatica da implementagdo. Neste trabalho, apresentamos um arcabouco
de seguranca orientado a modelo (MDA) que simplifica e flexibiliza a modelagem dos
requisitos de seguranga seguindo a arquitetura do sistema, provendo prote¢do em diferentes
camadas de uma aplicacdo. A seguranca é aplicada implicitamente no sistema através de
transformacdo entre modelos e codificacdo automdtica, garantindo que a seguranca nao serd
violada em nenhum nivel e ndo serd suscetivel a erros ou alteragdo do cédigo.
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ABSTRACT

CUNHA, Milene Fiorio da. ArchiMDAs: A MDA Transformation Based Security
Framework. Rio de Janeiro, 2007. Dissertacdo (Mestrado em Informatica) — Instituto de
Matematica - Nucleo de Computacdo Eletronica, Universidade Federal do Rio de Janeiro, Rio
de Janeiro, 2007.

Most of Information systems depend on high quality security requirements. Quality of
security can be provided through Architectural design enforced into implementation by
automatic generation. In this work, we present a security framework based on Model Driven
Architecture (MDA) that simplifies and becomes flexible security requirements modeling.
This security framework is based on the system architecture and provides protection at
different levels. Security is then applied implicitly to the whole system providing a high
assurance that security measures are not violated at any level and are not susceptible to code
error or tampering.



API
CORBA
CIM
DAC
DSD
EJB
EMF
GEF
GOF
GRASP
J2EE
JAAS
HTTPS
MAC
MDA
MOF
OASIS
OMG
PDP
PEP
PIM
PSM
RBAC
SSD
UML
URL
VBAC
XACML
XMI
XML

LISTA DE ABREVIATURAS E SIGLAS
Application Programming Interface
Common Object Request Broker Architecture
Computation Independent Model
Discretionary Access Control
Dynamic Separation of Duty
Enterprise Java Bean
Eclipse Modeling Framework
Graphical Editing Framework
Gang of Four
General Responsibility Assignment Software Patterns
Java 2 Platform, Enterprise Edition
Java Authentication and Authorization Service
HyperText Transfer Protocol Secure
Mandatory Access Control
Model Driven Architecture
Meta-Object Facility
Advancing open standards for the information society
Object Management Group
Policy Decision Point
Policy Enforcement Point
Platform Independent Model
Platform Specific Model
Role based Access Control
Static Separation of Duty
Unified Modeling Language
Uniform Resource Locator
View Based Access Control
eXtensible Access Control Markup Language
XML Metadata Interchange
EXtensible Markup Language

IX



LISTA DE FIGURAS
Figura 1. RBAC Bésico (Fonte: GUERRA, PAICA, FERNANDES 2004).....cccccccocvienieen. 13
Figura 2. Relacdo entre modelos, linguagens e ferramentas de transformacdo (Fonte:
KLEPPE, WARMER, BAST 2002 traduzida pela autora)...........cccceeeeeereennrireeeeensneiineeeenn. 25
Figura 3. A aplicacdo do padrio MDA (Fonte: KLEPPE, WARMER, BAST 2002 traduzida
PELA QULOTA) « ettt ettt ettt ettt e ettt e e sttt e e st e e e bt te e e et aee e e e 28
Figura 4. Seguranca dirigida a modelo (Fonte: BASIN, DOSER 2005) .....cccccoveveiiiiieenneen. 32
Figura 5. Modelando um cenério de um banco (Fonte: BASIN, DOSER 2005) .........cc......... 33
Figura 6. Modelos MDA-VBAC (Fonte: FINK, KOCH, PAULS 2004) .......ccocceeriiieninene. 35
Figura 7. Transformag¢des em MDA com extensdes de SEgUIaNnCa.........c..eeeeereveeennveeeennunneen. 40
Figura 8. Modelo RBAC com Contexto (Fonte: GUERRA, PAICA, FERNANDES 2004) .. 44
Figura 9. RBAC com Restric0 a Dados .......c.eeeiiiiiiiiiiiiiiiiiiie e 45
Figura 10. Modelos de SeQUIanGa .........c..eeeiiiueiiiieiiie ettt ettt e e e e 48
Figura 11. Metamodelo de SEZUIanCa ..........ccueeiiriiieiiiiiiieeiiiitee ettt e 48

Figura 12. Processo de Construgdo e Utilizagdo do Arcabougo de Seguranga ArchiMDAs... 51
Figura 13. Arquitetura do AndroMDA (Fonte: ANDROMDA 2007 traduzida pela autora) .. 56

Figura 14. Autenticag@o N0 JAAS ....cooiiiii et 62
Figura 15. Autenticagfo N0 JAAS ...t 63
Figura 16. LOgica de AULENtICACAD .....covuurtiriiiiieiiiiiieeeiiee ettt ettt ee st et e e e eeesaieeees 65
Figura 17. Implementago AULENTICAGAO ...eeeeiueiereeiieeeeiiiieeeiiee et e e et ee e eeaeeeeeeeeas 66
Figura 18. Logica de autorizaco de VISta.........ccevruiieeiiiiiieeniiitie ettt e 69
Figura 19. Logica de Autorizacdo dos elementos de VISta..........eeeeruveeeeriiiieienniiieeeiieeeeeeeen. 70
Figura 20. Légica de autorizacio da camada de SErviCo........ouueeerrieeeinniiieriniiieeenniieeeeeeen. 71
Figura 21. Logica de adiglo de TeSTIICOS . eeeuvureeeaieieeeiiiieeeiiete e ettt e et ee e et e e et eeeeeeeeas 71
Figura 22. Logica de adi¢do das restricdes na conSulta .........occueeeeieiiieeiiiiieeeeiiiee e 72
Figura 23. Implementag@o Autorizagao URL ...........ccoooiiiiiiiiiiiiiiiiiiicceecceec e 73
Figura 24. Implementag@o autorizacao elementos da Vista........cc.occueeeerviiieerniiieeennieeeenniaeen. 74
Figura 25. Autorizacao camada de SETVICO .......cceerueieeeiiiiiieeiiiie e et ee et ee e e e ee e 76
Figura 26. Modelo de ReSIIICAO .......ceeviiiiiiiiiiiiiiiiiee ettt e 77
Figura 27. Verificacdo e Adicdo de restricoes a dados.........coccvvereriiiiieeiiieieeiiiee e 78
Figura 28. Adicao Restrighes a Consulta..........eeiviiiiiiiiiiiiiiiiiiie et 79
Figura 29. Implementag@o do caso de uso Trocar Senha...........ccoeeeuiiiieiiiiiiniiiee e, 80
Figura 30. Implementag@o do caso de uso sair do SIStemMa .........c.cccvveeerviiieerniiieeenniieeenieeen. 81
Figura 31. Diagrama de Casos de USO......ccccccuuiiiiiiiiiiiiiiie ittt e 87
Figura 32. Diagrama de Classes de DOmInio .........cceeieiiiiiiiiiiiie et 90

Figura 33. Diagrama de Classes de SEIVICO.......ccovuiiiiiiiiiiiiiiiiiieeiieee it eeeeee e e 91



XI

Figura 34. Exemplo autorizacdo componentes de VISta.............eeeerueeeerniiieriniiieeenniieeenneeeen 93
Figura 35. Configurag@o do jboSS. XM .......cccoiuiiiiiiiiiieiiie e 94
Figura 36. Modelo de Dados apds transformacao .............ceeovvieerriiiieeinniiieeiniieceeniee e 95
Figura 37. Tela de autentiCaCA0 ........ceeeeiueiieeeiiieeeeiiee ettt e e et e et e e e et e e eeaeeeeaneeeas 98
Figura 38. Menu de HACT ..........oiiiiiie ettt e et e 99
Figura 39. Menu Desenvolvedor ........coouuiiiiiiiiiiiiiee et e 99

Figura 40. Tela de Troca de Senha ...........coeeiiiieiiiiiiie et 100



XII

LISTA DE TABELAS
Tabela 1. Padroes de SeQUIANCa .......ccceviueiii ittt et e et ee e e e e 47
Tabela 2. Pefil do UsUario N0 Projeto.........coocuiiiiiiiiiiiiiiiiiiiiice et 96
Tabela 3. RESIIICOS ..o eueeieeeeiiee ettt ettt et e ettt e et te e ettt e e et ee e e eteeeesnseeeeenseeeas 96
Tabela 4. Restri¢des associadas aos Servigos por perfil ..........cccooeiiiviiiiiiniiiee e, 96

TaADELA 5. RESUITATOS - evveeiee ettt ettt et e e et e et e e tae e teee e e e esaeeens 101



1

X1

SUMARIO

INTRODUCAO 1

1.1 IMOTIVAGAO . ..o ettt ettt eeett e e ettt e e e eette e e et e e e e eetasaee e eabaeeeeeaasaaeeeeasaateeeestaeseeessaseeseessseeeeenssreeeeanns 1
1.2 OBIETIVO ...c.uttteieeeetteee e et e e eeete e e e e ettaae e e eette e e eeetseeeaaesssaeeeeasaaeeseassaaeeeasssseeeestaeeeeenssaseeeeessseeesensreeeeeanes 3
1.3 ORGANIZACAOQ .....uveeeeeectiee e et e e e eeee e e eette e e e eetaeeeeeetasaeeeeeabreeeeeesssaeeeatasteeeeestaeseeaesseseeseessseeesensteeeeeanns 4

FUNDAMENTOS DE SEGURANCA EM AMBIENTES COMPUTACIONAIS 6

2.1 CONCEITO DE SEGURANCA ......ouveiueeareseeieeesesssesssessesesassssessesesesssssssesssessesessssssessasasssssssssesssassenesssessasns
2.2 POLITICA DE SEGURANCA «.....oovoveiteeaseeeeseeesesssesssessesesessssessssssesssssssesssessssessssssessasesssssssssesssassanessasassssns
2.3 VIOLACOES DE SEGURANCA
24 CONTROLE DE ACESSO....uiuiiiiiiiiiiiii ittt e

2.4 1. AULETIEICAQCGO ...ttt ettt ettt st e e sbt e st e sttt e it te e e st e e e abbe s abeeeabteesabeesnbaenane

2,420 AULOTIZACAO......ccoueeeeiiiaeeeeieeee ettt

2.4.3. AUAITOTIA ..o

2.4.4.  Modelos de Seguranga..................cccoceeeueeueneneeneenee.

2.4.4.1. Modelo DiSCriCiONArio.............ccovecueeceeeceeeeraaenns

2.4.4.2. Modelos Obrigatorios

2.44.3. Modelos Baseados em Papéis (RBAC)
2.5 CONCLUSAD......ueiiiieiiiiet ettt sttt ettt sttt et e et s et et b e st b e st enesae e eneenes

MODELAGEM DE SISTEMAS SEGUROS 15

3.1 PADROES DE PROJETO DE SEGURANCA
3.1.1.  Padroes de Projeto............cuouevvenvenceccecniensenceannns
3.1.1.1. Representacdo de padroes de Projeto..............ccuueeeeveinenenineiiiniieeieesesie et
3.1.1.2. Metodologia de utilizacdo de padroes de Projeto..............ccooccecceevoeenveinoiinieineiniinienieeienene
3.1.2.  Padrées de Projeto de Seguranga .................cceeueueee...

3.2 SEGURANCA COM MDA ... .ot e e e e e e et e e e e e e eaaeae e eeataeeeeeetreeeesensseeeeenes
32,1, Model Driven ATCRITECIUTE ..........c..coueveeueeniiniiieieiiieeit ettt et s
3.2.1.1. A utilizagdo da UML na descrigdo dos modelos
3.2.1.2. Mapeamento entre MOAEIOS ................coceevueeniiiiiiiiiieieee ettt ettt sttt
3.2.2.  Andlise dos TrabalRos EXISIENIES ..........c..cccoirveeviieuininiieetesienienieneeee ettt et sae s ennenns

33 CONCLUSAOD.......ouiiiiiiiiiiice ittt ea e

DESCRICAO DO ARCABOUCO ARCHIMDAS 39

4.1 REQUISITOS DE SEGURANGCA .....ooiiiiittiieeeeittteeeeeiteeeeeeeessseeesesseeesessssesesaisessessasssseesessessssessessesessssesanes 40
4.2 RBAC ESTENDIDO.......0cecetttiettiesieeesreesuteeassesessseessseesssesassessssssessseessssesssssessssesssssessssessssssesssesssssesnsses
4.2.1. RBAC com contextos
4.2.2. ReESIFICOES (A AAAOS ...ttt ettt st et ettt et sttt
4.2.3. NIVEIS dE SEGUIANGAU ...ttt ettt sttt sttt s b bt e et e st e saesaeentens
4.3 PADROES DE PROJETO APLICADOS AO ARCABOUCO ARCHIMDAS
4.4 METAMODELO DE SEGURANGA .......uuvtteeiiittieeeeeiteeeeeeetseeeeeeisseeeeeeseesseaasssssessasssseeseessssssessssssesesssseesenes
4.5 ARQUITETURA E PROCESSO.....ccccutiiittiiiitieeeteeeitteesireeeetreeseseeesssesesseasssesssseesssssssessssesssseessseesesssenssens
4.6 CONCLUSAD .....eeeeteeetteeeetteeetteeeetee e ettt e eetaeesseseetseesseeesbeessseeessesasseeaasssaaasseeasseeansseeessessesseesnseesasseanssens

IMPLEMENTACAO 55

5.1 FERRAMENTA ANDROMDA ......oooiiiiiei ettt eetee e et e e e e st e e e s e staaaeeensseeeaessssaeeeeensssaeeenes 55
52 EXTENSAO DO ANDROMDA ..ot 56
53 JAAS
5.3. 1. AUIENIICACAO MO JAAS .....coeeiiiiiiiiiiiiee ettt ettt s e
5.3.2. AUIOTIZACAO MO JAAS ...ttt ettt ettt s
5.4 MODULO DE REGRAS DE SEGURANCA
5410 AUIENIICACAO ...c..eeeneeeaieeiieeeeeeeeeee e
54.1.1. Logica de Implementagdo...............cccccoeevuenunn.
54.1.2. IIPLETEIIACAO ..o ettt ettt et e ae e be e sae e s st e eseeeaeeeseesaseenaeennenns
S5:4.20 AUTOTIZAGAO. ..ottt ettt et et h e sat e s bt e sb e e sbe e sbeesateebaeearene
54.2.1. Logica de Implementagdo
5.4.2.2. TIPLETNEIIACEAO ...ttt et ettt ettt sae e sbe e s sbteeaneae




XIvV

5.4.3.  Casos de uso Sair do Sistema € TroCAr SENNA...............cccoueeeeeeeeeeeeeiieeeeeeiiieeeeeiieeeeeeeieee e e 80
5.5 MODULO ADMINISTRATIVO DE SEGURANCA. ........oueviviveveereeeseeeesesesesssseesesesesessassssesesesesssesnsassesesenns 81
5.6 CONCLUSAD .....eeieteeetteeeetteeetteeeeteeeetseeeetteeeseseesseesseeessaessaeesssesassseaesssasasseeassesanssesassessssseesseesesseanssens 83

6 ESTUDO DE CASO 85
6.1 DEFINICAO DO ESTUDO .....c.cuvivvivveeeeeseeeeseaesesesesssesaesesessesasasssaesessessssssssesesesesesssassssesesesenssnasansesesenas 85
6.2 EXEMPLO DE APLICACAO.........cuotitiveveereeeessaesesesesssessssesessesasssssssessesssssassesesesesesssassssesesesensssnsassesesenas 86

O.2.1.  MOACLO. ...t e e e e e e e e e e et e e e e et e e e e e entraae e e ertaeeeas 87

0.2.2.  GeragaO de COIGO......cc.oooueieiiiiiiiiiiiiiiiiiiieeteee ettt et ettt ettt st eat e st 92

6.2.2.1. Autenticacdo

6.2.2.2. Autorizagcdo

6.2.2.3. Casos de Uso Sair do Sistema € Trocar SENIAG..............c.....ccceeeeeeeecieeeeecieeeeeciieeeeeeeereeeeeeeanns 94

0.2.3. AVALIACAO ..ottt ettt sb e bt ehe e sttt 94

6.2.3.1. CASOS QO TOSIE ..o eeeteeeee et e e e e ettt e e e e et e e e e e etaaee e eetaeeeeeeareeeesesaeens 98

6.2.4.  ANGLISE A0S RESUILAAOS .............cceeeeeeeeeeeeeee e e et e e 101
6.3 CONCLUSAD .....ceeettiettieeteeeatteeeeteeeeseaesseeasesasteessseeasssaeasseesssseessssesassesasssesssseessssesassesansseessseessssesanes 103

7  CONCLUSAO 104




1 INTRODUCAO

1.1 MOTIVACAO

Devido aos diversos tipos de ataques de quebra de seguranga existentes atualmente, os
sistemas computacionais estdo necessitando cada vez mais de protecdo para os dados e
informagdes confidenciais. As organizacdes necessitam cada vez mais investir em
implementagdes de sistemas com uma maior €nfase na prote¢do de informagdes e na restricao
no uso de recursos e servigos computacionais, dando acesso apenas a pessoas autorizadas.

Porém, apesar de grande parte dos sistemas de informacdo possuir a seguranca como
requisito fundamental, constantemente hd noticias sobre vulnerabilidades e falhas de
seguranca [FINK, KOCH, PAULS 2004].

Isto se deve a varios motivos, entre eles, podemos citar o aumento da complexidade de
implementag¢do dos mecanismos de controle de seguranca devido a diversificagdo e evolugio
dos modos de ataque. Além disso, na maioria das vezes, os projetistas de sistemas nao
possuem experiéncia em seguranca e acabam provocando problemas de seguranga tanto na
arquitetura da aplicagdo quanto na légica implementada

Um outro problema € o fato do requisito de segurancga ser raramente considerado nos
estagios iniciais do desenvolvimento de software e acaba sendo delegado a segundo plano ao
longo do mesmo. Além disso, existe uma grande lacuna entre as solucdes tedricas e o que é de
fato implementado na 4rea de seguranga [BASIN, DOSER 2005].

De acordo com os problemas relatados, sdo necessarias novas formas de desenvolver
software seguro, baseadas ndo somente na aplicacdo das teorias existentes como na adogdo de
um processo de desenvolvimento que considere os requisitos de seguranga como parte
integral do projeto de construcdo de software [FERNANDEZ 2000]. Além disso, o aumento
da complexidade dos sistemas aliado a dinamicidade inerente as regras de negdcio das
aplicagdes atuais faz com que o processo de desenvolvimento de seguranga necessite cada vez
mais de arcaboucos flexiveis e maior geréncia de requisitos e mudancas.

Uma das abordagens que pode auxiliar arquitetos e projetistas a construir sistemas
seguros consiste no uso de padrdes de projetos. Contudo, para obter os beneficios da
utilizacdo de padrdes de projeto é necessdrio saber quando e como utiliza-los a partir de suas
definicdes, pois os desenvolvedores podem acabar introduzindo falhas de seguranca.

Ha varios arcaboucos de seguranca disponiveis, entre eles, podemos citar JAAS

[JAAS 2007], MISF [MISF 2007], Acegi [ACEGI 2007] e HDIV [HDIV 2007]. Todos esses



arcaboucos representam uma solucdo de seguranca independente do dominio da aplicacdo,
feito normalmente por desenvolvedores experientes que possuem decisdes de projetos e
utilizam padrdes de projeto.

Contudo, a medida que os arcaboucos de seguranca aparecem, eles se tornam
rapidamente ultrapassados por diferentes motivos. Na maioria das vezes porque eles ndo
oferecem um modelo arquitetural suficientemente flexivel para acompanhar as necessidades
do negdécio, o qual estd em desenvolvimento ou porque eles limitam o escopo da arquitetura
que o negdcio necessita. Devido & diversidade de requisitos de negécio de cada aplicagdo,
arquitetos de software e analistas necessitam cada vez mais criar seus proprios arcaboucos e
manter suas integridades e coeréncia em relacdo as necessidades do negdcio as quais eles
atendem [BLAKLEY, HEALTH 2004].

Neste contexto, uma abordagem orientada a modelo (MDA) pode auxiliar o processo
de desenvolvimento de sistemas seguros, promovendo uma implementacdo controlada dos
padroes de projeto e, desta forma, garantindo aderéncia as diretrizes arquiteturais da
organizagdo e as questdes de seguranca.

MDA ¢é uma abordagem de desenvolvimento de sistemas que se baseia na idéia da
separacgdo da especificacdo das funcionalidades de um sistema dos detalhes de implementacdo
[OMG 2003]. Os trés objetivos principais do MDA sdo portabilidade, interoperabilidade e
reutilizacdo através da separacdo arquitetural de interesses. Neste sentido, MDA define
mecanismos para especificar um sistema independentemente da plataforma que o suporta,
especificar plataformas, escolher uma plataforma para um sistema e transformar a
especificagdo do sistema em uma plataforma especifica. Com a separacdo de interesses, esta
abordagem ajuda a focar nos aspectos de negdcio da solucdo ao invés dos aspectos técnicos.

A idéia de “orientacdo a modelos” estd fundamentada na utilizacdo de modelos para
direcionar o entendimento, projeto, constru¢do, instalacdo e manutengdo de sistemas. Apesar
desta idéia ser antiga, a MDA tem se mostrado bastante promissora devido ao diferencial em
que os modelos sdo transformados em cdédigo de forma automdtica e configurdvel. Desta
forma, uma possivel mudanca de plataforma implica em alteracdo da especificagdo das
transformacdes, enquanto que a especificacdo da solucdo se mantém intacta.

Esta abordagem recomenda a criagdo de modelos em trés niveis de abstracdo na
especificacdo de sistemas [KLEPPE, WARMER, BAST 2002]. O modelo de mais alto nivel é
o Computation Independent Model (CIM). Este modelo € uma vis@o do sistema do ponto de
vista independente de computagdo e serve, principalmente, como meio de comunicacdo entre

os especialistas de dominio e requisitos e os especialistas no projeto e constru¢do do sistema.



O modelo no nivel de abstragdo seguinte € chamado de Platform Independent Model (PIM).
Este modelo ja contém detalhes computacionais, mas ainda é independente de qualquer
tecnologia de implementacdo. O modelo de mais baixo nivel de abstracdo é chamado de
Platform Specific Model (PSM). Este modelo ji contém detalhes de uma plataforma
especifica e pode ser considerado como a implementacgdo do sistema.

No ambito de seguranga, a utilizagio de MDA com seguranca faz com que a
seguranga fique integrada na modelagem de sistemas de forma que o cdédigo de seguranga é

gerado automaticamente.

1.2 OBJETIVO

Seguranca constitui um requisito implicito de qualidade, que deve garantir que o sistema estd
protegido em qualquer circunstancia. O fator humano pode interferir na robustez de seguranca
em qualquer ponto, ao longo do processo de desenvolvimento, onde intervencdo manual é
requerida.

Algumas abordagens ja utilizam MDA para desenvolver arcaboucos de seguranca.
Nessas abordagens, a seguranca depende da modelagem feita pelo analista ou projetista. Desta
forma, a partir do momento em que a seguranca do sistema ¢é ativada através da modelagem
da politica de controle de acesso feita manualmente, ela se torna suscetivel a erros humanos.

Além disso, o modelo de negdcio € feito juntamente com o de seguranga, o que pode
provocar uma sobrecarga de atribui¢des ao desenvolvedor do sistema, elevando a
complexidade do desenvolvimento e, conseqiientemente, aumentando o risco de incidéncia de
falhas de seguranca. Outro ponto negativo € a polui¢do do modelo de negdcio, o que dificulta
sua compreensdo e manutengao.

Neste contexto, desenvolvemos uma abordagem que utiliza MDA para desenvolver
arcaboucos de seguranca de controle de acesso focado nas regras de transformacdo entre
modelos e ndo na modelagem da politica de seguranca.

O objetivo deste trabalho € apresentar um arcabougo de controle de acesso orientado a
modelo onde a seguranca € introduzida no sistema através de transformac@o entre modelos e
codificacdo automatica. Desta forma, os requisitos de seguranga das aplicacdes geradas pelo
arcabouco se tornam menos sucetiveis a erros ou alteragdo do codigo, garantindo a qualidade
do sistema gerado.

O arcabougo de seguranca denominado ArchiMDAs € dividido em dois mddulos, um

responsédvel pelas regras de seguranca, que chamamos de mddulo de regras de seguranga e



outro responsavel pela administracdo de seguranca especifica de cada aplicacdo, que
chamamos de modulo administrativo de segurancga.

O modulo de regras de seguranga € responsdvel pela regras de autenticacdo e
autorizacdo dos artefatos da aplicacdo onde o processo de modelagem das regras de negdcio
ndo sofre alteracdes, o projetista deve focar somente no negdcio, sem se preocupar com a
seguranga. Os requisitos de segurancga serdo acrescentados ao sistema de forma automatizada
e ortogonal ao desenvolvimento das regras de negdcio, através dos mecanismos oferecidos
pelo ArchiMDAs.

J4 o médulo administrativo de seguranca representa o modelo de seguranca da
aplicacdo, que depende da politica de controle de acesso da organizagdo. Visando facilitar o
desenvolvimento da aplicagdo, uma aplicagdo administrativa de seguranca ¢é gerada
automaticamente considerando uma politica de seguranga padrdo, de forma que sé ¢é
necessdrio criar sua propria aplicacdo de segurancga caso este ndo esteja de acordo com a
politica de seguranca da organizacio.

Buscamos com o arcabouco ArchiMDAs simplificar o desenvolvimento de sistemas
de software, aumentando a produtividade e a qualidade das especificacdes de seguranca e com
isso, aumentando consideravelmente a qualidade e a manutenibilidade dos sistemas
construidos. O desacoplamento entre a implementacdo do negdcio propriamente dito e a
solugdo de seguranca, facilita a evolucdo da solucdo fazendo com que ela nido se torne
obsoleta, principalmente pelo fato do cédigo de seguranca ser gerado automaticamente,
através de transformacdes. O arcabouco foi planejado implementando os principais padrdes

de seguranca e com isso garantindo formalmente ao cliente a seguranca da aplicacao.

1.3 ORGANIZACAO

Este trabalho encontra-se organizado em sete capitulos. No capitulo 2, apresentamos os
fundamentos de segurangca em ambiente computacional, onde sdo descritos alguns conceitos e
defini¢cdes, como por exemplo, a defini¢do de modelo de seguranga e os principais modelos
existentes. No capitulo 3, realizamos uma andlise de modelagem de sistemas seguros,
apresentando técnicas de integracdo de solugcdes de segurancga nas fases de andlise e projeto de
sistemas de software. Entre essas técnicas, podemos destacar a utilizagdo da abordagem de
padrdes de projeto e da abordagem orientada a modelo MDA, onde sdo descritos conceitos,
definicdes e trabalhos realizados na area. No capitulo 4 apresentamos o projeto e a arquitetura

do arcabouco. No capitulo 5 apresentamos a implementagdo do arcaboucgo. No capitulo 6



apresentamos um experimento de utilizacdo do arcabouco. Finalmente no capitulo 7,

descrevemos as conclusdes e trabalhos futuros.



2 FUNDAMENTOS DE SEGURANCA EM AMBIENTES
COMPUTACIONAIS

A seguranga em sistemas computacionais trata-se de uma disciplina que busca através de
todos os seus conceitos, metodologias e técnicas empregadas, manter as propriedades de um
sistema de forma que ele ndo possa ser alvo de possiveis agdes danosas praticadas por
entidades ndo autorizadas junto as informagdes e recursos nele existentes.

Neste capitulo iremos introduzir alguns desses conceitos, metodologias e técnicas
empregadas com o objetivo de garantir a seguranca da informacdo em sistemas
computacionais. Na Se¢do 2.1, definimos o conceito de seguranca. Na Se¢do 2.2, definimos o
conceito de politica de seguranca. Na Secdo 2.3, definimos o conceito de violacdes de
seguranca. Na Secdo 2.4, definimos o conceito de controle de acesso e de seus processos e
apresentamos os principais modelos de seguranca de controle de acesso existentes na

literatura. Na se¢do 2.5 concluimos este capitulo apresentando algumas consideragdes finais.

2.1 CONCEITO DE SEGURANGCA

N

A seguranca de sistemas computacionais visa a protecdo contra a indisponibilidade,
vazamento da informagdo e a leitura ou modificacdo ndo-autorizada das informagdes. Além
de garantir dados e informagdes, a seguranga visa prevenir, detectar, conter e documentar
eventuais ameagas aos sistemas computacionais [BISHOP 2003].

Existem hoje na literatura vérias defini¢es para seguranga e, em sua grande maioria,
elas incluem a necessidade de se manter no sistema um conjunto de propriedades [DENNING
1982]:

¢ Confidencialidade: a informacdo poderd ser acessada somente por usudrios
autorizados. Este acesso € restrito a usudrios devidamente cadastrados para que
impeca usudrios ndo autorizados de terem acesso a informagao;

¢ Integridade: prover a garantia que a informacdo deve ser retornada em sua forma
original no momento em que foi armazenada, protegendo contra modifica¢cdes ndo
autorizadas;

¢ Disponibilidade: a informac¢do ou sistema de computador deve estar disponivel no

momento em que a mesma seja requisitada.



2.2 POLITICA DE SEGURANCA

A politica de seguranca pode ser definida como sendo o conjunto de regras e servicos que
visam especificar como um sistema prové os seus recursos mantendo sempre as propriedades
de confidencialidade, integridade e disponibilidade [SILVA 2005].

As politicas de seguranca sdo classificadas em duas categorias em relagdo ao controle
de acesso: as discriciondrias e as obrigatdrias. Nas discriciondrias os acessos a cada recurso ou
informag@o sdo manipulados sem restricio pelo proprietirio ou responsdvel do sistema,
baseando-se na idéia de que este proprietirio deve determinar quem tem acesso a estas
informagdes segundo a sua vontade (2 sua discricdo). J4 nas obrigatdrias, as autorizagdes de
acesso sdo definidas através de um conjunto de regras que expressam algum tipo de
organizagdo envolvendo a seguranca das informagdes no sistema como um todo
[MACKENZIE, POTTINGER 1997], baseando-se em uma administragdo centralizada de

seguranca, a qual dita qual serdo as regras de acesso a informacao.

23  VIOLACOES DE SEGURANCA

As regras definidas pela politica de seguranca determinam as entidades que serdo autorizadas
e responsaveis pelas acdes executadas sobre todas as informacdes mantidas no sistema.
Dependendo do nivel de aplicagdo desta politica pode-se caracterizar como sendo entidade
um usudrio, um processo ou ainda uma maquina dentro de uma rede de computadores. Uma
entidade que ganha acesso a recursos de um sistema computacional de forma ilicita, violando
assim a politica de seguranga, ¢ denominada de intruso.

As violagdes de seguranca em sistemas computacionais se traduzem como sendo a arte

de burlar de alguma forma a politica de segurancga [SILVA 2005].

2.4 CONTROLE DE ACESSO

“O controle de acesso estd relacionado diretamente ao acesso concedido. A funcdo desse
controle € garantir que o acesso seja feito somente dentro dos limites estabelecidos.”
[CARUSO, STEFFEN 1999]. O controle de acesso da seguranca do computador inclui a
autenticacio para saber quem possui acesso ao sistema, a autorizacio para saber tudo que um
usuario do sistema pode realizar dentro dele e a auditoria que torna possivel rastrear e
descobrir quem é o responsavel por determinada a¢do realizada no sistema, sendo essa acio
benéfica ou maléfica. Existem modelos de controle de acesso com politicas distintas: controle

de acesso discriciondrio, controle de acesso obrigatério e controle de acesso baseado em



papéis.

O controle de acesso discricionario especifica 0 modo de acesso a um objeto, no caso
leitura, escrita ou execug¢do, baseado na identidade do usuario, grupos de usudrios e objetos de
sistemas. Neste caso um usudrio que possui acesso a uma informacéo pode transferir a outro
usudrio o acesso a esta, de modo que este outro usudrio poderd acessi-la e ainda repassar a
terceiros, sem precisar ser autorizado pelo verdadeiro dono da informagio [SANDHU,
SAMARATI 1994]. No controle de acesso obrigatério, o usudrio € o objeto de sistema
pertencem a um nivel de seguranga [SANDHU, SAMARATI 1994].

No controle de acesso obrigatdrio, o usudrio ndo possui mais credenciais para poder
repassar aos outros usudrios privilégios de acessos, isso € feito somente pelo sistema de
controle de acesso. Cada informagdo possui um nivel de seguranca necessario para ser
acessada, entdo um usudrio deve possuir um nivel igual ou maior ao que € requerido para
poder acessar a informacao.

O controle de acesso baseado em papéis determina que cada usudrio possua o seu
papel dentro do sistema, sendo assim, s6 podera acessar informagdes as quais o seu papel o
possibilita. O papel € um conjunto de particularidades que um usudrio pode assumir.

[SANDHU, SAMARATTI 1994]. Virios usudrios podem possuir o mesmo papel.

2.4.1. AUTENTICACAO

A identificacdo e autenticagdo fazem parte de um processo de dois passos que determina
quem pode acessar determinado sistema. Durante a identificagdo o usudrio diz ao sistema
quem ele é (normalmente através de um nome de usudrio). Durante a autenticacdo a
identidade é verificada através de uma credencial (uma senha, por exemplo) fornecida pelo
usudrio.

“A autenticacdo € essencial para a seguranga dos sistemas, ao validar a identificag¢do
dos usudrios, concedendo-lhes a autorizagdo para o acesso aos recursos.” [NAKAMURA,
GEUS 2002]. Sistemas que possuem acesso limitado utilizam mecanismos de autenticacdo
para identificar os usudrios que ja estejam previamente cadastrados no sistema e que podem
acessd-lo.

A maneira mais usada para realizar essa autenticacdo € por meio de dados previamente
conhecidos pelo usudrio, como por exemplo, o login e a senha, que inseridos em um
formuldrio sdo enviados para o mecanismo de autenticagdo vigente, onde se os dados

coincidirem com os armazenados no banco de dados, o usudrio podera receber a autorizagio

para acessar os recursos de que dispdem. Outro modo de autenticagio € por algo que o usudrio



possui como smartcard ou outro objeto de identificacdio no sistema que s6 ele possua.
Também por algo que o usudrio tenha fisicamente, como impressao digital, geometria das
maos, reconhecimento da retina, reconhecimento da iris € mesmo a voz [NAKAMURA,

GEUS 2002].

2.4.2. AUTORIZACAO

A autorizacdo define quais direitos e permissdes um determinado usudrio do sistema possui.
Ap6s o usuario ser autenticado o processo de autorizagdo determina o que ele pode fazer no
sistema.

A autorizagdo é um servico usado na area computacional para a protecdo ndo s6 de
informagdes, como também de arquivos, funcionalidades de aplicacdes, dispositivos do
computador e etc. Segundo [NAKAMURA, GEUS 2002] o mecanismo de autorizagdo € a
permissdo de acesso dada pelo sistema a um recurso protegido somente se o0 usudrio ou
processo que esteja querendo acessd-lo possuir a autorizagdo ou permissao necessdria para
fazé-lo. Em um exemplo simples, um usudrio apds ter passado com sucesso pelo mecanismo
de autenticacdo poderd por meio das permissdes que possui acessar as informagdes e 0s
recursos do sistema. O usudrio deverd ser parado pelo mecanismo de autorizacdo se tentar

acessar um recurso que nao possua a permissao necessaria.

2.4.3. AUDITORIA

A auditoria € uma referéncia a coleta da informacao relacionada a utilizag¢do, pelos usudrios,
dos recursos de um sistema. Esta informacdo pode ser utilizada para gerenciamento,
planejamento, cobranga e etc. A auditoria em tempo real ocorre quando as informacdes
relativas aos usudrios sdo trafegadas no momento do consumo dos recursos. Na auditoria em
batch as informacdes sdo gravadas e enviadas posteriormente. As informagdes que sdo
tipicamente relacionadas com este processo sdo a identidade do usudrio, a natureza do servico

entregue, 0 momento em que o Servigo se inicia e o momento do seu término.

2.4.4. MODELOS DE SEGURANGCA

Os modelos de seguranca sdo formas de descrever as politicas de seguranca, determinando o
comportamento de entidades administradas pela politica e também as regras que definem a
evolucao desta politica.

Quando alguns modelos matemdticos formais de seguranga sdo utilizados para

descrever politicas de autorizagdo, os mesmos permitem de alguma maneira, verificacdes de
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que a politica é coerente, e servem como guia para implementacdes de esquemas de
autorizagdo, correspondentes as especificagdes contidas no modelo [LANDWEHR 1981].

Os modelos de seguranca correspondem a descrigdes mais detalhadas do
comportamento de um sistema. Eles atuam sempre segundo regras de uma politica de
seguranga estabelecida. Estes modelos sdo representados na forma de um conjunto de
entidades e relacionamentos [GOGUEN, MESAJUER 1982]. Na literatura € comum
encontrarmos os modelos divididos em trés tipos basicos [SANDHU et al. 1996; OSBORN,
SANDHU, MUNAWER 2000]:

e Baseados em identidade ou discricionarios;
e Baseados em regras ou obrigatorios;

e Baseados em papéis.

2441, MODELO DISCRICIONARIO

No modelo discriciondrio, os direitos de acesso aos recursos ou informacdes sao especificados
para cada sujeito, pelo proprietario da informacdo ou recurso. As requisi¢des para utilizacao
de recursos sdo analisadas por um mecanismo de seguranca discriciondrio e o acesso é
concedido de acordo com as regras de autorizacdo [LANDWEHR 1981; AMOROSO 1994].

O modelo discriciondrio se baseia em conceder e retirar privilégios. O controle podera
ser centralizado, isto é, a autorizacdo € administrada por um controle central, normalmente o
administrador do sistema. Podem também ter um controle descentralizado de maneira que o
proprietario da informagdo possui o direito de conceder ou retirar os privilégios.

A adocio deste modelo para aplicagdo em politicas de seguranga tem a vantagem de
torna-las flexiveis, fazendo com que tais politicas possam ser utilizadas por varios tipos de
sistemas e aplicacdes comerciais e industriais e, conseqiientemente, atualmente serem as mais
utilizadas. Varios modelos foram propostos e implementados em varios sistemas, porém
certos requisitos de seguranga podem ndo ser totalmente satisfeito, como no caso em que um
usudrio com permissdo de leitura a determinada informagdo podera transferi-la para um objeto
de outro usudrio que ndo possui esta permissdo. As politicas de controle de acesso
discriciondrias ndo permitem classificar os objetos e sujeitos no que diz respeito a
confidencialidade. Com isto, ndo é possivel criar uma politica que possa restringir os
privilégios de acesso a informagdes confidenciais com base na classificagdo dos sujeitos,
independentemente de especificagdes determinadas pelo administrador. Este tipo de politica é
importante quando se deseja limitar a autoridade do administrador, protegendo informagcdes

confidenciais, muitas vezes vitais, como no caso dos sistemas militares. Mas sua aplicacdo
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pode ser bem mais abrangente, sendo fundamental em qualquer sistema onde a

confidencialidade das informagdes for importante.

2442 MODELOS OBRIGATORIOS

Os Modelos obrigatérios tém em seu esquema de autorizagdo um conjunto de regras que
expressam um tipo de organiza¢@o envolvendo a seguranca das informagdes no sistema como
um todo. O modelo obrigatério prevé que os usudrios, objetos e recursos do sistema sejam
rotulados de modo que esses rétulos dos objetos seguem uma classificacdo especifica
enquanto os usudrios de acesso possuem niveis de habilitagdo. Os controles que determinam
as autorizagdes de acesso sdo baseados numa comparacio da habilitacdo do usudrio com a
classificagdo do objeto [AMOROSO 1994].

Os modelos obrigatérios que caracterizam as politicas obrigatorias baseiam-se em uma
administracdo centralizada de seguranga, a qual dita regras de acesso a informacdo. As
mesmas definem regras e estruturas vélidas no ambito de um sistema, normalmente
especificando algum tipo de politica multinivel. As politicas multiniveis estdo baseadas em
algum tipo de classifica¢do ao qual estdo submetidos os acessos dos sujeitos aos objetos. Elas
visam ajudar na decis@o de acesso em um ambiente com classificagdes de seguranga, ou seja,

ambientes onde informacdes e documentos possuem niveis de seguranga, como por exemplo,

secreto, confidencial, etc.

2.4.43. MODELOS BASEADOS EM PAPEIS (RBAC)

Os modelos Baseados em Papéis (RBAC) t€m como objetivo intermediar o acesso dos
usudrios a informagdo, com base nas atividades que sdo por eles desenvolvidas no sistema. A
idéia central é que o usudrio desempenhe diferentes papéis em um sistema. Um papel pode ser
definido como um conjunto de atividades e responsabilidades associadas a um determinado
cargo ou fun¢do em uma organiza¢do. Assim, no RBAC, as permissdes sdo conferidas aos
papéis e os usudrios sdo autorizados a exercer papéis. O controle de acesso baseado em papéis
facilita a geréncia de autorizac¢do, porque quando o usudrio muda de atribuicdo — sendo,
portanto, desassociado de um papel e assumindo um outro — a manutencdo das permissdes dos
papéis ndao sofre mudancas. Em geral, o RBAC trabalha com o principio do minimo
privilégio, um usudrio ativa apenas o subconjunto de papéis que precisa para executar uma
operacdo, e esta ativacio pode ou ndo estar sujeita a restri¢des.

Um modelo unificado denominado RBAC-NIST foi criado para tentar padronizar as

vdrias tendéncias que t€m surgido em modelos baseado a papéis [SANDHU, FERRAIOLO,
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KUHN 2000]. Esta familia de modelos RBAC-NIST se apresenta estratificada a partir do
modelo RBAC bésico, evoluindo para outros modelos da familia — RBAC Hierarquico,
RBAC com Restrigdes e RBAC Simétrico.

O RBAC basico pode ser visto na Figura 1. Ele implementa a infra-estrutura basica
composta por quatro entidades principais: U (Usudrios), P (Papéis), A (Autorizagdes) e S
(Sessoes). O relacionamento UP caracteriza uma relacdo muitos para muitos entre usudrios e
papéis, o que mostra que um usudrio pode possuir simultaneamente mais de um papel. O
relacionamento PA, também muitos para muitos, € que configura as autorizagdes que um
determinado papel deve possuir. As sessdes se relacionam com apenas um usudrio por vez,
mas permite a ativacdo de qualquer papel que estiver na relagio UP com aquele usudrio
[FERRAIOLO, BARKLEY, KUHN 1999].

E importante ressaltar que o modelo também caracteriza a autorizacio como um
relacionamento entre os objetos para os quais 0 acesso ¢ protegido e as formas de se acessar
ou modificar esses objetos. Mas apesar disto, o padrido deixa em aberto a interpretagdo de
usuario, papel e autorizagdo para ser especificado em modelos mais detalhados.

O RBAC hierarquico acrescenta ao RBAC bdasico uma hierarquia entre papéis, que
define uma relacdo de ordem entre os papéis, de forma a explicitar melhor as linhas de
autoridade e responsabilidade de uma organizagdo.

O RBAC com Restri¢des introduz as restricdes entre papéis, com a intengdo de evitar
a concentracdo de poder nas maos de um unico usudrio, visando minimizar a possibilidade de
fraude ou dano acidental. Ele estd calcado no principio do minimo privilégio (suporta a
separacdo de tarefas: o usudrio s6 utiliza os direitos necessarios para uma dada tarefa),
impondo desta forma restri¢des na ativacdo de papéis.

O RBAC Simétrico inclui suporte a revisdo de associacdes permissdo-papel, o que
torna possivel identificar as permissdes associadas a um papel e os papéis que possuem
determinadas permissdes. Ele representa o modelo mais completo, constituindo a unido do

RBAC hierdrquico com o0 RBAC com restri¢des.
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Figura 1. RBAC Basico (Fonte: GUERRA, PAICA, FERNANDES 2004)

2.5 CONCLUSAO

Neste capitulo foram abordados os conceitos de seguranca, onde se leva o entendimento que
para se ter um sistema computacional seguro, este tem que atender a algumas propriedades
basicas. Os modelos de seguranca sdo formas de descrever as politicas de seguranca,
determinando o comportamento de entidades administradas por regras, as quais definem uma
politica de seguranca.

Ao longo dos anos, diversos modelos de seguranca foram propostos, baseando-se nas
mais variadas premissas e visando atender a diferentes aspectos de seguranca.

Os modelos discriciondrio e obrigatério possuem diversas diferencas, onde o modelo
obrigatdrio impde regras mais rigidas e incontornaveis, mas sdo menos utilizados em sistemas
comercias, devido ao fato de serem mais dificeis as suas implementacoes.

A grande vantagem do RBAC em relag@o aos sistemas de controle de acesso que o
precederam, estd na administracdo das autorizacdes de acesso. Nos modelos anteriores, as
autoriza¢Oes eram atribuidas diretamente aos usudrios, o que, de acordo com o nimero de
usuarios envolvidos, dificulta a administracdo das autorizagdes, tornando esta abordagem
pouco escalavel. No modelo RBAC, as autorizagdes de acesso sdo associadas a um papel e
estes papéis sdo atribuidos aos usudrios. Dessa forma, a administragdo do controle de acesso
se torna mais simples e vidvel para sistemas com grande nimero de usudrios, trazendo
inclusive beneficios financeiros em sua utilizacéo.

Outras vantagens que podemos destacar dos modelos baseados em papéis sdo a
separacdo de tarefas, o principio do minimo privilégio e a possibilidade de incorporar, de
alguma forma, a hierarquia natural das organiza¢des ao controle de acesso. Nenhum dos

outros modelos fornece esta importante facilidade ao administrador de seguranga. Devido as
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suas caracteristicas, o0 modelo baseado em papéis € uma forte tendéncia na area de segurancga
de controle de acesso em sistemas computacionais. Nesta dissertacdo, iremos utilizar como
base o modelo baseado em papéis.

No proximo capitulo, serdo apresentadas técnicas de integragdo dos conceitos e
solucdes de seguranca na modelagem de sistemas, incluindo a aplicacdo de padrdes de projeto
de seguranca e o novo paradigma de desenvolvimento orientado a modelos denominado MDA

(Model Driven Architecture).
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3 MODELAGEM DE SISTEMAS SEGUROS

Aplicacdes de comércio eletronico e outras similares no ambito da internet possuem a
seguranga como requisito fundamental e apesar da grande variedade de arcaboucos de
seguranga disponiveis, constantemente ha noticias sobre vulnerabilidades e falhas de
seguranca em sistemas de software [FINK, KOCH, PAULS 2004]. A medida que os
arcaboucos aparecem, eles se tornam rapidamente ultrapassados por diferentes motivos. Na
maioria das vezes porque eles ndo oferecem um modelo arquitetural suficientemente flexivel
para acompanhar as necessidades do negdcio, o qual estd em desenvolvimento ou porque eles
limitam o escopo da arquitetura de que o negdcio necessita. Devido a diversidade de
requisitos de negdcio de cada aplicacdo, arquitetos de software e analistas necessitam cada
vez mais criar seus proprios arcaboucos e manter suas integridades e coeréncia em relacdo as
necessidades do negdcio as quais eles atendem. Contudo, na maioria das vezes, os projetistas
de sistemas ndo possuem experiéncia em seguranga.

Além disso, existe uma grande lacuna entre as solugdes tedricas e o que é de fato
implementado na 4rea de seguranca. Um dos problemas que contribuem para a construgdo de
software com seguranca fraca € o fato de este requisito ser raramente considerado nos estagios
iniciais do desenvolvimento de software e ser relegado a segundo plano ao longo do mesmo,
provocando problemas de seguranga tanto na arquitetura da aplicacdo quanto na ldgica
implementada.

De acordo com os problemas relatados, sdo necessarias novas formas de desenvolver
software seguro, baseadas ndo somente na aplicagcdo das teorias existentes como na adog¢éo de
um processo de desenvolvimento que considere os requisitos de seguranga como parte
integral do projeto de construcio de software [FERNANDEZ 2000]. Além disso, o aumento
da complexidade dos sistemas aliado a dinamicidade inerente as regras de negdcio das
aplicagdes atuais faz com que o processo de desenvolvimento de seguranga necessite cada vez
mais de arcabougos flexiveis e maior geréncia de requisitos e mudancas.

Uma das abordagens que pode auxiliar arquitetos e projetistas a construir sistemas
seguros consiste no uso de padrdes de projetos. Contudo, para obter os beneficios da
utilizacdo de padrdes de projeto € necessdrio saber quando e como utilizé-los a partir de suas
defini¢cdes, pois os desenvolvedores podem acabar introduzindo falhas de seguranca. E

necessdrio que haja analistas e programadores com alto grau de conhecimento de padrdes de
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projeto de seguranca e de arcabougos de seguranca e esse conhecimento faz com o que o
custo do desenvolvimento de sistemas aumente consideravelmente.

Neste contexto, uma abordagem orientada a modelo pode auxiliar o processo de
desenvolvimento de sistemas seguros, promovendo uma implementacdo controlada dos
padroes de projeto e, desta forma, garantindo aderéncia as diretrizes arquiteturais da
organizagdo e as questdes de seguranca.

Este capitulo apresenta técnicas de integra¢do de solugdes de seguranga nas fases de
andlise e projeto de sistemas de software. Na Se¢do 3.1, definimos os principais conceitos de
padrdes de projeto e apresentamos os principais trabalhos existentes de padrdes de projeto de
seguranga. Na Secdo 3.2, definimos os principais conceitos de MDA e apresentamos 0s
principais trabalhos existentes de Seguranca com MDA, e na Sec¢do 3.3 concluimos este

capitulo apresentado algumas consideragdes finais.

3.1 PADROES DE PROJETO DE SEGURANCA

Padrdes de projeto foram introduzidos como uma forma de identificar e apresentar solucdes a
problemas recorrentes na programacao orientada a objetos. Joseph Yoder e Jeffrey Barcalow
[YODER, BARCALOW 1997] foram uns dos primeiros a utilizar esta abordagem como uma
tentativa de criar arcabougos de seguranga bem projetados. O uso de padrdes nesse contexto
justifica-se, pois enquanto muitos problemas de seguranca sdo novos ou complicados, uma
grande parte de outros problemas sdo bem conhecidos e possuem solugdes bem estabelecidas.
No espirito do provérbio “E melhor ensinar a pescar do que dar o peixe”, é melhor explicar
como utilizar padrdes de projeto para criar arquiteturas de seguranga préprias a utilizar
arquiteturas prontas que ndo atendem as necessidades do negécio e que muitas vezes o

arquiteto e o projetista t€m que modificar para fazer o melhor acoplamento possivel.

3.1.1. PADROES DE PROJETO

Os padrdes de projeto de software, também muito conhecidos pelo termo original, Design
Patterns, descrevem solucdes para problemas recorrentes no desenvolvimento de sistemas de
software orientados a objetos. Essas solucdes sdo desenvolvidas e conhecidas por
especialistas, tornando-se padrdes por serem reutilizadas varias vezes em varios projetos,
além de terem eficdcia comprovada. Os padrdes de projeto visam facilitar a reutilizagdao de
solucdes de design - isto é, solucdes na fase de projeto do software, sem considerar

reutilizacdo de cédigo.
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O conceito de padrido de projeto foi criado na década de 70 pelo arquiteto Christopher

Alexander. Em seus livros Notes on the Synthesis of Form, The Timeless Way of Building
[ALEXANDER 1979] e A Pattern Language [ALEXANDER 1978], ele estabelece que um

padrio deve possuir, idealmente, as seguintes caracteristicas:

Encapsulamento: um padrido encapsula um problema/solucdo bem definido. Ele deve
ser independente, especifico e formulado de maneira a ficar claro onde ele se aplica;
Generalidade: todo padrio deve permitir a construgdo de outras realiza¢des a partir
dele;

Equilibrio: quando um padrio € utilizado em uma aplicacdo, o equilibrio estabelece a
razdo, relacionada com cada uma das restricdes envolvidas, para cada passo do
projeto. A forma de encontrar este equilibrio pode ser uma anélise racional que
envolva uma abstragdo de dados empiricos, uma observacdo da aplicagdo de padrdes
em artefatos tradicionais, uma série convincente de exemplos e uma anéilise de
solugdes ruins ou fracassadas;

Abstracao: os padrdes representam abstracdes da experi€éncia empirica ou do
conhecimento cotidiano;

Abertura: um padrio deve permitir a sua extensdo para niveis mais baixos de
detalhamento;

Combinatoriedade: os padrdes sdo relacionados hierarquicamente. Padrdes de alto
nivel podem ser compostos ou relacionados com padrdes que endere¢gam problemas de
nivel mais baixo.

Além da defini¢do das caracteristicas de um padrdo, Alexander definiu o formato que

a descri¢do de um padrdo deve ter. Ele estabeleceu que um padrdo deve ser descrito em cinco

partes:

Nome: descri¢do da solucdo, mais do que do problema ou do contexto;

Exemplo: uma ou mais figuras, diagramas ou descri¢gdes que ilustrem um protétipo de
aplicacgdo;

Contexto: descrigcdo das situacdes sob as quais o padrdo se aplica;

Problema: descricdo das forcas e restri¢gdes envolvidas e como elas interagem;
Solucdo: relacionamentos estiticos e regras dinamicas descrevendo como construir
artefatos de acordo com o padrio, freqiientemente citando variacdes e formas de
ajustar a solug¢do segundo as circunstancias. Inclui referéncias a outras solugdes e o

relacionamento com outros padrdes de nivel mais baixo ou mais alto.
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Partindo do trabalho de Alexander, profissionais de software comegaram a incorporar
esses principios na criacdo das primeiras documentacdes de padrdes de projetos como um
guia para desenvolvedores iniciantes. O resultado pratico foi a publicacdo de Design Patterns:
Elements of Reusable Object-Oriented Software [GAMMA et al. 1995]. Os autores desse
livro s@o Eric Gamma, Richard Helm, Ralph Johnson e John Vlissides, conhecidos como a
"Gangue dos Quatro" (Gang of Four) ou simplesmente "GoF". Este livro € a referéncia
principal no assunto para a comunidade de software. Nele sdo descritos 23 padrdes que foram
baseados na experiéncia dos autores.

Posteriormente, varios outros livros tratando do tema foram publicados, como
Applying UML and Patterns: An Introduction to Object-Oriented Analysis and Design and
Iterative Development [LARMAN 2004], que introduziu um conjunto de padrdes conhecidos
como GRASP (General Responsibility Assignment Software Patterns).

Dentre as principais vantagens da utilizagdo de padrdes de projetos estio:

e Capturar o conhecimento e a experi€ncia de especialistas em projeto de software;

e Especificar abstragdes que estdo acima do nivel de classes ou objetos isolados ou de
componentes;

¢ Definir um vocabuldrio comum para a discussdo de problemas e solu¢des de projeto;

e Facilitar a documentag@o e manutencdo da arquitetura do software;

e Auxiliar o projeto de arquiteturas mais complexas;

¢ Fornecer solugdes que ja foram testadas e aprovadas;

e Tornar o sistema mais facil de entender € manter.

3.1.1.1. REPRESENTACAO DE PADROES DE PROJETO

A representacdo de um padrio de projeto deve conter no minimo o nome (identificagdo), o
problema (quando o uso do padrido pode ser interessante), a solu¢do (como aplicar o padrio de
projeto) e as conseqiiéncias (perdas e ganhos ao se aplicar o padrdao). Nao ha um formato
unico e padronizado para representar padrdes de projeto. Com isso, diferentes formatos t€m
sido utilizados por diferentes autores. Porém, alguns formatos se tornaram mais conhecidos
que outros e, conseqiientemente, se tornaram padrdes na documentagao de novos padrdes. Um
exemplo de formato comumente utilizado é o da gangue dos quatro, descrito em [GAMMA et
al. 1995], que contém:

¢ Nome: um nome descritivo e unico que ajuda a identificar e referenciar um padrio;

¢ Intencio: uma descri¢do do objetivo do padrio e a razdo para utiliza-lo;

¢ Também conhecido como: outros nomes para o padrao;
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Motivac¢ao: um cenario contendo um problema e um contexto onde esse padrdo possa
ser utilizado;

Aplicabilidade: situacdes onde este padrio possa ser utilizado, o contexto do padrio;
Estrutura: uma representagdo grafica do padrio. Diagramas de classe e diagramas de
intera¢do podem ser utilizados para este proposito;

Participantes: uma listagem das classes e objetos utilizados no padrio e seus papéis
no projeto;

Colaboracao: uma descricdo de como classes e objetos utilizados no padrdo
interagem entre si;

Conseqiiéncias: uma descri¢cdo dos resultados, efeitos causados pela utilizagdo do
padréo;

Implementacao: uma descricdo de uma implementagdo do padrio;

Coédigo Exemplo: uma ilustragio de como o padrio pode ser utilizado em uma
linguagem de programacéo;

Usos conhecidos: exemplos de utilizagdes reais do padrio.

METODOLOGIA DE UTILIZAGAO DE PADROES DE PROJETO

Em [GAMMA et al. 1995] ha um passo a passo para utilizar um padrdo de projeto

efetivamente:

1.

Dedique atencdo particular na aplicabilidade e nas conseqiiéncias do padrdo para ter
certeza de estar utilizando o padréo correto para o seu problema;

Entenda perfeitamente as classes e os objetos no padrido e como eles se relacionam
entre si;

Estude o cddigo como forma de entender como implementar o padrio;

Defina as classes, declare as interfaces, estabelegca as herangas, os relacionamentos e
defina as varidveis de instancia. Identifique classes existentes na aplicacdo que o
padrdo ird afetar e modifique-as de forma correta;

Defina nomes para as operagdes de forma especifica & aplicagdo. Utilize as
responsabilidades e colaboragdes associadas a cada operacdo como um guia;
Implemente as operagdes garantindo as responsabilidades e colaboragdes do padrdo.

Estes passos s@o apenas um guia pra comecar. Com o tempo, cada pessoa desenvolve

sua propria maneira de trabalhar com padrdes de projeto.

Padrdes de projeto podem parecer abstratos a primeira vista, porém eles se tornam

mais concretos a medida que sdo utilizados. Uma vez que o vocabuldrio dos padrdes de
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projeto se torna conhecido, a interag@o se torna mais precisa e rdpida com outras pessoas que
utilizam este vocabuldrio. Por exemplo, é melhor dizer "esta é uma instincia do padrio
Visitor" do que "este ¢ um cddigo que varre a estrutura e realiza chamadas de retorno, sendo
que alguns métodos devem estar presentes, para serem chamados em uma ordem particular e
de uma determinada forma".

Padrdes de projeto podem aumentar ou diminuir a capacidade de compreensdo de um
projeto ou de uma implementacdo. Eles podem diminuir a capacidade de compreensdo ao
complicar o projeto e/ou diminuir o desempenho enquanto que podem aumentar a capacidade
de compreensio ao melhorar a modularidade, separando melhor os conceitos, e simplificando
a descrigdo.

E preciso saber quando e como utilizar padrdes de projeto de forma que um padrio de
projeto s6 seja utilizado quando a flexibilidade e os beneficios que ele oferece forem

realmente necessarios.

3.1.2. PADROES DE PROJETO DE SEGURANCA

Como dito anteriormente, atualmente, existe uma grande lacuna entre as solucdes tedricas e o
que € de fato implementado na drea de seguranga. Neste contexto, a abordagem de padrdes de
projeto pode e deve ser aplicada a seguranca como forma de preencher essa lacuna
promovendo vdrias vantagens, entre elas:
¢ Novatos podem atuar como especialistas;
e Especialistas em seguranca podem identificar, nomear e discutir problemas e solu¢des
de modo mais eficiente;
¢ Problemas podem ser resolvidos de uma forma estruturada;
® Dependéncias de componentes podem ser identificadas e consideradas de forma
apropriada.

Padrdes de seguranga devem ser utilizados quando hd um problema especifico em um
contexto especifico e quando se deseja desenvolver uma arquitetura para resolver este
problema.

Yoder e Barcalow [YODER, BARCALOW 1997] foram uns dos primeiros a adaptar a
abordagem de padrdes de projeto a seguranga da informacdo onde apresentaram os seguintes
padrdes:

e Ponto de Acesso unico: prover um moédulo de seguranca e uma forma de

autenticacio;
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e Ponto de verificacdo: organizar pontos de verificacdo de seguranca e suas
repercussoes;

e Papéis: organizar usuarios com privilégios de seguranga similares;

e Sessao: localizar informag@o global em um ambiente multi-usudrio;

e YVisao completa com erros: prover uma visio completa aos usudrios, exibindo
excecdes quando necessario;

¢ Visao limitada: permitir que os usudrios visualizem somente aquilo a que eles t€m
acesso.

Atualmente, hd vdrios trabalhos relacionados ao assunto de padrdes de projeto de
seguranga. Dentre eles, podemos citar um guia técnico de padrdes de seguranca [BLAKLEY,
HEALTH 2004] publicado pelo Opengroup [OPENGROUP 2007] que contém a defini¢do de
alguns padrdes de seguranca que foram separados em duas categorias.

A primeira categoria contém padrdes de seguranca que facilitam a construcdo de
sistemas que estdo sempre disponiveis, ou seja, que provém acesso ininterrupto aos servigos e
recursos que eles oferecem aos usudrios. Como exemplo, podemos citar os padrdes Sistema
com Ponto de Restauracido (Checkpointed System), que visam estruturar um sistema de modo
que seu estado possa ser recuperado e restaurado a um estado vélido caso haja falha em algum
componente. Outro exemplo, é o padrido Sistema Tolerante a falha (Comparator-Checked
Fault-Tolerant System) que visa estruturar um sistema de forma que uma falha independente
em um componente seja detectada rapidamente e que ndo cause falha no sistema inteiro.

A segunda categoria contém padrdes de seguranga que facilitam a construcdo de
sistemas que protegem recursos contra uso nao autorizado, divulgacdo ou modificacdo. Como
exemplo, podemos citar os padrdes Sistema Protegido (Protected System), que visa estruturar
um sistema de modo que todo acesso feito aos recursos seja mediado por um guardido que
reforce uma politica da seguranca. Outro exemplo é o Proxy Seguro (Secure Proxy) que
define o relacionamento entre dois guardides de duas instincias de Sistema Protegido no caso
onde uma instincia esta totalmente contida dentro da outra.

Outro trabalho na area foi feito por [FERNANDEZ, PAN 2001], onde sdo discutidos
trés padrdes que correspondem a modelos de seguranca: Autorizagdo, Controle de Acesso
Baseado em Papéis e Seguranca Multi-nivel. O padrdo Autorizag¢do representa o modelo de
matriz de acesso e visa descrever autorizacdes por entidades computacionais ativas (sujeitos)
a recursos passivos (objetos). O padrio Controle de Acesso Baseado em Papéis visa

descrever a atribuicdo de permissdes a usudrios de acordo com seus papéis em uma
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instituicdo. J4 o padrio Seguranca Multi-nivel visa ajudar na decisdo de acesso em um
ambiente com classificagdes de seguranca, ou seja, ambientes onde informacgdes e
documentos possuem niveis de seguranca, como por exemplo, secreto, confidencial, entre
outros.

Darrel M. Kienzle and Matthew C. Elder construiram um repositério de padrdes de
seguranga com vinte e seis padrdes e trés mini-padrdes. O foco desses padrdes estd na
aplicacdo de seguranca na web. Os padrdes estdao disponiveis em [KIENZLE, ELDER 2002].
O relatério final do projeto contendo resumo de todos os padrdes esta disponivel em
[KIENZLE et al. 2002].

Virios livros foram publicados, entre eles, podemos citar [SCHUMACHER 2003],
[SCHUMACHER et al. 2005] e [STEEL, NAGAPPAN, LAI 2005]. Este ultimo foi escrito
por um grupo da SUN [SUN 2007] e oferece um conjunto de padrdes de seguranca para
aplicagcdes J2EE, servicos Web e geréncia de identidade. J4 em [SCHUMACHER et al. 2005],
encontra-se a descricdo de varios padrdes de seguranga separados por tipos, entre esses tipos,
podemos citar: Padrdes de identificacdo e autorizagdo, Padrdes de modelo de controle de

acesso e Padrdes de projeto de seguranca para aplica¢des internet.

3.2 SEGURANGCA COM MDA

MDA (Model Driven Architecture) é uma abordagem de desenvolvimento de sistemas que se
baseia na idéia da separagdo da especificacdo das funcionalidades de um sistema dos detalhes
de sua implementacdo [OMG 2003]. Os trés objetivos principais da abordagem MDA sdo
portabilidade, interoperabilidade e reutilizag@o através da separacdo arquitetural de interesses.
Neste sentido, MDA define mecanismos para: (i) especificar um sistema independentemente
da plataforma que o suporta; (ii) especificar plataformas; (iii) escolher uma plataforma para
um sistema; e (iv) transformar a especificacdo do sistema em cédigo uma plataforma
especifica. Com a separacdo de interesses, esta abordagem ajuda a focar nos aspectos de
negocio da solucdo ao invés dos aspectos técnicos.

A idéia de “orientacdo a modelos” estd fundamentada na utilizacdo de modelos para
direcionar o entendimento, projeto, construgdo, instalacdo e manutengdo de sistemas. Apesar
de esta idéia ser antiga, a MDA tem se mostrado bastante promissora devido ao diferencial em
que os modelos sdo transformados em cédigo de forma automadtica e configurdvel. Desta
forma, uma possivel mudanca de plataforma implica alteracdo da especificagdo das

transformagdes, enquanto que a especificacdo da solucdo se mantém intacta.
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A utilizacdo de segurangca com MDA permite que seguranca esteja integrada na
modelagem de sistemas a medida que modelos de projeto sdo combinados com modelos de
seguranga e técnicas de geracdo automadtica de codigo sdo utilizadas para automatizar a
construcdo de sistemas a partir desses modelos. Isto auxilia a criagdo de arcaboucos de
seguranga flexiveis e garante que os requisitos de seguranca sejam levados em consideracio
durante todas as fases do processo de desenvolvimento do sistema. Com isso, as falhas de
seguranca podem ser identificadas mais rapidamente no processo de desenvolvimento e a
implementag¢do é mantida consistente com a politica de seguranca modelada, além de poder

ser migrada para novas plataformas.

3.2.1. MODEL DRIVEN ARCHITECTURE

7z

O objetivo da engenharia de software é oferecer uma estrutura de processos, métodos e
ferramentas para o desenvolvimento de software. Melhorar a produtividade, a
manutenibilidade, a integracio e a qualidade s@o alguns dos objetivos a serem alcangados em
um ambiente de desenvolvimento de software. Desde o surgimento da engenharia de
software, muitos métodos, processos e ferramentas foram propostos para alcangar esses
objetivos.

O desenvolvimento de sistemas orientado a modelos (Model Driven Development)
(MDD) [KLEPPE, WARMER, BAST 2002] é um exemplo. Ele é uma abordagem de
desenvolvimento de sistemas onde, ao longo do ciclo de vida do projeto, os modelos sdo
refinados progressivamente até conterem informacdes suficientes para geracido de codigo.

Um modelo é uma representacdo simplificada de algum conceito, com o objetivo de
observacdo, manipulagdo e entendimento sobre tal conceito [MELLOR et al. 2004]. No
desenvolvimento de software, modelos sdo criados com o objetivo de diminuir a
complexidade inerente ao desenvolvimento.

Antes do MDD, os modelos eram elaborados com o objetivo de facilitar a
comunicagdo entre os desenvolvedores e como uma espécie de rascunho para o projeto de
construcdo do software [MELLOR et al. 2004]. Com o MDD, os modelos agora necessitam
de uma maior precisdo para serem parte direta do processo de produgdo do software, isto é,
estes modelos sdo artefatos de entrada para a construg¢do do sistema através da execucdo de
transformacdes.

O principal objetivo dessa abordagem € tornar a logica de aplicacdo independente da
tecnologia da plataforma utilizada. Uma plataforma pode ser definida como um conjunto de

subsistemas e tecnologias que provéem servicos coerentes através de interfaces e padrdes de
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utilizacdo. Os sistemas desenvolvidos para a plataforma utilizam estes servicos, sem que seja
necessario o conhecimento dos detalhes inerentes a implementagdo dos mesmos. Um exemplo
de plataforma disponivel atualmente no mercado é o JEE (Java Enterprise Edition) [JAVA
2007] e o. [NET 2007].

A Arquitetura Orientada a Modelos (Model Driven Architecture) é uma instanciacio
do MDD. Ela constitui uma solucdo de desenvolvimento de sistemas independente de
tecnologia. Essa abordagem € baseada em padrdes definidos pelo Object Management Group
(OMG) [OMG 2003] e a linguagem de modelagem de sistemas adotada € a Unified Modeling
Language (UML) [UML 2007].

A noc¢do central do MDA € criar modelos em diferentes niveis de abstracdo
estabelecendo uma ligagdo entre eles até chegar a implementacdo do sistema. Alguns destes
modelos sdo independentes de plataforma, enquanto outros sdo voltados a uma plataforma
especifica.

A abordagem MDA recomenda a criagcdo de modelos em trés niveis de abstracdo na
especificacdo de sistemas:

¢ Modelo Independente de Computacdo (Computation Independent Model - CIM): é a
representacdo do sistema do ponto de vista independente de computacdo. Esse modelo
foca nos requisitos do sistema, onde os detalhes de estrutura e processamento estio
ocultos ou ainda indeterminados. Esse modelo é também conhecido como modelo de
dominio. Serve, principalmente, como meio de comunica¢do entre os especialistas de
dominio e requisitos e os especialistas no projeto e construcao do sistema;

¢ Modelo Independente de Plataforma (Platform Independent Model) (PIM): é um
modelo de alto nivel de abstracdo que representa as funcionalidades de um sistema,
com foco nas regras de negdcio, utilizando-se de uma especificacdo que ndo dependa
de plataforma. O PIM ¢ transformado em um ou mais modelos PSM;

e Modelo Especifico de Plataforma (Platform Specific Model) (PSM): ¢ a
complementacdo do Modelo Independente de Plataforma com detalhes tecnoldgicos
especificos da plataforma de implementagdo do sistema.

MDA permite desenvolvimento incremental e iterativo, ji que os mapeamentos entre
modelos podem ser aplicados mais de uma vez. Isto permite expressar cada aspecto do
sistema no nivel de abstragdo apropriado mantendo os varios modelos em sincronia. Um
mapeamento entre modelos assume um ou mais modelos como entrada e produz um modelo
como saida. As regras definidas no mapeamento determinam as transformacdes entre os

modelos.
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A transformacdo de um modelo independente de plataforma em um modelo especifico
para uma plataforma € feita através da execucdo de definicdes de transformacgdo descritas em
uma linguagem de transformacfo. Uma defini¢do de transformacio é um conjunto de regras
de mapeamento que descrevem como um modelo pode ser mapeado para um modelo alvo.
Estes modelos podem estar especificados na mesma linguagem ou em linguagens distintas.
Uma regra de mapeamento ¢ uma descricdo de como uma ou mais estruturas definidas em
uma linguagem origem podem ser transformadas para uma ou mais constru¢des na linguagem
alvo. Uma ferramenta de transformacio executa uma definicdo de transformacdo e gera um

PSM a partir de um PIM. A Figura 2 mostra como os modelos, linguagens e ferramentas estao

relacionados.
Definicio de
, Transformagio ’
Linguagem Linguagem

E A E usada E eserito
escrito por e

EMm *T

Pin PSM

Figura 2. Relacio entre modelos, linguagens e ferramentas de transformacao (Fonte: KLEPPE,
WARMER, BAST 2002 traduzida pela autora)

Analogamente, um PSM pode ser mapeado para cdédigo fonte utilizando uma
ferramenta de transformagd@o. Neste caso, é possivel também a utilizagdo de uma ferramenta
de automacg@o que ndo seja guiada por transformagdes. O mapeamento € trivial porque o
modelo especifico para uma plataforma possui toda informacao necessaria para a geragdo do
codigo.

Os sistemas sdo projetados com um nivel de abstracdo onde detalhes especificos de
plataformas sdo escondidos. O projeto abstrato permite mais flexibilidade e agilidade caso
mudangas de tecnologias ocorram, ja que os requisitos do sistema sdo descritos de maneira
formal e por isso sdo facilmente recuperados.

A separacdo entre a arquitetura do sistema e a implementacio protege o investimento
realizado no sistema caso ocorram mudancas na tecnologia. A insercdo de detalhes
tecnoldgicos € feita através da transformagao de um modelo independente de plataforma para
um modelo dependente de plataforma, onde essa transformacido pode ser feita tanto

manualmente como automaticamente.
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As ferramentas de geragdo automdtica devem observar os elementos do modelo e
aplicar a eles boas praticas de programacdo, como padrdes de projeto. A aplicacdo dessas
boas priticas garante a qualidade do artefato gerado. Outros requisitos para essas ferramentas
sdo a possibilidade de modificacdo do artefato gerado e a permanéncia do cédigo inserido
pelo desenvolvedor. Assim, essas ferramentas evitardao que o modelo seja abandonado durante
a fase de desenvolvimento do sistema devido a problemas relacionados ao prazo de entrega do
projeto.
3.2.1.1. A UTILIZACAO DA UML NA DESCRICAO DOS MODELOS
Atualmente, a UML (Unified Modelling Language) [UML 2007] é a notag@o mais utilizada na
modelagem de sistemas orientados a objetos. A UML é uma linguagem grifica para
visualizar, especificar, construir e documentar os artefatos de sistemas orientados a objetos.
Ela € basicamente composta de elementos e diagramas. Os elementos compdem o modelo do
sistema e os diagramas sdo uma forma de visualizar apenas um subconjunto destes elementos.
Através dos diagramas, podemos ter diferentes visdes de um mesmo modelo.

A UML € uma linguagem adequada para a especificacdo de modelos, pois prové
mecanismos para criacdo de projetos precisos suficiente para dirigir a geracdo de cdodigo e de
projetos abstratos suficiente para permanecer independente de plataforma. Além disso, a
UML tem sido largamente utilizada e aceita como linguagem padrdo para modelagem de
sistemas.

A UML ¢ independente de tecnologia, entretanto a representacdo de detalhes
dependentes de plataforma pode ser feita através da utilizacdo de um Perfil UML [KLEPPE,
WARMER, BAST 2002]. Perfis sdo conjuntos de extensdes para UML, que especializam um
modelo para uso em um dominio particular. Os mecanismos de extensdo mais utilizados sdo
os esteredtipos e os valores etiquetados (fagged values).

Esteredtipos definem novos tipos de elementos de modelo ampliando a semantica dos
tipos existentes ou de classes em um meta-modelo UML. A notacdo consiste do nome do
esteredtipo escrito entre os sinais de maior e menor, por exemplo, <<nomeDoEstereotipo>>.
A notagdo é anexada a um elemento do modelo, que ganha o significado descrito pelo
esteredtipo. Anexar um valor etiquetado a um elemento do modelo é uma maneira de
explicitamente definir uma propriedade para esse elemento. Um valor etiquetado € um par
nome-valor. A notacdo correspondente é {nome=valor} com o valor sendo atribuido ao nome.
Esses mecanismos sdo utilizados para marcar os elementos do PSM e tornam o modelo

especifico para plataforma.
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Os elementos de uma determinada plataforma e a maneira como eles se relacionam
sdo descritos no perfil, facilitando a modelagem e permitindo checagem do modelo. A UML
2.0 permite, através da criagdo de perfis, que vendedores ou usudrios finais configurem suas
ferramentas de UML 2.0 para suportar explicitamente varios estilos de arquiteturas. Além
disso, nesta versdo da UML passou a existir uma maior integragdo com o MOF [MOF 2002].

O MOF possibilita a defini¢do de linguagens de modelagem e permite a construcdo de
ferramentas para a definicdo dessas linguagens. Adicionalmente, o MOF especifica um
conjunto padrdo de mecanismos de acesso e gerenciamento de modelos que foram criados
utilizando qualquer linguagem descrita em um modelo MOF. A UML 2.0 define um padrio
para o acesso e o gerenciamento de modelos UML baseados no meta-modelo MOF para
UML.

Estes mecanismos de MOF sdo genéricos e podem ser realizados de maneiras
diferentes. Atualmente, 0 OMG padronizou mapeamentos em XML, Java, e CORBA®. O
mapeamento XML é chamado XML Metadata Interchange (XMI), e € usado tipicamente para
transferéncia de metadados entre ferramentas MOF-compliant. Os mapeamentos Java e
CORBA resultam em APIs que sdo tteis para trocar a informagdo entre ferramentas de uma
maneira mais granular.

A existéncia de mecanismos padrdes possibilita a integragdo entre as ferramentas
MDA, permitindo ao usudrio o intercambio entre ferramentas. Antes do MOF, as ferramentas
de cada vendedor usavam mecanismos proprietirios, este era um problema tanto para os
usudrios, que gostariam de utilizar varias ferramentas no processo de desenvolvimento, como
também para os fabricantes, porque se esforcavam para adicionar ferramentas novas ao
conjunto de ferramentas existentes, para integrar suas ferramentas com as de um outro
vendedor, ou para integrar os tipos diferentes de meta-dados usados em um projeto. Através
dos seus mapeamentos, o0 MOF soluciona estes problemas, permitindo que ferramentas

compartilhem informagdo sobre modelos UML.

3.2.1.2. MAPEAMENTO ENTRE MODELOS

Uma transformacdo € o mapeamento de um modelo origem para um modelo alvo seguindo as
regras especificadas na definicdo da transformagdo. As definicdes sdo descritas em uma
linguagem de transformacao e sdo executadas por ferramentas apropriadas.

Na fase de geragdo automatica dos artefatos, o modelo origem € mais abstrato do que

o modelo alvo. Na fase de criagdo de modelos a partir dos artefatos existentes, o0 modelo
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origem € mais refinado do que o modelo alvo. Abstracdo pode ser definida por supressdo de
detalhes irrelevantes para o contexto e refinamento é um antonimo para abstragao.

Detalhes podem ser adicionados ao longo do desenvolvimento, através da criagdo de
novos modelos cada vez mais refinados [OMG 2003]. Dessa forma o modelo alvo de uma
transformacdo pode se tornar o modelo origem para uma outra, isto porque, o termo
independéncia de plataforma pode ter significado diferente dependendo do ponto de vista.
Exemplo, um modelo de componentes distribuidos gera um modelo de componentes CORBA,
que em um segundo momento serve de entrada para uma transformacdo que gera um modelo
de componentes CORBA especificos de uma determinada linguagem de programacdo. Este

comportamento pode ser observado na Figura 3.

Informacfes
Modelo baseado em R T
Componentes
Modelo paraa PIM Iﬂ-f'ﬂlmla.\.;ﬁes
plataforma COREA / had.wmna:s
Modelo COEBA
para a plataforma F&M
TAVL

Figura 3. A aplicacdo do padrao MDA (Fonte: KLEPPE, WARMER, BAST 2002 traduzida pela autora)

O framework MDA néo define como as transformacdes devem ser realizadas, apenas
indica, em idéias gerais, quatro métodos de transformag¢des de modelo [OMG 2003]. Esses
métodos sdo explicados a seguir.

e Transformacdo manual: praticamente idéntico a forma como o projeto de software
vem sendo realizado até entdo, onde decisdes sdo tomadas para criar um projeto que
proporcione uma implementacio em conformidade com os requisitos previamente
definidos. A contribui¢do da MDA, neste caso, vem da distin¢do explicita de um
modelo independente de plataforma, com o resultado da transformacdo que € um
modelo especifico de uma plataforma.

¢ Transformacdo de PIM preparado com perfil: um modelo PIM é manipulado por um

especialista, que realiza marcagdes utilizando um perfil UML independente de
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plataforma. Posteriormente, o PIM € transformado para um PSM expresso por um
segundo perfil UML, este especifico de plataforma.

Transformacdo utilizando padrdes e marcacdes: padrdes podem ser utilizados para
definir mapeamentos. Marcacdes correspondem a elementos desses padrdes. Os
elementos de um PIM s3o marcados e transformados de acordo com o padrdo
estabelecido no mapeamento, produzindo um PSM. Uma outra possibilidade é utilizar
regras especificando que todos os elementos no PIM, que seguem um determinado
padrao, serdo transformados em instancias de um outro padrao, no PSM.
Transformacdo automadtica: existem contextos onde um PIM pode conter toda a
informagfo necessdria para a implementacdo, ou seja, o PIM é completo em relagdo a
sua classificacdo, estrutura, invariantes, pré e poOs-condicdes. Nestes casos, 0
desenvolvedor pode especificar o comportamento diretamente no modelo, utilizando
uma linguagem de acdes. Essa linguagem faz com que o PIM seja
computacionalmente completo e automaticamente transformado para o cédigo-fonte
do programa.

Com relacdo as plataformas, as transformacdes podem ser classificadas em trés

tipos basicos:

PIM-PIM: sdo transformagdes realizadas sobre os modelos independentes de
plataforma, sem aplicar conceitos de plataforma (e.g.: aplicacdo de padrdes de
projeto);

PIM-PSM: aplicam conceitos da plataforma a um modelo independente de plataforma
ou tecnologia (e.g.: transformacdo de um modelo de classes em um modelo de
componentes na arquitetura EJB);

PSM-PSM: realizam um refinamento no modelo especifico de plataforma. Um
exemplo € a aplicagdo dos padrdes de projeto especificos para a plataforma J2EE
[SUN 2007].

Com essas transformacdes, um modelo pode ser desenvolvido, refinado através de

transformagdes PIM-PIM, convertido para uma plataforma (PIM-PSM) e refinado ainda mais,

em direcdo a implementagdo do software. Em um outro momento, caso exista a necessidade

de gerar a implementagcdo desde modelo em uma outra plataforma, o modelo inicial (PIM)

pode sofrer outras transformacdes PIM-PSM para a nova plataforma, e assim por diante.

As transformacdes podem ser especificadas através da definicdo de mapeamentos

entre os modelos transformados. Um mapeamento MDA prové especificacdes para
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transformag@o do PIM para o PSM de uma plataforma particular. O modelo da plataforma

determina a natureza do mapeamento.

O framework MDA define trés categorias basicas de mapeamentos, sio elas:

Mapeamentos de Tipos do Modelo: esta categoria inclui mapeamentos definidos de
acordo com os tipos dos elementos dos modelos. Um mapeamento entre PIM e PSM, é
descrito a partir dos tipos existentes no PIM e os tipos existentes no PSM. Numa
transformac@o entre modelos de classes da UML e um modelo relacional, um possivel
mapeamento poderia ser definido entre o tipo classe e o tipo tabela relacional. Com
isso, todas as classes seriam mapeadas para tabelas;

Mapeamentos de Instdncias do Modelo: nesta categoria, os elementos mapeados sdo
identificados através de marca¢des que indicam como a transformagdo serd realizada.
Na transformagdo de um PIM para um PSM, o mapeamento pode definir uma
marcagdo que representa um conceito do modelo PSM, e que poderd ser aplicada aos
elementos do modelo PIM, para informar como o elemento marcado deve ser
transformado. A diferenca para a categoria anterior estd no fato de elementos que sdo
instancias de um mesmo tipo poderem ser mapeados de forma diferente, de acordo as
marcacdes realizadas.

Mapeamentos Combinados entre Tipos e Instincias: esta categoria envolve
mapeamentos que combinam as caracteristicas dos dois tipos anteriores. Assim, um
mapeamento entre tipos dos modelos, pode ser, de certa forma, configurado através de
marcagdes que indicam caracteristicas presentes no PSM que ndo podem ser definidos
através dos tipos presentes no PIM.

Os mapeamentos de tipos do modelo apenas sdo capazes de expressar transformacdes

em termos de regras que geram elementos de tipos do PSM, a partir de elementos que sdo de

um determinado tipo do PIM (e.g.: todos os elementos do tipo classe da UML para elementos

do tipo tabela em um meta-modelo relacional). Com isso, a transformagao é sempre executada

de forma deterministica e guiada por informacdes independentes de plataforma [OMG 2003].

No entanto, o engenheiro pode ter a necessidade de utilizar as marcagdes para adicionar

informagdes ao modelo, que serdo utilizadas no processo de transformacao, por exemplo, para

especificar caracteristicas nao funcionais que ndo podem ser informadas através dos tipos

existentes no PIM.

Uma outra distingdo importante é a categorizacdo com relacdo aos artefatos

transformados. Existem transformag¢des que manipulam exclusivamente modelos, conhecidas



31

como transforma¢des modelo-modelo. J4 outras transformacgdes podem gerar o cédigo-fonte a

partir de um modelo de entrada, definidas como transformacgdes modelo-texto.

3.2.2. ANALISE DOS TRABALHOS EXISTENTES

Algumas abordagens ja utilizam MDA para desenvolver arcaboucos de seguranca. Em
[BASIN, DOSER 2005], € apresentada uma abordagem MDA para engenharia de seguranca,
chamada seguranca dirigida a modelo (Model Driven Security). Esta abordagem utiliza uma
linguagem de modelagem baseada na UML chamada SecureUML [BASIN, DOSER 2002],
que integra controle de acesso baseado em papéis (role-based access control - RBAC) no
processo de desenvolvimento de software dirigido a modelo. A informagdo de seguranca
integrada nos modelos UML € utilizada para gerar infra-estruturas de controle de acesso.

Segurancga dirigida a modelo prové métodos e ferramentas para integrar seguranga no
processo de desenvolvimento. A idéia chave é o uso de abstracdo, construindo modelos
visuais que integram o projeto do sistema com o projeto de segurancga e utiliza técnicas de
geracdo automdtica de codigo para automatizar a construcdo de sistemas a partir desses
projetos.

O modelo do projeto é combinado com o modelo de seguranga, criando um novo tipo
de modelo, chamado de modelo de projeto e seguranca (security design model). Neste
modelo, as politicas de seguranca se referem aos elementos do modelo do sistema, como
componentes, objetos de negdcio, métodos, atributos, etc.

A Figura 4 representa a abordagem de seguranca dirigida a modelo, onde o modelo do
projeto é combinado com o modelo de seguranga e automaticamente transformado na
arquitetura do sistema. O modelo do projeto € representado com um digrama de classes que é
enriquecido com novos elementos de modelagem representando papéis e permissdes. Esta
combinagdo pode ser utilizada para definir uma politica de controle de acesso de uma

aplicacg@o.
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Figura 4. Seguranca dirigida a modelo (Fonte: BASIN, DOSER 2005)

Em [BASIN, DOSER 2005] foi construida uma ferramenta que suporta a modelagem
da politica de controle de acesso e que gera infra-estruturas de seguranga que sdo compativeis
com diferentes padrdes para sistemas baseados em componentes como J2EE/EJB e .NET. A
utilizacdo desta ferramenta promove algumas vantagens, como por exemplo, a simplificagio
da especificagdo da politica de seguranca, identificacdo das falhas de seguranga durante o
processo de desenvolvimento, a implementacio pode ser mantida de forma consistente com a
politica de seguranca modelada e implementacdes podem ser migradas para novas
plataformas mudando as regras de transformagdes utilizadas.

A Figura 5 exemplifica a modelagem de um sistema de acordo com a linguagem
SecureUML através de um diagrama de classes. O exemplo dado € uma aplicagdo bancaria
simplificada. As entidades no exemplo sdo: Account (conta), que contém os atributos owner
(dono) e balance (saldo) assim como métodos withdraw (retirar) e desposit (depositar). As
contas, seus atributos e seus métodos representam os recursos que necessitam protecao. Além
disso, hd trés papéis, que formaliza tipos diferentes de usudrios: Customer (clientes),
Employee (empregados) e Manager (gerentes). Neste contexto, a politica de seguranca sera:

(P1) Cada empregado pode ler informacdo associada com todas as contas assim como
criar novas contas. Além disso, ele pode alterar o dono de uma conta;

(P2) Em adi¢ao as permissdes dos empregados, cada gerente pode excluir contas;

(P3) Cada cliente pode ler todas as informagdes associadas a suas proprias contas.



33

File Edit “iew Format Browse Report Query Tools Add-Ins  Window Help = dlil
DEE 2R S PO EREERE | B« aadl
D -
AL <<Rale>> <<Permission>>
= Employee -
; EmployeeAccount
=] <<EntityAction>> Account_creste : create
e <<EntityAztion>> Account read : read <<Enlity>>
- <<EntityAtribute Action=> Account_owner | write Account
<<Role>> «<Pemissions> owner : sting
& Manag T balance : douhle
=) i ManagerAccnunl withiraw()
o |<<Enmy#‘sct|0n>> Account : delete {deposity)
+ o
* <<Role>> <<Permissions> / 1
] Cusiomer T
‘ CustomsrAccount | ______ sell.owner = caller [
‘ccEnmyAd\Un» Account : read |
[
ki | U

For Help, press F1 |Default Larguage: Snalysis o T [ >~

Figura 5. Modelando um cenario de um banco (Fonte: BASIN, DOSER 2005)

Classes sdo utilizadas para definir a entidade Account (Conta) com seus atributos e
métodos e para definir os papéis Customer (Cliente), Employee (Empregado) e Manager
(Gerente). Manager (Gerente) ¢ um sub papel de Employee (Empregado), o que significa que
ele herda todas as permissdes de Employee (empregado). As classes do meio conectam os
papéis aos recursos de forma a modelar a politica de controle de acesso. A permissdo de um
Employee (Empregado) para acessar um Account (Conta) é definida como uma associagio
com o esteredtipo <<Permission>> entre as duas classes. Para restringir essa permissao, a
associagdo € aplicada a classe EmployeeAccount (ContaEmpregado). Um atributo da classe de
associacao especifica o tipo de acesso ao recurso protegido.

No exemplo, (P1) € modelado da seguinte forma: a classe EmployeeAccount
(ContaEmpregado) contém trés atributos. Dois deles contém o esteredtipo EntityAction e
possuem os tipos create (criar) e read (ler), respectivamente. Isto formaliza que um
empregado possui o direito de criar novas contas e ler. O terceiro atributo na classe de
associacdo EmployeeAccount (ContaEmpregado) expressa que um empregado pode alterar o
valor do atributo owner (dono) de uma conta.

(P2) € modelado como uma herancga entre papéis e definindo uma permissio adicional
com o tipo de agdo delete (deletar) entre Manager (gerente) e Account (Conta).

Para modelar (P3), é necessario formalizar que cada cliente pode ler contas, mas
somente as contas que ele é dono. A permissdo de ler contas € feita da mesma forma que (P1).
Para expressar a restricio de dono, € necessario modelar uma constraint, que nesse caso, €

especificada utilizando OCL (Object Constraint Language), que faz parte da UML. Neste
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exemplo, CustomerAccount (contaCliente) € restringida através da constraint self.owner =
caller.

Como na primeira abordagem apresentada [BASIN, DOSER 2005], em [FINK,
KOCH, PAULS 2004] ¢ apresentada uma abordagem MDA para desenvolver politicas de
controle de acesso em sistemas distribuidos. Os modelos sdo expressos como modelos MOF
[MOF 2002] enriquecidos por perfis UML. MOF é um padrdo de meta linguagem definido
pela OMG a partir do qual onde outras linguagens de modelagem podem ser especificadas. A
vantagem do MOF ¢é fazer com que a definicdo de meta-modelos seja independente do
dominio da aplicacdo e prover um conjunto de conceitos conciso e tnico para a defini¢do de
meta-modelos. Além disso, multiplos meta-modelos podem ser gerenciados pelo MOF e
relacdes entre eles podem ser utilizadas como base para uma transformacio entre modelos.

Em [FINK, KOCH, PAULS 2004], um modelo de controle de acesso é especificado
por um meta-modelo independente de dominio e de plataforma. Este meta-modelo pode ser
instanciado em um dominio de aplicacdo. Além disso, o meta-modelo pode ser refinado para
um meta-modelo especifico de plataforma (CORBA, J2EE, SOAP). A combinacido de ambos
resulta em um modelo especifico de plataforma contendo uma aplicacio de controle de acesso
com a implementacdo especifica de alguma plataforma.

O modelo de controle de acesso utilizado é o VBAC (View-Based Access Control)
[BROSE 2001], que é uma extensdo do RBAC para sistemas distribuidos. VBAC € um
modelo de controle de acesso feito para suportar o projeto e gerenciamento de politicas de
controle de acesso em sistemas orientados a objeto. A principal caracteristica do VBAC ¢é ter
uma visdo dos direitos de acesso, que sdo as permissdes ou negacdes para operacdes de
objetos distribuidos. Visdes sdo atribuidas aos principals, isto €, a sujeitos individuais ou
papéis, e um principal possui acesso a uma operagdo de um objeto se ele possui uma visdo do
objeto com a permissdo para chamar a operagdo. O principal ndo possui acesso se a operagao
estd explicitamente negada em outra visdo deste objeto que estd disponivel ao perfil ou se
nenhuma permissao for achada.

O processo de desenvolvimento € feito da seguinte forma: o analista cria o modelo
independente de plataforma VBAC (VBAC PIM). Apés a fase de especificacio, é necessério
escolher a tecnologia que serd utilizada para a implementag@o. Os modelos independentes de
plataforma sdo mapeados para os modelos especificos de plataforma. Para mapear os modelos
relacionados ao controle de acesso, 0 VBAC-PIM ¢é compilado para o VBAC-PSM (Modelo
especifico de plataforma VBAC). Por ultimo, o VBAC-PSM ¢ utilizado para gerar a

infraestrutura. Esses passos podem ser visualizados na Figura 6.
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Figura 6. Modelos MDA-VBAC (Fonte: FINK, KOCH, PAULS 2004)
Em [JIN 2006], ¢ apresentada um arcabougo que utiliza a abordagem MDA

juntamente com perfis UML para construir aplicacdes RBAC e especificacdes de seguranca
para sistemas distribuidos. Além disso, ¢ mostrado um estudo de caso exemplificando como
os perfis UML apresentados podem ser utilizados nas fases iniciais do sistema gerando
automaticamente as especificacdes de seguranca do sistema no formato XACML (eXtensible
Access Control Markup Language).

XACML [GODIK, MOSES 2003] foi desenvolvida pelo OASIS [OASIS 2007] e
descreve um formato para a definicdo de politicas de acesso em XML. O padrio XACML
define linguagens de marcagdo que permitem especificar politicas de seguranca, requisicoes e
respostas para decisdes de controle de acesso, permitindo a organizacdes utilizarem essas
politicas para controlar acesso a contetidos e informagdes protegidas.

O funcionamento proposto por essa especifica¢do baseia-se em duas figuras principais:
PEP (Policy Enforcement Point) e PDP (Policy Decision Point). O PEP ¢é a entidade
responsédvel por formular a solicitagdo de acesso. O PEP, dessa forma, envia a requisicdo ao
PDP, que € responsdvel por avaliar a requisi¢do. O PDP localiza as politicas aplicdveis e,
baseado na avaliacio das mesmas, informa a decisdo de acesso, autorizando ou ndo a
requisicao.

Em fevereiro de 2005, a OASIS aprovou o padrio RBAC XACML [RBAC XACML
2004] que define um perfil para o uso do XACML junto com os requisitos do RBAC. Este
padrdo especifica quatro tipos de politicas para construir uma solu¢do RBAC:

® Permission <PolicySet> ou PPS : PPS € uma colecdo de permissdes associadas a um
papel;
¢ Role <PolicySet> ou RPS: RPS conecta um papel aos seus PPS correspondentes que

contém as permissodes atuais associadas ao papel;
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e Role Assignment <Policy> ou <PolicySet>: este tipo é opcional. E utilizado para
responder a questdo se um sujeito tem permissdo para fazer parte de um papel;

e HasPrivilegeOfRole <Policy>: este tipo é opcional. E utilizado para responder a
questdo se um sujeito possui privilégios associados ao papel.

O processo de desenvolvimento € feito da seguinte forma: o desenvolvedor cria o
modelo independe de plataforma (RBAC XACML PIM) baseado nos requisitos de controle
de acesso da aplicagdo. Depois, 0o RBAC XACML PIM ¢ transformado no modelo especifico
de plataforma (RBAC XACML PSM) que ¢ utilizado para gerar os arquivos da infra-estrutura
de seguranca. Apds a geracdo automdtica, o desenvolvedor implementa as partes que faltam,
compila e testa o sistema. Neste trabalho, foi utilizado o pacote SunXACML, que foi
projetado e desenvolvido pela empresa Sun Microsystems, ¢ uma APl que implementa a
especificacio XACML. Essa biblioteca é constituida por um conjunto de classes Java que
interpretam a linguagem XACML. O Sun XACML facilita o desenvolvimento de PDPs e
PEPs, fornecendo rotinas tteis para a utilizagdo destas funcoes.

Em [JIN 2006], uma ferramenta de modelagem RBAC XACML foi projetada e
implementada como um componente acopldvel do Eclipse [ECLIPSE 2007] e utiliza os
arcaboucos EMF [EMF 2007] e GEF [GEF 2007]. Esta ferramenta foi elaborada para
demonstrar a abordagem MDA proposta. Ela permite que o usudrio crie modelos visuais para
aplicacdes RBAC desde as fases iniciais do sistema e utilize técnicas de geracdo de cédigo
para automatizar a construgdo de sistemas a partir desses modelos.

Esta ferramenta também prové: (1) um editor visual que permite o usudrio visualizar e
editar modelos RBAC XCAML graficamente; (2) transforma e gera automaticamente
arquivos de seguranca no formato XACML; (3) cria um modelo EMF para usuério, papel e
recursos nos modelos RBAC XACML e (4) valida automaticamente o modelo para evitar

erros no projeto.

3.3 CONCLUSAO

Neste capitulo, vimos que sdo necessdrias novas formas de desenvolver software seguro,
baseadas ndo somente na aplicag¢do das teorias existentes como na adog¢do de um processo de
desenvolvimento que considere os requisitos de seguranga como parte integral do projeto de
construcdo de software [FERNANDEZ 2000].

Vimos que uma das abordagens que pode auxiliar arquitetos e projetistas a construir
sistemas seguros consiste no uso de padrdes de projetos. Apresentamos as definicdes de

padrdes de projeto e descrevemos os principais trabalhos de padrdes de projeto de seguranga.
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Contudo, para obter os beneficios da utilizacdo de padrdes de projeto é necessario
saber quando e como utilizd-los a partir de suas defini¢des, pois os desenvolvedores podem
acabar introduzindo falhas de seguranca.

Vimos que uma abordagem orientada a modelo pode auxiliar o processo de
desenvolvimento de sistemas seguros, promovendo uma implementa¢do controlada dos
padrdoes de projeto e, desta forma, garantindo aderéncia as diretrizes arquiteturais da
organizacao e as questdes de seguranca.

Neste capitulo apresentamos uma visdo geral sobre a teoria e 0s conceitos
relacionados a Arquitetura Orientada por Modelos (MDA) e apresentamos os principais
trabalhos de MDA com seguranga presentes na literatura.

Todos os trabalhos apresentados até o momento, permitem a defini¢do de politicas de
controle de acesso utilizando perfis UML, onde os modelos sdo modelos de permissoes.
Porém, o fato da seguranca do sistema ser ativada através da modelagem da politica de
controle de acesso feita manualmente, faz com que a seguranca fique suscetivel a erros
humanos a medida que o fator humano interfere na robustez de seguranca em qualquer ponto
onde intervencdo manual € requerida.

Nesse contexto, concluimos que seria necessdrio desenvolver uma abordagem de
MDA com segurancga que fosse focada nas regras de transformagfo entre modelos e ndo na
modelagem da politica de seguranca. Esta nova abordagem serd apresentada no préximo
capitulo.

Em todas essas abordagens a definicio de politicas de controle de acesso é feita
utilizando-se perfis UML que estendem a UML com elementos especificos que representam
modelos de permissdes. Nessas abordagens, o modelo do projeto é combinado com o modelo
de seguranca, isto é, o PIM de negécio é enriquecido com novos elementos de modelagem
representando a politica de controle de acesso de uma aplicagdo. Assim, o PIM passa a ter
elementos de modelagem representando papéis, permissdes, etc.

Um dos problemas com esse tipo de abordagem € que o fator humano pode interferir
na robustez de seguranga em qualquer ponto onde interven¢do manual € requerida. Desta
forma, a partir do momento em que a seguranca do sistema ¢é ativada através da modelagem
da politica de controle de acesso feita manualmente, ela se torna suscetivel a erros humanos.

Além disso, a juncdo dos dois modelos, o de negdcio de o de seguranga, pode
provocar uma sobrecarga de atribui¢des ao desenvolvedor do sistema, elevando a

complexidade do desenvolvimento e, conseqiientemente, aumentando o risco de incidéncia de
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falhas de seguranca. Outro ponto negativo € a polui¢do do modelo de negdcio, o que dificulta

sua compreensao € manutengao.
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4 DESCRICAO DO ARCABOUCO ARCHIMDAS

No Capitulo 3, apresentamos algumas abordagens que integram requisitos de seguranga no
desenvolvimento orientado a modelos (MDA). Em todas essas abordagens a defini¢do de
politicas de controle de acesso é feita utilizando-se perfis UML que estendem a UML com
elementos especificos que representam modelos de permissdes. Nessas abordagens, o modelo
do projeto é combinado com o modelo de seguranca, isto é, o PIM de negdcio € enriquecido
com novos elementos de modelagem representando a politica de controle de acesso de uma
aplicacdo. Assim, o PIM passa a ter elementos de modelagem representando papéis,
permissoes, etc.

Um dos problemas com esse tipo de abordagem é que o fator humano pode interferir
na robustez de seguranga em qualquer ponto onde interven¢do manual € requerida. Desta
forma, a partir do momento em que a seguranca do sistema ¢é ativada através da modelagem
da politica de controle de acesso feita manualmente, ela se torna suscetivel a erros humanos.

Além disso, a juncdo dos dois modelos, o de negécio de o de seguranca, pode
provocar uma sobrecarga de atribuicdes ao desenvolvedor do sistema, elevando a
complexidade do desenvolvimento e, conseqiientemente, aumentando o risco de incidéncia de
falhas de seguranca. Outro ponto negativo é a polui¢do do modelo de negdcio, o que dificulta
sua compreensdo e manutengao.

Visando tratar desses problemas, desenvolvemos uma abordagem que utiliza MDA
para desenvolver arcaboucos de controle de acesso focado nas regras de transformac@o entre
modelos e ndo na modelagem da politica de seguranca (Figura 7).

O arcabouco de seguranga ArchiMDAs € dividido em dois médulos, um responsavel
pelas regras de seguranca, que chamamos de modulo de regras de seguranca e outro
responsavel pela administracdo de seguranca especifica de cada aplicagdo, que chamamos de
modulo administrativo de seguranca.

O moédulo de regras de seguranga € responsdvel pela regras de autenticacdo e
autorizacdo dos artefatos da aplicacdo. A seguranga € aplicada implicitamente no sistema
através de transformacdo entre modelos e codificagdo automdtica. Assim, o processo de
modelagem das regras de negécio ndo sofre alteracdes, o projetista deve focar somente no

negodcio, sem se preocupar com a seguranga. Os requisitos de seguranga serdo acrescentados
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ao sistema de forma automatizada e ortogonal ao desenvolvimento das regras de negocio,
através dos mecanismos oferecidos pelo ArchiMDAs.

Ja o moédulo administrativo de seguranca representa o modelo de seguranca da
aplicacdo, que depende da politica de controle de acesso da organizagdo. Visando facilitar o
desenvolvimento da aplicagdo, uma aplicagdo administrativa de seguranga ¢é gerada
automaticamente considerando uma politica de seguranga padrdo, de forma que s6 €
necessdrio criar sua propria aplicacdo caso este ndo esteja de acordo com a politica de
seguranga da organizagao.

As préximas se¢des detalham esta abordagem e estdo organizadas da seguinte forma: a
Secdo 4.1 apresenta os requisitos de seguranga que foram levantados para a construgdao do
arcabouco de seguranca ArchiMDAs; a Secdo 4.2 descreve o modelo de seguranga
denominado RBAC estendido que serd utilizado; a Secdo 4.3 apresenta os padrdes de projeto
aplicados ao arcabouco ArchiMDAs de acordo com os requisitos levantados; a Sec¢do 4.4
descreve o metamodelo de seguranga que foi construido a fim de atender os requisitos
levantados; a Secdo 4.5 apresenta a arquitetura e o processo de construcio de arcabougos de
seguranga de acordo com a abordagem apresentada. A Sec¢do 4.6 encerra o capitulo,

apresentando algumas consideracdes finais.

Transformacio de modelo PIM Transformacio de modelo
+ Extensao de Seguranca / \ + Extensao de Seguranca
PSM (1) PSM (2)
ex. EJB + ex. .NET +
Infraestrutura Infraestrutura
de seguranga de seguranga
Transformacéo de modelo l l Transformacio de modelo
+ Extensao de Seguranca + Extensiio de Seguranca
Cédigo EIB Cédigo .NET
do Sistema + do Sistema +
Codigo de Cadigo de
Seguranca Seguranca

Figura 7. Transformacdes em MDA com extensoes de seguranca
4.1 REQUISITOS DE SEGURANGCA

A seguranca referente ao controle de acesso é composta dos processos de autenticagdo,
autorizacdo e auditoria. Neste contexto o controle de acesso pode ser entendido como a
habilidade de permitir ou negar a utilizagdo de um objeto (uma entidade passiva, como um

sistema ou arquivo) por um sujeito (uma entidade ativa, como um individuo ou um processo).
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A autenticagdo faz parte de um processo de dois passos que determina quem pode
acessar determinado sistema. Durante a identificacdo o usudrio diz ao sistema quem ele é
(normalmente através de um nome de usudrio). Durante a autenticacio a identidade &
verificada através de uma credencial (uma senha, por exemplo) fornecida pelo usudrio.

A autorizag@o define quais direitos e permissdes o usudrio do sistema possui. Apds o
usuadrio ser autenticado o processo de autorizagdo determina o que ele pode fazer no sistema.

A auditoria registra o que o usudrio fez, é uma referéncia a coleta da informacdo
relacionada a utilizagdo, pelos usudrios, dos recursos de um sistema. Esta informagdo pode ser
utilizada para gerenciamento, planejamento, cobranga e etc.

Neste trabalho, procuramos criar um arcabougo responsavel pela seguranga no qual se
refere ao controle de acesso para os processos de autenticacdo e de autorizagdo, ndo levando
em consideracdo o processo de auditoria.

Os requisitos utilizados para a construg¢do do arcabougo tiveram origem na literatura e
na pratica de desenvolvimento de sistemas comerciais. Abaixo sdo listados os requisitos que
foram encontrados durante a pesquisa bibliografica [SANDHU, SAMARATI 1994; YODER,
BARCALOW 1997; SCHUMACHER et al. 2005]:

1. Deve haver um ponto unico de acesso ao sistema (single-sign-on);

2. Cada usudrio deve possuir um nome de usudrio (login) tinico e uma senha que serdo
utilizados em sua autenticagio;

3. Para qualquer tentativa de acesso a recursos, o sistema deve verificar se o usudrio esta
autenticado. Caso ndo esteja, o usudrio deve ser encaminhando a realizar sua
autenticacao;

4. Os usudrios devem ser organizados em papéis;

5. Cada usudrio pode possuir varios papéis e estes podem estar ativos a0 mesmo tempo e
nao necessariamente deve haver uma hierarquia entre eles;

6. Cada papel deve possuir um conjunto de permissdes que representam acessos a
recursos do sistema;

7. Deve ser possivel identificar o usudrio autenticado, assim como suas informagdes, em
qualquer parte do sistema;

8. Deve ser possivel identificar informagdes comuns a todos os usudrios autenticados em
qualquer parte do sistema;

9. Os recursos devem ser protegidos contra acesso ndo autorizado de forma que toda
requisicdo seja avaliada para saber se ela possui ou ndo permissdo para acessar o

recurso. A principio, o usudrio terd uma visdo completa do sistema, podendo visualizar
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todas as opcdes. Porém, ao tentar acessar alguma operacdo a qual ele ndo possui

acesso, o sistema devera emitir um erro;

10. Deve haver um mecanismo que contém a ldgica implementada das regras de
seguranga e que seja acessado a cada requisicdo de forma a avaliar a politica de
seguranca corretamente.

Além dos requisitos obtidos através de pesquisa bibliografica, levamos em conta na
construcdo do arcabougo ArchiMDAs outros requisitos levantados a partir de experiéncia
prética em desenvolvimento de sistemas. Esses requisitos sdo listados a seguir:

11. Um usudrio pode estar associado a um contexto de uso — e.g. um usudrio pode estar
associado a uma filial ou unidade ou departamento de uma empresa. A interpretacdo
desse contexto depende da aplicacdo. Caso o usudrio pertenca a um contexto, o
usudrio deve possuir um ou mais perfis dentro desse contexto;

12. Deve ser possivel associar restricdes a dados. Essas restricdes devem ser estabelecidas
com base em fatores dindmicos ou estiticos no momento em que uma solicitagdo de
acesso € realizada, isto é, uma restri¢do pode ser estatica ou dindmica;

13. A autorizagdo deve ser feita por niveis, ou seja, a aplicacdo sendo dividida em
camadas deve possuir mecanismos de autorizacdo que controle o acesso a recursos em
cada camada.

De acordo com os requisitos 4, 5 e 6, podemos perceber que o modelo de segurancga
utilizado serd o modelo de controle de acesso baseado em papéis — RBAC, descrito no
capitulo 2. Esse modelo determina que cada usudrio possua o seu papel dentro do sistema,
podendo acessar somente as informacdes as quais o seu papel o possibilita. O papel € um
conjunto de particularidades que um usudrio pode assumir. [SANDHU, SAMARATI 1994]
onde varios usudrios podem possuir o mesmo papel.

Porém, esse modelo ndo se mostra suficiente para alguns requisitos de seguranga
necessarios a sistemas de informacdo atuais.

Podemos citar como alguns desses requisitos, a autonomia das divisdes no que diz
respeito ao controle de acesso (Requisito 11), a restri¢do aos dados (Requisito 12) e o controle
de acesso feito por niveis (Requisito 13).

Visando atender esses requisitos, neste trabalho propomos uma extensdo do modelo

RBAC que denominamos de RBAC Estendido que serd descrito na proxima Secao.
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4.2 RBAC ESTENDIDO

O RABC estendido é baseado no modelo RBAC com contexto [GUERRA, PAICA,
FERNANDES 2004] de forma a atender o requisito 11 e possui extensdes, propostas nessa

dissertacdo, para acomodar os requisitos 12 e 13.

4.2.1. RBAC COM CONTEXTOS

O modelo RBAC com contexto foi proposto em [GUERRA, PAICA, FERNANDES 2004]. O
objetivo do modelo RBAC com contextos é se adequar a um tipo de sistema utilizado por
vdrias divisdes dentro da mesma organizacdo, tornando a administragio de autorizagdes e
papéis mais simples e mais intuitiva para o usudrio. Por outro lado, ndo se deseja perder em
funcionalidade, de forma a tornar o sistema de controle de acesso inadequado em relacdo aos
requisitos de seguranca.

O primeiro passo para tornar o sistema de controle de acesso adaptado ao tipo de
aplicacdo € a introduc¢do de uma nova entidade além das quatro ja existentes no RBAC. Essa
nova entidade reflete as divisdes existentes dentro da organizagdo, para as quais se deseja a
separacdo da atribuicdo de papéis, pois essa atribuicdo somente serd vdlida dentro de um
contexto. Por este motivo, a esta nova entidade foi dado o nome de Contexto (C), e na Figura
8 pode-se perceber como ela se relaciona com as outras entidades. A interpretagdo do
contexto também vai depender da aplicacdo, mas algumas das interpretacdes feitas em
sistemas ja implementados sdo as seguintes: filiais, unidades e departamentos. Dessa forma,
assim como foi feito com as outras entidades do RBAC, a interpretagdo para os contextos serd
deixada em aberto.

Como a idéia dessa dissertacdo é prover um arcabouco de seguranca flexivel e
genérico, nesse novo modelo, a entidade contexto é opcional. Isto €, uma sessdo é composta
por um usudrio, obrigatoriamente, um contexto, se necessirio, € um ou mais papéis ativos ao
mesmo tempo, sem que haja necessariamente uma hierarquia entre eles. Para que um usudrio
ative um novo contexto em uma sessao, € necessario que ele desative o contexto anterior caso
exista. Dessa forma, o que existe € uma troca de contextos.

Com a utilizagdo dos contextos € possivel realizar facilmente a implementacdo da
autonomia desejada para as divisdes da organizacdo no que diz respeito a administragdo de
papéis.

Para os usudrios, o acimulo de papéis fica mais claro, pois os papéis sao atribuidos

por contexto, algo que acaba sendo mais intuitivo para o mesmo: “Eu possuo o papel de
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Administrador na Filial A e o papel de Supervisor na Filial B”. Pode-se dizer que o grande
ganho do modelo RBAC com contextos, do ponto de vista do usudrio, é realizar uma
simplificagdo que atende os requisitos de seguranca, ao mesmo tempo em que facilita a

compreensdo do sistema.

P \ PA A
Papéis Autorizacoes
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r¥ |

!

o
\ }

Figura 8. Modelo RBAC com Contexto (Fonte: GUERRA, PAICA, FERNANDES 2004)

O impacto da facilidade de implementacio se reflete em menor tempo de
desenvolvimento, menor custo e, conseqilentemente, em melhor nivel de manutenibilidade.
Com os contextos, as autorizagdes também ficam mais faceis de serem definidas. As
autorizagdes sdo o resultado do relacionamento entre os objetos protegidos e as formas de
acesso ao mesmo. Os contextos ajudam na definicdo de quais sdo os objetos para os quais

uma determinada autorizacio estd sendo concedida.

4.2.2. RESTRICOES A DADOS

As restrigdes existentes no modelo RBAC sdo restricdes entre papéis, com a intencdo de
evitar a concentracdo de poder nas maos de um tnico usudrio, visando minimizar a
possibilidade de fraude ou dano acidental.

Além de inserir a informacdo de contexto, adicionamos restricdes a dados. Essas
restricdes devem ser estabelecidas com base em fatores dindmicos ou estiticos no momento
em que uma solicitacdo de acesso € realizada, isto é, uma restricio pode ser estdtica ou
dindmica.

Uma restricdo € definida em termos de varidveis ambientais que, quando avaliadas,

resultam em informagdes sobre o usudrio corrente, data/hora do acesso, informagdes de rede
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(local do acesso) e outras que podem ser livremente programadas e incorporadas para
especificacdo de regras de acesso mais complexas.

Por exemplo, considere a hipdtese em que um conjunto de usudrios pertencentes a um
papel s6 pode alterar dados de itens cuja procedéncia indique o Brasil. Entretanto o mesmo
conjunto de usudrios possui acesso a consulta de todos os itens. Uma operacido que recupere
um conjunto de itens da base de dados e que seja usado por servicos de consulta e manutengio
de item serd executado sob contextos diferentes. Quando a recuperag¢do dos dados ocorrer sob
o contexto do servico de manuten¢@o de item, a restricdo de procedéncia do Brasil deverd ser
incluida na consulta ao banco. Quando a recuperag@o ocorrer sob o contexto da consulta, ndo
existird nenhuma restricdo quanto a procedéncia do item e nenhuma restricdo adicional serd
incluida na consulta submetida a base de dados. Este € um exemplo de restri¢do estatica.

Uma restricao dindmica depende de fatores dindmicos, como data, hora, informacdes
do usudrio corrente, entre outras. Por exemplo, considere a hip6tese em que em um sistema de
gerenciamento de projetos e processos, um usudrio sé possa incluir alocacdes em tarefas
destinadas a ele. Neste caso, uma restricdo dindmica serd adicionada na consulta submetida a
base de dados na consulta de tarefas.

Para tornar o sistema de controle de acesso adaptavel foi introduzido mais uma
entidade no RBAC. Esta nova entidade, denominada Restricdo (R), reflete as restricdes que
podem ser adicionadas aos dados. O relacionamento da entidade Restricdo com as outras

entidades do modelo RBAC pode ser visto Figura 9.
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Figura 9. RBAC com Restri¢cao a Dados

4.2.3. NIVEIS DE SEGURANCA



46

Além da inser¢do de contextos e de restricdes a dados, neste trabalho, o controle de acesso é
organizado em trés niveis: (i) vista; (ii) servigo e (iii) dados. O nivel vista visa controlar o
acesso aos elementos graficos que compdem a camada de interface com o usudrio, o nivel de
servico foca no controle de acesso aos servicos disponibilizados pelos componentes que
implementam as regras de negdcio da aplicacdo, e o nivel de dados atua sobre as informagdes
persistentes da aplicacdo. Esses niveis t€m o objetivo de tratar as especificidades dos
elementos de cada camada de uma aplicacdo que segue o modelo arquitetural MVC [MVC
2007].

Por padrdo, a partir do momento em que a seguranga € ativada, todos os elementos da
vista sdo acessiveis a todos os usudrios, enquanto que as fungdes de acesso ao sistema, que
chamamos de nivel de servico, sdo, a priori, ndo acessiveis a todos os usudrios. Isto é, o
usudrio possui uma visdo completa do sistema, porém, ao tentar acessar qualquer fungdo do
sistema , uma excegao € levantada.

O controle de acesso ¢ feito primeiramente no nivel de vista. Na vista, a autorizacdo
ndo € apenas uma decisdo “sim” ou “ndo” para uma pergunta do tipo: “o usudrio X com perfil
Y pode acessar o recurso W do sistema?” ou no caso de haver contexto, “o usudrio X com
perfil Y no contexto Z pode acessar o recurso W do sistema?”. A vista pode ser totalmente
configurada de acordo com as permissdes do usudrio de forma que o usudrio possa visualizar
apenas o que ele tem acesso, passando de visdo completa com erros a uma visdo limitada de
acordo com as permissdes de cada usudrio. Por exemplo, um elemento de menu seria
instanciado apresentando somente as op¢des que o usudrio pode acessar, 0 mesmo ocorrendo
com as transi¢cdes da interface (botdes e links). No caso dos campos da interface, estes podem
aparecer de forma somente leitura, escrita ou invisivel de acordo com as permissdes do
usudrio.

ApOs passar pela vista, o controle de acesso € feito no nivel de servi¢o, que engloba as

funcdes de acesso ao sistema e em seguida, no nivel de dados apresentado na Secdo 4.2.2.

4.3 PADROES DE PROJETO APLICADOS AO ARCABOUGO
ARCHIMDAS

Como forma de atender aos requisitos levantados pesquisamos padrdes de projetos de
seguranga que pudessem auxiliar a construcdo do arcabougo de seguranca ArchiMDAs. A

Tabela 1 descreve os padrodes utilizados, suas intencdes e os requisitos que eles atendem.
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Tabela 1. Padroes de Seguranca

Padrao de Intencio Requisitos
Seguranca
Ponto de Acesso | Prover um médulo de seguranca e uma forma de 1.2
dnico autenticagdo >
Ponto de Organizar pontos de verificagdo de seguranca e 239
verificag@o suas repercussdes >
Papéis Organizar usudrios com privilégios de seguranca 4.5 6
similares >
Sessdo Localizar informagdo global em um ambiente 78
multi-usudrio ’
Visdo completa Prover uma visdo completa aos usudrios, exibindo 9
com erros excegdes quando necessario
Visdo limitada Permitir que os usudrios visualizem somente 9
aquilo a que eles t&ém acesso
Sistema .
rotegido Estruturar o sistema de forma que todos os acessos 3,9, 10
p a recursos sejam intermediados por um guardido
que reforca uma politica de seguranca
o Isolar a 16gica da politica de seguranca em um
Politica gica da p . g ¢ 3.10
componente discreto do sistema ’
Descritor do O controle de acesso de um sujeito, isto €, uma 7
.. entidade (humana ou programa) a diferentes
sujeito : -
recursos depende dos atributos desse sujeito.
Descritor do sujeito prové acesso aos atributos de
um sujeito e facilita gerencia e protecdo a esses
atributos
RBAC Estendido | RBAC com contexto, restri¢des a dados e niveis 4, 5, 6,
de seguranca
11, 12,
13

4.4 METAMODELO DE SEGURANCA

A abordagem MDA recomenda a criagdo de modelos em trés niveis de abstracdo na
especificacdo de sistemas: Modelo Independente de Computagio (CIM), Modelo
Independente de Plataforma (PIM) e Modelo Especifico de Plataforma (PSM).

Como o CIM ¢ um modelo independente de computacéo e o foco do presente trabalho
¢ a implementacdo de requisitos de seguranca em sistemas computacionais, esse nivel de
modelo ndo € utilizado nessa dissertacao.

Cada modelo deve instanciar um metamodelo que representa um dominio, uma area de
conhecimento sobre a qual diversos modelos distintos podem ser construidos. A Figura 10

demonstra como esses modelos e metamodelos se relacionam.
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Figura 10. Modelos de Seguranca

Tendo como base os requisitos levantados na Sec@o 4.1, o primeiro passo na
construcdo do arcabouco ArchiMDAs foi a elaboracdo de metamodelos que na abordagem
MDA significou construir um metamodelo PIM de seguranca. Esse metamodelo é uma

representacdo UML da parte estrutural dos padrdes de projeto descritos na Secdo anterior.

Esse metamodelo pode ser visto na Figura 11.

Casol
Casobeliso o I

*ﬂﬁm‘,\a ::BMH_J]‘-

|+name : String

Hierarguia de Perfis Agrupamenta de servigos

i +Lem\Pa\ :
+pertence Perfil i v +agrupa
e T G Senvica {02

+nome : String | 4

+possi 0. senicoNegocio *nome : String
: i PerfilContextoServico o +possuiAtessn i
Usuario 1 [ 01 D ~ j‘
+login : String PerfilContexto 1.7
+senha : String
+dataExpiracacSenha : Date T3 1
‘Negocio
0.1 = =
+posEul Contexto +nome : String
0.7 +pertence
D
0+
) [ValorRestricaoDinamico
+possui
Restricao \WalorRestrican
g L i +valor: String 4
0:%
1
MoldeRestricao 1

+entidadeOrigem ; String OperadorRestricao ‘ValnrRaslri[:auEsiaii[:n‘

+expressan : String +codigo | Siring

+ipoAtributoDesting : String

Figura 11. Metamodelo de Seguranca

Neste metamodelo se encontram as entidades do RBAC estendido.

Usuario representa uma entidade do sistema, como uma pessoa ou um processo.

Cada usudrio pode possuir um ou mais perfis, que é representado pela entidade Perfil.
Um perfil representa um papel, ou seja, o conjunto de atividades e responsabilidades

associadas a um determinado cargo ou fun¢do em uma organizagdo. Um perfil pode herdar de
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outros perfis, essa heranca € identificada através da auto associagdo da entidade Perfil que
recebeu o nome de Hierarquia de Perfis .

Cada usudrio pode pertencer a contextos, que sdo representados pela entidade
Contexto, onde contextos representam as divisdes existentes dentro da organizacio, para as
quais se deseja a separacdo da atribuicdo de perfis.

A entidade PerfilContexto representa o usudrio em um determinado contexto caso ele
exista, de forma que um perfil é obrigatdrio e um contexto pode existir ou nao.

Um PerfilContexto esta associado a PerfilContextoServico que por sua vez estd
associado a Servico. Um PerfilContextoServico representa o servico que um determinado
perfil em um determinado contexto, caso exista, possui permissdo de acesso.

Um servico representa qualquer artefato que possua acesso controlado, ou seja, um
servico pode ser um caso de uso, uma tela, um campo ou botdo que pertence a uma
determinada tela, uma operagdo, etc. Um ServicoTela representa os servigos relacionadas a
camada de vista. Cada ServicoTela esta associado a um caso de uso, que € representado pela
entidade CasoDeUso e cada caso de uso pode possuir telas, que sdo representadas pela
entidade Tela. Um ServicoNegocio representa os servigos relacionados a camada de controle
que representam as fungdes de acesso ao sistema.

As restricdes a dados sdo representadas pela entidade Restricao e estdo associadas a
entidade PerfilContextoServico, ou seja, um servico que um determinado perfil em um
determinado contexto, caso exista, possui permissdo de acesso pode possuir restricdes aos
dados que este servico manipula.

Uma restrigdo, por sua vez, possui um molde restricdo que é representado pela
entidade MoldeRestricao. Um molde restri¢do indica o dado e o atributo deste dado onde a
restricdo € atribuida. Além de molde restricdo, uma restri¢do possui um operador restri¢do que
¢ representado pela entidade OperadorRestricao. Um operador restri¢do indica se a restricao
serd ‘igual’, ‘diferente’, ‘menor que’, ‘maior que’, ‘Em’ (IN) ou ‘Nao Em’ (NOT IN). Por
ultimo, uma restrigdo possui um ou mais valores restricdes que sdo representados pela
entidade ValorRestricao. Um valor restri¢do representa o valor da restricdo que junto com o
operador restricdo e um molde restricio formam uma restricdo. Uma restri¢do pode possuir
mais de um valor restri¢cdo pois no caso do operador restricdo for ‘Em’ ou ‘Ndo Em’, uma
restricdo pode possuir varios valores.

Um valor restricdo pode ser estitico ou dindmico. A entidade ValorRestricaoEstatico
representa um valor restricdo estitico enquanto que a entidade ValorRestricaoDinamico

representa um valor restrigdo dindmico. Quando estético, o valor utilizado na restricdo € o
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préprio valor, enquanto que quando dinidmico o valor representa uma operacdo que serd
invocada em tempo de execugdo e o valor utilizado serd o retorno dessa operacao.

Para facilitar a compreensdo da formacdo de uma restri¢do, voltaremos ao exemplo
dado na Secdo 4.2.2, onde temos a hipétese de que um conjunto de usudrios pertencentes a um
perfil s6 pode alterar dados de itens cuja procedéncia indique o Brasil. Considere que o perfil
€ Desenvolvedor, que ndo serd utilizado contexto, que o dado onde sera acrescido uma
restricdo € o atributo id da entidade Pais e que neste caso, o id possui valor 1 (um). Para tanto,
deverd haver uma restricio associada a um PerfilContextoServico formado pelo perfil
Desenvolvedor e por um servico de negdcio que representa a operacido que altera dados de
itens.

A restricdo por sua vez, serd formada por um molde restricdo com entidade origem
Pais e expressdo id, um operador restri¢do do tipo ‘igual’ e um valor restri¢do que indique o id
do Brasil, que nesse exemplo, € 1 (um). Com isso, quando for feita a consulta para retornar os
itens no contexto de manutencéo de itens, a restri¢do serd acrescida da consulta de forma que

o resultado da consulta s6 conterd itens cuja procedéncia indique o Brasil.

4.5 ARQUITETURA E PROCESSO

O arcabougo de seguranca ArchiMDAs ¢é dividido em dois médulos, um responsavel pelas
regras de controle de acesso, que denominamos moddulo de regras de segurancga, e outro
responsavel pela administracdo de controle de acesso, que denominamos de mddulo
administrativo de segurancga.

O moédulo de regras de seguranca é responsavel pelas regras de autenticagdo e
autorizacdo dos artefatos da aplicacdo. A seguranga € aplicada implicitamente no sistema
através de transformacdo entre modelos e codificagdo automdtica. Assim, o processo de
modelagem das regras de negécio ndo sofre alteracdes, o projetista deve focar somente no
negocio, sem se preocupar com a seguranga. Os requisitos de seguranga serdo acrescentados
ao sistema de forma automatizada e ortogonal ao desenvolvimento das regras de negocio,
através dos mecanismos oferecidos pelo ArchiMDAs.

Ja o moédulo administrativo de seguranca representa o modelo de seguranca da
aplicacdo, que depende da politica de controle de acesso da organizagdo. Visando facilitar o

z

desenvolvimento da aplicagdo, uma aplicagdo administrativa de seguranca ¢é gerada
automaticamente considerando uma politica de seguranga padrdo, de forma que s6 €
necessdrio que a aplicacdo tenha que criar sua propria aplicagdo caso este ndo esteja de acordo

com a politica de seguranga da organizacdo.
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Figura 12. Processo de Construciao e Utilizacdo do Arcabouco de Seguranca ArchiMDAs
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O processo estd sendo representado por um diagrama de atividades onde cada raia
possui as atividades executadas por um determinado cargo dentro do desenvolvimento de
sistemas utilizando a abordagem proposta.

Abaixo serdo descritas as responsabilidades e tarefas de cada cargo.

Arquiteto de Negocio

O arquiteto de negécio desenvolve a arquitetura MDA de negdcio criando extensdes dos
perfis UML, regras de transformag¢do e metamodelo especificos para a criacdo do modelo de
negocio. Estas atividades fazem parte de um processo normal de desenvolvimento, ou seja,
elas ndo sdo especificas da proposta apresentada nessa dissertacdo. Todos os artefatos
desenvolvidos nessa atividade sdo bastante reutilizaveis, ou seja, o trabalho realizado pelo
arquiteto de negdcio pode ser reaproveitado no desenvolvimento de varios sistemas. Em
situacdes onde os artefatos ndo se adequem, o arquiteto pode estender o que ja foi feito
reaproveitado o que for possivel.

Arquitetura de Seguranca

O arquiteto de seguranca desenvolve arquitetura MDA de seguranca criando extensdes dos
perfis UML, regras de transformacgéo e metamodelo especificos de seguranga. A partir desses
artefatos, sdo desenvolvidos o médulo de regras de seguranca e o médulo administrativo de
seguranga que serdo aplicados na transformac@o entre modelos.

Podemos considerar o moédulo de regras de seguranga como o nucleo dessa
abordagem, pois ele contém todas as regras de transformacao definidas através dos requisitos
de segurancga levantados inicialmente. J4 o médulo administrativo de seguranca € responsavel
pela geracdo da aplicacdo padrdo de seguranca do sistema. Esta aplicacdo é uma aplicagcdo
administrativa de seguranca. Ela contém os casos de uso responsdveis pelo cadastro dos
artefatos de seguranga, como por exemplo, perfis, usudrios e permissoes.

A seguranca € gerada automaticamente através de transformacgdes entre modelos. O
fato de ser gerado automaticamente prové uma liberdade ao arquiteto de seguranca a medida
que ele pode alterar o que é gerado, a qualquer o momento, sem influenciar ou prejudicar o
desenvolvimento do sistema. Em caso de troca de plataforma, o arquiteto apenas precisa
implementar a mesma solucdo para outra plataforma, ou seja, mapear as regras de
transformacgdo ja definidas para a plataforma escolhida. Além disso, o fato de ser gerado
automaticamente e sem intervengdo humana garante a qualidade do cddigo e
conseqiientemente do sistema.

As atividades feitas pelo arquiteto de seguranca ndo fazem parte de um processo

tradicional de desenvolvimento, elas sdo especificas da proposta apresentada nessa
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dissertacdo. A partir de uma equipe de especialistas de seguranca, sdo levantados requisitos de
seguranca que sdo acoplados no arcabouco de seguranca pelos arquitetos de seguranca. Todas
as extensodes dos perfis UML, regras de transformacéo e metamodelo especificos de seguranga
criados podem e devem ser reaproveitados na construcdo de novos sistemas.

Uma das fungdes realizadas nessa dissertagdo foi a de Arquiteto de Seguranca, pois
desenvolvemos o arcabouco ArchiMDAs de acordo com a proposta apresentada com o
objetivo de fornecer uma solucdo de seguranca que pode ser reaproveitada ou estendida caso
os requisitos das aplicagGes alvo sejam distintos dos requisitos atendidos pelo arcabougo.
Desenvolvedor do Negocio
O desenvolvedor de negécio continua modelando o PIM de negécio como de costume e
utilizando a arquitetura MDA de negdcio criada pelo arquiteto de negdcio para realizar as
transformagdes de modelo de PIM para PSM e de PSM para c6digo. Os desenvolvedores nao
precisam tomar nenhuma atitude em relacdo a seguranca pois esta serd aplicada de forma
transparente a ele. Estas atividades fazem parte de um processo normal de desenvolvimento,
ou seja, elas ndo sdo especificas da proposta apresentada nessa dissertaco.

Gerente de Seguranca

Cada organizacdo possui sua propria politica de seguranca, de forma que a aplicacdo
padrdo gerada pelo médulo administrativo de seguranca pode ndo se encaixar no modelo de
seguran¢a de um determinado sistema. Nesse caso, o gerente de seguranca deve desenvolver
uma aplicagio de seguranca especifica para o sistema de acordo com o metamodelo definido
pela arquitetura de seguranga criada pelo arquiteto de seguranga e fazer a ligacdo dessa
aplicagdo com o médulo de regras de seguranca.

Caso a aplicagdo padrao gerada pelo médulo administrativo de seguranga sirva para o
sistema especifico, o gerente de seguranga apenas precisa indicar no modelo de negécio,
através de esteredtipos, as entidades do modelo que representam as entidades do RBAC com
contextos, ou seja, usudrio, papel, autorizacio e contexto.

Gerente de Implantacao

O gerente de implantag@o é a pessoa responsavel pela ativacdo de seguranca. Ou seja, é ele
que, através do PIM modelado pelo desenvolvedor de negdécio, da aplicagdo padrio ou
especifica de seguranca do sistema e do moédulo de regras de seguranca, gera o PSM da
aplicagdo com seguranca e em seguida, o cddigo contendo todos os artefatos de segurancga
gerados que € colocado em producio.

A seguranca pode ser excluida ou incluida (switch on-off) na geracdo do sistema de

forma configurdvel sem interferir no trabalho dos desenvolvedores, facilitando o
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desenvolvimento e a configuragdo do sistema. Essa exclusdo ou inclusdo da seguranca pode
ser feita por niveis, onde € possivel escolher em que niveis a seguranca sera ativada.
Administrador do Sistema

Ap6s a aplicacdo estar instalada, o administrador de seguranca realiza o cadastro dos artefatos
de seguranca, como o cadastro de usudrios, perfis e permissdes. Se esses cadastros ndao forem
feitos, o sistema ird barrar qualquer acesso, pois 0 usudrio nio conseguira se autenticar e com
isso ndo terd acesso a nenhum servigo.

A seguranga € dinamica, isto é, ela ¢ manipulada em cima de permissdes do usuério, e
essas permissdes podem ser criadas ou removidas dinamicamente. Por exemplo, se as
permissodes sdo agrupadas por perfis, € possivel criar ou remover perfis e associar permissoes
aos perfis sem que seja necessario alterar o modelo de negdcio. Dessa forma, o modelo ndo se

torna poluido, continuando a ter apenas o negdcio propriamente dito.

4.6 CONCLUSAO

Neste capitulo, descrevemos o arcabouco ArchiMDAs. Para isso, apresentamos os requisitos
de seguranca levantados para sua construgdo.

De acordo com os requisitos levantados, podemos perceber que o modelo de
seguranga utilizado seria o modelo de controle de acesso baseado em papéis — RBAC. Porém,
esse modelo ndo se mostrou suficiente para alguns requisitos de seguranca necessarios a
sistemas de informacdo atuais. Como exemplo, a autonomia das divisdes no que diz respeito
ao controle de acesso, a restricdo aos dados e o controle de acesso feito por niveis.

Visando atender esses requisitos, neste trabalho propomos uma extensdo do modelo
RBAC que denominamos de RBAC Estendido.

Como forma de atender aos requisitos levantados pesquisamos padrdes de projetos de
seguranga que pudessem auxiliar a construgdo do arcabougo de seguranga ArchiMDAs.
Apresentamos uma relacdo de padrdes utilizados neste trabalho, suas intencdes e os requisitos
que eles atendem.

Tendo como base os requisitos levantados, o primeiro passo na construcdo do
arcabouco ArchiMDAs foi a elaboracdo de metamodelos que na abordagem MDA significou
construir um metamodelo PIM de seguranca. Esse metamodelo é uma representacio UML da
parte estrutural dos padrdes de projeto pesquisados.

Além disso, apresentamos a arquitetura e o processo de criagdo e utilizacdo do

arcabouco ArchiMDAs. No préximo capitulo, iremos apresentar sua implementagéo.
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5 IMPLEMENTACAO

No capitulo anterior, descrevemos o arcabou¢o ArchiMDAs e seu processo de criacdo e
utilizagdo. Para apoiar a utilizacdo da abordagem na prética, apresentamos, neste capitulo, a
implementagdo do arcabougo ArchiMDAs.

Como o arcabougo é baseado em MDA, foi necessario escolher uma ferramenta que
seguisse o paradigma MDA, compativel com a abordagem adotada. Dentre as varias
ferramentas existentes, optamos por estender a ferramenta AndroMDA [ANDROMDA 2007].

Para implementar a abordagem proposta, foram necessarias algumas adaptagdes no
conjunto de transformacgdes originais do AndroMDA que serdo apresentadas ao longo desse
capitulo.

Este capitulo estd dividido da seguinte forma: a Secdo 5.1 apresenta a ferramenta
utilizada e alterada nesta implementacdo; a Secdo 5.2 descreve o que foi estendido na
ferramenta; a Secdo 5.3 descreve a arquitetura de autenticagdo e autorizacdo do JAAS; a
Secdo 5.4 descreve a logica de implementagdo e a implementagdo propriamente dita da
autorizacdo e da autenticagdo gerada pelo mddulo de regras de seguranca assim como 0s
casos de uso Trocar de Senha e Sair do Sistema; a Secdo 5.5 descreve a implementacdo da
aplicagdo de seguranga gerada pelo mdédulo administrativo de seguranga; a Secdo 5.6 encerra

o capitulo, apresentando algumas consideracdes finais.

5.1 FERRAMENTA ANDROMDA

Dentre as vérias ferramentas existentes, optamos pela AndroMDA [ANDROMDA 2007] para
desenvolver o arcabouco. Essa escolha se deu a partir de alguns critérios como: possuir
grande numero de usudrios, maturidade, suporte eficaz a usudrios e desenvolvedores, possuir
codigo aberto, e ser extensivel. Uma breve comparacido entre algumas ferramentas MDA
existentes pode ser encontrada em [MAIA 2006].

Devido ao fato de utilizarmos a versdo 3.1 da ferramenta, os modelos podem ser feitos
em praticamente qualquer ferramenta de modelagem que suporte UML 1.4 [UML 2007] e
XMI [XMI 2007]. A ferramenta de modelagem utilizada neste projeto foi Magic Draw
[MAGIC DRAW 2007].

A Figura 13 representa o funcionamento do AndroMDA. Os modelos UML sio feitos
em ferramentas de modelagem, que os exportam no formato XMI. A ferramenta entdo, com

base no XMI e nos femplates de transformacio, inicia a geracao dos artefatos.
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As transformagdes do AndroMDA sdo baseadas em cartuchos. Um cartucho é um
conjunto de templates, escritos em Velocity [VELOCITY 2007], para uma plataforma
especifica.

Hibernate [HIBERNATE 2007] (um framework de persisténcia objeto-relacional) e
Enterprise Java Beans (EJB) [EJB 2007] (uma arquitetura de componentes que simplifica o
processo de construcio de aplicacdes corporativas em Java) sdo alguns exemplos de cartuchos
disponiveis no AndroMDA. O AndroMDA sabe qual cartucho deve ser aplicado a partir dos
esteredtipos e da configuracdo de cada projeto. Alguns esteredtipos pré-definidos sdo Entity e
Service. Classes estereotipadas como Entity podem ser transformadas em classes e descritores
Hibernate, por exemplo, caso essa seja a plataforma escolhida. Nesse caso, o AndroMDA gera
todos os artefatos necessdrios para aplicagdes de cadastro (classes e arquivos de
mapeamento). Classes estereotipadas como Service podem ser transformadas em Session
Beans (que € um tipo de componente EJB), por exemplo, caso essa seja a escolhida. Nesse

caso, o AndroMDA gera apenas o esqueleto de codigo e os descritores de instalagdo.

Ferramenta de Modelagem
(Poseidon, Rose, Together)

AndroMDA Componentes de Software

@@

.
ﬁi]

el
Modelo UML

Templates

Figura 13. Arquitetura do AndroMDA (Fonte: ANDROMDA 2007 traduzida pela autora)
5.2 EXTENSAO DO ANDROMDA

Para implementar a abordagem proposta, foram necessdrias algumas adaptagdes no conjunto
de transformagdes originais do AndroMDA.
Com o intuito de garantir que o requisito de seguranga por niveis fosse atendido, a

implementacdo do arcabouco ArchiMDAs foi feita seguindo o padrio de projeto arquitetural
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MVC (Model-View-Controller), que pode ser traduzido para Modelo-Visdo-Controlador e
consiste num padrio organizacional em camadas. O Modelo representa os objetos ou dados de
um aplicativo. A Visdo € a representacdo deste modelo em formato de apresentagdo para o
cliente, com interface apropriada para a entrada de informacdes. O Controlador, por sua vez,
implementa a interatividade, através do processamento das acdes tomadas pelo cliente e
atualizag¢do do modelo.

Como o AndroMDA ja possui cartuchos disponiveis para Struts [STRUTS 2007], EJB
e Hibernate, optamos por utilizar na camada de visdo o arcabouco Struts, que foi
desenvolvido com o objetivo de facilitar o desenvolvimento de aplicacdes para Web. Na
camada de servicos, EJB (Enterprise Java Beans), que tem como objetivo promover uma
arquitetura de objetos distribuidos, provendo um ambiente para o gerenciamento de
componentes. E na camada de persisténcia, Hibernate, que é um arcabougo de mapeamento
objeto-relacional em Java.

Nesse contexto, estendemos esses cartuchos de forma que quando seguranga estivesse
ativada, eles gerassem além do codigo especifico de cada arcabouco, o cddigo de seguranca.
Dessa forma, os padrdes de seguranca sdo gerados através das regras de transformacio
adicionadas em cada cartucho. Além disso, para que os padrdes de seguranca funcionassem,
uma série de padrdes de projeto foram aclopados na geracdo do cédigo. Como exemplo,
podemos citar o padrdo interceptador, que promove um controle central interceptando
chamadas a métodos e incluindo verificacdo de regras de seguranca.

Como dito anteriormente, as regras de transformacdo de seguranca sdo criadas e
acrescentadas nos cartuchos pelos arquitetos de seguranca, de forma que a qualidade das
regras de transformacgdo € garantida pelo qualidade do cédigo gerado e pela facilidade de
alterag¢do do que é gerado.

Além de estender a ferramenta AndroMDA, utilizamos e estendemos algumas classes
do JAAS (Java Authentication and Authorization Service) que € uma interface portavel que
possibilita que se fagca autenticagdo de autorizacdo de clientes em Java. A escolha de
utilizacdo desse arcabouco foi devido ao fato dele ser conhecido e largamente utilizado. Além
do JAAS, como o servidor de aplicacdo utilizado foi o JBoss [JBOSS 2007], também
estendemos algumas classes do JBossSX [JBOSSSX 2007] que € um framework de seguranga
do JBoss baseado no JAAS. O JBossSX utiliza somente as capacidades de autenticacdo do
JAAS.

Algumas classes sdo geradas representando o nucleo responsavel pelas regras de

seguranca. Essas classes sao:
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® Principallmpl
Representa o Principal que serd associado ao Subject, que € uma entidade ou cliente
que solicita o acesso ao sistema. Estende a classe SimplePrincipal do JBossSX. Essa
classe representa a identidade do Subject. Ela contém os perfis, o cliente que representa o
Subject e as restrigdes.
¢ LoginCallbackHandler
Implementa CallbackHandler e € responsavel pela comunicagdo com o usudrio.
¢ LoginModulelmpl
Estende a classe DatabaseServerLoginModule do JBossSX que ¢ um mddulo de login
que espera que havera um banco de dados contendo uma tabela representando o usudrio,
uma representando o perfil e uma relagdo entre essas tabelas. O LoginModulelmpl é
responsavel por criar e associar Principallmpl ao Subject.
e ControleAcesso
Classe abstrata que contém todos os métodos invocados nos moédulos de seguranga
criados nesse trabalho.
e ControleAcessolmpl
Estende a classe ControleAcesso e contém a implementa¢do de todos os métodos
declarados abstratos na classe ControleAcesso. Esta classe representa a ligacdo entre o
moédulo de regras de seguranga e o mddulo administrativo de seguranga. Os métodos
declarados abstratos sdo os métodos que dependem da politica de seguranca da
organizacgdo. Esses métodos devem ser implementados pelo gerente de seguranga caso a
organizagdo ndo utilize a implementagdo padrdo gerada pelo médulo administrativo de
segurancga. A implementagdo desses métodos deve retornar instancias das classes contidas
no nucleo de classes geradas pelo médulo de regras de seguranca. Esses métodos sdo:
o public abstract boolean precisaTrocarSenha(Usuario usuario)
Verifica se o usudrio necessita trocar senha
o public abstract accessControl.Operador getOperador(java.lang.String login)
Recupera o operador de acordo com o login
o public abstract = HashMap<String, java.util.Collection<Autorizacao>>
listaServicos()
Lista todos o servicos em um map onde a chave é o nome do servico e o valor
€ a colecdo de autorizacbes que possui acesso ao servico. Uma autorizagdo

representa um PerfilContexto, ou seja, possui o perfil, o contexto e o tipo de
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permissdo (leitura e/ou escrita) para os servicos que representam elementos da
vista.
o public abstract boolean trocaSenha(Usuario usuario, String senhaAtual, String
novaSenha)
Realiza troca de senha do usuario
o public abstract HashMap<String, Collection<Restricao>>
getRestricoes(Operador operador, Servico servico)
Recupera restrigdes do servico
o public Collection<accessControl. Autorizacao> buscaPerfisServico(Servico
Servico)
Recupera as autorizagdes que possuem acesso a um determinado servi¢o
e SecurityProxyImpl
Classe que € configurada na geragdo do arquivo de configurac@o jboss.xml de forma
que toda invocacdo a alguma operacdo a algum servico EJB passa antes por esse proxy
para realizar o controle de acesso
e ActionServletlmpl
Classe responsavel por invocar o método listaServicos() do ControleAcessolmpl com o
objetivo de listar os servigos associados a suas autorizagdes ao iniciar o sistema. Essa
listagem ¢ adicionada a classe ServicosSingleton
e ServicosSingleton
Classe responsavel por armazenar os servigos associados a suas autorizacdes. Essa
classe implementa o padrdo de projeto Singleton e suas informag¢des podem ser acessadas
em qualquer parte do sistema.

Além disso, para que o arcabougo ArchiMDAs funcionasse, foi necessario construir

regras de transformag@o onde classes que instanciam o metamodelo de seguranca (Figura 11)

fossem geradas. Essas classes sdo utilizadas durante todo o processo de autenticacdo e

autorizacdo do AchiMDAs de forma que a implementagdo dos métodos da classe

ControleAcessolmpl devem retornar instancias dessas classes. Essas classes sdo:

e Operador
Representa um usudrio
e Perfil
Representa um Perfil que € o papel do usudrio

e Autorizacao
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Representa uma autorizacdo que pode ser formada por um perfil, um contexto e um
tipo de permissdo, que pode ser leitura ou escrita
e Servico

Representa um servico que possui acesso controlado. Os servicos podem ser os
elementos da vista, que formam a interface com o usudrio e func¢des de acesso ao sistema
e Contexto

Representa um contexto
e Restricao

Representa uma restricdo a um dado. Uma restricdo possui um OperadorRestricao, um
MoldeRestricao e um ou mais ValorRestricao
e OperadorRestricao

Representa o operador da restrigao
e MoldeRestricao

Representa um molde de restri¢dao que indica onde a restri¢do serd aplicada
® ValorRestricao

Representa o valor da restricao
e ValorRestricaoEstatico

Representa o valor da restricao quando este € estético
® ValorRestricaoDinamico

Representa o valor da restricdo quando este € dindmico

Nas préximas se¢Oes, iremos descrever a arquitetura de autenticacéo e autorizagdao do

JAAS além da légica de implementag@o e a implementacdo propriamente dita da autorizagdo
e da autenticacdo gerada pelo ArchiMDAs apresentando com mais detalhes as extensoes

realizadas no AndroMDA.

5.3 JAAS

A APl (Application Program Interface) JAAS (Java Authentication and Authorization
Service) foi desenvolvida pela Sun Microsystems com o propdsito de facilitar a
implementagdo de uma aplicagdo com controle de acesso. A API de seguranca do Java JAAS
se propde a fornecer um mecanismo de autenticacdo que seja independente da aplicacdo, e

também realizar a implementa¢do de um mecanismo de autorizacao.

5.3.1. AUTENTICACAO NO JAAS
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O JAAS se propde a resolver o problema de programar um sistema com o mecanismo de
autenticacdo independente da aplicagdo. A forma com que a autenticacdo é implementada no
JAAS é chamada de “plugavel”, pois as atualizacdes ou mudangas que o programador desejar
realizar no mecanismo de autenticag@o serdo possiveis sem a necessidade de fazer alteracdes
na aplicacdo [SUN 2007].

Um programador de aplicacdes Java que ndo utiliza JAAS implementa o mecanismo
de autenticacdo dentro da aplicacdo, desta maneira a manutencdo ou mesmo atualizacio desse
mecanismo sdo trabalhosas, pois € necessdrio modificar a aplicacdo e compild-la outra vez.
Segundo [SUN 2007] com a API JAAS as modificagdes podem ser realizadas em tempo de
execucdo da aplicagdo, eliminando assim a possibilidade do programador inserir novos
problemas na aplicacdo ou parar o funcionamento da mesma, causando transtorno aos
usudrios do sistema.

O programador pode implementar um outro médulo de autenticacdo e “plugd-lo” na
aplicagdo, retirando o mecanismo de autenticacdo que estava sendo usado antes ou
adicionando o novo. O funcionamento basico da autenticagdo no JAAS € ilustrado a seguir na
Figura 14.

Os passos da Figura 14 serdo descritos abaixo:

1. O cliente instancia um novo contexto de login passando o nome da configuracido de
login e um CallbackHandler que € utilizada para a comunicacdo com o cliente. O
LoginContext € uma classe fornecida pelo container. Ela é responsavel por coordenar
o processo de login;

2. O contexto de login instancia um novo objeto Configuration, que deve ser escrito pelo
desenvolvedor. Esse objeto sabe o tipo de autenticacido que o sistema ird usar;

3. O contexto de login pede ao objeto Configuration a lista de mecanismos de
autenticacdo que serdo utilizados de acordo com o nome da configuracdo de login
passado. Essa lista € definida em um arquivo de configuragdo do login que especifica
o moédulo de autenticagdo a ser invocado para cada aplicagdo. Caso o nome da
configuracdo de login passado ndo exista, a configuracdo other € utilizada com padrio;

4. O objeto Configuration retorna uma lista de mecanismos de autenticacdo. Cada um
desses é chamado de mddulo de login (LoginModule). Um médulo de login sabe
como contactar um provedor de segurancga especifico e autenticar de uma maneira
proprietaria;

5. O contexto de login instancia os médulos de login. Pode-se ter muitos modulos de

login se for necessdrio fazer autenticacdo através de varios provedores de seguranca;



O contexto de login inicializa os médulos de login;

O cddigo cliente tenta logar chamando o método login() no contexto de seguranca;
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O contexto de segurancga delega a chamada ao método login() aos médulos de login, ja

que somente os modulos de login sabem como executar a autenticacdo. Os mddulos de

login (escritos pelo desenvolvedor) autenticam o cliente usando um modo proprietério;

0 acesso ao sistema.

Cliente

{servlet, JSP ou uma aplicacao)

1: new()
7: login{

2: new()

3: getApp Configuration Entry()

LoginContext

5: new()
6: initializel
8: loging
11 cummito“pu ahort)

Configuration

4: Retorna lista de LoginModules

Um ou mais
LoginModules

10: handle(

Configuration

L3

]
9: Rece*]e um Subject
]

f a2

12: Principal é associado ao Subject
e Principal

Subject

CallBackHandler

Figura 14. Autenticacdo no JAAS

Os Modulos de Login recebem um Subject, que é uma entidade ou cliente que solicita

10. Para realizar a autenticagdo, os mddulos de login invocam o método handle() do

Callbackhandler que ¢

CallbackHandler requisita ao usudrio um nome de login e uma senha.

responsdvel pela comunicacio com o usudrio.

0)

11. Se o login for feito com sucesso, entdo € indicado aos moédulos de login que eles

devem fazer o commit (commit()). Eles também podem abortar (abort()) se a

autenticacdo falhar.

12. Se for autenticado com sucesso, um Principal é associado ao Subject. O Principal é

uma identidade do Subject no sistema.
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5.3.2. AUTORIZAGCAO NO JAAS

Na estrutura de seguranca do Java ji existe, desde antes do JAAS, um mecanismo de
autorizacdo que € muito centralizado no cédigo. Isto é, esse mecanismo controla o acesso aos
recursos protegidos especificando as permissdes para o cddigo da aplicagdo, ndo importando
quem que esteja executando-o. Com JAAS a autorizacio ndo verifica mais apenas o cddigo
que esta sendo executado, ou seja, agora também € possivel verificar quem estd executando o
codigo que possui os objetos protegidos [SUN 2007].

Assim, a autorizagdo com JAAS resolve a deficiéncia da estrutura de seguranca do
Java. O JAAS faz com que a autorizagio seja mais completa, pois ela controla o acesso a um
objeto protegido verificando quem que esta tentando acessa-lo. Assim, os direitos de acesso
para os objetos protegidos podem ser concedidos ou negados de duas maneiras: para o c6digo
da aplicacdo que esteja tentando acessa-los; e também para o usudrio ou entidade do sistema
que esteja tentando executar os recursos protegidos. O funcionamento basico da autorizagio

no JAAS é detalhado a seguir na Figura 15.

3: new( 6: executa operagio segura
Cliente > . >
N | Action *
{servlet, JSP ou uma aplicagao) 4: doAsPrivileged
i l T 4: runi)
i Servidor
- H ]
1: getSubject] 52: Retorna Subject (
!
S
LoginContext
Subject

Figura 15. Autenticacio no JAAS
Os passos da Figura 15 serdo descritos abaixo:

1. O cliente invoca o Subject autenticado;

2. Um novo objeto Subject é retornado para o cddigo cliente. Esse objeto Subject
representa alguém (ou algo) que foi autenticado. Esse objeto pode ser usado para
executar operagOes seguras;

3. O cddigo cliente instancia um novo objeto Action. Esse objeto é uma instancia de uma
classe escrita pelo desenvolvedor. Esse objeto sabe como executar uma operagdo que
deve ser executada de forma segura;

4. O desenvolvedor diz ao objeto Subject para fazer (do) a a¢do como (as) o objeto
Subject, por isso 0 nome doAs() do método;

5. O objeto Subject chama o método run() do objeto Action;
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6. O objeto Action executa a sua operacdo e o contexto de seguranca do usudrio logado é
automaticamente propagado junto com a chamada do método. O contexto de
seguranga ¢ passado para o servidor, o servidor pode agora executar o processo de

autorizagdo.

5.4 MODULO DE REGRAS DE SEGURANGCA

O médulo de regras de seguranca € responsavel pela regras de autenticacdo e autorizagdo dos
artefatos da aplicacdo. Para que ele funcione, é necessario que o gerente de seguranca indique
no modelo a entidade que representa o usudrio e a entidade que representa o contexto, caso
exista. Os esteredtipos utilizados sdao <<User>> e <<Context>> respectivamente.

Como dito anteriormente, neste trabalho, realizamos o controle de acesso por niveis de
aplicag@o, onde se encaixam os elementos da vista, que formam a interface com o usudrio e
funcdes de acesso ao sistema. Além da inserc¢do de contextos e de restricdes a dados. Porém, o
controle pode ser ativado por niveis (switch on / off) através de arquivos de configuracio
gerados. Ou seja, o gerente de seguranca pode escolher os niveis em que deseja ativar a
seguranca.

Nas proximas se¢des, iremos descrever a logica de implementacdo e a implementacdo
propriamente dita da autenticacdo e da autorizagdo do moédulo de regras de seguranca

desenvolvido.

5.4.1. AUTENTICACAO

Utilizamos os servicos de seguranca quando um dos requisitos para o desenvolvimento de
uma aplicacdo seja o acesso seguro aos componentes de negécio. Um dos mecanismos
utilizados para realizar o controle de acesso € a autenticacfo.

Como ja dito anteriormente, a autenticacdo € o processo que verifica a identidade e a
autenticidade de um cliente em um sistema durante qualquer tentativa de acesso, ou seja, ela
verifica se o cliente € realmente quem ele diz ser. Neste trabalho, alteramos a implementacao
padrio do AndroMDA para que os artefatos necessdrios para realizar a autenticagdo de um
cliente fossem gerados automaticamente. Abaixo, iremos apresentar a logica de

implementacgao utilizada e o cédigo de autenticagdo gerado.

5.4.1.1. LOGICA DE IMPLEMENTAGAO

A logica de implementagdo utilizada para realizar a autentica¢do pode ser vista na Figura 16.
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Figura 16. Logica de Autenticacio

A logica de implementagdo da autenticagdo pode ser descrita da seguinte forma:

1. O sistema exibe uma tela de autenticagdo contendo os campos usudrio e senha;
2. O usudrio preenche os campos usudrio e senha;
3. O sistema valida usudrio e senha;

3.1. Se forem vélidos, sistema armazena as informag¢des do usudrio na sessao;
3.1.1. Sistema verifica a necessidade de troca de senha obrigatoria;
3.1.1.1.  Se for necessario, o usudrio € redirecionado para a tela de troca de
senha e s6 consegue sair dessa tela saindo do sistema ou realizando a troca
de senha;
3.1.1.2.  Se nio for necessdrio, o usudrio é redirecionado para a tela principal do
sistema;

3.2. Se néo forem validos, a tela de autenticagdo é mostrada com o erro especifico.

5.4.1.2. IMPLEMENTAGAO

O cddigo gerado e as classes envolvidas para realizar a autenticagdo podem ser vista na Figura
17. Para realizar a implementacdo, alteramos as regras de transformacdo do AndroMDA para
que os casos de uso de entrar no sistema, sair do sistema e trocar senha fosse gerados

automaticamente. O caso de uso entrar no sistema realiza a autenticacdo do cliente a partir do
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preenchimento dos campos usudrio e senha. O caso de uso de sair do sistema desconecta o

cliente do sistema. O caso de uso trocar senha realiza a troca de senha do cliente. Essa troca

de senha pode ser obrigatéria caso o cliente tenha que trocar de senha para acessar os recursos

do sistema ou pode ser aleatdria caso o cliente deseje trocar de senha por vontade prépria. Em

todas as telas geradas referentes a esses casos de uso, utilizamos o protocolo HTTPS

(HyperText Transfer Protocol Secure) para garantir a segurancga das informag¢des transmitidas,

ou seja, para evitar que essas informacdes transmitidas entre o cliente e o servidor sejam

visualizadas por terceiros.
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Figura 17. Implementacio Autenticacao

O codigo gerado pode ser descrito da seguinte forma:

Uma tela de autenticacio € gerada contendo os campos login e senha. O cliente
preenche esses campos e invoca a validacdo dos campos preenchidos;

De acordo com a arquitetura Struts, para cada acdo ou solicitagdo a ser implementada
deve existir uma Action que faz o papel do controlador interagindo com a camada de
negocio. No AndroMDA, cada caso de uso necessita de uma classe controladora que
possui as implementacdes dessas agdes ou solicitagdes feitas pelo cliente. Com isso, os
Actions repassam a responsabilidade para os controladores. Para validar o login e
senha preenchidos na tela de autenticagdo, uma classe chamada
EntrarLoginValidarAction é gerada e o método verifical.ogin() é invocado;

A action EntrarLoginValidarAction delega a responsabilidade para o LoginController
invocando o método verificarLogin();

O LoginController inicializa o LoginCallbackHandler passando como parametros o
login e senha preenchidos;

O LoginController inicializa o LoginContext que € uma classe fornecida passando
como parametros o identificador da aplicacdo como nome da configuracdo de login e a

instancia criada do LoginCallBackHandler;
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6. O LoginController invoca o método login() do LoginContext para realizar a
autenticacao;

7. O LoginContext delega a chamada ao método login() ao mddulo de login
LoginModuleImpl que é responsavel pela autenticagao;

8. O LoginModuleImpl associa um Principallmpl ao Subject;

9. O LoginController invoca o método getSubject;

10. O LoginContext retorna o Subject autenticado;

11. O LoginController adiciona o Subject como atributo na sessao;

12. O LoginController retorna true caso a autenticacao tenha sido realizada com sucesso e
false caso tenha ocorrido algum erro;

13. Caso tenha ocorrido algum erro durante a autenticacdo, a tela de autenticacido é
exibida informando o erro ocorrido, como por exemplo, usudrio ou senha invélido.
Caso a autenticagfo tenha ocorrido com sucesso, o0 método verificaTrocaDeSenha() é
invocado;

14. A action EntrarLoginValidarAction delega a responsabilidade para o LoginController
invocando o método precisaTrocarSenha();

15.0 LoginController invoca o método precisaTrocarSenha() da classe
ControleAcessolmpl;

16. Caso necessite trocar senha, o caso de uso de troca de senha é invocado. Esse caso de
uso € gerado pelo mddulo de regras de seguranca. Caso ndo necessite trocar senha, o
caso de uso inicial do sistema € invocado.

Como estamos utilizando o servidor de aplicacdo JBoss, para que a autenticacio
funcione, € necessdrio configurar um arquivo chamado login-config.xml no JBoss
acrescentando uma politica de aplicacdo para a aplicacdo que estd sendo construida. Um
exemplo pode ser visto abaixo:
<application-policy name="testeSeguranca">
<authentication>

<login-module code="org.jboss.security.ClientLoginModule"
flag="required"></login-module>

<login-module code="accessControl.LoginModulelmpl"” flag="required">

<module-option name="dsJndiName">java:/DefaultDS</module-option>

<module-option name="unauthenticatedldentity">guest</module-option>
<module-option name="principalClass">accessControl. Principallmpl</module-

option>
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<module-option name="hashAlgorithm">md5</module-option>
<module-option name="hashEncoding">hex</module-option>
<module-option name="principalsQuery'>
select senha from PESSOA where login =?</module-option>
<module-option name="rolesQuery">
Select r.nome, 'Roles’
Jrom PERFIL r, PESSOA u
where u.PERFIL_FK = r.ID
and u.login = ?
</module-option>
</login-module>
</authentication>
</application-policy>

A descri¢do das propriedades encontra-se abaixo:

e dsJndiName: O nome JNDI do DataSource do banco contendo as tabelas da aplicacdo de

seguranga. Se ndo for especificado sera utilizado java:/DefaultDS;

e principalsQuery: Query que retorna a senha de acordo com o login passado. Se nao for

especificado, serd utilizada a query: select Password from Principals where PrincipallD=?;

e rolesQuery: Query que retorna os perfis do usudrio autenticado. Se ndo for especificado,

sera utilizada a query: select Role, RoleGroup from Roles where PrincipallD=?;

¢ unauthenticatedldentity: O nome do principal que deve ser utilizado com requests que nao

contém informacao de autenticacdo. Deve ser utilizado o guest;

e hashAlgorithm: O nome do algoritmo java.security.MessageDigest utilizado para

criptografar a senha. Deve ser utilizado o md5;

¢ hashEncoding: O formato da string utilizado no hashAlgorithm. Deve ser base64 ou hex.

O default é base64. Deve ser utilizando o hex;
e principalClass: Especifica uma classe de implementagdo do Principal. Deve indicar o
Principalmpl que € gerado pelo médulo de segurancga.

5.4.2. AUTORIZACAO

Como dito anteriormente, a autenticacio € o processo que verifica a identidade de um cliente.

Por sua vez, um outro mecanismo utilizado para realizar o controle de acesso € a autorizacio
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que verifica se o cliente previamente autenticado possui permissdo para executar uma

operacdo desejada. Por este motivo, a autenticacdo sempre precede a autorizagao.

5.4.2.1. LOGICA DE IMPLEMENTAGCAO

¢ C(Camada de Vista
Na camada de vista, todos os componentes de vista podem possuir acesso controlado. Esses
componentes incluem botdes, links ou campos em uma determinada tela, um caso de uso ou
uma terminada tela de um caso de uso.
A légica de implementacdo da autorizacdo da vista ao tentar acessar alguma URL
pode ser vista na Figura 18.
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:‘.‘3&){.\) para 2 tela de autenticagdo

= 5 == =
Sisterna verifica se usuario possui
permissio para acessar URL solicitada

Possui pefmissdo? e
Usuario e redirecionado para atela

de autenticagdo e uma mensagem
de erro & exibida informando que
usuario ndo possui acesso a URL
[Sim] solicitada

® B
) 5egue fuxo normal

Figura 18. Légica de autorizacdo de vista

A légica de implementacdo da autorizacdo da vista ao tentar acessar alguma URL
pode ser descrita da seguinte forma:
1. Para qualquer URL solicitada, o sistema verifica se o usudrio que estd tentando acessar
a URL esta autenticado no sistema;
2. Caso o usudrio esteja autenticado, o sistema verifica se o usudrio possui acesso a URL
solicitada;
2.1. Caso possua, o fluxo normal € seguido e a URL solicitada é executada;
2.2. Caso ndo possua, o usudrio € redirecionado para a tela de autenticacdo e um erro é
exibido na tela informando que o usudrio ndo possui acesso.
A logica de implementagdo de implementacdo de algum elemento de tela como

botdes, links ou campos pode ser vista na Figura 19:



70

o o = I ™
| Sistema verifica se usuario possui acesso ao elemento solicitado |

Fossui acesso?

1&o] (O elemento ndo & exibido )
[Sirn]

| O sistema verifica se o elemento & um campo |
\. J

"JL [Néo]

- ~.

< H_’O elemento é exibido "'|

[Sirr]

|'\0 sistema verifica se o acesso é de somente leitura |
. J

O acesso @ de gomente leitura?

[5im] ~
—={ O elemento é exibido como somente leitura |

[Néo]

I'$ = FECN = 7 ™
| O elemento é exibido como leitura e escrita |
pe A

Figura 19. Logica de Autorizacdo dos elementos de vista

A ldgica de implementag@o da autorizagdo dos elementos de tela pode ser descrita da
seguinte forma:
1. Para cada elemento de tela, o sistema verifica se usudrio possui acesso ao elemento
solicitado;
1.1. Caso Nao possua, o elemento nao ¢é exibido;
1.2. Caso possua, o sistema verifica se o elemento € um campo;
1.2.1.  Caso ndo seja, o elemento € exibido normalmente;
1.2.2.  Caso seja, o sistema verifica se o acesso é de somente leitura;
1.2.2.1.  Caso seja, o elemento € exibido como somente leitura;
1.2.2.2. Caso ndo seja, o elemento é exibido normalmente de forma que o

usudrio possa ler e editar o elemento.

e (Camada de Servico

Na camada de servi¢o todas as operacdes possuem acesso controlado. A légica de

implementag@o pode ser vista na Figura 20.
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Figura 20. Légica de autorizacido da camada de servico

A légica de implementacdo das operacdes da camada de servico pode ser descrita da
seguinte forma:
1. Para cada operacdo solicitada, o sistema verifica se usudrio possui acesso a operacio
solicitada;
1.1. Caso Nio possua, o sistema exibem mensagem informando que o usudrio nao possui
acesso a operacdo solicitada;
1.2. Caso possua, o fluxo normal é seguido.
e (Camada de Dados
Na camada de dados, o controle de acesso néo é feito do tipo possui ou néo acesso. O controle
¢ feito adicionando restricdes aos dados de acordo com a operacdo que estd sendo executada e
a verificacdo dessas restricdes durante uma consulta de acordo com os perfis do usuério e do
dado que estd sendo manipulado. A 16gica de implementacdo de adig¢do de restricdes pode ser

vista na Figura 21.
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Figura 21. Légica de adicao de restricoes
Essa l6gica pode ser descrita da seguinte forma:
1. Para cada operacdo solicitada, o sistema verifica se ha restricoes a dados para a
operacgdo que esta sendo executada;
1.1. Caso possua, o sistema adiciona essas restri¢des ao conjunto de restri¢des ativas;

1.2. Caso ndo possua, o fluxo normal é seguido.
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Ao terminar a execug¢do de uma determinada operacdo, as restricdes referentes a
operacdo, caso existam, sdo retiradas do conjunto de restri¢des ativas.

Ap6s adicionar as restricdes ao conjunto de restricdes, deve haver um mecanismo que
altere a consulta que estd sendo realizada de forma que as restricdes sejam adicionadas a
consulta de acordo com o dado que estd sendo manipulado e com os perfis do usudrio. Essa

l6gica pode ser vista na Figura 22.

Para toda consulta ?
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Figura 22. Loégica de adicio das restricdes na consulta
Essa logica pode ser descrita da seguinte forma:
1. Para toda consulta realizada, o sistema verifica se hé restri¢des para o dado que estd
sendo manipulado de acordo com os perfis do usudrio;
1.1. Caso haja, o sistema adiciona as restricdes a consulta que serd realizada;

1.2. Caso ndo haja, a consulta € realizada.

5.4.2.2. IMPLEMENTAGAO

Para implementar a autoriza¢do, definimos o seguinte: todos os métodos de um servigo EJB e
todos os componentes de tela (botdes, campos, url, casos de uso) sdo considerados servigos.
Cada servigo possui um identificador que é gerado automaticamente, mas que pode receber
um identificador no modelo através do valor etiquetado @andromda.service.security.code.

A autorizacdo € feita em cima de uma lista de servigos onde cada servigo contém o
conjunto de autorizacdes que possui acesso a ele. Esta listagem € utilizada para verificar a
permissdo de um determinado usudrio a um servigo e por padrio, é recuperada quando a

z

aplicacdo € iniciada, através da invocacdo do método listaServicos() da classe
ControleAcessolmpl de forma que a lista é colocada em um Singleton chamado
ServicosSingleton que também é gerado. Porém, o gerente de seguranca pode preferir criar

essa lista por demanda, de forma que a medida que um servigo for solicitado, essa listagem é
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criada e incrementada através da invocacdo do método buscaPerfisServico() da classe

ControleAcessolmpl e colocado no Singleton.

¢ C(Camada de Vista
Como dito anteriormente, na camada de vista, todos os componentes de vista podem
possuir acesso controlado. Esses componentes incluem botdes, links ou campos em uma
determinada tela, um caso de uso ou uma terminada tela de um caso de uso.
Na cama de vista, para realizar a autorizagdo a URL, todas as Actions do Struts sdo
geradas estendendo a Action LoginAction de forma que passos de verificacdo da autorizacio
sdo realizados antes da solicitacdo ser realmente invocada. Esses passos podem ser vistos na

Figura 23.

‘ Cliente | | URL | | LoginAction | | LoginController | | ControleAcesso
I | I |
1:invoca |

L Z: validaSessao) | I |

3 zessaovalidad | |

4: return true sefurllida e false caso contrario
& |

5: verificaPermissad()

o |

B: werificaPermigsao)

7. verificaPermissao)
3: retorna true ge|possuir permissdo e fa - caso contrario

— — —

Figura 23. Implementacao Autorizacao URL

Esses passos podem ser descritos da seguinte forma:

1. O cliente invoca qualquer URL do sistema;

2. O método validaSessao() do LoginAction € invocado;

3. O LoginAction delega para a classe controladora LoginController a responsabilidade
de verificar se jd existe algum Subject previamente autenticado no sistema invocando
o método sessaoValida();

4. O LoginController retorna true se houver um Subject autenticado no sistema e false
caso contrario. Caso ndo haja, o caso de uso de login € invocado e a tela de
autenticacdo exibida de forma que o cliente possa se autenticar;

5. Caso haja um Subject autenticado, o LoginAction invoca o método

verificaPermissao();
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6. O LoginAction delega para a classe LoginController a responsabilidade de verificagio
se o cliente possui permissdo para acessar a URL requisitada invocando o método
verificaPermissao();

7. Por sua vez, a classe LoginController delega para a classe ControleAcesso a
responsabilidade de verificacdo se o cliente possui permissdo de acesso invocando o
método verificaPermissao(). Como dito anteriormente, a classe Controle Acesso possui
todas as implementa¢des dos métodos utilizados nos médulos criados neste trabalho.
No caso dos servigos de vista, por padrdo, todos os clientes possuem acesso a todos os
servicos de vista. Um servico de vista é negado a partir do momento que o
administrador de seguranca do sistema cadastra alguma autorizacdo associada ao
servigo de vista;

8. Caso o cliente possua permissao de acesso a URL solicitada, o fluxo normal é seguido,
caso contrario, o caso de uso de login é invocado e a tela de autenticacdo exibida
informando que o usudrio ndo possui acesso a URL solicitada.

Para controlar o acesso aos componentes de vista, criamos uma tag lib security que
possui uma fag chamada containsPermission que recebe o identificador do servigo e verifica
se o usudrio autenticado possui acesso a este servico. Alteramos a geracdo dos jsps para que
cada servico da tela (botdo, link, campo) invocasse essa tag lib. Além disso, alteramos a
geracdo do menu.jsp para que s fossem mostrados as opcdes que cliente tivesse acesso, ou
seja, ao entrar no sistema, o cliente sé visualizard as funcionalidades no qual ele possui
acesso.

A implementa¢do da autorizacdo dos componentes de vista pode ser vista na Figura

24.

‘Sistema ‘ ‘ JSP ‘ ‘CuntainsPermissinn ‘ ‘Cuntmlencessn ‘
I

pl 2 condition | |

B

| 1: exiba

30 verificaPermissand I

4. return true gejpossuir permissao e falge caso contrario
é R — i —

Figura 24. Implementacio autorizacio elementos da vista

Os passos da implementacgdo sdo descritos da seguinte forma:

1. O sistema invoca uma JSP para ser exibida;



75

2. Para cada campo, link ou botdo pertencente a uma JSP, é invocado o método
condition() da classe ContainsPermission referente a tag containsPermission da tab lib
security;

3. A classe ContainsPermission delega para classe ControleAcesso a responsabilidade de
verificar se o cliente possui acesso ao servico solicitado através da invocagdo do
meétodo verificaPermissao();

4. Caso o servico ndo seja um campo, ele apenas pode ser ou ndo exibido de acordo com
a permissdo retornada. Caso contrério, ele pode ser exibido somente leitura ou nio de
acordo com o tipo de permissao.

e (Camada de Servico
A especificacdo J2EE define um modelo de seguranga baseado em papéis para EJBs e

componentes web. Ela permite usar um conjunto de regras de segurancas suportadas pelo
servidor de aplicacdes. Basicamente existem dois tipos de seguranga: as declarativas e
programadticas. A seguranga declarativa é aquela onde a configuracio dos servigos de
seguranga € especificada utilizando um descritor padrao XML e o servidor de aplicacoes
gerencia a seguranca de acordo com o que foi definido nos descritores de implantacdo. Na
seguranga programdtica o codigo de acesso aos recursos € escrita junto com a légica de
negécio do componente.

No nosso caso, ndo querfamos nenhum dos tipos das segurangas fornecidas pela
especificagdo J2EE pois ndo queriamos que a seguranga estivesse descrita em XML por ser
muito trabalhoso e custoso. Além disso, ndo queriamos que o cédigo de seguranca fosse
escrito junto com a légica de negdcio, ja que isso ndo deve ser tarefa do desenvolvedor.

Segundo a especificacdo EJB, para cada componente devemos criar suas interfaces
local e/ou remota, sendo que sua implementagdo ndo implementa diretamente estas interfaces.
Para evitar a detec¢do de inconsisténcias entre a implementacdo e a interface apenas em
tempo de deployment e execucdo, uma solugéo ¢é utilizar o padrdo de projeto EJB chamado
Business Interface [MARINESCU 2002]. Esta interface de negécios define as assinaturas de
todos os métodos que o componente expde. Ambas as interfaces, local e remota, e o
componente implementam esta interface, possibilitando checagem de consisténcia em tempo
de compilagdo. Este padrao de projeto combinado com um outro chamado Service Locator
[ALUR et al. 2001], responsavel pela localizacdo do componente, oferece ao cliente maior
transparéncia de localizacdo. Estes dois padrdes de projeto citados foram incorporados as

transformagdes EJB.
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Para implementar o controle de acesso aos servicos EJB, criamos um proxy de
seguranga que implementa a interface SecurityProxy pertencente ao JBossSX. Esse proxy é
responsavel por interceptar todas as chamadas a operacdes de servicos EJB e fazer a
verificacdo se o cliente que estd invocando a operacio possui ou ndo permissio para acessar a
operagao.

A implementag¢do de autorizag@o aos servigos EBJ pode ser vista na Figura 25.

| Cliente ‘ | Controlador do Caso de Uso ‘ ‘ Proxy da Interface de Negocio | ‘ Subject | | Interface de Negocio | | SecurityProxyimpl | ‘ ControleAcesso |
I I T

T I
I1: invoca uma agio |

2 recupera o servigo EJB |
responsavel por implementar a |
acdo solicitada |

I
|
|
|
3! invoca a operagdo no Proxy da Interfdee de Negicia I
|

|
|
|
|
|
4; doAsPrivileged) |
»

|
A invoca a Upeiagéu na Interface de Negﬁ'lcm

|
7 velificaPermizgang

B invoke() ot

Figura 25. Autorizacao camada de servico
Os passos da implementacgdo sdo descritos da seguinte forma:

1. O cliente invoca uma acao;

2. O controlador do caso de uso recupera o servico EJB responsavel pela implementagdo
da acdo. O controlador ndo precisa saber se a seguranga estd ativa ou nio no sistema,
pois a forma que ele recupera o servigco EJB € independente de seguranca;

3. O controlador do caso de uso invoca a operacdo ao servico EJB. Neste momento, caso
a seguranca esteja ativa no sistema, a operacdo € invocada ao proxy da interface de
negocio referente ao servico EJB. Caso contrario, a operagio é invocada a interface de
negdcio. Neste caso, iremos considerar que a seguranca estd ativada;

4. O proxy da interface de negdcio instancia um novo objeto PrivilegedExceptionAction
e invoca o método doAsPrivileged do Subject;

5. O objeto Subject invoca o método run() do objeto PrivilegedExceptionAction. O
método run() contém a invocagdo a operacdo da interface de negdcio. Com isso, o
contexto de seguranca do usudrio logado € automiticamente propagado junto com a
chamada da operacao;

6. Um proxy de seguranca chamado SecurityProxylmpl é configurado na geracdo do
arquivo de configuracdo jboss.xml de forma que toda invocag@o a alguma operagéo a

algum servico EJB passa antes por esse proxy;
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7. O SecurityProxylmpl delega a responsabilidade de verificacdo se o cliente possui ou
nido permissdo para acessar a operacdo solicitada para a classe ControleAcesso
invocando o método verificaPermissao(). Caso o cliente possua permissdo, o fluxo é
seguido e o cliente acessa a operagdo. Caso contrdrio, uma exce¢do € lancada
informando que o cliente ndo possui permissdo para acessar a operacao solicitada.

e (Camada de Dados

O controle de acesso aos dados € feito adicionando automaticamente restrigdes as
consultas a serem realizadas. Essas restricdes sdo adicionadas de acordo com o perfil do
cliente e o tipo do dado que esta sendo consultado.

Uma restricdo é formada por um MoldeRestri¢do, um OperadorRestri¢do e um ou
mais ValorRestrico que pode estitico ou dindmico. O relacionamento entre esses elementos

pode ser visto na Figura 26.

ValorRestricaoDinamico

Restricao ValorRestricao
n.x O i

+yalor: string |

0
1 a
MoldeRestricao g

+entidadeOrigem ; String OperadorRestricao ValorRestricaoEstatico

+expressao [ String
+ipoAtributoDestino : String

+codigo : String

Figura 26. Modelo de Restricao

Um MoldeRestricio informa os dados da entidade que possui restricio. O
parametro entidadeOrigem representa o caminho da classe da entidade que possui restrig¢ao,
como por exemplo,
br.gov.defesa.sgdc.gerencia.controleMensagens.cd.DadoEmpresaPaisimpl. O parametro
expressdo, representa o atributo da entidade que terd restri¢do, com por exemplo, valor. Este
parametro pode representar uma navegacao, como por exemplo,
numeroldentificacaoltem.procedenciaCatalogacao,valor. O pardmetro tipoAtributoDestino
representa o tipo do atributo que terd restri¢éo, por exemplo, java.lang.String.

Um operadorRestricao representa o tipo de restricdo. Seus valores atuais sdo: IN
para igual, GE para maior ou igual, GT para maior que, LE para menor ou igual, LT para
menor que ¢ NOTIN para néo igual.

Um valorRestricio representa o valor da restricdio que pode ser estitico ou

dindmico. No estético, o valor € fixo, enquanto que no dinamico, o valor depende de algum
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dado dinamico, como por exemplo, o cliente autenticado ou a hora do sistema. Para isso, o
valor deve ser cadastrado com uma String que representa um método que serd invocado na
classe ControleAcessolmpl e retornard o valor atual da restricao.

Como exemplo de uma restricdo, suponha que estamos realizando uma consulta do
tipo “select * from” em um tipo de dado que possua restricio em um determinado contexto
com moldeRestricao com entidadeOrigem
br.gov.defesa.sgdc.gerencia.controleMensagens.cd. DadoEmpresaPaisImpl, expressdo valor e
tipoAtributoDestino java.lang.Integer; um OperadorRestricao com cédigo IN e dois
valorRestricaoEstatico com valores 2 e 3 respectivamente, a consulta resultante seria “select *
from br.gov.defesa.sgdc.gerencia.controleMensagens.cd.DadoEmpresaPaisImpl where valor
in (2,3).”

A implementacdo da verificagdo e adi¢do de restrigdes aos dados podem ser vista na

Figura 27.
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|

|

|

|

|

|
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A setRestricoesd I =

1

B: removeRestricoesd

Figura 27. Verificaciao e Adicao de restricoes a dados

Os passos da implementagdo sao descritos da seguinte forma:

1. Como cada operacdo de servico EJB é considerada um servico onde o acesso é
controlado, na implementacdo de uma operacdo € gerado cddigo para verificar se hé
restricdes a dados para este servico. Com isso, para cada operacdo, o método

possuiRestricoes() do Servico € invocado;

2. Caso o servico possua restricdes, método getRestricoesServico() € invocado para

recuperar as restricdes a dados da operacdo que estd sendo executada;
3. O método addRestricoes() do ControleAcesso € invocado;

4. Antes de adicionar as restri¢gdes ao Principal, as restrigdes Dindmicas sao recuperadas

e transformadas em Restri¢cdes Estaticas;



79

5. As restrigdes sdo adicionadas ao Principal através da chamada do método
setRestricoes() do Principallmpl. As restricdes sdo adicionadas em um Map onde a

chave o perfil e valor a colecio de restricdes referentes ao perfil;

6. Ao finalizar a implementagdo da operacdo, o método removeRestricoes() do
ControleAcesso € invocado para remover as restricoes do conjunto de restrigdes do

Principallmpl.

A implementac¢do da adicdo de restrigdes as consultas a serem realizadas pode ser vista

.|

A listh

na Figura 28.
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Figura 28. Adicao Restricoes a Consulta
Os passos da implementacgdo sdo descritos da seguinte forma:

1. Um DAO (Data Access Object) é um padrio para persisténcia de dados que permite
separar regras de negdcio das regras de acesso a banco de dados. No nosso caso, para
cada entidade modelada é gerado um DAO que é responsdvel por todas as
funcionalidades de bancos de dados. Para realizar uma consulta, o método list() do
Criterialmpl € invocado. Essa classe é uma classe especifica do hibernate que mapeia
funcionalidades de SQL em Objetos e o método list() € responsdvel por realizar a
consulta;

2. A classe Criterialmpl do Hibernate foi alterada para acrescentar as devidas restricoes
na consulta a ser realizada. Para isso, o Princiapllmpl é recuperado e as suas restricdes
através do método getRestricoes(). As restricdes sdo retornadas em forma de um map
onde a chave é o perfil e o valor as restri¢des de acordo com o perfil;

3. Para todos os elementos do map cuja chave pertence ao conjunto de perfis do cliente, é

verificada se alguma restricdo é referente ao dado que estd sendo manipulado. Para

cada restricdo referente ao dado que estd sendo manipulado € invocado o método
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getCriterion() para transformar a restricio em um Criterion que no hibernate,
representa uma restricdo a ser adicionada na consulta a ser realizada;

4. O Criterion ¢ adicionado a Criteria que representa a consulta a ser realizada;
O método list() do Sessionlmplementor € invocado para realizar a consulta, que agora

se encontra alterada devido a adicdo das restricdes ao dado.

5.4.3. CASOS DE USO SAIR DO SISTEMA E TROCAR SENHA

Independentemente da utilizacdo ou ndo do mddulo administrativo de seguranca, trés casos de
uso sdo gerados: entrar no sistema, sair do sistema e trocar de senha. O caso de uso de entrar
no sistema foi apresentado durante a explicacdo da implementacdo da autenticacdo do
arcabouco de regras de seguranga. J4 o caso de uso sair do sistema € responsdvel pela
desconexdo do usudrio no sistema e o caso de uso trocar senha é responsavel pela troca de
senha do usudrio.

Como visto anteriormente, o caso de uso de trocar senha pode ser invocado durante a
autenticacdo do cliente dependendo do retorno do método precisaTrocarSenha() da classe
ControleAcessolmpl. Caso o retorno seja positivo, consideramos que a troca de senha é
obrigatéria e o usudrio ndo poderd acessar nenhum outro caso de uso enquanto nao realizar a
troca de senha.

Porém, o caso de uso trocar senha pode ser invocado a qualquer momento pelo
usudrio, apds sua autenticacio, caso este deseje trocar de senha por vontade prépria.

A Figura 29 apresenta a implementacio do caso de uso Trocar de senha:

| Cliente | | Tela de troca de senha | | TrocaSenhahction | ‘ LoginController ‘ | ControleAcessolmpl |
| | | | [
| 1: preenche ok campos

| |

2: efetuaTrac | |
.

|

|
|
|
3 efeutaTroca |
|
|

4: trocaSenha

——————— =

Figura 29. Implementacio do caso de uso Trocar Senha
Os passos da implementacdo podem ser descritos da seguinte forma:
1. Quando o caso de uso Trocar senha é invocado, uma tela de troca de senha é exibida
contendo 0s campos usudrio, senha atual, nova senha e confirmacio de nova senha

onde o campo usudrio ja vem preenchido. O usudrio para conseguir realizar a troca de
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senha deve preencher todos os campos onde nova senha deve ser igual a confirmagdo
de nova senha e a senha atual deve ser a senha do usuario;

Ao preencher os campos, cliente invoca o método efetuaTroca() do
TrocarSenhaAction;

O TrocarSenhaAction invoca o método trocaSenha() do LoginController;

O LoginController delega a implementagdo da troca de senha pro ControleAcessolmpl
invocando o método trocaSenha(). Se a troca de senha for realizada com sucesso, é
exibida uma mensagem informando que a troca foi realizada com sucesso. Caso
contrdrio, é exibida uma mensagem informando o erro ocorrido.

O caso de uso sair do sistema também pode ser acessado a qualquer momento pelo

usuario quando este desejar sair do sistema. A implementacdo do caso de uso sair do sistema

pode ser visto na Figura 30.

L b=

5.5

|Cliente | |NwaCunexaunctiun | |HttESessiun | |LuginCumext | | SenvietResponse |

: 1: deseja sairdo Sislfema : l
2 limpa |
3 logoutd

4. sendRedirect()

P

[

- ==

Figura 30. Implementacio do caso de uso sair do sistema
Os passos da implementagdo podem ser descritos da seguinte forma:
O cliente invoca o caso de uso sair do sistema;
A sessdo do usudrio € limpa;
O método logout() € invocado do LoginContext;

A tela de autenticacdo de invocada.

MODULO ADMINISTRATIVO DE SEGURANCA

Como dito anteriormente, o mdédulo administrativo de seguranga representa o modelo de

seguranca da aplicacdo, que depende da politica de controle de acesso da organizacao.

Visando facilitar o desenvolvimento da aplicacdo, o moédulo administrativo de seguranga gera

uma aplicacdo de geréncia de controle de acesso padrdo automaticamente, de forma que s6 é

necessdrio que a aplicacdo tenha que criar sua propria aplicagdo caso a gerada ndo esteja de

acordo com a politica de seguranca da organizacdo. A aplicacdo de seguranca gerada pelo
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moédulo administrativo de seguranca € baseada no metamodelo que pode ser visto na Figura
11.

Ele € responsavel por gerar todas as entidades referentes ao controle de acesso
excluindo Usuario e Contexto, caso exista. O gerente de segurancga deve informar no modelo
de negdcio a entidade que representa o usuario e a entidade que representa o Contexto através
dos esteredtipos <<User>> e <<Contexto>> respectivamente.

Os casos de uso gerados pelo médulo administrativo de seguranca sao:
e (Cadastrar Perfil

Neste caso de uso, serdo gerados todos os artefatos necessarios para realizar o cadastro de

perfil que inclui criagdo, filtragem, alteracio e remogao.
e (Cadastrar Contexto

Neste caso de uso, serdo gerados todos os artefatos necessarios para realizar o cadastro de

contexto que inclui criagdo, filtragem, alteracio e remocao.
e (Cadastrar Usudrio

Neste caso de uso, serdo gerados todos os artefatos necessarios para realizar o cadastro de

usudrio que inclui criacdo, filtragem, alterag@o e remocao.
e Associar Usudrio a Perfil Contexto

Neste caso de uso, o usudrio poderd associar um usudrio a um perfil e a um contexto
criando um PerfilContexto além de poder alterar, remover e filtrar as instincias de

PerfilContexto.
e Associar Perfil Contexto a Funcionalidades

Neste caso de uso, o usudrio poderd associar um perfil contexto a funcionalidades do
sistema criando um PerfilContextoServico além de poder alterar, remover e filtrar as

instancias de PerfilContextoServico
e (Cadastrar Restricdo nos dados

Neste caso de uso, serdo gerados todos os artefatos necessarios para realizar o cadastro de
restricdes nos dados que inclui criagdo, filtragem, alteracdo e remocdo. No cadastro de

Restri¢des, também serdo feitos os cadastros de ValorRestricao e MoldeRestricao.

® Associar Restri¢do nos Dados a Perfil Contexto Servigo
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Neste caso de uso, o usudrio podera associar uma restri¢des a um PerfilContextoServico.

Como dito anteriormente, a Classe ControleAcessolmpl estende a classe
ControleAcesso e contém a implementacdo de todos os métodos declarados abstratos na
classe Controle Acesso. Esta classe representa a ligacdo entre o médulo de regras de seguranga
e a aplicacdo de seguranca. Os métodos declarados abstratos sdo os métodos que dependem da
politica de seguranca da organizagdo. Esses métodos devem ser implementados pelo gerente
de seguranca caso a organiza¢do ndo utilize a implementacdo padrdo gerada pelo médulo
administrativo de segurancga.

Para auxiliar o cadastro da gerencia de controle de acesso, todos os servigos sio
listados em um script de forma que o administrador de seguranga apenas precise rodar o script
para inserir os servicos no banco de dados ou alterd-lo caso o que seja gerado precise de
alguma modificac¢do. Os servicos sdo agrupados por casos de uso que agrupam outros casos
de uso, métodos de servigos e componentes de interface. Além disso, o controle de acesso a
operacdes de servicos EJB € feito por fachadas, ou seja, se um servigo acessa outro servigo, so
€ necessario verificar o acesso ao primeiro servigo. Por isso, ndo é necessdrio inserir todos os

servigos EJB no banco.

5.6 CONCLUSAO

Neste capitulo apresentamos uma implementacdo do arcabougo ArchiMDAs. Como o
arcabouco é baseado em MDA, foi necessdrio escolher uma ferramenta que seguisse o
paradigma MDA, compativel com a abordagem adotada. Dentre as varias ferramentas
existentes, optamos por estender a ferramenta AndroMDA.

Para atender o requisito de seguranca por niveis, a implementacio foi feita seguindo o
molde MVC que consiste num padrdo organizacional em camadas. Na camada de visao,
utilizamos o arcabougo Struts, na camada de servicos, utilizamos EJB e na camada de
persisténcia, utilizamos Hibernate. Como o AndroMDA jd dispunha de cartuchos para cada
um desses arcabougos, foram necessarias algumas adaptagdes no conjunto de transformagdes
originais do AndroMDA.

Além disso, utilizamos e estendemos algumas classes do JAAS (Java Authentication
and Authorization Service) que € uma interface portdvel que possibilita que se faga
autenticacdo de autorizagdo de clientes em Java. Neste capitulo, descrevemos a arquitetura do

JAAS tanto para autenticagdo quanto para autorizacao.
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Além disso, descrevemos a logica de implementacdo utilizada na autentica¢io e na
autorizag¢do do arcabouco, assim como o cédigo gerado. Apresentamos a implementacio do
moédulo administrativo de seguranca descrevendo os casos de uso gerados.

No préximo capitulo, iremos apresentar um estudo de caso utilizando a

implementagdo gerada pelo arcabouco ArchiMDAs.
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6 ESTUDO DE CASO

No capitulo anterior, apresentamos a implementagdo do arcabouco ArchiMDAs onde foram
descritas a l6gica de implementacéo e a codificacdo gerada pela ferramenta AndroMDA com
o intuito de realizar os processos de autenticac@o e de autorizagdo. Além disso, apresentamos
a implementacdo do moédulo administrativo de seguranca descrevendo os casos de uso
gerados. Toda codificagdo de seguranca gerada € feita através de extensdes das regras de
transformacao da ferramenta AndroMDA.

Neste capitulo apresentamos um estudo de caso utilizando o arcabougo ArchiMDAs
com o intuito de avaliar a precisdo da geracdo do cddigo em relacdo as regras de
transformacao definidas na ferramenta AndroMDA. O intuito desse estudo € validar se os
requisitos definidos na Se¢do 4.1 estdo sendo atendidos.

Este capitulo estd organizado da seguinte forma: na Se¢@o 6.1 definimos o estudo que
serd realizado. Na Secdo 6.2 descrevemos a aplicagdo exemplo que serd utilizada nesse
estudo. Na Secdo 6.3 apresentamos o cddigo gerado na aplicacdo. Na 6.4 realizamos a
avaliacdo do que foi gerado. Na Se¢do 6.5 apresentamos a andlise dos resultados de acordo
com a avaliagdo realizada. Por ultimo, na Se¢do 6.6 encerramos o capitulo, apresentando

algumas consideracdes finais.

6.1 DEFINICAO DO ESTUDO

O objetivo do estudo foi a utilizagdo do arcabouco ArchiMDAs no desenvolvimento de
sistemas, onde € adotada uma abordagem orientada a modelos, para geragdo automatica de
artefatos de seguranca de controle de acesso a partir de modelos UML, visando identificar a
viabilidade da utilizacdo do arcabouco no desenvolvimento de sistemas.

O foco de qualidade do estudo € a verificacdo se os requisitos definidos na Se¢do 4.1
estdo sendo atendidos. Essa validagdo € feita através da verificagdo do cdédigo gerado para
cada requisito de acordo com as regras de transformacao definidas na ferramenta AndroMDA.

Neste estudo, ndo estamos diretamente interessados em mensurar o ganho de
produtividade derivado da utilizacdo do arcabougo. Mas sim, consideramos que melhorias
podem ser identificadas através de andlises e estudos futuros.

Seguindo a notagdo Goal-Question-Metric (GQM) [SOLINGEN, BERGHOUT 1999],
a defini¢do do estudo é:

Analisar a utilizacdo do arcabougo ArchiMDAs no desenvolvimento de sistemas

Com o propésito de avaliar a viabilidade de sua utilizacdo
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Referente aos ganhos obtidos por sua utilizacdo e as dificuldades encontradas
No contexto de desenvolvimento de sistemas
Para isso, iremos utilizar o arcabouco em um sistema real de gerenciamento de

projetos que sera descrito na préxima Secao.

6.2 EXEMPLO DE APLICACAO

O sistema desenvolvido neste exemplo de aplicagdo constitui uma parte de um sistema de
gerenciamento de projetos denominado Cronus Web. Esse sistema € responsdvel pelo
cadastro de atividades e pelo cadastro de alocacdes em atividades. Uma atividade pode ser um
projeto ou uma tarefa e tarefa por sua vez, pode ser uma tarefa sumaria ou uma tarefa padrdo.
Uma tarefa sumdria representa uma tarefa que ndo pode conter alocagdes, ela serve para
organizar as tarefas padrdes por uma determinada atividade, enquanto que uma tarefa padrao
representa uma tarefa que poder receber alocacdes.

De acordo com o processo proposto pelo arcabougo na Secdo 4.5, as primeiras
atividades a serem realizadas sdo as do cargo Arquiteto de Negdcio. Porém, em nosso estudo,
iremos aproveitar as definicdes de negdcio previamente definidas na ferramenta AndroMDA
feita por algum arquiteto de negécio. Isto €, neste trabalho, ndo realizamos as atividades
referentes ao cargo Arquiteto de Negocio.

Porém, realizamos as atividades referentes ao cargo Arquiteto de Seguranca que
correspondem ao arcabouco ArchiMDAs apresentado nesse trabalho.

Além disso, foi necessario desenvolver as atividades do cargo Desenvolvedor de
Negdcio pois foi necessario criar o modelo de negdcio referente ao Cronus Web.

Em relacdo ao cargo Gerente de Seguranca, ndo foi necessdrio criar nossa propria
aplicacdo de seguranca pois a gerada pelo mddulo administrativo de seguranca se encaixa no
modelo de seguranca do Cronus Web. Porém, foi necessario adicionar no modelo de negdcio
os esteredtipos <<User>> e <<Context>> para indicar a classe que representa Usudrio e
Contexto respectivamente.

Em relag@o ao cargo gerente de implantacdo, ativamos a seguranca em todos os niveis
e geramos o cddigo da aplicacio juntamente com o codigo de seguranga.

Ap6s isso, realizamos as atividades referentes ao cargo Administrador de Seguranca
pois foi necessdrio realizar o cadastro dos artefatos de segurancga para podermos realizar os
testes da utilizagdo do ArchiMDAs no desenvolvimento de sistemas.

Nas proximas secdes, apresentamos o modelo de negécio criado delo Desenvolvedor

de Negdcio acrescido dos esteredtipos de seguranca, o cddigo de seguranca gerado pelo
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arcabouco ArchiMDAs e os testes realizados com o intuito de validar se os requisitos

definidos na Sec¢@o 4.1 estdo sendo atendidos.

6.2.1. MODELO

Esse sistema possui dois perfis: desenvolvedor e lider, onde lider possui acesso a todas as
funcionalidades do sistema enquanto que desenvolvedor sé possui acesso ao cadastro de

alocac@o.

, .

Além disso, o contexto desse sistema é o projeto. Ou seja, um usudrio possui um
determinado perfil em um determinado projeto. De forma que ao entrar no sistema, o usudrio
necessita ter um e somente um projeto ativo. A logica para ativar um projeto é de acordo com
a ultima alocacdo feita pelo usudrio. Caso ele ndo tenha nenhuma alocacio, o caso de uso
Alternar Projeto é invocado para que ele possa escolher o projeto que deseja estar ativo.

A Figura 31 mostra os casos de uso do sistema que foram considerados nesse estudo:
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Figura 31. Diagrama de Casos de Uso

Abaixo, iremos descrever os fluxos bdsicos dos casos de uso que constituem esse
sistema.
Alocagdo
e (Cadastrar Alocacdo
Este caso de uso é composto por cinco telas principais. A primeira tela oferece ao usudrio
a possibilidade de consultar as alocacdes finalizadas por ele através do preenchimento dos
campos data inicio, data fim e tarefa. O resultado da consulta é a listagem de alocacdes
finalizadas por ele de acordo com o preenchimento do filtro, o total de horas alocadas
durante o periodo consultado e total de horas alocadas por dia consultado. Esse resultado é
apresentado na tela de resultado da consulta.
Nessa primeira tela, também € possivel incluir uma nova alocac¢do de forma que as

informagdes preenchidas na tela de inclusio formario os dados da nova alocacéo.
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Na tela de resultado da consulta, é possivel selecionar uma das alocagdes para edicdo,
remocdo ou detalhamento. No caso de edigdo, as informacdes sobre a alocagdo
selecionada podem ser alteradas na tela de edi¢do. No caso de remocdo e no caso de
detalhamento, os detalhes da alocacgdo sdo exibidos em uma tela de detalhamento sendo
que no caso de remocdo, o usudrio pode remover a alocagdo selecionada.
® Iniciar Alocag¢do Imediata
Este caso de uso é composto por quatro telas e s6 fica disponivel caso ndo haja nenhuma
tarefa sendo alocada no momento. A primeira tela oferece ao usudrio a possibilidade de
consultar as tarefas disponiveis para o usudrio iniciar alocagdo através do preenchimento
de alguns campos relativos a tarefa. Essas tarefas sdo as que ele é responsavel ou as que
ele é colaborador e que estdo em andamento ji que ele ndo pode iniciar alocagdo em
tarefas que estdo aguardando inicio sendo colaborador. O resultado da consulta é a
listagem de tarefas disponiveis para alocacdo de acordo com o preenchimento do filtro.

Na tela de resultado da consulta, é possivel selecionar uma das tarefas para alocacdo
ou detalhamento. No caso de alocacdo, uma tela é exibida contendo os campos projeto,
tarefa e ndmero da tarefa como somente leitura e os campos data inicio e hora inicio para
serem preenchidos pelo usudrio. No caso de detalhamento, os detalhes da tarefa sdo
exibidos em uma tela de detalhamento e partir dessa tela, o usudrio pode dar inicio a uma
alocag¢do invocando a tela de alocagdo.

e Parar Alocacio
Este caso de uso € composto por uma tela principal e fica disponivel quando ha alguma
alocagdo aberta pelo usudrio, ou seja, hd alguma tarefa sendo alocada no momento. Essa
tela exibe as seguintes informacdes da alocacdo: projeto, nome da tarefa, niimero da
tarefa, data inicio, hora inicio, data fim, hora fim, progresso e Observagao. Esses campos
por padrio, ja vem preenchidos, porem, o usudrio pode realizar a modificacdo que desejar
e parar a alocacio.

Atividade
e (Cadastrar Atividade
Este caso de uso é composto por cinco telas principais. A primeira tela exibe todas as
atividades, excluindo as tarefas padrao, do projeto ativo em forma de arvore.

A partir dessa arvore, o usudrio pode incluir uma nova atividade de forma que as

informagdes preenchidas na tela de inclusdo formardo os dados da nova atividade.
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Ao selecionar uma das atividades da arvore, as atividades filhas da atividade
selecionada sdo consultadas, incluindo as tarefas padrdes, e s@o exibidas abaixo da arvore
de atividades.

A partir dai, uma atividade filha pode ser selecionada para edi¢cdo, remocdo ou
detalhamento. No caso de edi¢do, as informacdes sobre a atividade selecionada podem ser
alteradas na tela de edi¢do. No caso de remocdo e no caso de detalhamento, os detalhes da
atividade sao exibidos em uma tela de detalhamento contendo além das informacdes
basicas da atividade selecionada, a relagdo de alocagbes na atividade e a relacdo de
pessoas que alocaram na atividade com a informagao de quanto cada usudrio alocou caso
a atividade seja uma tarefa padrdo. Sendo que no caso de remog¢do, o usudrio pode
remover a atividade selecionada.

e Alternar Projeto

Este caso de uso € composto por uma tela principal e tem como finalidade alterar o projeto
ativo. O usudrio seleciona o projeto que deseja a partir de uma listagem de projetos e o
sistema alterna o projeto configurando os perfis do usudrio associado ao projeto escolhido.

Na Figura 32 apresentamos a modelagem das classes do dominio da aplicagdo, com
seus respectivos atributos e relacionamentos.

De acordo com o diagrama apresentado na Figura 32, uma atividade pode ser um
projeto ou uma tarefa, onde uma tarefa pode ser sumdria ou padrio. Essas especializacdes sao
representadas pela heranca da classe TarefaPadrao e TarefaSumaria com Tarefa e pela
heranca da classe Projeto e Tarefa com Atividade.

Um Projeto pode possuir varios usudrios, e um usudrio pode participar de vérios
projetos. Essa relagdo é representada pela associacdo com nome usuarioParticipante.

Um usudrio pode possuir varias aloca¢des e somente tarefa padrdo pode possui
alocagdes. Um usudrio pode ser solicitante e/ou responsdvel de varias atividades, porém sé
pode ser colaborador de tarefas padroes.

A classe Usuario representa a entidade Usuario do modelo RBAC estendido, e a classe
Projeto a entidade Contexto. Por isso a classe Usuario possui o esteredtipo <<User>> e a

classe Projeto o esteredtipo <<Context>>.
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6.2.2. GERACAO DE CODIGO

Como dito no capitulo 5, para possibilitar a geracdo de codigo, as regras de
transformacdo da ferramenta AndroMDA foram alteradas de forma que todos os mecanismos
necessdrios para realizar os processos de controle de acesso, que incluem autenticagdo e
autorizacao, fossem gerados a partir de modelos UML.

A geracdo do cédigo do Cronus web foi feito utilizando a implementacdo do
ArchiMDAs apresentada do capitulo 5. Todo o cédigo de autenticacdo e autorizacao € gerado
a partir dos modelos descritos na se¢éo anterior.

Nesta Seg¢do, iremos apresentar o cddigo de seguranga gerado considerando que a

seguranga estd ativada em todas as camadas.

6.2.2.1. AUTENTICAGAO

Em relacdo a autenticacdo, foram geradas pelo arcabougco ArchiMDAs as classes
EntrarLoginValidarAction e  EntrarLoginValidarForm em um pacote denominado
controleAcesso. Essas classes sdo responsdveis por receber o usudrio e a senha preenchidos na
tela de autenticacdio e delegar a responsabilidade de realizar a autenticacfo para a classe
responsavel. Além disso, foi gerada a classe LoginController que é o controlador dos casos
de uso de autenticacdo e o jsp entrar-login.jsp que representa a tela de autenticagdo.

A classe ControleAcessolmpl também foi gerada. Ela representa a liga¢do entre a
aplicacdo de gerencia de seguranca e o mddulo de regras de seguranca. Nesse exemplo,
iremos utilizar a aplicacdo de gerencia de seguranca padrio gerada pelo modulo
administrativo de seguranga e com isso, a implementa¢do padrio dos métodos da classe

ControleAcessolmpl que pose ser visto no Apéndice 6.

6.2.2.2. AUTORIZACAO

Para realizar a Autorizagdo, vdrios artefatos sdo gerados, entre eles, a classe
ActionServletImpl que é responsdvel por listar os servigos associados a suas autoriza¢des ao
iniciar o sistema caso o sistema ndo esteja utilizando autorizacdo por demanda. Essa classe
pode ser vista no Apéndice 7.

Abaixo serdo descritos a geragao obtida por nivel de seguranca.

e Vista
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Como dito anteriormente, na camada de vista, todos os componentes de vista podem
possuir acesso controlado. Esses componentes incluem botdes, links ou campos em uma
determinada tela, um caso de uso ou uma terminada tela de um caso de uso.

Na camada de vista, para realizar a autorizagdo a URL, é gerada uma classe chamada
LoginAction onde todas as Actions do Struts sdo geradas estendendo essa classe de forma que
passos de verificacdo da autorizacdo s@o realizados antes da solicitacdo ser realmente
invocada.

Para realizar a autorizagdo dos componentes de vista, criamos uma fag lib denominada
security que € invocada para cada componente. Na Figura 34 € mostrado um exemplo de
geracdo de controle de permissdo a um elemento de vista. Em azul, estd a chamada a tag
containsPermission da tag [ib  security passando o nome do  servico
alterar.alocacao.uc.edicao.da.alocacao.salvar. Onde esse servigo representa o botdo salvar
na tela de edicdo de alocagdo. Ou seja, esse botdo sé serd apresentado na tela caso o usudrio

possua permissao para acessa-lo.

<security:containsPermission name=""alterar.alocacao.uc.edicao.da.alocacao.salvar''>
<html:button onmouseover="hints.show('Salvar’)" onmouseout="hints.hide()" styleld="form_submit"
onclick="setaAcao('/AlterarAlocacaoUC/EdicaoDaAlocacaoSalvar', 'validateEdicaoDaAlocacaoSalvarForm', true ,
‘alterarAlocacaoUCEdicaoDaAlocacaoSalvarForm' )" property="alterarAlocacaoUCEdicaoDaAlocacaoSalvarForm" >
<bean:message key="alterar.alocacao.uc.edicao.da.alocacao.salvar'/>
</html:button>
</security:containsPermission>

Figura 34. Exemplo autorizacio componentes de vista
Parte da implementacdo da tag containsPermission pode ser vista no Apéndice 1.
e Servico

Como dito anteriormente, para cada servigo EJB, é gerado um proxy da interface de
negocio referente ao servico EJB que denominamos PBI. No Apéndice 3 é mostrado parte do
PBI do servico AlocacaoHandler. Neste exemplo, a implementagdo a chamada a operacio
finalizarAlocacao(br.gov.cronus.gerencia.cd.Alocacao, java.lang.Integer).

Ao passar pelo PBI, o proxy de seguranca denominado SecurityProxylmpl € invocado.
Essa classe é gerada automaticamente e o arquivo de configuragdo jboss.xml é gerado
invocando essa classe. A Figura 35 exemplifica a geracdo do jboss.xml para o servico EJB

AlocacaoHandler.
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<session>
<ejb-name>AlocacaoHandler</ejb-name>
<jndi-name>br.gov.cronus.gerencia.cs. AlocacaoHandler</jndi-name>
<local-jndi-name>br.gov.cronus.gerencia.cs.AlocacaoHandlerLocal</local-jndi-name>
<security-proxy>accessControl.SecurityProxylmpl</security-proxy>

</session>

Figura 35. Configuracao do jboss.xml

Parte da implementagdo gerada do SecurityProxylmpl pode ser vista no Apéndice 2
onde é apresentada a geracdo do cdédigo do método invoke(Method, Object[], Object) da
classe SecurityProxylmpl que € invocado em toda chamada de operacdo de servico EJB.

* Dados

Como dito anteriormente, o controle de acesso aos dados é feito adicionando
automaticamente restricdes as consultas a serem realizadas. Essas restricdes sdo adicionadas
de acordo com o perfil do cliente e o tipo do dado que estd sendo consultado.

Para cada operacdo de servico EJB, é gerada a implementacdo da adi¢do e remocgao de
restricoes. O Apéndice 4 mostra a geracdo de cbédigo para o método
finalizarAlocacao(br.gov.cronus.gerencia.cd.Alocacao, java.lang.Integer) do servico EJB
AlocacaoHandler.

A adicg@o das restricdes a consulta € feita ao invocar uma consulta. Para isso, a classe

Criterialmpl do Hibernate foi alterada como mostra o Apéndice 5.

6.2.2.3. CASOS DE USO SAIR DO SISTEMA E TROCAR SENHA

Para realizar a saida do sistema, foi gerada a classe NovaConexaoAction que representa a
Action do Struts responsavel pelo caso de uso Sair do Sistema.

O mesmo ocorre para o caso de uso Trocar Senha. As classes TrocarSenhaAction e
TrocarSenhaForm, que representam a Action e o Form responséveis pelo caso de uso Trocar
Senha, foram geradas além do jsp trocarSenha.jsp que representa a tela de troca de senha.

A geracdo do jsp que representa o menu foi alterada, de forma que foram
acrescentados um link que invoca o caso de uso Sair do Sistema e um que invoca o caso de

uso Trocar Senha.

6.2.3. AVALIACAO

Para realizar os testes necessdrios a avaliagdo do arcabouco, foi necessdrio cadastrar os
artefatos de segurangca de acordo com as atividades realizadas pelo Administrador de

Segurancga descritas na Se¢do 4.5.
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Por padrio, a ferramenta AndroMDA gera um script de banco contendo a criagdo das
tabelas representadas no modelo com o estere6tipo <<Entity>>. Uma das extensdes realizadas
pelo Arquiteto de Seguranca foi acrescentar as tabelas referentes a aplicacdo de seguranca
gerada pelo moédulo administrativo de seguranga no script gerado. Para realizar a
autenticacio, rodamos o script de banco gerado.

O modelo de dados gerado pode ser visto na Figura 36.
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Podemos perceber que apds aplicar as transformacgdes de seguranca, o modelo de
dados passou a ter classes referentes ao controle de acesso: Servico, Perfil, PerfilServico,
Restricao, MoldeRestricao, OperadorRestricao, ValorRestricao, ValorRestricaoEstatico e
ValorRestricaoDinamico. Todas essas classes sdo geradas de acordo com o metamodelo
definido na Figura 11.

Para realizar os testes, criamos 5 usudrios, dois projetos e dois perfis (Desenvolvedor e
Lider). A Tabela 2 representa o perfil que cada usudrio possui em cada projeto. Em branco
significa que o usudrio ndo participa do projeto em questdo, ou seja, apenas o usudrio 1

participa de dois projetos, sendo desenvolvedor no projeto 1 e lider no projeto 2.

Tabela 2. Pefil do Usuario no Projeto

Projeto 1 Projeto 2
Usudrio 1 Desenvolvedor Lider
Usudrio 2 Desenvolvedor
Usudrio 3 Lider

Usuario 4 Lider

Usuario 5 Lider

Outra extensdo realizada foi fazer com que a ferramenta AndroMDA gerasse uma
listagem contendo todos os servigos do sistema de forma a auxiliar a gerencia de seguranga
feita pelo administrador de seguranca. Inserimos todos os servigos de acordo com a listagem
gerada e associamos 0s servigos aos perfis que possuem acesso.

Criamos trés restricdes dindmicas que s@o descritas na Tabela 3. A semantica dessas
restricdes podem ser vistas na Secdo 5.4.2.2 onde é apresentada a implementacdo da

autorizacdo por camadas, entre elas, a camada de dados.

Tabela 3. Restricoes

Id Entidade Expressao Operador Valor
Restricdo
1 br.gov.cronus.gerencia.cs.AtividadeImpl projeto.id eq getProjeto
2 br.gov.cronus.gerencia.cs. Alocacaolmpl usuario.id eq getUsuario
3 br.gov.cronus.gerencia.cs.AtividadeImpl atividadePai.id eq getProjeto

Essas restrigdes foram associadas aos servigcos como mostra a Tabela 4:

Tabela 4. Restricoes associadas aos Servicos por perfil

Id Servico Servico Perfil Id Restricao

1 br.gov.cronus.gerencia.cs.AlocacaoHandlerBI | Lider 2
.recuperaAlocacoes(br.gov.cronus.gerencia.cd
.Atividade, java.util.Date, java.util.Date,




97

java.lang.Integer)

1 br.gov.cronus.gerencia.cs.AlocacaoHandlerBI | Desenvolvedor 2
.recuperaAlocacoes(br.gov.cronus.gerencia.cd
.Atividade, java.util.Date, java.util.Date,
java.lang.Integer)

2 br.gov.cronus.gerencia.cs.AlocacaoHandlerBI | Lider 2
.recuperaAlocacoesPorDia(java.util.Date,
java.util.Date)

2 br.gov.cronus.gerencia.cs.AlocacaoHandlerBI | Desenvolvedor 2
.recuperaAlocacoesPorDia(java.util.Date,
java.util.Date)

3 br.gov.cronus.gerencia.cs.AtividadeHandlerBI | Lider 1
.consultaAtividadesRaiz()

3 br.gov.cronus.gerencia.cs.AtividadeHandlerBI | Lider 3
.consultaAtividadesRaiz()

A Tabela 4 mostra que os servicos com id 1 e 2 s6 podem retornar as alocagdes cujo id
do usudrio seja igual ao valor do método getUsuario() implementado na classe
ControleAcessolmpl. Essa restri¢do estd configurando tanto para o perfil desenvolvedor
quando para o perfil Lider.

Ja o servigo cujo id € 3 s6 pode retornar as atividades cujo id do projeto seja igual ao
valor do método getProjeto() implementado na classe ControleAcessolmpl. Esta restricio estd
configurada somente para o perfil Lider ja que desenvolvedor ndo tem permissdo para acessar
esse Servico.

Além disso, esse servico s6 pode retornar as atividades cujo id da atividade pai seja
igual ao valor do método getProjeto(). Esta restricdo também estd configurada somente para o
perfil Lider ja que desenvolvedor ndo tem permissdo para acessar esse Servigo.

Nesta aplicagdo, utilizamos o banco Postgres e apds realizar a administracdo dos
artefatos de segurancga, criamos uma politica de aplicacdo no arquivo login-config.xml no

Jboss da seguinte forma:

<application-policy name="cronus">
<authentication>
<login-module code="org.jboss.security.ClientLoginModule" flag="required"/>
<login-module code="accessControl.LoginModulelmpl" flag="required'>
<module-option name="dsJndiName ">java:/postgresDS</module-option>
<module-option name="unauthenticatedldentity">guest</module-option>
<module-option name="principalClass">accessControl. Principallmpl</module-option>
<module-option name="hashEncoding">hex</module-option>
<module-option name="hashAlgorithm">md5</module-option>
<module-option name="principalsQuery">
select SENHA from USUARIO where LOGIN=?</module-option>
<module-option name="rolesQuery">
select P.ID, 'Roles’
Jfrom USUARIO U,
USUARIO_PARTICIPANTE UP,
PERFIL P
where U.LOGIN="?
and P.ID = UP.PERFIL_FK
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and U.ID = UP.USUARIO_FK
</module-option>
</login-module>
</authentication>
</application-policy>

6.2.3.1. CASOS DE TESTE

Para validar que os requisitos levantados estavam sendo atendidos, rodamos varios testes que
serdo apresentados nesta Secao.
Ponto dnico de acesso ao sistema (single-sign-on)

A Figura 37 representa a tela de autenticacdo do sistema gerada pelo arcabougo
ArchiMDAs. A implementacdo gerada pelo arcabougo ArchiMDASs valida se os campos login
e senha estdo preenchidos e caso ocorra algum erro durante a autenticacdo, como por

exemplo, senha ou login invélido, esse erro € exibido na tela.

Figura 37. Tela de autenticacio

Para qualquer tentativa de acesso a recursos, o sistema deve verificar se o usudrio estd
autenticado. Caso ndo esteja, o usudrio deve ser encaminhando a realizar sua
autenticacdo.

Para qualquer tentativa de acessar qualquer URL do sistema sem estar autenticado o
sistema redirecionava para a tela de autenticagdo e qualquer erro que ocorresse durante a
autenticacdo era exibido na tela.

Usudrio com nome de usudrio (login) iinico e uma senha

O campo login e senha sdo gerados na tabela Usuario onde o campo login € tnico.
Os usudrios devem ser organizados em papéis

O arcabougo gera a tabela perfil associada a tabela servico e todos as regras de
autenticacdo sdo feitas em relagdo a perfil.

Cada usudrio pode possuir vdrios papéis e estes podem estar ativos ao mesmo tempo e n@o
necessariamente deve haver uma hierarquia entre eles

Grande parte dos testes foram feitos com o usudrio 1 pois ele possuia tanto o perfil de

lider quanto o de desenvolvedor
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Cada papel deve possuir um conjunto de permissoes que representam acessos a recursos do
sistema

O arcabougo gera a tabela perfil associada a tabela servico que representa o conjunto
de permissodes do papel.
Deve ser possivel identificar o usudrio autenticado, assim como suas informacoes, em
qualquer parte do sistema

As informacgdes do usudrio autenticado se localizam no Subject que é repassado em
todas as camadas.
Permitir que os usudrios visualizem somente aquilo a que eles tém acesso

Quando o usuario se autenticava no projeto 2 onde ele possui perfil de lider, a pagina

principal era exibida como mostra a Figura 38.

Cronus Web

Tarefa Alocacdo Afividade Projeto

Tela Principal

Figura 38. Menu de lider
Ao alterar o projeto para o projeto 1 onde ele possui perfil de desenvolvedor, a pagina
principal era exibida como na Figura 39. Podemos perceber que no caso de desenvolvedor, s6

aparecem as opg¢des Alocacio e Projeto que estdo de acordo com a Figura 31.

‘Cronus Web_

Alpcacdo Projete

Tela Principal

Figura 39. Menu Desenvolvedor
Deve haver um mecanismo que contém a logica implementada das regras de seguranca e
que seja acessado a cada requisicdo de forma a avaliar a politica de seguranca
corretamente
Na camada de vista, esse mecanismo ¢ a tag lib security enquanto que na camada de
servigo € a classe SecurityProxylmpl.

Casos de uso Trocar Senha e Sair do Sistema
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Podemos perceber que as opcdes Troca de Senha, Pagina Principal e Sair sdo
apresentadas no menu automaticamente.

Ao invocar a op¢do Sair, 0 usudrio automaticamente era desconectado do sistema e a
tela de autenticacdo era exibida.

Ao invocar a op¢do Pdgina Principal, o caso de uso principal do sistema era exibido.
Esse caso de uso € o que possui esteredtipo <<FrontEndApplication>>.

Ao invocar a op¢ao Troca de senha, a tela de troca de senha era exibida. Ela pode ser
vista na Figura 40. Ao preencher os campos, estes eram validados e caso ndo houvesse algum
erro no preenchimento dos campos, a troca de senha era realizada com perfeicdo e a nova
senha ja era criptografada de acordo com o algoritmo definido no login-config.xml. Para
realizar a troca de senha, todos os campos devem estar preenchidos, a nova senha deve ser
diferente da senha atual e o valores dos campos Repita nova senha e Nova senha devem ser
iguais.

Tarefa Alocacdo Atividade Projeto

Troca de Senha

Lo usuariol

Senha=

Nova senha =

Campos marcados com um asterisco s3o obrigatdrios

Figura 40. Tela de Troca de Senha

Realizamos o teste de troca de senha obrigatdria e ao realizar a autenticacdo, o caso de
uso Trocar Senha era invocado e o usudrio sé conseguia acessar qualquer outro recurso do
sistema ao realizar a troca de senha.

Utilizacdo do Protocolo Https

Todas as paginas geradas pelo arcabouco ArchiMDAs utilizavam o protocolo https
assim como foi especificado.

Os recursos devem ser protegidos contra acesso ndo autorizado de forma que toda
requisicdo seja avaliada para saber se ela possui ou ndo permissdo para acessar o recurso.

Tentamos acessar os casos de uso que ndo estavam aparecendo no caso de

desenvolvedor a partir de suas URLs e era exibida um erro de acesso negado. O mesmo
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aconteceu quando tentamos acessar algum servico EJB sem utilizar a camada de vista ou
mesmo utilizando a camada de vista, porém nao tendo permissao.
Um usudrio pode estar associado a um contexto de uso

Utilizamos o contexto de Projeto de forma que o usudrio poderia participar de varios
projetos com perfis diferentes.
Restricoes a Dados

No caso das restricdes, ao invocar o caso de uso CadastrarAlocacao, s6 foram
retornadas as alocacdes do usudrio autenticado, de forma que o usudrio sé conseguisse inserir,
remover, alterar e visualizar alocacOes feitas por ele. E ao invocar o caso de uso
CadastrarAtividade, s6 foram retornadas as atividades do projeto corrente, de que forma que o
usudrio s6 conseguisse inserir, remover, alterar e visualizar atividades do proprio projeto.
Um usudrio pode estar associado a um contexto de uso

Utilizamos o contexto de Projeto de forma que o usudrio poderia participar de varios
projetos com perfis diferentes.
Autorizagdo por niveis

Cada camada (vista, servico e dado) possuia seus proprios mecanismos de autorizagdo
Ativacdo e Desativacdo de Seguranga (Switch on/off)

Para testar a independéncia do negocio propriamente dito com a seguranca,
desativamos a seguranga em todos os niveis e o sistema continuou funcionando, sé que sem
os artefatos de seguranca. Ou seja, a inser¢do de seguranca no sistema € transparente para o

desenvolvedor e pode ser ativada e desativada sem interferir no negdcio.

6.2.4. ANALISE DOS RESULTADOS

A andlise dos resultados foi feita seguindo os requisitos definidos na Secdo 4.1, onde
cada requisito definido foi validado. Os resultados obtidos foram bastante satisfatérios e

podem ser vistos na Tabela 5.

Tabela 5. Resultados

Requisito Testado Observacgdo
Ponto tnico de acesso ao sistema | Sim Tela de autenticagdo como ponto
tnico
Usudrio com nome de usudrio | Sim O campo login da tabela Usuario
(login) Gnico e uma senha ¢é gerado como Unico
Para qualquer tentativa de acesso | Sim Para qualquer tentativa de acesso
a recursos, O sistema deve ao sistema sem estar autenticado,
verificar se o usudrio estd o sistema redirecionava para o
autenticado. Caso ndo esteja, o ponto tinico de acesso o sistema,




usudrio deve ser encaminhando a
realizar sua autenticacio.

ou seja, a tela de autenticagao

Os  usudrios devem  ser
organizados em papéis.

Sim

A tabela perfil ¢é gerada
associada a tabela servico e todos
as regras de autenticagdo sdo
feitas em cima do perfil.

Cada usudrio pode possuir vérios
papéis e estes podem estar ativos
a0 mesmo tempo e ndo
necessariamente deve haver uma
hierarquia entre eles.

Sim

Foi testado com o usudrio 1 que
era lider e desenvolvedor

Cada papel deve possuir um
conjunto de permissdes que
representam acessos a Irecursos

do sistema.

Sim

Representado pela associagdo de
Perfil com Servico

Deve ser possivel identificar o
usuario autenticado, assim como
suas informacdes, em qualquer
parte do sistema

Sim

As informagdes do usudrio
autenticado se localizam no

Subject que € repassando em
todas as camadas

Os  recursos  devem  ser
protegidos contra acesso nao
autorizado de forma que toda
requisi¢do seja avaliada para
saber se ela possui ou ndo
permissao para acessar O recurso.
A principio, o usudrio terd uma
visdo completa do sistema,
podendo visualizar todas as
opcdes. Porém, ao tentar acessar
alguma operagdo a qual ele ndo
possui acesso, o sistema deverd
emitir um erro.

Sim

Em cada camada, possuem
mecanismos de controle de
acesso para validar o acesso. A
principio, todos os servigos da
camada de vista sdo abertos, ou
seja, o usudrio tem uma visdo
completa do sistema e vai
fechando a medida que o
administrador va dando as
permissdes. Porém, como na
camada de servicos todos os
servicos sdo fechados, ao tentar
acessar uma operacio a qual ndo
possui acesso, o sistema emite
um erro.

Deve haver um mecanismo que
contém a ldgica implementada
das regras de seguranca e que
seja acessado a cada requisicdo
de forma a avaliar a politica de
seguranga corretamente.

Sim

Na camada de vista, podemos
considerar que o mecanismo ¢ a
tag lib security enquanto que na

camada de servico € a classe
SecurityProxylmpl

Um usudrio pode estar associado
a um contexto de uso

Sim

Utilizamos o contexto de Projeto
de forma que o usudrio poderia
participar de varios projetos com
perfis diferentes

Deve ser possivel associar

restri¢cdes a dados.

Sim

Utilizamos trés restricoes
dinamicas

A autorizagdo deve ser feita por
niveis, ou seja, a aplicagdo sendo
dividida em camadas deve
possuir mecanismos de

Sim

Cada camada possuia seus
proprios mecanismos de
autorizagdo

102



103

autorizag@o que controle o acesso
a recursos em cada camada

Podemos perceber que todos os requisitos foram testados e validados de forma que o
sistema se encontrava protegido e todos os recursos necessarios para realizagdo do controle de

autenticacdo e autorizagdo foram gerados automaticamente.

6.3 CONCLUSAO

Neste capitulo apresentamos um estudo de caso utilizando a implementagdo do arcabouco
ArchiMDAs apresentada no capitulo anterior.

Para isso, utilizamos uma aplica¢io exemplo denominada Cronus Web que sistema de
gerenciamento de projetos simplificado.

Apoés a geracdo do cddigo e a realizagdo dos testes, foi demonstrado que todos os
requisitos definidos na Se¢do 4.1 foram validados e que o resultado de todos os testes foram
satisfatorios.

No préximo capitulo tecemos as conclusdes acerca do trabalho realizado nesta
dissertacdo bem como a definicdo de pontos passiveis de serem explorados em trabalhos

futuros.
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7 CONCLUSAO

Apesar de grande parte dos sistemas de informacdo possuir a seguranca como requisito
fundamental, constantemente ha noticias sobre vulnerabilidades e falhas de seguranca [FINK,
KOCH, PAULS 2004].

Isto se deve por vérios motivos, mas principalmente pelo fato deste requisito ser
raramente considerado nos estagios iniciais do desenvolvimento de software e ser delegado a
segundo plano ao longo do mesmo. Um outro motivo € a lacuna existente entre as solugdes
tedricas e o que ¢ de fato implementado na area de seguranca. Além disso, na maioria das
vezes, 0s projetistas de sistemas ndo possuem experiéncia em seguranga e acabam provocando
problemas de seguranca tanto na arquitetura da aplicacdo quanto na logica implementada.

De acordo com os problemas relatados, sdo necessarias novas formas de desenvolver
software seguro, baseadas ndo somente na aplicacdo das teorias existentes como na adogdo de
um processo de desenvolvimento que considere os requisitos de seguranga como parte
integral do projeto de construcdo de software [FERNANDEZ 2000]. Além disso, o aumento
da complexidade dos sistemas aliado a dinamicidade inerente as regras de negdécio das
aplicacdes atuais faz com que o processo de desenvolvimento de seguranga necessite cada vez
mais de arcaboucos flexiveis e maior geréncia de requisitos e mudancas.

Neste contexto, apresentamos técnicas de integracdo de solugdes de seguranca nas
fases de andlise e projeto de sistemas de software, tais como a utilizacdo de padrdes de projeto
de seguranca e de uma abordagem orientada a modelos como forma de auxiliar arquitetos e
projetistas a construir sistemas seguros.

Como dito, atualmente, existe uma grande lacuna entre as solugdes tedricas e o que é
de fato implementado na drea de seguranca. Portanto, padrées de projeto podem e devem ser
aplicados a seguranca como forma de preencher essa lacuna promovendo vdrias vantagens,
entre elas: novatos podem atuar como especialistas, especialistas em seguranca podem
identificar, nomear e discutir problemas e solu¢cdes de modo mais eficiente, problemas podem
ser resolvidos de uma forma estruturada, dependéncias de componentes podem ser
identificadas e consideradas de forma apropriada.

Contudo, para obter os beneficios da utilizagdo de padrdes de projeto é necessirio
saber quando e como utilizd-los a partir de suas defini¢des, pois os desenvolvedores podem
acabar introduzindo falhas de seguranca. E necessério que haja analistas e programadores com

alto grau de conhecimento de padrdes de projeto de seguranga e de arcabougos de seguranga e
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esse conhecimento faz com o que o custo do desenvolvimento de sistemas aumente
consideravelmente.

Neste contexto, uma abordagem orientada a modelo pode auxiliar o processo de
desenvolvimento de sistemas seguros. Com isso, podemos obter uma implementacio
controlada dos padrdes de projeto e desta forma, garantir aderéncia as diretrizes arquiteturais
da organizagdo e as questdes de seguranca.

No ambito de seguranga, a utilizagdo de MDA com seguranca faz com que a
seguranca fique integrada na modelagem de sistemas a medida que modelos de negdcio sdo
combinados com modelos de seguranca e técnicas de geracdo automadtica de cddigo sdo
utilizadas para automatizar a construgdo de sistemas a partir desses modelos.

Dessa forma, a utilizacdo de MDA com seguranga auxilia a criacdo de arcabougos de
seguranga flexiveis garantindo que os requisitos de seguranca sejam levados em consideracdo
durante todas as fases do processo de desenvolvimento do sistema. Com isso, as falhas de
seguranga podem ser identificadas mais rapidamente no processo de desenvolvimento e a
implementagdo é mantida consistente com a politica de segurangca modelada, além de poder
ser migrada para novas plataformas.

Algumas abordagens ja utilizam MDA para desenvolver arcaboucgos de segurancga
[BASIN, DOSER 2005; FINK, KOCH, PAULS 2004; JIN 2006]. Em todas as abordagens
encontradas na literatura, o foco esta concentrado na criacdo de modelos onde a defini¢do de
politicas de controle de acesso € feita utilizando-se perfis UML que estendem a UML com
elementos especificos que representam modelos de permissoes.

Seguranca constitui um requisito implicito de qualidade, que deve garantir que o
sistema estd protegido em qualquer circunstincia. O fator humano pode interferir na robustez
de seguranca em qualquer ponto, ao longo do processo de desenvolvimento, onde intervengao
manual é requerida. Nessas abordagens, a seguranca depende da modelagem feita pelo
analista ou projetista. Desta forma, a partir do momento em que a seguranca do sistema é
ativada através da modelagem da politica de controle de acesso feita manualmente, ela se
torna suscetivel a erros humanos.

Além disso, a juncdo dos dois modelos, o de negécio de o de seguranca, pode
provocar uma sobrecarga de atribui¢des ao desenvolvedor do sistema, elevando a
complexidade do desenvolvimento e, conseqiientemente, aumentando o risco de incidéncia de
falhas de seguranca. Outro ponto negativo € a polui¢do do modelo de negécio, o que dificulta

sua compreensao € manutengdo.
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Neste trabalho, apresentamos o arcabougo ArchiMDAs que € um arcabouco de
seguranga de controle de acesso orientado a modelo, onde a seguranga € introduzida no
sistema através de transformacdo entre modelos. Desta forma, os requisitos de seguranga das
aplicagdes geradas pelo arcabougo ndo sdo suscetiveis a erros ou alteragdo do cédigo,
garantindo a qualidade do sistema gerado.

O ArchiMDA: s € dividido em dois mddulos, um responsavel pelas regras de seguranca,
denominado mddulo de regras de seguranca e outro responsdvel pela administracdo de
seguranga especifica de cada aplica¢do, denominado médulo administrativo de seguranga.

O modulo de regras de seguranga € responsdvel pela regras de autenticacdo e
autorizacdo dos artefatos da aplicacdo onde o processo de modelagem das regras de negécio
ndo sofre alteracdes, o projetista deve focar somente no negdcio, sem se preocupar com a
seguranca. Os requisitos de seguranca sao acrescentados ao sistema de forma automatizada e
ortogonal ao desenvolvimento das regras de negécio, através dos mecanismos oferecidos pelo
ArchiMDAs.

Ja o moédulo administrativo de seguranca representa o modelo de seguranca da
aplicac@o, que depende da politica de controle de acesso da organizagdo. Visando facilitar o
desenvolvimento da aplicagdo, uma aplicagdo administrativa de seguranca ¢é gerada
automaticamente considerando uma politica de seguranga padrdo, de forma que s6 €
necessario que a aplicagdo tenha que criar sua prépria aplicagdo caso este nao esteja de acordo
com a politica de seguranga da organizacdo.

Neste trabalho apresentamos uma implementacdo do arcabougo ArchiMDAs e um
estudo de caso com o objetivo de analisar a utilizacdo do arcabouco ArchiMDAs no
desenvolvimento de sistemas e avaliar a viabilidade de sua utilizagdo no contexto de
desenvolvimento de sistemas.

O arcabouco ArchiMDAs ja foi utilizado e testado em vdrios sistemas reais, entre eles,
podemos citar um sistema militar brasileiro que possui uma politica de seguranca de grau
elevado, permitindo que pudéssemos perceber inimeras vantagens e contribuicdes em sua
utilizacdo. Dentre elas, podemos citar:

¢ O desacoplamento entre a implementagdo do negdcio propriamente dito e a solucdo de
seguranca, facilita a evolucdo da solugcdo fazendo com que ela nio se torne obsoleta,
principalmente pelo fato do cédigo de seguranca ser gerado automaticamente, através
de transformagdes;

® ArchiMDAs foi planejado implementando os principais padrdes de seguranca e com

isso garantindo formalmente ao cliente a seguranca da aplicacdo;
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Prové protecdo em diferentes camadas;

Requisitos de seguranca ndo ficam suscetiveis a erros derivados de evolucdes no
codigo da aplicacdo ja que o codigo responsdvel pela seguranca é gerado de forma
automatizada e ortogonalmente ao desenvolvimento da aplicacio;

Contribui na integragdo de requisitos de seguranca durante o desenvolvimento do
sistema;

Neste trabalho, ndo estamos diretamente interessados em mensurar o ganho de
produtividade derivado da utilizagdo do ArchiMDAs. Contudo, devido a sua utilizacio
em sistemas reais, hd indicios que ele simplifica o desenvolvimento de sistemas de
software, aumentando a produtividade e a qualidade das especificacdes de seguranca e
com isso, aumentando consideravelmente a qualidade e a manutenibilidade dos
sistemas construidos.

Apesar de termos realizado um estudo de observacdo, sabemos que este ndo €

suficiente para uma validagcdo efetiva do trabalho, embora ofereca indicios de uma boa

aceitacdo da proposta. Questdes que consideramos importantes e que poderdo ser tratadas em

trabalhos futuros sio:

Um estudo de caso mais detalhado, envolvendo uma aplicacio de maior
complexidade, com mais participantes e métricas mais objetivas e quantitativas, dos
ganhos obtidos quando da utiliza¢do do arcabougo;

Inserir outros aspectos de seguranga, como por exemplo, assinaturas digitas e
auditoria;

Possibilitar a defini¢do das restricdes com alguma linguagem declarativa;

A versdo da ferramenta AndroMDA utilizada para realizar a implementagdo das regras
de transformagdo ndo possui suporte para geracdo de PSMs ou seja, o codigo € gerado
diretamente a partir do PIM. Como trabalho futuro, podemos considerar a migracio
para uma versdo mais recente do AndroMDA de forma a gerar o PSM contendo o

modelo de segurancga.
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Apéndice 1
Implementacao da tag containsPermission da tag lib security

private boolean condition() throws JspException {
HashMap servicos = ServicosSingleton.instance().getServicos();
Subject subject = (Subject)this.pageContext.getSession().getAttribute(USER_SESSION);
Principallmpl principal = ControleAcesso.getCallerPrincipal(subject);
HashMap mapServicos;
if(servicos == null){
mapServicos = new HashMap();

Yelse{
mapServicos = (HashMap)servicos.get(principal.getNomeProjeto());
}
Servico servico = new Servico(name);
try {

return accessControl.Controle Acesso.verificaPermissao(subject, mapServicos, servico, true);
}catch(Exception e){
throw new JspException(e);

}

Apéndice 2
Geracdo do método invoke da classe SecurityProxyImpl

public void invoke(Method arg0, Object[] argl, Object arg2)
throws Exception {
Subject subject = Subject.getSubject(AccessController.getContext());
Servico servico = new Servico(toString(arg0, argl));
boolean possuiPermissao = false;
if (subject == null) {
throw new SubjectNaoldentificadoException("subject.null");
} else {
Principallmpl principal = ControleAcesso.getCallerPrincipal(subject);
if(principal.getNomeProjeto() == null){
throw new NomeProjetoNaoEncontradoException("nome.projeto.null");
}
HashMap<String, HashMap<String, Collection<Perfil>>> servicos = ServicosSingleton.instance().getServicos();
HashMap<String, Collection<accessControl.Perfil>> mapServicos;
if(servicos == null){
mapServicos = new HashMap<String, Collection<accessControl.Perfil>>();
Yelse{
mapServicos = servicos.get(principal.getNomeProjeto());

}

if(principal.is Valido()){
possuiPermissao = true;
else{
possuiPermissao = ControleAcesso.verificaPermissao(subject,
mapServicos, servico, false);
}
if (!possuiPermissao) {
throw new AcessoNegadoException("acesso.negado - "+ servico.getNome());

}

Apéndice 3
Exemplo de geragdo de PBI

public class AlocacaoHandlerPBI
{
AlocacaoHandlerBI alocacaohandlerBI;
Subject subject;
public AlocacaoHandlerPBI(Subject subject)
{
alocacaohandlerBI = ServiceLocator.instance( ).getAlocacaoHandlerBI( );
this.subject = subject;
}
br.gov.cronus.gerencia.cd. Alocacao param11 = null;
java.lang.Integer param12 = null;
public  void finalizarAlocacao (br.gov.cronus.gerencia.cd.Alocacao alocacao, java.lang.Integer progresso) throws Exception |,
br.gov.cronus.gerencia.cs.AlocacaoException {
paraml1 = alocacao;
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param12 = progresso;

try{
Subject.doAsPrivileged(subject, new java.security.PrivilegedExceptionAction() {
public Object run() throws Exception{
alocacaohandlerBI.finalizarAlocacao(param1 1,param12); return
null;

}, AccessController.getContext());
} catch (Privileged ActionException e) {
throw new Exception(e);

}

Apéndice 4
Adicdo e Remocao de restricdes

public abstract void handleFinalizarAlocacao (br.gov.cronus.gerencia.cd.Alocacao alocacao, java.lang.Integer progresso) throws
br.gov.cronus.gerencia.cs.AlocacaoException;
br.gov.cronus.gerencia.cd.Alocacao param11 = null;
javalang.Integer param12 = null;
boolean responsibleSession1= false;
public void finalizarAlocacao (br.gov.cronus.gerencia.cd.Alocacao alocacao, java.lang.Integer progresso) throws
br.gov.cronus.gerencia.cs.AlocacaoException {
paraml1 = alocacao;
paraml12 = progresso;
java.util. HashMap<String,java.util. Collection<accessControl.Restricao>> listaRestricaoServico =
accessControl.Controle AcessoUtil.getRestricoesServico("br.gov.cronus.gerencia.cs. AlocacaoHandlerBI finalizarAlocacao(br.gov
.cronus.gerencia.cd.Alocacao, java.lang.Integer)");
javax.security.auth.Subject subject = javax.security.auth.Subject.getSubject(java.security.AccessController.getContext());
accessControl.Principallmpl principallmpl = accessControl.Controle Acessolmpl.getCallerPrincipal(subject);
boolean gerente = false;
if(!principallmpl.isValido()){
gerente = true;
principallmpl.setValido(true);

}
accessControl.ControleAcessoUtil.addRestricoes(principallmpl, listaRestricaoServico);
try{
javax.security.auth.Subject.doAsPrivileged(subject, new java.security.PrivilegedExceptionAction() {
public Object run() throws Exception{
handleFinalizarAlocacao (paraml 1,param12);
return null;
}

}, java.security. AccessController.getContext());
} catch (java.security.Privileged ActionException e) {
br.gov.cronus.CronusLogger.error(e.getMessage(), java.security.PrivilegedActionException.class);
} finally {
accessControl.ControleAcessoUtil.removeRestricoes(principallmpl,listaRestricaoServico);
if(gerente)
principallmpl.setValido(false);

Apéndice 5
Alteracao do método list() da classe Criterialmpl do Hibernate

public List list() throws HibernateException {
javax.security.auth.Subject subject =
javax.security.auth.Subject.getSubject(java.security. AccessController.getContext());
if(subject != null){
/Irecupera o usuario logado
PrincipalImpl principallmpl = ControleAcesso.getCallerPrincipal(subject);
//recupera as restriA§ Apes onde a chave eh o perfil
java.util. Map restricoes = principallmpl.getRestricoes();
Criteria criteria = null;
if(restricoes != null){
for(Iterator it = restricoes.keySet().iterator(); it.hasNext();){
String perfil = (String)it.next();
//recupera as restriA§ Apes do perfil
Collection restricoesPerfil = (Collection)restricoes.get(perfil);
criteria = this.add(Restrictions.disjunction());
for(Iterator it2 = restricoesPerfil.iterator(); it2.hasNext();){
Restricao restricao = (Restricao) it2.next();
if(restricao.getMoldeRestricao().getEntidadeOrigem().equals(this.getEntityOrClassName())){
try {
String expressao = restricao.getMoldeRestricao().getExpressao();
String expressaoFinal = restricao.getMoldeRestricao().getExpressao();



expressao.length());

nextint);

}
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String valor = restricao.getMoldeRestricao().getExpressao();

if(expressao.contains(".")){
Random r = new Random();
int nextInt = r.nextInt();
nextlnt = nextInt < 0? nextInt * -1:nextInt;
int ultimoPonto = expressao.lastindexOf(".");
expressaoFinal = expressao.substring(0, ultimoPonto);
valor = expressao.substring(ultimoPonto + 1,

criteria = criteria.create Alias(expressaoFinal, "alias" +

"o

valor = "alias" + nextInt + "." + valor;

Criterion criterion = getCriterion(restricao, valor);
criteria.add(criterion);

} catch (Exception e) {
throw new HibernateException(e.getMessage());

}
}
}
}
}
}
before();
try {
return session.list( this );
}
finally {
after();
}

private Criterion getCriterion(Restricao restricao, String valor) throws Exception {

tipoAtributo)));

String operadorRestricao = restricao.getOperadorRestricao().getCodigo();
String tipoAtributo = restricao.getMoldeRestricao().getTipoAtributoDestino();
if(operadorRestricao.equals(OperadorRestricao.IN)){

return Restrictions.in(valor, getValoresRestricaolN(restricao.getValoresRestricao(), tipoAtributo));

}else if(operadorRestricao.equals(OperadorRestricao.NOT_IN)){
return Restrictions.not(Restrictions.in(valor, getValoresRestricaolN(restricao.getValoresRestricao(),

Yelse{
Method method = Restrictions.class.getMethod(operadorRestricao.toLowerCase(), new

Class[]{String.class, Object.class});

Criterion criterion = (Criterion)method.invoke(null, new Object[] {valor,

getValoresRestricao(restricao.getValoresRestricao(), tipoAtributo) });

}

return criterion;

}

private Collection getValoresRestricaoIN(Collection valoresRestricao, String tipoAtributo) throws Exception {

}

try {

Collection valores = new ArrayList();

for(java.util.Iterator it = valoresRestricao.iterator();it.hasNext();){
ValorRestricao valor = (ValorRestricao) it.next();
valores.add(getObject(valor.getValor(), tipoAtributo));

}

return valores;

} catch (ClassNotFoundException e) {
throw new Exception(e.getMessage());

}

private Object getValoresRestricao(Collection valoresRestricao, String tipoAtributo) throws Exception {

}

try {
ValorRestricao valor = (ValorRestricao)valoresRestricao.iterator().next();
return getObject(valor.getValor(), tipoAtributo);
} catch (ClassNotFoundException e) {
throw new Exception(e.getMessage());

}

private Object getObject(String valor, String tipoAtributo) throws Exception {



try {
Class classe = Class.forName(tipoAtributo);
Constructor construtor = classe.getConstructor(new Class[]{String.class});
Object objeto = construtor.newInstance(new Object[]{valor});
return objeto;
} catch (ClassNotFoundException e) {
throw new Exception(e.getMessage());

}

Apéndice 6
Implementacdo da classe Controle Acessolmp

public class ControleAcessolmpl extends accessControl.ControleAcesso {

static final String SUPER_USUARIO ="1";
static final int PROXIMA_TROCA_SENHA_DIAS = 180;

public boolean precisaTrocarSenha(accessControl.Operador operador) throws Controle AcessoException {

}

java.util.Date data = new java.util. Date();
Usuariolmpl usuario = (Usuariolmpl)operador;
boolean precisaTrocarSenha = false;
if(usuario.getValidadeSenha() != null){
if(usuario.getValidadeSenha().before(data)){
precisaTrocarSenha = true;
}
}

return precisaTrocarSenha;

public accessControl.Operador getOperador(String usuario) throws Controle AcessoException{

}

try {
UsuarioDAOImpl usuarioDAOImpl = new UsuarioDAOImpl();
return (UsuarioAbstract)usuarioDAOImpl.findByLogin(usuario);
} catch (DAOException e) {
throw new AccessControlException(e.getMessage());

}

private void inserePerfilServico(){

}

try {

ServicoDAOImpl servicoDAOImpl = new ServicoDAOImpl();
PerfilDAOImpl perfilDAOImpl = new PerfilDAOImpl();

Perfillmpl perfil = (Perfillmpl)(perfilDAOImpl.select(new Long(2)).get(0));

Collection servicos = servicoDAOImpl.list();
for(Iterator it = servicos.iterator(); it.hasNext();){

Servicolmpl servico = (Servicolmpl)it.next();

if(!servico.getServicos().isEmpty() Il servico.getAgrupa().isEmpty()){
PerfilServicolmpl perfilServicolmpl = new PerfilServicolmpl();
perfilServicolmpl.setPerfil(perfil);
perfilServicoImpl.setServico(servico);

PerfilServicoDAOImpl perfilServicoDAOImpl = new PerfilServicoDAOImpl();
perfilServicoDAOImpl.insert(perfilServicolmpl);
}
}
} catch (DAOException e) {
/I TODO Auto-generated catch block
e.printStackTrace();

116

public java.util. HashMap<String, java.util.Collection<accessControl.Perfil>> listaServicos() throws ControleAcessoException {

ArrayList al;

Perfil pf;

HashMap hm = new HashMap();
HashMap hmPerfis = new HashMap();

hmPerfis.put(SUPER_USUARIO,new Perfil(SUPER_USUARIO));

ServicoDAOImpl servDAO = new ServicoDAOImpl();



try {
Collection col = servDAO.list();

for (Iterator it = col.iterator(); it.hasNext();) {
Servicolmpl srv = (Servicolmpl) it.next();

al = new ArrayList<accessControl.Perfil>();
al.add(hmPerfis.get(SUPER_USUARIO));

for (Iterator itps = srv.getPerfilServicos().iterator(); itps.hasNext();) {
PerfilServicolmpl spo = (PerfilServicolmpl) itps.next();
pf = (Perfil) hmPerfis.get(spo.getPerfil().getId().toString());
if (pf == null) {
pf = new Perfil(spo.getPerfil().getld().toString());
hmPerfis.put(spo.getPerfil().getId().toString(),pf);

}
al.add(pf);

}
adicionaPerfisListaServicos(srv,hm,al);

}

}
catch (DAOException e){
throw new ControleAcessoException(e.getMessage());

}

return hm;

}
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private void adicionaPerfisListaServicos(Servicolmpl srv, java.util. HashMap<String, java.util.Collection<accessControl.Perfil>> hm,

ArrayList al) {
ArrayList alAtual;
ArrayList alNovo = new ArrayList<accessControl.Perfil>();

alNovo.addAll(al);
alAtual = (ArrayList<accessControl.Perfil>) hm.get(srv.getCodigo());

if (alAtual != null) {
alAtual.removeAll(alNovo);
alNovo.addAll(alAtual);

hm.put(srv.getCodigo(),alNovo);

if (Isrv.getAgrupa().isEmpty()) {
for (Iterator it = srv.getAgrupa().iterator(); it.hasNext();) {
Servicolmpl srvAgrupado = (Servicolmpl) it.next();
adicionaPerfisListaServicos(srvAgrupado,hm,al);

public  boolean trocaSenha(accessControl.Operador  operador, String senhaAtual, String novaSenha)
ControleAcessoException {
try
Usuariolmpl usuario = (Usuariolmpl)operador;
UsuarioDAOImpl usuarioDAOImpl = new UsuarioDAOImpl();

if(!senhaAtual.equals(usuario.getSenha())) return false;

usuario.setSenha(novaSenha);
GregorianCalendar data = new GregorianCalendar();
data.add(GregorianCalendar. DATE, PROXIMA_TROCA_SENHA_DIAS);
usuario.setValidadeSenha(data.getTime());
usuarioDAOImpl.update(usuario);
return true;

} catch (DAOException e) {

throw new AccessControlException(e.getMessage());

}

throws
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public java.util. HashMap<String,java.util.Collection<accessControl.Restricao>> getRestricoes(accessControl.Operador operador,
accessControl.Servico servico) throws ControleAcessoException {

HashMap hmRestricoes = new HashMap();

Servicolmpl srvIimpl;
ServicoDAOImpl srvDAO = new ServicoDAOImpl();

HashMap hm = ServicosSingleton.instance().getServicos();

ArrayList<accessControl.Perfil> perfisAcessoServico = (ArrayList) hm.get(servico.getNome());
ArrayList<accessControl.Perfil> perfisUsuarioLogado = (ArrayList) Controle AcessoUTtil.getPerfis();
ArrayList<accessControl.Perfil> perfisUsuarioAcessoServico = new ArrayList();

if (perfisAcessoServico == null) return hmRestricoes;

perfisUsuarioAcessoServico.addAll(perfisUsuarioLogado);
perfisUsuarioAcessoServico.retainAll(perfisAcessoServico);

try {
srvImpl = (ServicoImpl)srvDAO.findByNome(servico.getNome());

}
catch (DAOException e){
throw new ControleAcessoException(e.getMessage());

}

Set perfisServicos = new HashSet();
if(!srvImpl.getServicos().isEmpty(){
for(Iterator itServicos = srvImpl.getServicos().iterator(); itServicos.hasNext();){
Servicolmpl servicoAgrupa = (Servicolmpl)itServicos.next();
if(!servicoAgrupa.getPerfilServicos().isEmpty()){
perfisServicos.addAll(servicoAgrupa.getPerfilServicos());
}

}
}
for (Iterator itspo = perfisServicos.iterator(); itspo.hasNext();) {
PerfilServicolmpl ps = (PerfilServicolmpl) itspo.next();
ArrayList colRestricao = new ArrayList();
for (Iterator itpuas = perfisUsuarioAcessoServico.iterator(); itpuas.hasNext();) {
Perfil pf = (Perfil) itpuas.next();
if (pf.getNome().equals(ps.getPerfil().getld().toString()) ) {
Collection restricoes = ps.getRestricaos();
for (Tterator itrest = restricoes.iterator(); itrest.hasNext();) {
Restricaolmpl restImpl = (Restricaolmpl) itrest.next();

Restricao restricao = criaRestricaoControle Acesso(restImpl);
colRestricao.add(restricao);

}

}
if (IcolRestricao.isEmpty()) {
hmRestricoes.put(pf.getNome(),colRestricao);
}
}
}

return hmRestricoes;

}

public Restricao criaRestricaoControle Acesso(Restricaolmpl restImpl) {
MoldeRestricao molde = new MoldeRestricao();
molde.setEntidadeOrigem(restImpl.getMoldeRestricao().getEntidadeOrigem());
molde.setExpressao(restimpl.getMoldeRestricao().getExpressao());
molde.setTipoAtributoDestino(restImpl.getMoldeRestricao().get TipoAtributoDestino());

OperadorRestricao opRestricao = new OperadorRestricao();
opRestricao.setCodigo(restImpl.getOperadorRestricao().getCodigo());

ArrayList colValorRestricao = new ArrayList();

for (Iterator itvalrest = restImpl.getValorRestricaos().iterator(); itvalrest.hasNext();) {
ValorRestricaolmpl valorRestricaolmpl = (ValorRestricaolmpl)itvalrest.next();
ValorRestricao valRestricao;
if(valorRestricaolmpl instanceof ValorRestricaoDinamicolmpl){
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valRestricao = new ValorRestricaoDinamico();
Jelse{
valRestricao = new ValorRestricaoEstatico();

valRestricao.setValor(valorRestricaolmpl.getValor());
colValorRestricao.add(valRestricao);

}

Restricao restricao = new Restricao();
restricao.setMoldeRestricao(molde);
restricao.setOperadorRestricao(opRestricao);
restricao.setValoresRestricao(colValorRestricao);

return restricao;

public static class RestricaoDinamicalmpl {

public java.lang.Long getUsuario () {
Principallmpl principal = ControleAcesso.getPrincipal();
return ((Usuariolmpl)principal.getOperador()).getld();

public java.lang.Long getProjeto () {
Principallmpl principal = ControleAcesso.getPrincipal();
HashMap parametros = principal.getParametrosRestricoesDinamicas();
if(parametros != null && parametros.get("idProjeto") != null){
Long idProjeto = (Long)parametros.get("idProjeto");
return idProjeto;
}

return null;

public java.util.Date getHora () {

return null;
}
public Collection<accessControl.Perfil> buscaPerfisServico(Servico servico) throws ControleAcessoException {
try{

boolean possuiPermissao = false;
ServicoDAOImpl servicoDAOImpl = new ServicoDAOImpl();
Servicolmpl servicolmpl = (Servicolmpl)servicoDAOImpl.findByNome(servico.getNome());
Collection<Perfil> perfis = new HashSet<Perfil>();
if(servicolmpl != null)
perfis = recuperaPerfis(servicolmpl, perfis);
return perfis;
}catch (DAOException e){
throw new ControleAcessoException(e.getMessage());

}
}

private static Collection recuperaPerfis(Servicolmpl servicolmpl, Collection<Perfil> perfis){
Collection perfilServico = servicolmpl.getPerfilServicos();
if(perfilServico == null Il perfilServico.isEmpty()){
Collection servicos = servicolmpl.getServicos();
for(Iterator itServico = servicos.iterator(); itServico.hasNext();){
perfis.add All(recuperaPerfis((Servicolmpl)itServico.next(), perfis));

}
Yelse{
for(Iterator it = perfilServico.iterator(); it.hasNext();){
PerfilServicolmpl perfilServicolmpl = (PerfilServicolmpl)it.next();
Perfillmpl perfillmpl = (Perfillmpl)perfilServicolmpl.getPerfil();
Perfil perfil = new Perfil(perfillmpl.getld().toString());
perfis.add(perfil);
}
}

return perfis;
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Apéndice 7
Implementacdo da classe ActionServletlmpl sem demanda

public final class ActionServletImpl extends ActionServlet
{
private static Log s_log = LogFactory.getLog(ActionServletImpl.class);
public void init( javax.servlet.ServletConfig config ) throws javax.servlet.ServletException
{
super.init( config );
try
{
ControleAcessolmpl controleAcesso = new Controle Acessolmpl();
HashMap<String, ControleAcesso> controles = ServicosSingleton.instance().getControles();
if(controles == null){
controles = new HashMap<String, Controle Acesso>();
}
controles.put("cronus", controleAcesso);
ServicosSingleton.instance().setControles(controles);
HashMap listaServicosProjeto = controle Acesso.listaServicos();
HashMap<String, HashMap<String, java.util.Collection<Perfil>>> listaServicos = ServicosSingleton.instance().getServicos();
if(listaServicos == null){
listaServicos = new HashMap<String, HashMap<String, java.util.Collection<Perfil>>>();
}
listaServicos.put("cronus", listaServicosProjeto);
ServicosSingleton.instance().setServicos(listaServicos);

HashMap<String, Boolean> demanda = ServicosSingleton.instance().getDemanda();
if(demanda == null){
demanda = new HashMap<String, Boolean>();
}
demanda.put("cronus", false);
ServicosSingleton.instance().setDemanda(demanda);
}
catch( Exception e )

{

}
}
}

s_log.error("Nao foi possivel listar os servicos", new ServletException());



