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RESUMO

VIANNA, Nilson Rocha. EWIDS: Uma Extensdo para Arquiteturas de Sistemas de
Deteccdo de Intrusos para Redes Sem Fio Metropolitanas. Rio de Janeiro, 2006.
Dissertagdo (Mestrado em Informatica) - Instituto de Matematica/Nucleo de

Computacéo Eletrénica, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2006

A evolugdo tecnoldgica vivenciada pela humanidade trouxe consigo solugdes
para diversos problemas em todas as areas do conhecimento. Todavia, juntamente com
as novas solucdes surgem, intrinsecamente, novos problemas a serem resolvidos. No
contexto das tecnologias de redes de computadores, o crescente uso de redes sem fio
propicia a exploracdo de vulnerabilidades inerentes ao meio de difusdo e incentivam a
inclusdo de requisitos de seguranca mais robustos nos padrées. Contudo, muitas
dessas solucdes, especialmente as fundamentadas em robustez criptografica, ndo
atendem as necessidades de equipamentos legados e de dispositivos méveis de baixo
poder computacional. Além disso, as propostas de IDS (Intrusion Detection System)
encontradas na literatura dependem de constantes atualizagcbes em bases de
assinaturas e/ou atividades normais nas redes. Este trabalho apresenta uma proposta
de extensdo para arquiteturas de IDS em redes sem fio metropolitanas, denominada
EWIDS (Extended Wireless Intrusion Detection System). O EWIDS incorpora, através
de uma Maquina de Inferéncia Nebulosa, os processos de deteccdo baseados em
assinatura de transmissdo radio e em uma analise cinemética da mobilidade dos
dispositivos. Uma bateria de testes realizada no protétipo implementado apresentou
resultados promissores na deteccéo de intrusos, que validam a utilizagcdo da arquitetura

para cenarios de redes sem fio metropolitanas.



ABSTRACT

VIANNA, Nilson Rocha. EWIDS: Uma Extensédo para Arquiteturas de Sistemas de
Deteccdo de Intrusos para Redes Sem Fio Metropolitanas. Rio de Janeiro, 2006.
Dissertacdo (Mestrado em Informética) - |Instituto de Mateméatica/Nacleo de

Computacéo Eletrénica, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2006

The technological evolution lived deeply by the humanity brought itself solutions
for diverse problems in all the knowledge areas. However, with the new solutions,
appear intrinsically, new problems to be solved. In the context of computer networks
technologies, the increasing use of wireless networks propitiates the exploration of
inherent vulnerabilities in the diffusion media and stimulates the inclusion of more robust
security requirements in the standards. However many of these solutions, especially
based on cryptographic strength, do not satisfy the needs of legacies equipment and
mobile devices with low computational resources. Moreover, the IDS proposals found in
literature depend on constant updates in bases of signatures and/or normal activities in
their databases. This work presents a proposal of an extension for architectures of IDS
(Intrusion Detection System) in metropolitans wireless network, called EWIDS (Extended
Wireless Intrusion Detection System). The EWIDS incorporates, through a Fuzzy
Inference Machine, the detections processes based on a radio transmitter fingerprinting
and by a device mobility kinematics analysis. A battery of tests, carried through in the
implemented archetype, presented promising results for intruders detection that validate

the use of the architecture for scenes of metropolitans wireless network.
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Capitulo 1 - Introducé&o
A evolucéo tecnoldgica vivenciada pela humanidadl@lltimo século e principalmente

nas ultimas décadas, vem possibilitando a deseoli®t solugcdes para diversas areas do
conhecimento. Porém, na mesma medida, surgem poobkemas inerentes as proprias solucoes
concebidas por, por exemplo, pressdes do merchawas financeiros. Como consequéncia, as
solucdes apresentadas ao longo do tempo carecetasniass vezes de um amadurecimento,
normalmente obtido através de pesquisas. Assinmosaadcontexto das tecnologias de redes de
computadores, muitas solucdes hoje implementadasaséntes de caracteristicas essenciais que
permitam o0 seu correto uso. Mesmo assim, observarserescente uso de redes sem fio em

empresas, escritorios e residéncias.

Isso é explicado pois as necessidades de Mobilida@ealidade de Servico (QoS), aliadas
ao baixo custo de instalacdo e as facilidades digewacao, tornam as redes sem fio cada vez
mais populares. Apesar dessas vantagens, existegifiadeintrinsecos a este tipo de ambiente
gue propiciam um vasto campo para pesquisa. Aatatefprover seguranca a essas redes € um
exemplo de um grande desafio, especialmente quaatise de redes sem fio de alcance

metropolitano.

Na tentativa de solucionar varios desses problgraes as redes sem fio, novos padroes
surgem de forma a atender aos requisitos de Segyrdualidade de Servico (QoS) e
Mobilidade das novas aplicacdes. No entanto, &sisitos devem ser agrupados e tratados de
uma forma Unica, pois possuem uma relacdo de dépeiadmuatua. Ou seja, alteracdes nos

requisitos de Seguranca interferem diretamente olailldade e QoS ou vice-versa.

O requisito Mobilidade é um dos pilares fundamisnda computacéo ubiqua e, portanto,
esta presente nos mais novos padrdes IEEE refer@mezles sem fio [1, 2]. A mobilidade ao ser
atendida ndo deve comprometer a seguranca e asitgackes de QoS exigidas pelas aplicacdes e
usuarios. No que tange a QoS, as aplicacdes mdikimécessitam de maiores larguras de banda,
de menores retardos e suas variacdes, assim ca@imeranizacao entre as diferentes midias.
Logo, a introducdo do requisito seguranca, fundaémheam varias aplicacdes, deve também
observar as limitacBes impostas para a exequid@idéa mobilidade e QoS necessarios. Essa
relacdo € agravada em face da utilizacdo de dispmssimoOveis de baixo poder computacional,

como PDAs e celulares, tornando ainda mais compéexarefa de conceber mecanismos de
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seguranca, pois além das limitacdes de processamanemoria, hd o problema do consumo de

energia de baterias, fundamental para o uso efecantais dispositivos.

Outro aspecto desafiador para prover seguranceedas sem fio metropolitanas esta no
fato de que essas redes permitem uma maior liberdegosicionamento para um atacante, pois

possuem uma maior area de cobertura.

1.1  Motivagbes

A motivacdo do presente trabalho esta diretamegitcionada a proposicdo de uma
solucdo de seguranca para redes moveis sem fiopoétanas que venha a contribuir com a
minimizac¢ao dos seguintes problem@svulnerabilidades do meio sem fi@;) vulnerabilidades
dos padrbes e protocolos para redes sem(ifip; vulnerabilidades oriundas das politicas de
suporte ao uso de equipamentos legadio}; robustez criptograficaversusdesempenho dos
dispositivos moveis de baixo poder computacion@l)@eima nova definicdo de usuario interno

no contexto das redes sem fio metropolitanas.

No tocante asvulnerabilidades do meio sem fip um dos obstaculos para a
implementacdo de servicos de seguranca € o0 meidratsmissdo ser por difusdo. As
interferéncias na transmissao via radio, a atermudg&inal em relacdo a distancia e presenca de
obstaculos naturalmente provocam uma alta taxarms,eperdas de QoS e interrupcdes da
conexao. Ja o compartilhamento do mesmo meio fenredies tipos de usuarios, autorizados ou
ndo, possibilita a escuta do trafego e transmisdégiimas no canal [3]. Ressalta-se que a
implantacdo de mecanismos de seguranca ja € uefa taimplexa para redes que adotam infra-
estruturas cabeadas, onde 0 meio de transmissairalmente protegido. Nas redes sem fio, o
meio de difusdo estabelece novas vulnerabilidadesdas da possibilidade de interceptacéo do

sinal por usuarios ndo autorizados [4].

Em relacdo awulnerabilidades dos padrbes e protocolos para redesem fio,0s
principais problemas estao relacionados a car@wcefinicdes que atendam as reais exigéncias
de seguranca [5]. A velocidade do surgimento degesdde redes sem fio, como os do IEEE
802.11 (Redes Locais Sem Fio) e IEEE 802.16 (Rédktsopolitanas Sem Fio) [6, 7], que
atenda as novas tendéncias tecnolOgicas e, ao nesmo, as exigéncias das novas aplicacdes

resulta em “brechas” de seguranca nesses padrfEeppdem ser explorados de forma maliciosa.
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Quanto awulnerabilidades oriundas das politicas de suportao uso de equipamentos
legados, 0s principais problemas surgem devido a coexistédo parque de equipamentos
legados com o0s equipamentos que sdo compativeisosomovos padrées. Para permitir a
coexisténcia desses equipamentos, o padrao IEEEI80@or exemplo, inclui a flexibilidade de
conectividade com dispositivos legados. Entretaedse mesmo padrdo informa que, ao permitir
a coexisténcia, toda a infra-estrutura de seguraagaeio sem fio podera ser comprometida [5].

Por essa razdo, torna-se fundamental adicionargegiganca através de mecanismos adicionais.

O problema dd&obustez criptograficaversusdesempenho dos dispositivos moveis de
baixo poder computacionalesta ligado aos aspectos de QoS, Mobilidade e Gunde Energia
das baterias. Geralmente as solucdes de seguramgasias nos padroes fundamentam-se na
robustez criptografica. Sabe-se que quanto maiobastez criptogréafica, maior € a sobrecarga
computacional gerada. Assim, tal robustez cripfaggdnviabiliza, em muitos casos, a utilizacédo
de dispositivos moveis de baixo poder computaci{8jalpois esses dispositivos possuem baixo
poder de processamento, pouca memdria e bateridadas. Um exemplo seria a limitacdo do
emprego de criptografias robustas em redes cetufa@M [9]. Em suma, prover seguranca €
fundamental desde que ndo comprometa os requidgofoS, Mobilidade e Consumo de
Energia. Portanto, uma das motivagfes deste tmb@lm de conceber um mecanismo de
seguranca que contribua com o aumento da seguragaedes sem fio, sem impactar os
requisitos de QoS, Mobilidade e Consumo de Enelgganos da rede.

Quanto auma nova definicdo de usuario interno no contexto dasedes sem fio
metropolitanas, essa definicdo se faz necesséria jaapimaiores riscos de seguranga em redes
corporativas passaram a ser 0s ocasionados de diastiproprias instituicdes, ou seja, de onde
os niveis de confiangca dos usuarios sdo obvianmaateres. Portanto, os esfor¢os atuais para
reforcar os niveis de seguranca de redes corpasatievem ter seu foco principal nas ameacas
internas através da implantacdo de politicas de seguradsruadas ao negocio e a

implementacdo de sistemas de deteccdo de intli38} & fim de se contribuir com o principio

da protecdo em camadas, consagrado na literat@ja Ein relacdo as fronteiras de uma
instituicdo, estas sdo muito mais complexas denidefo universo da transmissdo sem fio. Nas
redes cabeadas, os dados trafegam em um ambieriteado e fisicamente controlado, o que
facilita o controle de acesso aos mesmos. Nasniias8es radio, o sinal da rede ultrapassa os

limites fisicos da instituicdo, possibilitando que usuério indesejado possa acessar a mesma.
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Em outras palavras, nas redes sem fio ndo exigtemteiras fisicas e sim fronteiras logicas,

referentes aos dominios onde estdo inseridas aa@esd usuarias do sistema. Por exemplo, um
provedor de servicos de banda larga sem fio e npbadui diversas empresas/instituicdes como
usuarios (clientes) em um dado centro urbano. Tedtss usudrios passam a pertencer a um
mesmo dominio de rede: o provedor de servicos.etamito, esses usudrios pertencentes a
diferentes instituicbes sdo usuarios “internos” ue mesmo dominio légico de controle de

acesso, que compartilham a infra-estrutura semdéisse provedor. Essa descricdo torna o
componente seguranca muito mais desafiador, palmgnte quando existe a possibilidade de

instituicbes concorrentes estarem compartilhanch@semo dominio sem fio metropolitano.

Para adicionar seguranca aos protocolos, diverdagdes classicas de seguranca [10]
sao adaptadas ao meio sem fio tais cdfimewalls e IDS (ntrusion Detection Systenjll].
Porém, o procedimento de adaptacdo nao € sufigoiamte conter um “mau uso” dessas redes,
pois 0 meio sem fio introduz uma diversidade deasowlnerabilidades. Na taxonomia de um
IDS surgem os WIDSWireless Intrusion Detection Systefhl, 12], que incrementam 0s niveis
de seguranca nas redes sem fio, em face das \‘uilEades existentes nos padrdes.
Especialmente relativo as redes sem fio, ataquesdiho PersonificacAoMAC spoofing,
Homem-no-Meio an-in-the-middle- MiTM) e Roubo de Sessd8ession Hijacksdo muito
comuns e proporcionam ao atacante a possibilidadebter informagcdes privadas de outros
usuarios ou de realizar atividades maliciosas usanitlentidade de terceiros, de uma posicao
confortavel para o atacante. Essa liberdade decipnamento é uma das principais
caracteristicas do universo sem fio. Para tal,temisferramentas auxiliares que podem ser
classificadas conforme seu objetivo [10], denti@s edstdo os IDS. Porém, a criatividade dos
atacantes, as constantes descobertas de vulngmdb#i nos protocolos e a divulgacdo de
métodos de exploracdo pela Internexploit9 incentivam a busca por solugbes que sejam
independentes de protocolos. Além disso, as sadupéea IDS procuram evitar as constantes
atualizacbes nas bases de assinaturas e/ou aéisidemmais, dependendo da abordagem de
deteccdo. Outro problema é a existéncia dos atatpudi “zero”, que sdo aqueles tdo novos que
ainda sdo desconhecidos ou ndo existe uma “vapara’tal. Logo, a tecnologia de deteccao de

intrusos é imatura e dindmica, necessitando deamates evolucdes em suas abordagens.
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1.2  Objetivos

A fim de incrementar os niveis de seguranca ndasrenoveis sem fio metropolitanas, o
presente trabalho apresenta uma proposta de eatdasirquitetura classica de um IDS [10] que
visa minimizar o efeito das vulnerabilidades inéesrao meio sem fio, aos padrdes e protocolos
para redes sem fio e as politicas de suporte adeisguipamentos legados. Adicionalmente, a
proposta também procura diminuir o impacto nos ist#ps de QoS, Mobilidade e Consumo de
Energia, especialmente dos dispositivos méveisadlpoder computacional [8]. Além disso, a
proposta busca contribuir com o aumento da detede&asuarios maliciosos que se escondem
atras do privilégio de pertencer a determinado damdgico administrativo de um provedor de
servigos de rede sem fio metropolitana (atacameena).

Para tal, a arquitetura proposta [13] atua de form@pendente dos mecanismos de
seguranca empregados nos padrbes e protocolosisiveclde algoritmos de criptografia,
caracterizando sua generalidade. Além disso, aitamga objetiva utilizar mecanismos que
explorem as proprias caracteristicas das redesfigefmeio de transmissdo e mobilidade),
através de um sistema de detec¢do de intrusosfepeg@ baixa carga computacional aos nés da
rede, devido ao problema da limitacdo de recursms dispositivos méveis. Com isso, a
arquitetura incorpora em um Unico sistema os psasede detecgcdo baseadosamsinatura de
transmisséo radiodo dispositivo [14], assim como 0s baseados emaméhse cinematica da
mobilidade [13] do mesmo, implementados neste trabalho, natetp-os através de uma
Maquina de Inferéncia Nebulosa[13]. Além dos objetivos ja citados, o presentbatho
apresenta as seguintes contribuicOdf. a possibilidade de deteccdo de intrusos
independentemente de atualizacbes em bases datasssnde ataques e/ou anomalias, tornando
a abordagem mais escalavel, caracteristica imgere&an um ambiente que potencialmente pode
possuir um grande numero de usuar{os;a possibilidade de detec¢do de ataques do “did zero
(ataques sem assinatura conheci¢la);a ndo interferéncia nos requisitos de QoS, Moldkda
Consumo de Energia, fundamentais nos cenariosadpkc pois a arquitetura ndo utiliza o
processamento dos nds monitorad@e) reducdo de falsos positivos e negativos, através da
integracdo de informagbes de naturezas distintsg@n@ura de transmissao e mobilidade de
dispositivos e usuarios) empregando técnicas deddtebulosa com o objetivo de tornar mais
eficiente o mecanismo de decis&o} minimizacdo do tamanho da informagdo armazenada em

tempo real por usuéario, no controle de sua molédapermitindo também uma melhor
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escalabilidade e dinamismo em seu perfil de mauikde(vi) imposicdo de uma limitagdo na
liberdade de posicionamento dos atacantes, norm&meferecida pelas redes sem fio,
restituindo as redes sem fio uma caracteristicaethes cabeadas.

Para a validacéo da proposta, cenarios de umaesaddio metropolitana foram gerados e
as simulacdes demonstraram a eficacia do protéiipplementado quanto as medicdes

estatisticas das diversas métricas de desempeadibidas.

O restante deste trabalho esta estruturado em cegigulos. No Capitulo 2 séo
apresentados 0s conceitos basicos relacionadosdarfientacdo da proposta e os trabalhos
relacionados. No Capitulo 3, é apresentada umaig@scda arquitetura EWIDSEktended
Wireless Intrusion Detection Systeprpposta. No Capitulo 4, é descrita a implemewtaizd
protétipo. No Capitulo 5 sdo apresentados os et das simulacdes realizadas e suas
respectivas analises. O trabalho é finalizado nopitGla 6 com a apresentacdo das conclusdes e

0s possiveis trabalhos futuros.
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Capitulo 2 - Conceitos Basicos
Este capitulo apresenta os conceitos basicos upgarmentam a ArquitetuBWIDS

proposta e o desenvolvimento do protétipo parawgdxdos testes de simulacgéo.

A organizacdo deste capitulo segue uma légicapque do tipo de rede sobre a qual a
arquitetura de IDS proposta pode ser aplicada,apdsspelos principios tedricos em que se
baseiam os componentes da Arquitetura EWIDS atdirtar nos trabalhos relacionados. Assim,
a Secao 2.1, apos introduzir os conceitos gerdied@edes sem fio Metropolitanas, descreve
sucintamente 0s objetivos e as principais caratigas do padréo IEEE 802.16, exemplificando,
dessa forma, um dos cenarios de aplicacdo da peepeoposta. A Secdo 2.2 resume 0S
principais conceitos sobre os mecanismos de posigiento geografico e os principais sistemas
propostos na literatura, pois a EWIDS depende ddohecximento da posi¢cdo geografica dos
dispositivos. A Sec¢do 2.3 apresenta 0s conceiteisdsde seguranca, especialmente, em redes
sem fio, enfatizando os principais mecanismostirigios pelo padrdo IEEE 802.16 assim como
os adendos introduzidos no Padréo IEEE 802.16\ dk salientar as vulnerabilidades ainda
remanescentes. Estendendo os conceitos de segdeasegdo anterior, a Secao 2.4 conceitua 0s
Sistemas de Deteccdo de Intrustigr@sion Detection Systems-IP&lém de classifica-los,
apresentando as principais abordagens nas suasmepiacbes. Na Secado 2.5 sdo descritos 0s
conceitos fundamentais sobre Légica Nebulosa, algerd escolhida na concepcdo do
componente responsavel pelas tomadas de decisoesguitetura EWIDS. A Secdo 2.6
apresenta os trabalhos relacionados, detalhangaraspais arquiteturas de IDS publicadas na
literatura académica. A Secéo 2.7 descreve o foaoento de um identificador de dispositivos
por assinatura de transmissao, que € essencialmentaponente IDISP da Arquitetura EWIDS,
descrita no Capitulo 3. Por fim, a Secéo 2.8 fraadiste capitulo, tecendo algumas consideracdes

finais.

2.1 - Redes Sem Fio Metropolitanas

As redes sem fio sédo sistemas de transmissaodies d@e possui, na flexibilidade e no
baixo custo de instalacdo, uma alternativa parasrebeadas. Outra vantagem intrinseca ao

meio sem fio & a possibilidade de mobilidade, aaiido-se equipamentos portateis. A
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padronizacédo dessas redes se deu inicialmente s@adodes IEEE 802.11 [7], para redes locais
(WLAN), e Bluetooth IEEE 802.15 [15], para redesgmis (WPAN).

2.1.1 - Aspectos Gerais
Com o crescimento acelerado das redes sem fio, $&gviu a necessidade de sua

utilizacdo para alcances metropolitantsto porque, apesar do acesso em banda largetga e

disponivel h4 um bom tempo, este é ainda limitAdaConexdes DSL ou Cabo-TV séo limitadas
porgue ou os clientes estédo fora da area onderagagesdo oferecidos ou ndo fazem parte de
uma infra-estrutura residencial a cabo ou achamagoenexao € muito cara. Por causa da sua
natureza sem fio, o servigco de acesso torna-se peaigsivo, isto €, a sua distribuicdo é mais
rapida, o seu escalonamento € mais facil e maisvéle podendo atender aos clientes fora da
faixa de servicos cabeados ou aos que nédo esiafeitas com as alternativas de banda larga
com fio. Contudo, o vetor determinante para o iném desenvolvimento de tecnologias de rede
sem fio de longa abrangéncia geografica foi o gmlal do alto custo da rede cabeada em banda
larga entre o provedor de servigcos e o usuarior@lmilha). Assim, surgiu o grupo de trabalho
do padréo IEEE 802.16 [6] para redes metropolitdedsanda larga sem fio (WMAN®ireless
Metropolitan Area Network Working Group Porém, o padrdo original apenas previa a
existéncia de estacOes fixas conectadas atravésdmlace radio com linha de visada em uma
topologia ponto-multipontoppint multi point -PMP). No entanto, a evolugdo do padréo veio
suprir as tendéncias do mercado e dos usuariobugeavam obter acesso sem fio em estacdes
moveis, através de antenas onidirecionais, opemgabaixas frequéncias e com a possibilidade
de utilizacdo em uma topologmesh(malha). Para tal, surgem os diversos adendosajaenf
sendo publicados desde entdo, até chegarmos aéopHaEE 802.16e [1], publicado em
dezembro de 2005. Esse tipo de rede sem fio seaap$ regides urbanas, oferecendo uma
cobertura geografica consideravelmente maior qu/1a&Ns, chegando a distancias de até 50

km [16] e altas taxas de transmissao (até 75 Mbps).

Outro grupo de trabalho em andamento é o refeeenfmdrao IEEE 802.20, cujo escopo
€ redes com dispositivos mdéveis que se movimentanaleas velocidades. O objetivo maior
desse padrdo é o de estabelecer mecanismbandi®ff compativeis com esse cenario, sem a

perda da conectividade.
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Além dos padrdes de redes de dados sem fio, @s aulares também compdem o
conjunto das redes sem fio metropolitanas. Porépadedes digitais passaram por trés geracdes
distintas [17]:(i) Voz analdgica (1G)(ii) Voz digital (2G) e(iii) Voz digital e dados (3G).
Atualmente é vivenciado um momento de transicaceerglulares 2G e 3G, sendo o primeiro
ainda dominante. Contudo, existe a tendéncia rigbana a substituicio desses padrdes pela
tecnologia das redes celulares de terceira ger@@pque suportam trafego multimidia. Cabe
salientar, que tais dispositivos possuem em genabaixo poder computacional e limitagdes de
baterias. Essas limitagdes restringem o uso deaggles mais robustas, inclusive para o uso de

alguns algoritmos de criptografia mais seguros, aeespectiva perda dos requisitos de QoS.

2.1.2 - O padréo IEEE 802.16
O padrdo IEEE 802.16 [2] (WMAN) especifica a ifaee aérea de sistemas fixos e
moveis de acesso sem fio de banda larga (B\BPoadband Wireless Accgssom suporte a
servicos multimidia, operando nas faixas de fregiééte 10 a 66 GHz ou abaixo de 11GHz.
Foi criado inicialmente (IEEE 802.16-2004) pararapeom estacdes fixas (Figura 2.1):
Estacdo BasaB@ase Station BS) e Estacfes Assinant&upscriver StationSS).

_SS]
BS

Figura 2.1. Rede Metropolitana Banda Larga Sem Fio  — Padréo original - PMP.
Esse Padrdo permite arquiteturas ponto-multipoR®R) e em malhanfesh). Na
topologia PMP, os SSs se comunicam apenas comtasdoEs Bases, formando uma estrutura
hierarquica semelhante as das redes celulareapgbgiamesh cada nd possui uma vizinhanga

e circunvizinhanca por onde séo roteados os fldegantrada e saida.
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O novo padrdo IEEE 802.16e - 2005 [1] adiciona fiadde ao padrdo IEEE
802.16/2004, permitindo que as Estacdes Assinaagesa nomeadas ddobile Station(MS), se
movimentem livremente na area de cobertura, realizas procedimentos dendoffentre as
células. A mobilidade provoca a necessidade deragsva adicional de recursos para suportar a
transferéncia de conexdes ativas entre célllaadofj. Quanto maior a mobilidade, maior a
probabilidade de ocorréncia dendoff entre células vizinhas e, por conseguinte, maior a
guantidade de recursos que devem ser reservados.

Pilha de protocolos
A pilha de protocolos do padrédo IEEE 802.16 é iags# na Figura 2.2. A estrutura é

semelhante a das outras redes IEEE 802, mas temiomaro maior de subcamadas. A camada

inferior, PHY, lida com aspectos de transmisséao.
{ CS SAP J———

Service Specific Convergence Sublayer
(cs)
{ MAC SAP —

MAC Common Part Sublayer
(MAC CPS)

MAC

Privacy Sublayer

(—_PHYSAP __ }————

Physical Layer
{PHY)

— PHY

Figura 2.2. Camadas Fisica e de Acesso ao meio — Pa drdo IEEE 802.16.

7

A camada de enlace de dados € composta por tréamsatlas. A inferior Rrivacy
sublayej lida com privacidade e seguranca, nos aspectosrigeografia, decriptografia e
geréncia de chaves. Na parte comum da subcamada (MWC CPS) estdo localizados os
principais protocolos, como o0 de gerenciamento deais, por exemplo. Na camada de
convergéncia é tratado o interfaceamento das vi@easlogias de rede, entre elas as das redes IP
e ATM. Um recurso incomum da subcamada MAC é qiferahte do que ocorre nas outras
redes IEEE 802, ela é completamente orientada exdes, a fim de fornecer garantias de
gualidade de servico para fluxos oriundos de agibes de tempo real, tais como telefonia IP e
video sob demanda.
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2.2 - Mecanismos de Posicionamento

O advento da computacdo movel tem impulsionadiagéo de diversas aplicacbes para
preencher as novas necessidades que a mobilidadelun nesses cenarios. A principal
necessidade € em se ter o conhecimento ondepfisite, estéo localizados os elementos de uma
rede movel [18]. Seja para aplicacdes de usugerenciamento ou segurancga, os aplicativos de
posicionamento sdo cada vez mais difundidos parades sem fio em geral, através de varios
sistemas e tecnologias [18, 19]. Todavia, esse=n®s e tecnologias se baseiam nas Técnicas de

Localizagcéo por Sensoriamento.

2.2.1 - Técnicas de Localizacdo por Sensoriamento
As principais técnicas usadas para automatizar esanismos de posicionamento séo
[18]: (i) a Triangulagéo, (ii) a Analise de Cenario® (iii) a Proximidade. Tais técnicas podem,

ainda, ser utilizadas de forma combinada.

A técnica de localizacdo pdFriangulacdo utiliza as propriedades geométricas dos
tridangulos para calcular a posicdo de objetos. Esgdca pode, ainda, ser subdividida em duas
categoriasLateralizacdo (Lateration), que usa medidas de distancias (Circulos de 2ists) e
Angulagéo (Angulation), que utiliza medidas angulares (Linhas de Mares);A Lateralizag&o
calcula a posicdo de um objeto pela medicdo dedsstancia para multiplas posicbes de
referéncia. Para possibilitar os célculos em duaemsdes (Plano) é necessaria a medicdo da
distancia de trés pontos ndo co-lineares, sendaoddanares com o objeto quando se desejar

obter a posicao tridimensional.

Existem trés abordagens gerais para a obtencadistaacias requeridas pela técnica da
Lateralizacéo, descritas a seguiy.Direta (Direct) — Medicdo direta da distancia através de um
instrumento fisico como, por exemplo, uma hasterdeobd.(ii) Tempo-de-véo(Time-of-fligh)

— Medicéo da distancia de um objeto para algum pbRtpatravés do tempo que esse objeto
leva para ir de sua posicdo at’ “em uma dada velocidade conhecida. Ou seja, cadeula-
diferenca entre o momento da transmissdo e o dgadheno receptor. Exemplos dessa
abordagem sé@o os usos de pulso de ultra-som ezdaskim como de ondas de radjin)
Atenuacdo— (Attenuation — A regra para o calculo da distancia por atefiagsta no fato de
gue a intensidade de um sinal emitido decresce ddmeue a distancia do emissor aumenta.

Dada uma funcdo que correlacione a atenuagéo stéandia por tipo de emisséo e pela poténcia
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inicial da transmissdo, é possivel estimar a disgdde um objeto até algum pontB”“pela

medicdo da poténcia do sinal no receptor, quans agega emP”.

A Angulacéo, a outra categoria da técnica de Triangulagasimilar a Lateralizacao,
exceto que ao invés de distancias, sdo usadosodngata a determinacdo da posicdo de um
objeto. Em geral, para a determinacdo da posicAaems dimensfes sdo necessarias duas
medidas de angulos e uma medida de distancia @strpontos de referéncia (distancia
previamente conhecida). A obtencdo desses par@ndrgulo e distancia, se da com a

utilizacdo de multiplas antenas receptoras, pasicias a distancias conhecidas umas das outras.

A segunda técnica de localizagddnalises dos Cenariosutiliza as observacdes do
cenario em torno do objeto, a fim de se determansuwa posicdo. Essas observacdes, que podem
ser feitas por imagens, por exemplo, sdo comparadas uma base de dados que é
constantemente atualizada. A partir desse processomparacéo e da evolucéo das observacdes

pode-se determinar a posi¢ao e a direcao de detmimbbjeto [18].

A terceira e ultima técnic®&roximidade, determina a posi¢cdo de dado objeto, quando ele
esta proximo de uma localizacdo conhecida. A presalo objeto € detectada através de
fenbmenos fisicos com alcance limitado. Um exemgdo aplicacdo dessa técnica sdo o0s

detectores de presenca, identificadores por codigdmrra, etc.

2.2.2 - Sistemas de Localizacao

Em [18-20] sdo descritos diversos sistemas delizacdo utilizados na computacao
moével e ubiqua, fundamentados nas técnicas citaglasjas respectivas caracteristicas. O
principal e mais popular sistema de localizacd@atio atualmente € @PS (Global positioning
systenh, que utiliza técnicas de triangulacédo por Laieagho, através do método de Tempo de
voo (Time-of-fligh). O GPS prové, através de sinais de satélitegpgdem ser processados em
um receptor, a possibilidade de se calcular a @ostgvelocidade do equipamento. A precisdo do
GPS varia de acordo com 0 equipamento em uso. Algguipamentos mais baratos podem
determinar a posicao geogréafica com uma precisd® @15 metros para aproximadamente 95%
dos casos [18, 21]. Outros equipamentos mais q@@@S —Differential GPSJ utilizam a
informacédo de estacOes em terra a fim de corrgieroos dos sinais do satélite. Desta forma, a

precisdo pode ser aumentada para a faixa de 1 a3199% dos casos [18].
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Outros sistemas também sdo usados. Entre eles ¥&R [18], que utiliza a técnica da
angulacao, é usado em regibes metropolitanas cdispasicdo de diversas estacdes com linha
de visada para o transmissor e possui uma prearggidar de 1°. ®SR RADAR [22], usado
para redes sem fio locais, utiliza conjuntament&éasicas de andlise de cenario e triangulacéo
na determinacdo das posi¢cdes dos nds da rede,mqmssuma precisdao de 3 a 4m.RinPoint
3D-iD [18] utiliza a técnica de Lateralizacdo por atedaga possuindo uma precisdo de 1 a 3m e
€ usado para redes locais sem fio ADtomatic ID System$l8] séo sistemas que se utilizam da
técnica da proximidade para a determinacdo da jmsieodem ser usados em pequenas ou
grandes areas de coberturas, possuindo uma preésa@zordo com o tipo de sensor. Um
exemplo dessa aplicacdo sadR#dD (Radio Frequency Identificatignque podem determinar a
posicao de um objeto com precisao de 1mutdmatic Position Reporting Syste(APRS) [23]
€ um sistema software livreggen-sourckg desenvolvido por Bob Bruninga para a localizagéo
objetos usando radio amadores. Ele captura e eepoosicbes geograficas, através de

informacdes trocadas entre varias estacfes emnieéela area de cobertura.

2.3 - Seguranca em Redes sem Fio
Em relacdo ao quesito seguranga, foco do presettalito, qualquer rede é considerada
segura se ela atende a determinados requisitgsti@goais requisitos ou servigos de seguranca
sao [4]:
» Confidencialidade - garantia de protecdo de uma informacéo armaaemadransmitida
contra divulgacao a uma entidade n&o autorizada,
» Autenticacdo- método de comprovacao da identidade de um pardeicomunicagéo ou
autor de mensagem;
* Integridade - garantia de protecao de informacdes armazer@adasn transito contra a
modificagdo por uma entidade ndo autorizada,
» Irretratabilidade - garantia de que determinada entidade que tenhamido ou
recebido uma mensagem néo alegue que néo a tranemitdo a recebeu;
» Disponibilidade - garantia de que determinado recurso ou o progistema esteja
sempre “disponivel” para as entidades autorizadas;
» Controle de acesse garantia que somente as entidades autorizadiaaneacesso a um

determinado recurso e que essas “autorizacoesSajam modificadas indevidamente;
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* Auditoria — garantia do armazenamento de informacdes salirtkzacdo de recursos do
sistema.

A aplicacdo desses quesitos jA € uma tarefa camplara redes que adotam infra-
estruturas cabeadas, onde as informacdes trafegamegs naturalmente protegidos, tais como
cabos coaxiais, pares trancados e fibras OticagretBnto, tais quesitos tornam-se mais
desafiadores quando sdo empregados nas redesosem fi

2.3.1 - Ameacgas

Uma ameaca é qualquer situacdo ou evento que posspatencial de causar dano a um
sistema [10]. As ameacas sdo classificadas quarativilade do atacante em dois tipos:
Passivas onde o sistema continua a operacdo sem a peceecder um invasor na rede e,
geralmente, acontece roubo de informacOegstieas, onde o invasor prejudica o sistema,
atingindo os dados ou degradando os servicos. Quantrigem, as ameacas também sao
classificadas em dois tiposxternas quando estdo fora das fronteiras da instituigicede alvo
e internas, quando provém de dentro das fronteiras da ity geralmente por pessoas que
possuem privilégios de acesso como funcionariosimi@hcionados, insatisfeitos e/ou pessoas

infiltradas que, através de técnicas de engenbadial, obtiveram acesso.

2.3.2 - Ataques

Um ataque é uma tentativa intencional de burlamedidas de seguranca adotadas nos
sistemas informatizados de alguma forma [10]. G|wds se classificam em quatros tipos
basicos:(i) interrupc¢ao, (ii) interceptacao, (iii) modificacdo e (iv) fabricacdo A Figura 2.3.a
ilustra o fluxo normal da informacdo entre a origeno destino. A Figura 2.3.b ilustra uma
interrupcao no fluxo de informacao, que objetiva interrompeseovico oferecido, ou seja, ataca-

se a disponibilidade das informacgdes.
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Figura 2.3. (a) Fluxo normal. (b) Fluxo Interrompi  do. (c) Fluxo interceptado. (d) Fluxo
moadificado. (e) Fluxo fabricado.

Inlocmacio

A interceptacdo,Figura 2.3.ctem por objetivo capturar o que esta sendo trairsem
gue o sistema perceba, ou seja, ataca-se a carifiidade das informacdes. modificacao,
Figura2.3.d,é a ocorréncia de uma alteracdo na informacéo sfdesendo transmitida, ou seja,
ataca-se a integridade da mesmafatsicacao, Figura 2.3.e, o atacante tem como finalidade se
passar por um usuario do sistema, a fim de obtemmacdes para transmitir dados na rede, ou

seja, ataca-se a autenticidade das informacoes.

Contudo, para se obter o sucesso desejado, umeatiage explorar as vulnerabilidades
existentes no ambiente alvo. Umalnerabilidade é uma fraqueza ou ponto fraco existente em

um sistema que pode ser explorado de forma a \agbatitica de seguranca [10].

2.3.3 - Técnicas de Invasao

O proposito de uma invaséo é o de obter um athgue sucedido contra um sistema,
através da violacao intencional de sua politicaefguranca [10]. Na pratica, uma invaséo é a
entrada em um servidor, computador ou servico pguéan ndo autorizado. A seguir sao

descritas as técnicas de invasao, relevantes &asaho.

Personificagdo ( Spoofing)

Nessa técnica, o invasor convence alguém de queao ou alguém que ndo €, sem ter
permissdo para isso, conseguindo autenticacdo g@ssar 0 que nao deveria ter acesso,
falsificando o seu endereco de origem. E uma t&amécataque contra a autenticidade, onde um
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usuario externo se faz passar por um usuario oypuwaior interno ao dominio de controle [4].

Os métodos mais comuns sadMAC spoofingo IPspoofinge oDNS spoofing

Homem no Meio e Roubo de Sesséo

Os ataques Homem no Meibldn-in-the-Middle — MiTNl e Roubo de Sessa8dssion
Hijacking) exploram as vulnerabilidades encontradas nos icesrv de autenticacéo,
irretratabilidade e controle de acesso. O ataqudlithd, esquematizado na Figura 2.4, € um
ataque do tipgroxy, onde o atacante, se posicionando entre as dilmyi(estacdes 1 e 2 da

Figura 2.4), fica apto a monitorar e modificarran$missdes das vitimas.

HOST 2

HOST 1 Viima)

(Witima)

HOST 3
L {Atacante)

A

LEGENDA

——————— - Conexdo Ldgica
——p= Conexdo Real
Figura 2.4. Ataque de man-in-the-middle.

A presenca do atacante é transparente para amyi#, desta forma, as estacfes 1 e 2
pensam que estdo se comunicando normalmente. O [dadke ser usado contra diversos
protocolos vulneraveis a esse tipo de ataque. &atta protocolo existe uma técnica especifica
para a sua utilizacao (MitM-SSHv1, MitM-Ipsec, MHNITTPS, etc.).

O ataque de Roubo de Sesséo € similar ao homeneim-no que diz respeito a técnica
utilizada e a exploracédo das vulnerabilidades dotgpolos. A diferenca esta no fato de que no
Roubo de Sesséo o atacante envia uma mensagensaléemdicacdo para o usuario legitimo,
sequestrando a sua conexdo. Assim, a vitima égbesada, enquanto a estagdo base mantém
internamente o estado do dispositivo como conecf@d®oubo de Sessdo também pode ocorrer
guando ndo h& na rede sem fio um mecanismo de tigatgio/integridade nos quadros,

normalmente existentes nos algoritmos criptograficeais robustos (HMAC/CMAC TLV).
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Assim, o Roubo de Sessao pode ocorrer apds umateleseacdo (mensagem de geréncia) direta

realizada pelo atacante, e o seqiestro da conegd@sde técnicas de personificacao.

Evasao

A evasao € a arte de nao deixar pistas de queny eoquando foi invadido o sistema.
Quando a evasdo é realizada com éxito, a descobartmmvasdo e das vulnerabilidades
causadoras fica muito comprometida. Portanto, é&udea importancia a implementacédo de
sistemas de seguranga que operem em tempo real, defse evitar que a técnica de evasao

apague as pistas porventura deixadas por um invasor

2.3.4 - Aspectos de seguranca do Padrao IEEE 802.16 - 2004

O padrdo IEEE 802.16-2004 especifica protocolosa pautenticagcdo e privacidade
(confidencialidade dos dados) na subcamada de cpiad@de Privacy Subblaygr conforme
desenho da Figura 2.2. Esses protocolos se base@nprotocolo PKM Privacy Key
Managementda especificagdo DOCSIS BPI [2]. O PKM é conslmudo redor de um conceito
de associagcfes de seguranca (AS). Uma associacgegdmnca contém informacdes sobre o
algoritmo de criptografia a ser utilizado, o algmo de autenticacdo de dados, e o algoritmo para
troca de chaves de criptografia de dados. Cadazedsiestabelece pelo menos uma AS durante a

inicializacdo. Cada conexdo, com excecdo das dsmgamento basic& mapeada em uma AS

tanto no momento de estabelecimento de conexdo doramicamente durante a operacdo. No
padrao aprovado em 2004, no momento em que unmaagsise conecta a uma Estacao Base, ele
executa um processo de autenticacdo com criptadRSiA de chave publica, usando certificados
X.509. Nessa fase, o assinante também informa @s capacidadesxdpabilitiey a fim de
receber o material criptografico adequado, e inforas suas limitagcdes de operacdo. Todavia,
apenas o0s assinantes sdo autenticados, as EdBagiendo. Além disso, é importante registrar
gue apenas os dados do usuario sédo protegidosdn@opi&EE 802.16-2004, os cabecalhos nédo
sdo. Ou seja, a criptografia € aplicada apenas soloarga util do MAC PDUP@ckage Data
Unit).

Para a criptografia dos dados é usado o OBE8al Encryptation Standajdexecutando
em modo CBC Cipher Block Chaining com chaves de 56 bits. E importante notar que a

seguranca fornecida pefmivacy sublayeré baseada em criptografia para a camada 2. Essa
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protecdo darivacy sublayewisa resguardar a carga util contida nos pacotdades, somente

enquanto ela trafega no meio sem fio.

Vulnerabilidades no protocolo de autenticacdo do Pa  dréo IEEE 802.16-2004

As vulnerabilidades encontradas no padrao estaidas em ambas as camadas tratadas
pela norma (Fisica e MAC) [5]. No que diz respeittamada fisica, por estar posicionada abaixo
da subcamada de privacidade, esta ndo a protegeej@uw padréo esta sujeito a todos os tipos
de ataques de camada fisica, que exploram as erdsticas do meio de difusdo. Entre eles
podemos citar Millitar Jamming e oWater Torture AttackO primeiro é um ataque de negacao
de servicos que € executado para simplesmente daoaqu canal de comunicacdo através da
emissdo de maior poténcia nas mesmas frequéncieeddasem fio. O segundo ataqWéafer
Torture) é executado através do envio de quadros atravésnd técnica chamada de inundacéao

(flooding), a fim de se esgotar as baterias dos dispositivos

No tocante a camada MAC, a propria evolucao dodmade enlace por linha de visada
para onidirecionais, utilizacdo de baixas freqi@n¢l0 — 66 Ghz para 2 — 11 GHZ), a inclusao
da mobilidade e do modmeshpropiciam a exploracdo de mais vulnerabilidades &dm
antenas onidirecionais, 0 atacante ndo necestiiapasicionado entre o transmissor e o receptor
para efetuar um ataque. Com a utilizacdo de bdvemgiéncias, os equipamentos sdo mais
baratos, ampliando o universo de atacantes. A rdatlié amplia as possibilidades de busca por
vitimas e restringe os niveis de seguranca daxdeseté os limites minimos que possibilitem
uma troca de célulahéndove). Nesse caso, 0s procedimentosraeming devem possuir um
baixo custo computacional para atender requisio€QdS em aplicagcbes de tempo real. Por
exemplo, para uma chamada de voz, o limite de 3@ararasodelay)noroamingnédo pode ser
excedido. Com isto, a robustez criptografica datgmolos de autenticacdo deve respeitar tais
limites. O modomeshintroduz novos conceitos de seguran¢ca que ossatonacanismos de
seguranca néo tratam adequadamente. E o casoatbelesimento dos niveis de confianca com

os vizinhos e como medir e avaliar o dinamismo eleparametros [5].

Contudo, a ndo autenticagdo mutua constitui umapdasipais vulnerabilidades desse
protocolo de autenticacdo, pois permite que umacBst Base falsa possa injetar pacotes
maliciosos na rede [3]. Essa vulnerabilidade alkrpatas para atagues de Roubo de Sesséo e

Homem no MeioAlém disso, por falta de um algoritmo que prowajéenticidade e integridade
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dos dados transmitidos, um usuario malicioso pophtar, alterar e repetirgplay attack dados

na rede [3, 5]. Um ataque possivel é a injecadamke mensagem de desautenticacdo para uma SS
(Subscriver Station feita por um atacante. Por ser uma mensagene@d@adga, ela ndo necessita
estar criptografada [3]. Além dessas vulnerabikigadexistem as inerentes aos mecanismos de
gerenciamento de chaves e ao tamanho das TEEHEi¢ Encription Key.

Novos requisitos de segurancga incluidos no padréo | EEE 802.16e

O padrao IEEE 802.16e introduz novos requisitosedpiranca, no intuito de minimizar
os efeitos das vulnerabilidades que o padrao IEBE18-2004 possui. Entre as principais
mudancas, relativas ao quesito seguranca, gsté:utilizacdo do padrao de criptografia AES
(Advanced Encryption Standard)i) a introducdo de padrbes de autenticacdo mais mEjust
com autenticacdo mutua e a flexibilizacdo da ait&géio para mecanismos baseados nos
métodos do protocolo EAMEXtensible Authentication ProtogdR4] e (iii) a permissdo para a
utilizacdo de processos de reautenticacdo de laigtm computacional nos procedimentos de
roaming.

A primeira mudancga visa sanar as vulnerabilidadesridas pelo uso do algoritmo DES
(56 bits), através do aumento da robustez cripticgréferecida pelo padrdo AES (128 bits),
produzindo, contudo, sobrecargas computacionaistamwezes inadequadas aos dispositivos
moveis de baixo poder computacional [8].

A segunda mudanca tem o intuito de sanar o prabléaautenticacdo mutukidbile
Station— MS e Base Station BS) pelo do uso de chaves publicas, previstas nogoti de
certificacdo digital X.509 [25], por ambas as part€odavia, outros métodos de autenticacao
podem ser escolhidos, desde que baseados no EAFEE34 flexibilizagdo visa ndo obrigar o
uso de certificacdo digital, possibilitando um nreaesto financeiro e um melhor desempenho
dos mecanismos dendoff.Contudo, o tipo de método EAP a ser usado estadfoescopo da
norma IEEE 802.16e, abrindo margem para a impleagéotde métodos vulneraveis a ataques.

A Figura 2.5 mostra a arquitetura da nova subcamad®guranca.
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Figura 2.5. Nova Subcamada de Seguranga do Padrédo | EEE 802.16e [1]
Observa-se, na Figura 2.5, que o bloco “EAP/EAPowthestd no escopo das

recomendacOe®(t of scopee nado das especificacoes.

Em suma, apesar das melhorias introduzidas no @&@2 16e, as redes metropolitanas
ndo podem prescindir do emprego de sistemas derase@s adicionais, pois algumas
vulnerabilidades ainda persistem, especialmentd¢oéantes a utilizacdo de meétodos EAP
inseguros na autenticacdo dos usuarios [26, 2gmAdisso, algumas técnicas previstas nesse
padréo, baseadas em robustez criptogréafica, sédidé emprego em face da baixa capacidade
computacional [8] de alguns tipos de dispositivodveis. Para aumentar a seguranga Sao
empregados sistemas conkdrewalls, anti-virus, anti-spyware e IDSs, sendo este Ultimo

abordado na proxima Secéao por ser o foco do peesetialho.

2.4 - Sistemas de Deteccao de Intrusos

Um Sistema de Deteccao de Intrusos monitora direameate as acbes em um dado
ambiente e decide quando essas acdes constituesmtoma de ataque ou um uso legitimo do
ambiente [28]. Um IDS pode ser definido com um cleteque processa informacgdes oriundas de

um sistema a ser protegido [28]. A Figura 2.6 rust generalizagdo de um IDS.D@tector
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utiliza trés tipos de informacdes: as oriundas dea Wbase de dados, as informagfes de

configuracdes do sistema e os dados do sisteneypr.

Base de Dados

-y -

¥
AIarmes—»( Contramedidas )
....................... P
Agies

Sistema J

Figura 2.6. Generalizacdo de um IDS [28].

Apés o processamento, uma decisdo €, entdo, topeldaDetector podendo gerar
alarmes ao componente @ontramedidas Este, por sua vez, toma as acbes necessarias no
sistema a proteger, visando corrigir ou prevenarasmalias.

Na pratica, um IDS automatiza a tarefa de anaflados de auditoria, aumentando a sua
rapidez (Tempo Real) e precisdo. Além disso, domtrcom o paradigma da protecdo em
camadas, onde se busca a convivéncia integraddivasas tecnologias de segurancga no intuito

de se aumentar a seguranca global dos sistemaslD&s sdo especialmente Uteis no

monitoramento das atividades dentro das re@egrossim, os registros dos IDS podem ser
usados para estabelecer a culpabilidade de umnétagana maioria das vezes, é o Unico modo
de descobrir uma atividade sem autorizacdo, detaaatensdo dos danos e prevenir tal ataque

no futuro.

2.4.1 - Classificacdo dos IDS
Para classificar os Sistemas de Deteccdo de Istrudiversos conceitos podem ser

utilizados. Entre eles estdo os [28). Métodos de Deteccadii) Postura da DeteccAdiii)

Origem dos Dadgqiv) Fregiéncia de usgv) Aspectos de tempe (vi) Topologia Os Métodos

de Deteccdo descrevem as caracteristicas do Detector, no t®ca@an abordagem de

monitoramento. Classicamente, ha duas formas deifidar ataquespor anomalia (Anomaly
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Detectionou Detector de Anomalias) e ppadroes de ataqugmisuse detectioou Detector de
Abuso).

Assinaturas de Ataques
Detector de

Abuso

Alarmes, Reportes e
Contramedidas

Detector de
Anomalias

w

Atividades Normais
Figura 2.7. Métodos de Detecgdo contidos em uma Arq  uitetura classica de IDS.

No primeiro caso, a ferramenta estabelece um patfawrmalidade e classifica como
atague ou intrusao qualquer atividade que se adagidicativamente desse padrdo. Esse método
possui a vantagem de possibilitar a deteccdo dpiedanovos (ataques do dia “zero”), ao custo
de gerar um indice maior de alarmes falsos. Norskgeaso, padroes de ataque, o sistema é
alimentado com padrdes que identificam atividadesideradas improprias, gerando um alarme
a cada vez que os padrbes procurados sejam erdmsima fluxo de informagéo. Esse método
possui indices menores de alarmes falsos, poréessite de constantes atualizacbes em suas
bases de assinaturas, ocasionando, via de redneratbilidades a ataques novos. A Figura 2.7

mostra uma arquitetura classica de um IDS, quedwsMétodos de DeteccaflO].

O segundo conceit®ostura da Deteccdogdescreve o tipo de resposta que o IDS tera
diante de um ataque. Quando o IDS reage aos atapezsitando acdes corretivas, ou age pro-
ativamente [28]desconectando possiveis atacantes ou encerrandgosg diante de suspeitas
ou sinais de ataques, ele é classificado céktivo. Quando somente dispara alarmes, é
classificado com®assivo.

O terceiro conceitoQrigem dos Dadosfaz a distincdo entre os tipos de entradas que
serdo analisadas, no tocante a sua localizacdenRqbr exemplo, ter origem nos nds da rede,
nos registros do sistema, nos pacotes que trafegarede, etc. Logo, por esse conceito podemos
classificar os IDS enfi) HIDS (Host Intrusion Detection Syst@mesponsavel pela monitoracao
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de um Unico no, geralmente um servidpr. NIDS (Network Intrusion Detection Systgm
responsavel por analisar o trafego de uma redeyotracho especifico dessa rede, normalmente
instalado em pontos de concentracdo de traf@@p.WIDS (Wireless Intrusion Detection
Systems possuindo a origem dos dados nas transmissdes fige caracteristicas dessa
tecnologia. Dentro dessa classificacdo, vém suogindvas abordagens, destacando-se as
inerentes a propria camada fisica e as técnicastadas a localizacdo dos néxcéted based

technique} (iv) Aplicacbes,representadas por analisadores de regidtigs @o sistema.

O quarto conceitoFrequéncia de Uso,diz respeito a forma de utilizacdo do IDS,
podendo ser dividido em dois casbknitoracdo Continua e Andalises PeriédicasNo primeiro
caso, o IDS monitora o sistema em tempo integrajuanto que no segundo caso em momentos

ou situacdes especificas.

O quinto conceitoAspectos de Tempogdivide os IDS em dois tipos: Tempo Real
Desconectad¢off-line). O primeiro € executado durante a ocorréncisegeatos e tém como um
de seus objetivos detectar invasfes durante aémuiar das mesmas, diminuindo o tempo de
resposta aos incidentes. O segundo visa buscanprevacdo de ataques apos a ocorréncia dos

mesmos, como, por exemplo, uma ferramenta de auadito

O sexto conceitolopologia, classifica os IDS em dois tipos: CentralizadDistribuido

Na topologiaCentralizada, o IDS esta localizado em pontos estratégicoseda de onde pode
coletar todos os dados necessarios a sua operéan.disso, esse elemento central concentra
todo o processamento do detector de intrusos. plaiagia Distribuida, as tarefas do IDS séo
divididas por varios componentes, localizados emiosalocais da rede. O processamento é
divido por esses componentes que executam taredés anpecificas e mais simples. A idéia
dessa topologia é exatamente aproveitar os recdespsocessamento de uma rede de forma a
obter uma melhor eficiéncia. Um exemplo desse oltiipo estd no emprego de agentes de
softwarena arquitetura.

2.4.2 - Eficiéncia dos IDS

Para possibilitar a avaliacdo dos Sistemas decDé@bede Intrusos, séo utilizadas algumas

medidas que determinam a eficiéncia de um IDSZ28,
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* Completude — Mede a capacidade de um IDS em néo deixar éetdetum ataque
(Falsos Negativos

* Acuracia — Mede a capacidade do IDS em nado gerar alarmaessfafalsos
Positivos;

 Desempenho— Mede a taxa de processamento de dados que ung I&paz de

realizar. Os IDS de tempo real devem possuir urardpenho que atenda ao tempo de
resposta a incidentes desejados;

e Tolerancia a Falhas — Capacidade do IDS em resistir as falhas e/ogquata
(especialmente os de negacdo de servigcos) conjrasesn perda de suas
funcionalidades.

Falsos Negativos Falsos Positivos

(%) erougnbaiy

--Crossover Error Rate- CER-——-—-———-

«——ejougug

Crossover Point

-

Sensibilidade
Figura 2.8. Grafico representativo do  Crossover Error Rate — CER.

Outro aspecto importante na avaliacdo da eficgdei um IDS esta na relagdo entre os
indices de Falsos Positivos e Negativosogsover Error Rate — CEREEssa relacdo de equilibrio
visa balancear as taxas de erros de forma a otindrto aCompletude quanto aAcuracia do
IDS. O gréfico da Figura 2.8 ilustra essa relacéo.

O eixo "y” representa a frequéncia (Taxas) em goerrem os Falsos Positivos e/ou

Negativos. O eixo “x” indica em ordem crescente migeis de sensibilidade de deteccéo
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configurados no IDS. O significado da sensibilidaedda com o tipo de IDS, representando, de
uma forma geral, as configuraces que tornam onhlaiS rigoroso em suas analises, gerando um
maior nimero de alarmes. Observa-se que quantofonarcrementado o nivel de sensibilidade
do IDS, maior sera o numero de intrusos detectaddszindo o indice de Falsos Negativos. Em
contrapartida, nesse caso, o indice de Falsosv@ssiambém cresce progressivamente a medida
que a sensibilidade aumenta, tornando inviavellzagdo do IDS. No sentido oposto, quanto
menor for a sensibilidade menor sera o indice dsofaPositivos, ao preco de uma reducéo
brusca nos acertos, ou seja, um aumento exponaleiBhlsos Negativos. O ponto 6timo esta
indicado no grafico da Figura 2.8, e é onde h&setegdo entre as curvas de Falsos Positivos e
Negativos. Nesse ponto, as freqiiéncias se igualqnamto menor for o valor da frequiéncia, no

ponto de interseccaarpssover point)nais eficiente € o IDS.

Na busca incessante pela eficiéncia, varias aberdavém sendo propostas ao longo do
tempo. Uma das linhas de pesquisa é aquela qustigeved uso de algoritmos de Inteligéncia
Computacional nas implementagbes dos IDS. Dengs, elestacam-se os inerentes a Redes
Neurais e a Légica Nebulosa. No proximo item s&wddrlos os principais conceitos alusivos a
Logica Nebulosa, pois tal abordagem é relevantgutatura de IDS proposta neste trabalho.

2.5 - Légica Nebulosa

Os dois principais aspectos da imperfeicdo danmigdo sdo a imprecisdo e a incerteza.
Essas duas caracteristicas estdo intrinsecameaéad e opostas entre si: quanto mais se
aumenta a incerteza mais se diminui a imprecisédoeeversa. A teoria dos conjuntos nebulosos
foi desenvolvida por Lotfi Zadeh a partir de 19p&ta tratar do aspecto vago da informacéo [30,
31]. Essa teoria, quando utilizada em um conte&gicb, como o0 de sistemas baseados em

conhecimento, € conhecida como légica “fuzzy”, daghebulosa ou légica difusa.

A légica nebulosa é uma das tecnologias atuaiss nfem sucedidas para o
desenvolvimento de sistemas de controle compledesqgdem ser implementados Bfaquinas
de Inferénciasimples, de baixo custo e facil manutencdo. O des®daquinas de Inferéncia
Nebulosagt especialmente conveniente quando o modelo matenedta sujeito a incertezas.
Essa maquina é um sistema nebuloso com base eas régmado por um grupo de condicbes

do tipo Se premissa Entdo<onclusde, que determinam as agbes de controle em funcgio da
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varias faixas de valores que as variaveis de estadwoblema podem assumir. Essas faixas de

valores sdo modeladas por conjuntos nebulososdguemsneados atravées de rétulos.

Para descrever um fenébmeno do mundo real, preogsasgrupar varios conjuntos
nebulosos. Uma variavel nebulosa € definida petpla: {X, R, U, M}, ondeX &€ o nhome
simbdlico da variavelR € o conjunto de rétulog) é o Universo de DiscursoM sdo as regras
semanticas que indicam o significado de cada r@mdR. As bases do pensamento nebuloso
sdo as regras que estabelecem relacdes entreagdivargaveis nebulosas e um ou mais conjuntos
nebulosos.

Em geral, um sistema nebuloso é composto por Jpeoentes, conforme ilustrado na

2 Avaliador de Regras -« ;
Nebulizador : 4 Desnebulizador Saidas
Difusas Escalares

Figura 2.9.

Entradas
Escalares

Base de Regras Difusas Base de Semanticas

Figura 2.9. Diagrama de um sistema nebuloso.

O componentenebulizador recebe as entradas escalarescogp e as converte em
variaveis nebulosas ou linguisticas definidas pelmguntos nebulosos (Base de Semanticas).
Apos esse passo, essas entradas convertidas shetisials pelo Avaliador de Regras Difusas a
um conjunto de regras (Base de Regras Difusaggndbise as saidas nebulosas. Por fim, essas
saidas sofrem um processo dksnebulizacgdoonde sdo novamente transformadas em valores

escalares.

2.6 - Trabalhos Relacionados

A deteccédo de intrusos tem sido foco de iniUmeeasjyisas ao longo dos ultimos vinte
anos. Diversas abordagens foram apresentadas,ngo ldo tempo, dando forma a atual
taxonomia dos IDSs, conforme descrito na SecdoAa 3nais recentes contribuicbes nessa area

sao as:(i) que investigam novas técnicas de deteccdo desastrudentro das classificacdes
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consagradaqjji) que integram as diversas abordagens em sistefmagolsi (i) que exploram
caracteristicas inerentes a tecnologia empregaddetecao de intrusos (&) que utilizam
algoritmos de inteligéncia artificial na elaboracs detectores.

Em [11], é proposta uma arquitetura para detedgdmtrusos, por anomalia, em redes
sem fio méveis, onde cada né da rede pode pantidipgrocesso de deteccao, através do uso de
agentes de software. Cada né monitora a sua vizaham busca de anomalias no uso dos
protocolos de roteamento. Similarmente, em [33};aposto um sistema de deteccdo de intrusos
distribuido para redes sem fio. As diferencas estinclusdo de um componente responsavel
pelas acdes de contramedidas e de que o protd@iigestado diante de ataquesrdan-in-the-
middle.Em [33], € proposto um procedimento de deteccanddendo autorizados ao acesso de
servicos especificos e de nds que foram comproaosetd longo de sua conexdao em uma rede
sem fio ad-hoc Apesar de a proposta possuir menor sobrecaoggutacional em relacdo a
solugcbes baseadas em criptografia, ela € baseadsmale agentes instalados nos nés. O
procedimento de deteccdo é dividido em duas fasssjo a primeira 0 acompanhamento do
processo de autenticacdo normal na rede. A sedaséae inicia apos, com a monitoragdo do no
por um agente de software instalado, que verifesvids significativos no perfil padrdo do no
(anomaly detectione detecta ataques conhecidos por comparacfesasogsuas respectivas
assinaturasnfisuse detectpr Contudo, essas trés propostas, ao utilizareraassos dos nos na
execucdo dos agentes, aumentam o consumo dasbaexisobrecargmmputacional dos nés,

0 que pode degradar o desempenho das aplicacdempe real, por exemplo. Esses fatos sao
agravados quando a rede € formada por dispositidegis de baixo poder computacional e com
baterias limitadas. Em [34], é proposto um algasifpara minimizar o problema do consumo de
energia em detectores de intrusos distribuidos pedlas sem fio, através de uma escolha
criteriosa dos nos IDS, baseada nas cargas deéasatemanescentes em cada né. Os ndés da rede
com maior reserva de baterias, dentro de determiassh de vizinhanca, sdo usados como IDS,
poupando os demais, ao custo da diminuicdo dostgmobservados. Em contrapartida, essa
abordagem reduz o desempenho do IDS no tocantewdngice de acertos, pois reduz a
amostragem de pacotes analisados na rede.

Em [35], foi proposto um sistema de deteccdo deisns baseado, também, em uma
infra-estrutura distribuida, com o emprego de quaggentes de software (gerente, monitor, de

deciséo e de resposta). Esse IDS € do tipo HID8izaw método de deteccdo por anomalia.
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Contudo, essa proposta também ndo é recomendaaa pailizacdo em dispositivos moveis,
especialmente os de baixo poder computacionalspaEsmos motivos ja citados. Em [36], €
descrita e implementada uma arquitetura distribaidaum detector de intrusos baseado em
agentes autdnomos que executam tarefas especifloss. anélise probabilistica bayesiana é
executada em funcao das informagdes de opinidagkrges, gerando alarmes associados a uma
probabilidade de sua ocorréncia. Contudo, essadabem é mais adequada para uso em IDS
sofisticados, por exigir um consumo mais alto decessamento. Em [37], € proposta uma
arquitetura hibrida usando ambos os métodos deg@@té Anomalia e Abuso), integradas através
de um sistema de suporte a decisdo baseado ens.r@gmgm, a integracdo das abordagens é
simples, ao se basear em apenas trés regras. Adéam d IDS néo foi testado contra ataques do
tipo homem no meionfan-in-the-middlg que € uma das principais preocupacdes no contexto
das redes sem fio. Em [38], foi proposto um IDSaadb para as WLAN, que atua na camada de
enlace, através do sequenciamento dos quadrosnitalos, a fim de prover autenticacdo dos
mesmos ao longo das transmissdes, evitando o atiEgpersonificagdo. Todavia, essa proposta
limita-se apenas as redes do padrdo IEEE 802.11[3Rmn € proposto um IDS que busca
identificar processos rodando nos dispositivos gaesem a exaustdo das baterias em
dispositivos moveis. Através da monitoracdo do dso CPU, acesso ao disco e outros
parametros, o IDS estima o consumo de energiangifida os processos maliciosos que buscam
esgotar as baterias. Esta proposta é especifesedipo de ataque de negacao de servicos, nao se
aplicando as outras categorias.

Em [40] e [41], s&o propostos dois mecanismos pardlizacdo em deteccdo de intrusos
por anomalia, baseados nos comportamentos de dadslidos usuarios. Essa abordagem ainda
€ pouco explorada, possuindo raros trabalhos @ites® primeiro [40] é voltado para redes
celulares e cria um padréo de normalidade baseagldinerarios que os usuarios rotineiramente
usam. Esses itinerarios sdo mapeados através hlidascgue compdem a cobertura da rede
celular. Ou seja, os processos rdaming entre as células determinam o percurso do nd. O
segundo [41] é voltado para redes sem fio moveaisiaeum padréo de normalidade baseado em
um periodo de observacdo de 3 a 6 meses, definitho ¢JMP (iser mobility profilg. Esses
perfis, da mesma forma, estabelecem padrbes basemdoitinerarios que normalmente os
usuarios utilizam no dia a dia. Nesse trabalhojtiograrios sdo baseados pela localizacao

geogréfica do usuario em cada data/hora da ser@angcanismo de localizacdo utilizado é o
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APRS. Contudo, os resultados obtidos comprovamaogusmecanismos propostos somente sao
adequados aos usuarios que possuem um itinergtitarendo sendo eficientes nos demais casos
ou quando o0s usuarios mudam suas rotinas normais disso, caso um atacante se enquadre no
perfil da vitima por conhecimento da base de pegfie € praticamente estatica, podera realizar
0S seus ataques.

Em [42], foi apresentada uma proposta de IDS msbubaseado em uma infra-estrutura
de agentes modveis. Nessa proposta, uma maquinded@nicia nebulosa é utilizada na integracao
das informacdes geradas pelos agentes. Contudfsagestrutura permanece sendo a baseada em
agentes de software que competem com o processad@nnds na rede. Em [43] foi proposto
um IDS que busca por padrdes de atagues em uma dwslados degs de eventos, através de
um algoritmo de classificacao nebuloso. Apesaradeasnprovar a eficiéncia da utilizacdo dos
algoritmos de clusterizacdo nebulosos em sistermatettccdo de intrusos, essa proposta ndo e
aplicavel a IDS de tempo real, devido ao tempordegssamento necessario para se realizar toda
a clusterizacdo da massalogs.

Recentemente, a proposta de [14], diferentemendetrdbalhos tradicionais, apresenta
como solucdo para o problema da deteccdo de in&rysassibilidade de identificacdo univoca
dos transceptores pela assinatura de transmisaf@da fisica), com um desempenho de 94%.
Porém, tal trabalho ndo é integrado a outros sedede deteccdo de intrusos baseados em
anomalia énomaly detectione em padrdes de ataqueiguse detectign Adicionalmente, esse

trabalho também néo é eficaz na detecgéo de agsoque possuam dispositivos autorizados.

2.7 - Identificador de Dispositivos por Assinatura de Transmissao

O trabalho proposto em [14] apresenta um tipo ddissnque foi inicialmente utilizada
pelos militares em operacbes Guerra Eletronica (GRlalquer equipamento que utilize o
espectro eletromagnético esta passivel de soféisas dos transmissores. Na sociedade civil, os
primeiros a se utilizarem dessa tecnologia foragmrahs companhias de celulares no intuito de
diminuirem as fraudes com clonagens de telefoneseemente, observa-se a tendéncia de sua
utilizacdo em sistemas de deteccédo de intrusosrpdes sem fio. Essa abordagem esté integrada
a arquitetura EWIDS, proposta neste trabalho, mermédio de um componente chamado IDISP
(Identificador de Dispositivos).
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O identificador proposto em [14], atua na camad&idica) para identificar de maneira
univoca os transmissores das interfaces de rad® digpositivos sem fio. Baseia seu
funcionamento no espectro de frequéncia dos sir@éromagnéticos gerados pelos
transmissores. O ponto chave da abordagem resiti#ade que a densidade espectral dos sinais
transmitidos é funcdo dos componentes de hardvegrecdicos de cada interface fisica. Essas
caracteristicas eletromagnéticas identificam urdawtente o “individuo”, a interface fisica
especifica, diante de seus pares, desde que oagieré para analise sejam bem escolhidos e de
acordo com alguns critérios légicos [14]. Esse ftifieador funciona associando uma
determinada transmissao em andamento a um petfihdemissédo correspondente. Para tal, faz-
se necessario criar um banco de dados com os phrfifansmissdo de cada transceptor
autorizado e especificar um esquema de comparaci@ssficacdo dos transmissores em uso. O
identificador de dispositivos, com seus diversosluhds, esta ilustrado na Figura 2.10.

Digital Signal Transient Transcieverprint Probability Distribution

Normal / Anémalo
ADC Transient Feature Classifier Bayesian L
Extractor Extractor assitie Filter '_
A

Transceiver
Profile(s)

 J

_ | Feature Selection/
"| Profile Definition

Set of Digital Signal Q

p—

Figura 2.10. Digrama em blocos do componente IDISP.
O sentido da informacéo se inicia com a convedsasinal analdgico obtido da interface
fisica da antena em um sinal digital utilizandaiseconversor analdgico digital (ADCanalog
to digital convertey. Na forma digital, a por¢éo do transiente dalsénextraida pelo “Extrator

de Transiente” ransient Extractox. Apos isto, os valores de amplitydasee frequénciado

sinal sdo extraidos subsequentemente pelo “ExtdgoCaracteristicas”Feature Extractoy.
Esses valores sao tratados e combinados para camspoaracteristicas especificas que irdo
definir a assinatura de cada um dos transmissameslidpositivos modveis autorizados da rede
sem fio. O “Classificador” (assifier) € usado depois para determinar a probabilidadentze
assinatura de transmissdo obtida ser um dos pamigzenados no identificadoFeature

Selection / Profile Definitign Por altimo, o “Filtro Bayesiano’Bayesian Filter)é aplicado para
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produzir uma deciséo final a respeito do estadal film analise: Normal ou Andmalo de uma

assinatura de transmissao.

Por ser uma tendéncia recentemente exploradaapaeteccdo de intrusos em rede sem
fio, existem alguns poucos trabalhos na literatgue investigam especificamente essa
abordagem [14]. Além de raros, tais trabalhos esmede uma analise mais minuciosa de como
esses mecanismos de identificacdo podem se intag@tros moédulos de um sistema de

deteccdo de intrusos para ambientes sem fio.

2.8 - Considerac0es finais do Capitulo

Neste Capitulo, foram apresentados os conceiisdsanecessarios a fundamentacéo da
arquitetura EWIDS proposta. Foram descritas dmdoresumida as principais tecnologias de
rede sem fio, em especial as de alcance metropoltam énfase no padrao IEEE 802.16. Por
estarem intimamente ligadas a arquitetura prop@stagcnicas utilizadas nos mecanismos de
posicionamento de nés sem fio, bem como os prirxcigiatemas atualmente utilizados e suas
caracteristicas foram introduzidos. Em seguidacasceitos de seguranca em redes foram
abordados, destacando-se os Sistemas de Detecgé@oudes, foco deste trabalho. Por ser parte
integrante do IDS proposto, os principais concestmisre Logica Nebulosa foram apresentados,
seguidos da analise dos trabalhos relacionados. URono, foi descrito um sistema de
identificacdo de dispositivos por intermédio deiresira de transmisséo, que esta integrado na
arquitetura EWIDS proposta, através do componéditeR.

Observam-se, em face dos trabalhos relacionadastilos, diversas lacunas deixadas
pelas abordagens propostas para IDSs, que visemiswr os problemas existentes nas redes
sem fio, dentre as quais pode-se citar a auséacia d

0] mecanismos que explorem as proprias caracteristamsedes sem fio (meio de

transmissdo e mobilidade);

(i) sistemas que oferecam baixa carga computaciondtaleao problema da

limitac@o de recursos dos dispositivos moveis.

(i)  trabalhos baseados em localizacbes dos hosated Basedque ndo apenas
levem em consideracdo os perfis de itinerarios wgrios, mas também que

observem as caracteristicas cinematicas dos disjpesem tempo real.
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(iv) esquemas que, ao contrario das propostas baseadgseris de usuarios,
necessitem uma menor quantidade de informac¢desdte dispositivo movel de
maneira que o IDS seja mais escalavel, haja vistoag redes metropolitanas sem

fio podem potencialmente possuir uma grande quacididie dispositivos.

s

(v) propostas que visem a integracdo de abordagenstakstcomo € o caso do
sistema de identificacdo de dispositivos atravésasinatura de transmissao
proposto em [14].

Assim, € apresentada, no Capitulo 3, a descrigiArmjuitetura EWIDS que visa

preencher essas lacunas descritas anteriormente.
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Capitulo 3 - Arquitetura proposta

Diferentemente dos sistemas de deteccdo de inttresgisionais, a arquitetura proposta
para deteccdo de intrusos em redes metropolitarasfie [13] atém-se as peculiaridades das
redes sem fio. Por isso, o EWIDS busca nas carsiitas especificas do meio de transmissao,
da propria mobilidade e da tecnologia empregadaphs;des para o problema da detec¢édo de
intrusos. Apesar de considerar aspectos de tedapkbgroposta ndo perde generalidade uma vez
gue, sendo modular, permite que facilmente sejamduzidos outros componentes que atendam

tecnologias diversas.

Outra peculiaridade da arquitetura proposta é g&ao paradigma de protecdo em
camadas, que permite dotar, de forma flexivel, seipes de redes com esquemas de defesa
contra vulnerabilidades especificas dos padrbes fsem A arquitetura EWIDS [13] tem o
proposito de fornecer as redes sem fio um nivededpiranca adicional em relacdo aqueles ja
existentes nos padroes sem fio. Em especial, ossride ataques dos tipos de Personificacéo
(MAC spoofing, Homem no meionfan-in-the-middlee Roubo de Sessasegsion hijackingsao

reduzidos

Os IDS que venham a adotar a arquitetura propastarp ser classificados como IDS do
tipo Anomaly Detectionpois fazem uso de informac¢des comportamentaiedia para detectar
intrusos [10, 28].

Este capitulo esta organizado em seis secoes. ¢d® Sel é feita uma descricdo geral da
arquitetura EWIDS e de seus componentes. A Se@aapBesenta a integracdo do mecanismo de
identificacdo de dispositivos por assinatura denstrdssdo na arquitetura EWIDS. Os
componentes ANAMOB (Analisador de Mobilidade) e 48&o detalhados nas secdes 3.3 e 3.4,
respectivamente. Na Secdo 3.5, como estudo de uotbpa-se a topologia PMPP(int to
Multipoint), sobre a qual duas formas de distribuir os coraptas da Arquitetura EWIDS séo
estudadas e como esses componentes podem intertacealois sistemas de posicionamento

(GPS e APRS). A Secéao 3.6 finaliza o capitulo cernamsideracgdes finais.
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3.1 - Descricao geral da arquitetura EWIDS

A arquitetura proposta possui alto grau de mottldde, cujos componentes possuem
interfaces bem definidas que permitem suas incluséieracdo e exclusdo, sem afetar a
disponibilidade do sistema, ou seja, 0s seus coeres podem operar separadamente e possuir
implementacdes diferentes.

Trés novos componentes sdo acrescentados a artplitédssica de um IDS de maneira
gue os requisitos de autenticacao, irretratabi@dadontrole de acesso [4], descritos no Capitulo
2, sejam alcancados em uma rede sem fio metropalifaintegracdo desses novos componentes
resulta na arquitetura estendida EWIDS, conformestrihdo na Figura 3.1 onde esses
componentes estdo destacados com linhas mais &scAranomenclatura utilizada para
identificacdo dos novos componentes foi criada ntwito de procurar intuir as suas

funcionalidades, facilitando, assim, a compreemgiseus papeis.

Aplicativo de

ici Analisador de
i t
15 A Rl L
ANAMOB
(IDISP) ( )
\E Maguina de
Inferéncia
Assinaturas de Transmissao Nebulosa
(JUIZ)
/
\\1‘/
IDS Classico

Figura 3.1. Arquitetura EWIDS proposta [13].

A EWIDS é capaz de detectar de foriméegrada e hibridaas ocorréncias an6malas
guanto ao uso ndo autorizado _de dispositiassinatura de transmissdo) e quanto a localizac&o
incoerente de usudriganalise cinematica). ieativo, pois, apds a identificacido de uma anomalia
ou ataque, informa a ocorréncia ao componente megpel por realizar as contramedidas na
arquitetura classica (componente IDS Classico dar&i3.1). E denonitoracdo continua e em

tempo rea) pois se propde a identificar e informar o eveam@malo antes do ataque obter o
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sucesso pretendido. E possivel de ser usado swtramento de auditoria e analistorense a
partir do fato que os eventos podem ser armazeradasquivoslpgs). Os novos componentes
gue compdem a arquitetura EWIDS séo:

* IDISP - Identificador de DISPositivos;
« ANAMOB - ANAlisador de MOBilidade; e
* JUIZ - uma Méaquina de Inferéncia Nebulosa.

O primeiro componente 4DISP - valida o transceptor, analisando a assinatura de
transmissédo do dispositivo, proposto por [14]. Quesna adotado neste trabalho consiste na
verificacdo das peculiaridades espectrais do tegmsc radio utilizado na conexdo sem fio
durante a fase transiente da transmissdo. Assientifida-se de forma Unica o dispositivo,
através de uma analise comparativa com uma bas#adies de assinaturas autorizadas. O
componente IDISP €& especialmente importante quamdoatacante tenta se passar por um
usuario legitimo, utilizando-se de um dispositiém meconhecido pela rede. Essa abordagem visa
se contrapor as técnicas de clonagem de equipasnelt@atagques comuns como a personificacao
pela falsificagdo do endereco MAC das interfacesraetke sem fio (MACspoofing. Esse
componente é um detector de intrusos que atuas#xafunente na camada fisica, distinguindo os
dispositivos autorizados dos intrusos.

7

O segundo componente ANAMOB - € um analisador da mobilidade para uma rede
metropolitana, proposto neste trabalho, e se baseiama analise cinematica do movimento dos
usuarios. Em outras palavras, esse componentejaattepara redes onde esses usuarios podem
se mover dentro da cobertura de um determinadoegaosvde acesso sem fio metropolitano
(Redes WiMax, 3G, WLAN estendidas). O principio fdeacionamento desse componente é
baseado no fato de que cada usuario é Unico eatioger “clonado”, ou seja, um determinado
usuario s6 pode estar em um Unico lugar no mestanite de tempo. Esse principio esta
fundamentado nas seguintes premisfasim usudrio somente ocupa um unico lugar (posi¢ao)
em um mesmo instante de temd) um usuario pode estar autenticado em um ou mais
dispositivos moveidiii) os dispositivos méveis podéfault”’, devem estar proximos do usuario;
(iv) as posicOes dos dispositivos determinam indiretéena localizacdo do usuari;) sendo

pelo menos dois dispositivos, que possuem posipé@damas entre si, sdo autenticados por
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usuario;(vi) a posicdo de um dispositivo respeita a evolucieneética do usuario; @ii) os

dispositivos devem estar dentro de uma area espemdvavel para a sua localizagéo.

Quanto ao seu objetivo, ASNAMOB é responsavel, em ambientes de mobilidade, por
monitorar 0 posicionamento geografico do usuarie guessa a rede através de um ou mais
dispositivos moveisp@alm, notebookcelular, etc.). Vale ressaltar que o monitoraméntle fato
do(s) equipamento(s) que estd(do) sendo usadol8) useario e que, por conseguinte e
indiretamente, determina a posicdo do mesmo (wguak determinagcdo da informacédo de
posicao (fora do escopo deste trabalho) € dada aitude e Longitude, que pode ser obtida
através de GPS ou algoritmos de triangulacdo Asim, qualquer movimentacdo do usuério €
monitorada através dos dispositivos aos quais ezstagsociado e, assim, esses dados de
movimento (posic¢des historicas) gerados sdo armdpsnem uma base de dados. As posicdes
histéricas do percurso, em funcédo do tempo, penmii@cular a velocidade do dispositivo e suas
respectivas variacoes, através de célculos cinensattssas posi¢cdes dos usuarios sdo analisadas
segundo uma avaliagcdo do movimento de cada dismoEtsao classificadas como posicdes
esperadas ou nao, dentro de um determinado granaimalidade. A Ultima posicdo conhecida
do dispositivo, dentro do seu histoérico, recebesighacdo DATUM. A partir dessa referéncia,
diversos circulos de distancia concéntricos s@ulos com centro em DATUM e raios variaveis,
em funcdo do tempo e velocidade estimada do usudma nova transmissdo, no caso de uma
desconexdo, somente serd considerada normal casolacalizacdo esteja contida no circulo de
posicdo esperada / provavel do mesmo e/ou estempativel com as posicbes dos outros

dispositivos em uso pelo mesmo usuario.

O terceiro componenteJUIZ - é responsavel por correlacionar os alarmes ocosidds
outros dois componentes, sendo, portanto, o elotdgracdo da EWIDS. Basicamente possui as
tarefas de receber os dados originados em IDISPNAMOB, correlaciona-los e disparar
alarmes associados a um Grau de Anormalidade (@&)pgde ser Normal, Baixo, Médio ou
Alto. Consequentemente, esse componente possibilitso em conjunto das duas abordagens
(assinatura de transmissao e analise cinematiahonando a eficacia do IDS. A gradacao de
alarmes indica o grau de comprometimento da rede gartir dai, agcbes de contramedidas
defensivas, que estdo fora do escopo deste trabadldem ser disparadas pelo componente
especifico da arquitetura classica (IDS classicbigara 3.1). Em suma, como as informacdes de

entrada daJUIZ possuem naturezas distintas na determinagédo denalisades, a analise e
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integracdo simultanea dessas informacgfes fornegqudastais componentes “purificam” as
decisbes, aumentando a confiabilidade do sistemima©aracteristica dbdJIZ € a utilizacdo de
conceitos de inteligéncia computacional na impldagio do componente através de uma

maquina de inferéncia nebulosa.

Os componentes da arquitetura estendida propo3tad§lyem ser inseridos fisicamente
nos pontos da rede onde estdo localizados os diesnele concentragdo, para permitir a
aquisicdo dos dados necesséarios ao seu funciomamésto significa dizer que néo
necessariamente esses componentes devem ser pdmsessas mesmas maquinas dos
concentradores de trafego da rede. O ideal € de@msdisponiveis maquinas dedicadas para
esse fim de maneira a néo deteriorar o desempeashtackfas principais dos elementos centrais

(estacao base) e, ao mesmo tempo, tornar o IDSeficiEnte.

3.2 - Integracdo do componente IDISP na arquitetura  EWIDS

Na arquitetura EWIDS, o componente IDISP possuiazanismo de identificacdo da
assinatura de transmissao proposto por [14], cegargdo estd no Capitulo 2, é integrado ao
sistema de detecgdo de intrusos, através do comigodglZ. Essa integracdo €, portanto, uma
das contribuicbes do trabalho em tela e € coneddizpelo correlacionamento dos alarmes
gerados por IDISP na Maquina de Inferéncia Nebulomatida no componente JUIZ. Este
componente exerce um papel importante na deteecatadues de personificacdo, ja descritos e
funciona como um divisor de aguas na separacadadgies de origem externa e interna. No
primeiro caso, ataques externos, o IDISP contrdmdisivamente na deteccdo dos invasores,
observando-se o desempenho médio de 94% de afittodlo segundo caso, ataques internos,
o componente IDISP ndo é efetivo na deteccdo dmpi@s$, pois, nessa situacdo, os atacantes
utilizam normalmente dispositivos autorizados, caloesomente aos componentes ANAMOB e

JUIZ as tarefas de deteccéo.

3.3 - Analisador de Mobilidade — ANAMOB

O funcionamento do ANAMOB fundamenta-se no contrde posicionamento dos
dispositivos moéveis associados a um determinadariosa, também, nas premissas ja citadas na
Secdo 3.1. Antes do detalhamento do funcionament®NAMOB, faz-se necessario introduzir

0s conceitos de mobilidade absoluta e relativanguiaram a concepc¢do desse componente.
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3.3.1 - Mobilidade Absoluta e Relativa

O processo de deteccao de intrusos por anomalimaldmento é conduzido sob dois
focos de mobilidade: do dispositivo qual esta sendo analisado (Mobilidade Absolata)o

grupo de dispositivoselacionados ao um mesmo usuario (Mobilidade RelatDo ponto de

vista de um unico dispositivdjobilidade Absoluta, qualquer transmisséo de dados do usuario €
considerada anormal caso a sua posi¢ao geogréfacdiferente dagueksperadaou provavel.

As posicoes geograficasperadassdo as oriundas das variacdes de posicdo dosassagae
estdo sempre conectados na rede movel, em fungdaigas de velocidades inseridas no perfil

momentaneo de movimento do usuario e as suas dasiage posicao.

Ja& agrovaveis por sua vez, resultam do movimento imaginarippsto ou provavel do
usuario, que estava desconectado ou operando ero igledem algum instante anterior ao
calculo da variacdo do movimento. A normalidadentlmvimento, neste caso, € inferida de
acordo com as faixas de velocidades inseridastmadiperfil registrado antes de sua desconexao
ou operacdo em modidle. Para tal, é necessério registrar previamente dUM ultima
posicado conhecida do dispositivo, no seu perfimb®imento que é designado de Vetor-Datum.
Esse vetor contém, além do DATUM, a velocidadeidpasitivo, a variagdo dessa velocidade, a
velocidade média baseada no histérico recente danmato, a distancia total percorrida, o
numero de transmissfes efetuadas e um registrendgot {imestamp) Vale salientar que as
decisbes tomadas em funcao do posicionanymateavel tendem a ser menos confiaveis do que
aguelas associadas ao posicionamesdperadg uma vez que a incerteza nos calculos de

posicionamento no ultimo caso € menor.

Tanto no caso de posi¢cOesperadasquanto de posicogwovaveis o ANAMOB cria
circulos de distancia dinamicamente, em torno tien@lposicdo conhecida dos dispositivos /
usuario (DATUM), onde uma nova informacédo de pasiédsupostamente esperada. Em outras
palavras, se o usuario estiver dentro do circulopdsicdo esperada ou provavel (CDPE),
considerando uma margem de seguranca, sua traBem@s tentativa de conexao sera
considerada normal. A Figura 3.2, por exemplo tidua trajetéria de um usuario em uma area
servida por uma infra-estrutura de rede moével scodo conceito do CDPE. As posicdes de 0 a 5
sdo aquelas onde o usuario realizou uma transmgseduecanismo de posicionamento reportou

a sua localizacdo, permitindo ao componente ANAMf@RBlizar a analise cinematica. Os
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CDPE'’s criados ao redor das posicoes 0 a 5 saaladés em funcdo dos perfis recentes de
velocidades dos dispositivos e do tempo decor@@@nto maior o tempo decorrido entre duas
informacdes consecutivas de posicdo ou maior aidade do perfil do usuério, maior sera o
raio do CDPE e, consequentemente, a sua areacélssto é feito para todas as posicdes (até a
5, nesse caso) recebidas pelo componente ANAMOBntkI 0 periodo digin do usuario.
Com isto, toda posicao reportada que esteja contidaterior desses circulos é julgada normal, a
luz da Mobilidade Absoluta. Logo, os atacantesi¢adibs na Figura 3.2) posicionados fora
desses circulos serdo prontamente identificadosasm de ataques. Dessa forma, o conceito de
Mobilidade Absoluta empregado na arquitetura EWID@ta geograficamente a atuacdo dos
atacantes que procuram explorar exatamente aditberde posicionamento oferecida pelas redes

sem fio, especialmente as metropolitanas.

A
Latitude
Atacante
Usuario
legitimo

/A

Atacante
Atacante

Longitude

Pos “0” Pos “1” Pos “2" Pos “3” Pos “4"Pos “5”
Figura 3.2. Conceito do CDPE utilizado pelo compone  nte ANAMOB.

Do ponto de vista dMobilidade Relativa, o0 movimento do dispositivo em anélise é
comparado com o movimento dos outros dispositigse@ados ao mesmo usuario. Ou seja, 0s
comportamentos cinematicos dos dispositivos pegtges a um mesmo grupo devem possuir um
grau de compatibilidade entre si. A verificagdopdaicdo geografica relativa do dispositivo em
analise fundamenta-se no fato de que o usuariopadrao, carrega consigo os dispositivos

pertencentes a ele. Logo, é estabelecido que pesilisos do grupo devem estar posicionados
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dentro de uma distancia maxima, chamada de Raimdigsdo Aceitavel (RIA), para que se
tenha uma situacdo de normalidade. Em princijulquer dispositivo afastado dos demais do

seu grupo € considerado desgarrado, gerando umeatar componente JUIZ.

BN

Analogamente a verificacdo da posicdo geograficaerificacdo da consisténcia da
velocidade relativa do dispositivo em analise lmasei na premissa de que os dispositivos do
grupo estao atrelados ao usuario. Assim, as veldeglrelativas recentes ndo podem ser muito
discrepantes, sob pena de o componente ANAMOB datar que o dispositivo em analise esta

em situacdo de anormalidade.

O emprego do conceito da Mobilidade Relativa rmuigegtura EWIDS complementa a
analise feita sob o foco da Mobilidade Absolutaesgecialmente interessante na ocorréncia de
furtos ou roubos de dispositivos e quando o uswuEsguece seu dispositivo movel em algum
lugar. E ainda efetivo em situacdes de ataquequais o posicionamento do intruso € tal que a

verificacdo do perfil de Mobilidade Absoluta faléva detectar.

()

~ Circulo de Distancia
" Provéavel e Esperada
(CDPE)

Estacao Base

Raio de Incluséo
Aceitavel (RIA)

Atacante dentro
do CDPE e fora
do RIA

Usuario com
varios dispositivos

Raio de Inclusao
Aceitavel (RIA)

Posicao 1

N rd
Trajetoria do : @ e
usuario d

Posicgao 2

Figura 3.3. Exemplo de ataque detectavel na verific  a¢éo do PMR.
Neste caso, a verificagdo do perfil de Mobilidai&kelativa, quando utilizada

conjuntamente com a absoluta, torna o IDS maiseetie, pois consegue detectar ataques em um
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maior numero de situacdes diferentes. Um exempksedetipos de situacbes € a que esta
detalhada na Figura 3.3. Devido a posi¢ao do atacasse passa despercebido na verificagdo do
perfil de mobilidade Absoluta porque, apesar dargsarado, permanece dentro do CDPE nos
dois instantes de tempo consecutivos assinaladéfgoea 3.3. Contudo, esse ataque € frustrado
guando da verificacdo do Perfil de Mobilidade Rettuma vez que o intruso se encontra fora

do Raio de Inclusédo aceitavel (RIA).

Por fim, o importante na arquitetura EWIDS € daledecer uma relacdo direta entre as
posicdes e 0 movimento dos dispositivos relaciogato mesmo usuario, a fim de se constatar
qualquer irregularidade em seus s de posicdo. kasaltar que margens de seguranca Sao
consideradas nos calculos de posicionamento a &nsed evitar excessos de alarmes falsos

(Falsos Positivos).

3.3.2 - Descri¢do de Funcionamento

Em funcdo dos conceitos de Mobilidade Absoluta ltiR@ descritos na Secéao 3.3.1, o
funcionamento do componente ANAMOB pode ser vigadd através de quatro blocos
funcionais, conforme detalhado na Figura 3.4. Esganizacdo funcional contempla os dois

novos conceitos introduzidos neste trabalho: dilRErfMobilidade AbsolutdPMA) e o_Perfil de

Mobilidade RelativdPMR), representados na Figura 3.4 através dedlde mesmo nome.

| Avaliador _':D,
‘ ' Mensagem ao JUIZ

Mecanismo de
Posicionamento

Trackeriog

Figura 3.4. Componente ANAMOB.

O fluxo de informacdes e as interacdes entre esgpponentes funcionais podem melhor

ser definidos estabelecendo-se cinco fases distinta
(1) Entrada de dados e armazenamento do aplicdg¢iymsicionamental (ackerlog;
(2) Verificacao do Perfil de Mobilidade AbsolutaR);

(3) Verificagédo do Perfil de Mobilidade Relativa R);
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(4) Execucéao do Algoritmo de Decisdo do ANAMOB (Aaédor); e
(5) Envio de mensagem ao JUIZ (Avaliador).
Fasel - Entrada e Armazenamento de dados do aplicativo de posicionamento

A primeira faseEntrada de dados do aplicativo de posicionamentwisa introduzir no
ANAMOB as informacdesifput) necessarias ao seu processamento. O tipo detmpolicke
posicionamento, que gera essas entradas, é transpg@ara a arquitetura e esta fora do escopo
deste trabalho. Portanto, para a arquitetura sportantes quatro dados oriundos da aplicacéo de

posicionamento e que compdem o vetor de entradsuériq o dispositivg a posicdo geografica

e o_instanteeferente timestamp. Vale ressaltar que as informacgdes de posicasupos erros de
precisdo que variam em funcédo do tipo de mecanden@osicionamento empregado. Esses
dados s&o organizados cronologicamente em umauzatrde dadosTfackerlog, de forma a
estabelecer um histérico de posicionamento para cesdiario e dispositivo. Além disso, &
possivel indexar os dispositivos por usuarios, soas posicdes histéricasréckerlog). Esses
dados sé&o armazenados para a utilizacdo do ANAM©OPBaoa a realizagdo de uma auditoria no

préprio sistema.
Fase 2 - Verificacédo do Perfil de Mobilidade Absolu ta

O bloco PMA € o responsavel pelas operacdes dandadaseVerificacdo do Perfil de
Mobilidade Absoluta, que consiste na verificacdo da normalidade deg@oslo usuario no foco
do préprio dispositivo. E também efetuado o acormparento do usuério através da evolugéo

cinematica do seu movimento. Para tal, devem-s& law consideracao trés variaveis: a posicao

geogréfica o tempoe a_velocidadeA primeira variavel, no caso do sistema GPS, dadam
Latitude e Longitude. Portanto, sdo representagdagraus, minutos e segundos, onde 01 (um)
grau possui sessenta minutos e cada minuto sessgnutados. Sabe-se que cada minuto, sobre a
superficie terrestre, representa 01 (uma) milhaticeauem distancia, que, por sua vez,
corresponde 1852 metros. Porém, a insercdo das@@etro (posicdo geografica) carece de uma
analise mais minuciosa. Por exemplo, o sistema @&8prme descrito no Capitulo 2, possui,
devido a diversos fatores, certa impreciséo, prodozerros nas suas medidas. No escopo do
presente trabalho, esses erros tém uma influéactmmfeccéo do algoritmo que deve considerar
uma margem de seguranca na determinacdo do ra@D®&E, que é atribuido ao dispositivo.

Contudo, essa margem de seguranca deve ser cuadaeitte definida por causa do problema do
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equilibrio entre os indices de falsos positivoaleds negativos. Por exemplo, a ndo utilizacdo da
margem de segurancga implica em um grande aumenitaddze de acertos ao custo de também
aumentar o indice de falsos positivos. Logo, existgoonto étimodrossover error ratgno qual

se busca minimizar simultaneamente os indiceslslesfaositivos e falsos negativos.

A segunda variavel, o _tempe@ obtida no vetor de entradamestamp) A terceira
variavel, a velocidadeé a razéo entre a distancia percorrida e a \Aride tempo. A distancia
percorrida € calculada através da distancia eaclidientre dois pontos (diferenca vetorial de
posicionamento em instantes consecutivos). A vaoialp tempo se da pela diferenca entre os

dois dltimostimestamps.

Porém, em cenarios reais as velocidades estao mstanotes mudancgas, com pequenas ou
grandes variacdes, dependendo da situagdo. Logargem de seguranca empregada para o erro
de posicionamento deve contemplar também as passiagacoes de velocidade, minimizando

0 seu impacto.

Quanto a velocidade do usuario, dois perfis sdsiderados neste trabalho:_a @é&
automotivo A escolha desses perfis fundamenta-se no fatudeos mesmos correspondem as
formas mais comuns nas quais as pessoas normalmenteslocam no dia a dia. Além,

evidentemente, da possibilidade das pessoas po@stanparadas em uma mesma posi¢cao.

De posse do vetor de dados de entradjauf), o PMA inicia os calculos cinematicos
referentes a cada usuario / dispositivo que saouéxa@os de acordo comstatuscronolégico de
posicionamento dos dispositivos no instante amntet@ efetivacdo desses calculos. O status &
funcdo das situacBes dos dispositivos em uso pekmm usuario na rede e sdo descritos em

seguida.

» Status 1 - Dispositivo novo (ap0s a primeira aitagfio) —Trackerlogcom apenas

01 (um) registro — o que acabou de chegar;

» Status 2 - Dispositivo ja autenticado e em uso abrrRegistros ndrackerlogcom

sequéncia continua,

» Status 3 - Dispositivo ja autenticado, mas adordeeou desautenticado — Registros

no Trackerlogcom quebras na sequéncia temporal.
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Apbs o correto enquadramento da informacdo dedm&en um dos status descritos, sdo

cumpridas as seguintes etapas no calculo cinematico

recuperacao do ultimo Vetor Datum do dispositialva o Satus 1;
determinacgéo da distancia percorrida;

calculo da velocidade;

calculo da variacéo de velocidade;

calculo do Circulo de Distancia Provavel / Esper@&iDPE);
verificacao - posicaversusCDPE;

estabelecimento do novo Vetor-Datum.

Apbs a obtencéo dos dados do ultimo vetor-Datumisfmositivo noTrackerlogdurante a

primeira etapa, as quatro subseqientes sdo sumessite executadas utilizando-se as equacdes

da Figura 3.5.

1) As =V (A Lat)2 + (A Long)2' (2) v = AS / At

onde:
vim -=> Velocldaoe Médin
As -> variagho de Espago ou Distdnela Percorrida
At -> variagho de Tempo

Figura 3.5. Equagfes do comportamento cinemético do s usuarios.

Para o célculo da distancia percorrida, aplica-squacao 1 da Figura 3.5, determinando-

se a distancia euclidiana entre as duas Ultimascgess reportadas do dispositivo. Na

determinacdo da velocidade estimada do disposifiVioa-se a equacao 2 da Figura 3.5, sendo a

variacdo de tempo a diferenga entre os dois UltimosstampsA variacdo de velocidade € dada

pela diferenca entre as duas Ultimas velocidadesladas (diferenca entre a atual e a histérica).

Para o calculo do raio do CDPE, efetua-se a migéigho entre o valor da velocidade estimada

para o dispositivo e a variacdo de tempo medidéanpemrmédio dos dois ultimdsnestamps
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Na etapa de verificacdo, testa-se a validade d&dmseportada, que consiste em
verificar se a distancia percorrida pelo dispositér maior ou menor do que o raio do CDPE
calculado. Quanto maior for a diferenca entre &d@a percorrida e o raio do CDPE, mais
anormal sera considerada a posicao reportada. Sssdoetapa de verificacdo determinante no
desempenho final do bloco PMA, nela é adotado wuriino de decisdo mais elaborado que,
neste trabalho, foi inspirado em uma organizacgévlasi a utilizada em um tribunal. Para a
execucao dessa etapa, conforme detalhado na RBdyraés novos blocos, que passam a compor
o PMA, sdo necessarios: 0 PromotwDefensoe o Juiz-PMA

Calculo da
Distancia

Mecanismo de
Posicionamento

Calculo da
Variacao de
Tempo

Promotor
Calculo da —— | uiz-pma )

iaca H Calculo da
Variagao da ] .
Velocidade Velocidade

Vetor Datum

Trackerlog

Defensor
Novo

L / Juizo-PMA
Calculo do CDPE
Vetor-Datum
Realimentagdo do
Juiz-Nebuloso

Figura 3.6. Diagrama geral do bloco PMA.

O bloco Promotor efetua a verificacdo da distamcm o raio do CDPE de maneira
direta, detectando corretamente um numero maioambemalidades (baixo indice de Falsos
Negativos), porém produzindo, em contrapartidanpdmero maior de Falsos Positivos. O bloco
Defensor acrescenta ao raio do CDPE uma margeragigasnca em fungcdo da possibilidade de
variagdes de velocidade e erros nos mecanismogsieignamento. Esse bloco reduz o indice de
falsos positivos, em detrimento do aumento do édie falsos negativos. O bloco Juiz-PMA
(Figura 3.6) integra as analises do Promotor e mdefede modo a otimizar os resultados no
tocante aos indices de falsos positivos e negathém disso, o Juiz-PMA vincula sua decisdo a
um grau de anormalidade, cujo valor € calculaddemao do nimero de vezes que o raio do

CDPE foi ultrapassado. Quanto maior este valor maigmal € a posicao do dispositivo. Outro
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aspecto importante esta no fato de que existemcagss que refletem as trés combinacbes

possiveis nas analises dos resultados do PromBtefeasor:
* Promotor e Defensor avaliam a posicdo como normal,
» Promotor e Defensor avaliam a posicdo como anormal;
* Promotor avalia a posicdo como anormal e Defermmomormal.

No terceiro caso, a anormalidade é atenuada peliagdo do Defensor, ocasionando
uma reducédo no valor calculado do Grau de Anorradéddo PMA. Essa reducéo influenciara a
deciséo final do componente JUIZ (Maquina de Infei@ Nebulosa), podendo até gerar uma

saida final de normalidade, conforme os outros sladoentrada.

O estabelecimento de um novo vetor-Datum para podisvo dependerd de uma
realimentacdo de normalidade do componente JUlidgsiinal do EWIDS). Em caso de ser
invalido, o vetor-Datum do dispositivo permanecedeeo anterior valido. A realimentacdo do

JUIZ evita que um vetor-Datum falso seja considerad
Fase 3 - Verificacdo do Perfil de Mobilidade Relati va

Na terceira faseYerificagcdo do Perfil de Mobilidade Relativa que é executada pelo
bloco PMR (Figura 3.4), comparam-se as posi¢cdesada um dos dispositivos, relacionados ao
mesmo usuario, com a posicao do dispositivo emisand@m busca de possiveis anomalias entre
elas. Para tal, essa fase, conforme esquematizadéigara 3.7, é subdividida nas seguintes
etapas(i) Identificacdo dos dispositivos relacionados — @nghotrackerlog; (i) Sincronizacéo

dos registros envolvidos(g) Comparacao das posicoes;

Identificagao | |

dos . - Comparacoes
Dispositivos Sincronizaclo (matches)
Relacionados | |

Figura 3.7. Mecanismo de verificagdo do PMR.

Estado do PMR

Trackerlog

A identificacdo dos dispositivos relacionad@simeira etapa, visa obter na base de
dados Trackerlog os dispositivos que estdo associados a um mesoerio. Os respectivos
registros, ja ordenados cronologicamente, sdo adog por usuario. Asegunda etapa

sincronizacao dos registros envolvidos, tem comgda ajustar as diferencas de posicionamento
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dos dispositivos do grupo devido aos diferentemantes de tempdifhestampsnos quais foram
realizadas as medidas de posicionamento. Assima-&® possivel realizar as comparacdes
(terceira etapa) de maneira mais coerente.téMeeira etapa é realizado um processo de
comparacaonfatch entre as posicdes do dispositivo em analiser@eféa) e as posicées dos
outros dispositivos do grupo, levando-se em costaliterencas de tempo entre 0s registros
armazenados. De posse das distancias entre o itiapesn analise e os outros dispositivos do
grupo verificam-se quantas dessas distancias estéidas dentro de uma medida aceitavel,
chamada de Raio de Inclusdo Aceitavel (RIA). Cédotde decisdo adotado para determinar a
anormalidade do dispositivo em analise foi o daonmisimples, ou seja, caso, pelo menos 50%
dessas distanciasnatchey sejam menores do que o valor atribuido ao RlAscera-se o
dispositivo em andlise em posi¢cdo normal, casor&ootem posi¢cdo anormal. Essa analise

fornece o primeiro parametro que compde o EstadeMiB.

O bloco PMR também calcula o seu proprio Grau derdalidade, que € o segundo
parametro do estado do PMR. Esse parametro é badsula razao entre a média dos valores
obtidos nos paresnatche} e a distancia aceitavel (RIA). Assim como ocaraeverificacdo do
PMA, esté incluido no RIA uma margem de segurarga ps possiveis erros de precisdo dos

mecanismos de posicionamento e/ou variagdes deidattes.

Por fim, os resultados gerados nessa etapa estabele Estado do PMR para o
dispositivo em analise (Norma/Anormal e Grau derAradidade do PMR) que servird de entrada

para a proxima fase (Algoritmo de Decisao).
Fase 4 - Execuc¢ao do Algoritmo de Decisdo do ANAMOB

Na quarta fasd-xecucdo do Algoritmo de Decisdo do ANAMOBo blocoAvaliador
(Figura 3.4) é o responsével por integrar as asb$etuadas nas verificagées dos PMA (foco no
dispositivo) e PMR (foco no grupo de dispositivesaiado ao mesmo usuario). Submetendo-se
as entradas a um conjunto de regras, obtém-seligeafihal do componente ANAMOB, no
tocante ao acompanhamento da mobilidade do disposWale ressaltar que no caso de um
usuario com apenas um dispositivo, apenas a \ag#c do PMA é realizada, sendo essa a que

representara a analise do ANAMOB.

Os resultados podem indicar desde uma situacdoah@té uma totalmente anormal, o

gue sugere um gradiente nos s ao componente JWiZan®, as saidas do Avaliador s&o
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graduais e acompanhadas de um Grau de AnormalidaddNAMOB (GA-ANAMOB). A
tabela verdade a seguir representa as possibiiddel@ntradas oriundas do PMA e PMR e as
saidas do ANAMOB.

Tabela 1. Mecanismo de decisdo do Avaliador

PMA PMR Saida ANAMOB GA-ANAMOB
Vv Vv Vv Minimo entre GA-PMA e GA-PMR
F V F Média entre GA-PMA e GA-PMR
Vv F F Média entre GA-PMA e GA-PMR
F F F Maximo entre GA-PMA e GA-PMR

A tabela 1 indica que na ocorréncia de anormalig@dejualquer um dos blocos PMA ou
PMR, a saida de ANAMOB, gerada pélealiador sera considerada anormal. Em contrapartida,
guando ha discordancia entre PMA e PMR, o valoGdau de Anormalidade do ANAMOB é
atenuado, o que influenciara a andlise final do BSVatravés do componente JUIZ (Maquina de
Inferéncia Nebulosa). Portanto, as médias usadasalmlo reduzem o valor final do GA-
ANAMOB.

Fase 5 - Envio de mensagem ao JUIZ

A quinta fase,Envio de mensagem ao JUlIZque, também, & executada pelo bloco
Avaliador, constitui-se no desfecho do processo de analissooshponente ANAMOB. A cada

evento analisado é constituida uma mensagem (seissseguintes campos:
e Origem
* NuUmero de sequéncia
« Data/Hora -Timestamp
» Identificacdo do Usuario/Dispositivo
* Analise — Normal/Anormal; e

e Grau de anormalidade de ANAMOB (GA-ANAMOB).
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A origem da mensagem € o componente ANAMOB. O ndnder sequiéncia auxilia o
controle de duplicatas que possam ocorrer e ordesggiéncia de eventos. O campo Data/hora
visa sincronizar o correlacionamento de eventoa pacomponente JUIZ. A identificacdo do
Usuario/Dispositivo aponta a origem da anormalidaglenormalidade. O grau de anormalidade
do ANAMOB além de indicar o quanto severa foi aro&acia, revela o quao afastado ou
proximo esta o usuario de suas posicOes esper&sas. parametro podassumir valores
negativos em caso de normalidade ou positivos ema @scala crescente, no caso de
anormalidade. Para cada grau de anormalidade saté@ dm tratamento adequado pelo

componentdUIZ.

3.4 - Componente JUIZ

O terceiro componente (Figura 3.1) da arquitetWd®S, JUIZ, possui as tarefas de
receber as informacdes geradas nos componenteB IDMNAMOB, trata-las e correlaciona-las
entre si a fim de se obter um retrato mais predssituacdo dos dispositivos autenticados na
rede. Dependendo da combinacéo de s gerados % @&sis componentes,JdIZ pode, com
um maior grau de certeza, concluir entre alarmissgaaté verdadeiramente perigosos, gerando,
na sua Unica saida, mensagens de alarmes comtitiad seguintes informac6é3:identidade
do dispositivo,(ii) situacdo do dispositivo (normal / anormal — julgatog e (iii) o grau de
anormalidade (sentenga). Essas mensagens podeutilgadas por um sistema classico de
deteccdo de intrusos (IDS) a fim de que esse saspassa tomar as contramedidas necessarias de

forma mais precisa e eficiente.

O componente]UIZ para executar corretamente suas funcbes se vat®isieblocos,
conforme esquematizado na Figura 3.8, e tambénuae ehtradas para receber as informagdes

necessarias.
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—— Jﬂ
msg IDISP
L
L Maquina de >

Pré-Processador ] Inferéncia

Nebulosa
1
msg ANAMOB
Qﬁ =

Figura 3.8. Diagrama em blocos do componente JUIZ.

A primeira entrada, aquela associada ao componeis®, recebe deste mensagens que
sdo compostas por trés campos, 0s quais se refeertorizacao do dispositivo (autorizado ou

ndo autorizado)a identidade do dispositivfpor exemplo, endereco MAC) e ao instante de

chegada(arrival time) da mensagem proveniente do componente IDISP.ejansla entrada,
chegam as mensagens do componente ANAMOB que sdjpostas por seis campos, conforme
ja detalhado na Secao 3.3.2. A Figura 3.8 mostea@plas essas informacgdes, tanto provenientes

do IDISP quanto do ANAMOB, séo primeiramente tratagelo bloco Pré-processador.

3.4.1 — Pré-Processador

O Pré-Processadoré responsavel por receber os s dos componANASIOB e IDISP
e refina-los por intermédio de uma andlise que combimformagfes em tempo real e
informacdes historicas de ocorréncias. O objetiessd refinamento € o de gerar um maior
numero de informacdes que serdo introduzidos nauMadgle Inferéncia Nebulosa. Isto permite
eliminar possiveis distorcdes que possam ocorrer 1esolados desses dois componentes,
aumentando o grau de confianca da sua analiseed@aem que permite a constituicdo de um

maior namero de regras difusas para o bloco Magienaferéncia Nebulosa.

A idéia de refinamento das entradas esta detalhadagura 3.9, onde se pode constatar
que as informacdes histéricas associadas a capasdigo sdo previamente atualizadas em
funcdo das informacdes em tempo real advindas alopanentes IDISP e ANAMOB, antes de
serem passadas a Maquina de Inferéncia Nebulos#é, esta evidenciado que a Maquina de

Inferéncia Nebulosa precisa receber as informagdetempo real.
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Informacbes
Em
Proveniente do Tempo Real
IDISP e ANAMOB -
Maquina
De
Inferéncia
Informacoes Nebulosa
Histdricas
Y Atualizadas
—p
Histérico Pre-processador B
Informacdes
Historicas

Base de Dados
Histaricos

Figura 3.9. Processamento das informagdes.

As informacdes em tempo real sdo basicamente ogsdpksentes nos campos das
mensagens geradas pelos componentes IDISP e ANA(@egHes 3.3 e 3.4). Ja as informacgdes
histéricas, que estdo associadas a cada dispositicam armazenadas em uma base de dados,
consistem em um conjunto de quatro parametros iedpente criados para refletir o
comportamento estatistico dos resultados (decisfiessomponentes IDISP e ANAMOB. Isso
propicia & Maquina de Inferéncia Nebulosa estabelettérios mais precisos para suas decisoes.

Os quatro parametros sdo os seguintes:

+ Indice de Alarmes gerados por IDISP- taxa percentual de alarmes gerados por

IDISP, levando-se em conta o nimero de alarme® sotmtal de eventos analisados;

 Indice de Alarmes gerados por ANAMOB- taxa percentual de alarmes gerados por
ANAMOB, também se levando em conta o numero denedarsobre o total de

eventos analisados;

 Média dos Graus de Anormalidade de ANAMOB -média dos GA’s reportados

pelo ANAMOB em um historico recente de anélises;

* Numero de TransmissOes efetuadas pelo dispositiveeventos) - total de

transmissdes realizadas pelo transceptor radigsgositivo.

O indice de Alarmes gerados pelo IDISPvisa possibilitar & Maquina de Inferéncia
Nebulosa uma anadlise estatistica desses alarmem alef se inferir quanto a tracos de

anormalidade ou normalidade. O protétipo apresentad [14] apresenta como resultados um
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indice de acertos nas analises de 94%. Ou sejsteexin erro de andlise na faixa de 6%.
Portanto, por inferéncia, um indice de alarmestéé&%%_podeser considerado normal. Contudo,
a analise conjunta de todos os parametros é glmem@ pode determinar, com mais precisao,

as conclusoes.

O indice de Alarmes gerados pelo ANAMOBE utilizado para se ter a medida da
reincidéncia de alarmes do ANAMOB, que implicarawmaumento gradativo no GA (Grau de
Anormalidade) final do EWIDS. Ou seja, quanto maidindice desse alarme mais consistente

fica a saida do EWIDS, reduzindo a possibilidadsataim Falso Positivo ou Falso Negativo.

A Média dos Graus de Anormalidade do ANAMOBEé usada com uma outra medida da
tendéncia dos s sucessivos, podendo atenuar ovaags alarmes. A média deve ser a de um
histérico recente a fim de representar o mais pmoxpossivel a situagdo atual. A média,
diferentemente dos indices de alarmes, trata comloses atribuidos aos alarmes, possibilitando
uma avaliagdo da severidade da anomalia. Quantwr foaio valor da média, mais “severos” sdo

os alarmes e vice-versa.

O Numero de Transmissoes efetuadas pelo dispositipossui 0 objetivo de informar a
Méaquina de Inferéncia Nebulosa se o tamanho dastessousadas nos calculos das métricas
anteriores € pequeno ou ndo. Quando a amostrav&megas medidas ficam contidas na fase
inicial do transiente estatistico, que pode interfeas andlises dos indices, gerando Falsos

Positivos ou Falsos Negativos.

A Figura 3.10 detalha o bloco Pré-processadoicamdio todas as entradas necessarias a
Maquina de Inferéncia Nebulosa que constituem o\&ar de entrada. Nas entradas, séo
explicitadas as origens das informagfes (tempo edabktorica), além de mostrar os tipos de

informacao utilizados nos calculos dos quatrosmatéos das informacdes histéricas.
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iy

msg IDISP Informagoes de tempo real
ALrF'{JI\:I%ES ?[EISP Informagdes do histérico recente
msg ANAMOB Informagbes de tempo real >
l L Formacao
do Vetor de
9 ALAFI::II[:: EAEEM OB Informacoes do histérico recente Entrada
Base de Informagodes
histéricas 9
=
MEDIA GA-ANAMOB Informagbes do historico recente :>
NUMERO DE — N
TRANSMISSOES Informagao historica l/
Figura 3.10. Mecanismo de Pré-Processamento de entr  adas.

3.4.2 - Maquina de Inferéncia Nebulosa

O bloco Maquina de Inferéncia Nebulosa é o elemertiegrador da arquitetura EWIDS,

recebendo as entradas ja processadas pelo Pré&gadoe para realizar a andlise final do

EWIDS. Essa analise pode resultar em s de norndaida anormalidades (alarmes), ambos

associados a um Grau de Anormalidade (GA). Esseobsegue o0s principios da Logica

Nebulosa descritos no Capitulo 2 e sua implemeotasta detalhada no Capitulo 4. Entretanto, o

seu funcionamento, em linhas gerais, obedece auspos especificos descritos a seguir.

* Todas as entradas possuem duas referéncias commusuarice um_dispositivp

» Por ser em tempo real, as entradas sédo tratadadidanque chegam;

e Por possuir

uma arquitetura genérica, pode supodmersas formas de

implementacdes do mecanismo de decisao, inclusitrasondo nebulosas.
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O detalhamento das regras da maquina de Infer@&halmlosa € feito no Capitulo 4,
contudo as regras genéricas, que servem de bas®ytans tipos de implementacdes, possuem
as seguintes caracteristicas:

e quando ambos os componentes IDISP e ANAMOB analsawvento como normal,

esse provavelmente é normal;

* quando ambos os componentes IDISP e ANAMOB anals@avento como anormal,

esse é provavelmente anormal;

e quando ambos os componentes IDISP e ANAMOB discorden suas respectivas
andlises, os demais parametros de entrada ser&@&vdgma verificagdo final do

componente.

Por fim, depois de finalizada a andlise pelo EWIBSsa é enviada ao componente de
correlagbes e contramedidas de uma arquiteturaicddsle IDS como mais um dado a ser
considerado em suas analises. Essas mensagens/gfitag tdo logo sejam criadas e contém os

seguintes campos de informacdo: Origem (EW]D8)mero de Sequéncidlerta associado a

um GA Usuarig Dispositivg Momento Temporallimestampe CRC

3.5 - Disposicgéao e Interfaceamento dos Componentes da Arquitetura

A disposicdo e o interfaceamento dos componedéesArquitetura EWIDS foram
analisados a luz da topologia PM®ifit to multipoint) que é normalmente adotada nos padrbes
de telefonia celular, de redes sem fio 802.11, BD2, em especial, o padrdo 802.16 que € o

estudo de caso em foco.

3.5.1 - Disposi¢édo dos componentes da Arquitetura

Quanto a disposicdo dos componentes da arquitgitsposta, tem-se, conforme
esquematizado na Figura 3.11, dois cenarios passiyg parcial e (i) completamente
distribuido. Nesses dois cenarios, ndo é necessanstalacdo de um sistema de comunicagao
especial para o envio dos dados de posicionameinittdos dos sistemas de posicionamento e as
mensagens geradas pelos componentes da arquitelbrackbonega existentes que interligam
as diversas EstacOes Base podem ser utilizadosgbdira. Ainda nos dois cenarios, € necessario

gue pelo menos uma instancia do componente IDIgPirsstalada junto as Estacdes Base, de
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maneira que possa receber as transmissfes dosith&®) realizar as suas analises e gerar 0s
respectivos resultados. Entretanto, se faz nedesaasincronizacdo das informacgdes geradas
pelos componentes da arquitetura, a fim de posaibd correlacionamento das mensagens que
chegam ao componente JUIZ.

O cenério parcialmente distribuido, Figura 3.1taaacteriza-se pelo posicionamento do
componente ANAMOB junto ao JUIZ em uma posicéo regrto backboneada infra-estrutura da
rede moével, permitindo que as informagfes necess@v®s componentes sejam recebidas de
todas as instancias do aplicativo do sistema dengexmento localizadas em cada estacao base.
No cenério completamente distribuido (Figura 3.)l1dssim como ocorre com o IDISP,

instancias do ANAMOB séo instaladas nas Estacfes Ba invés de se ter uma Unica instancia.

Comparando os dois cenarios, 0 primeiro tem a gamade tornar o gerenciamento do
sistema menos penoso devido ao menor nimero dmanss distribuidas na infra-estrutura da
rede moével. Em contrapartida, devido a central@adéd processamento do ANAMOB, o
requisito de processamento da maquina onde é exkeca@tmaior, além de se ter um Unico ponto
de falha, fazendo com que o sistema fiqgue maisevalrel. No segundo cenario, a infra-estrutura
se beneficia, uma vez que os dados provenienteslidassas instancias do ANAMOB séao
consolidados, propiciando uma sobrecarga de comgéucreduzida e consequente um menor
consumo de banda. Em relacdo a inviolabilidaded#m®s que trafegam vizackbone ha a
necessidade de se implantar independentementenddcetilizado esquemas de criptografia na

comunicagao entre os componentes da arquitetueatoel esses e 0 sistema de posicionamento.

Estacao
l Base

—
Estagao |
Base ;

I a . do [

«  Aplicativo de

Ir ia do
Aplicativo de
posicionamento ||

Instancia do
Aplicativo de
posicionamento

Estacio |
Base |

ANAMOE |

BACKBONE
da
Rede Mével

BACKBONE
da

2o | Rede Mével . A =
T | = | Instancia do :.-
ELW_ E e n P
(a) Parcialmente Distribuido (b) Completamente Distribuido

Figura 3.11. Organizagdo dos componentes da Arquite  tura EWIDS.
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3.5.2 - Interfaceamento com os Sistemas de posicion  amento

O interfaceamento com os sistemas de posicionantev® ser analisado em funcéo da
origem dos dados de posicionamento uma vez queodagsan impacta no nivel de seguranca do
sistema. A origem desses dados pode ser o proigpoditivo, como é o caso do GRSIdbal
Position Systelnou o sistema de posicionamento como é o cas®RiRS Automatic Position
Reporting Systein Vale relembrar que os aplicativos que gerenciam sistemas de
posicionamento utilizados estdo fora do escopeedesbalho, e que a arquitetura EWIDS apenas

os utiliza como entrada para o detector de inttusos

Para oprimeiro caso (GPS), os dados de posicionamento sdo geradoropsios
dispositivos e sao transmitidos juntamente coman®sl das aplicagdes. Nesse caso, o0 aplicativo
gue gerencia o recebimento dessas informacdes usiiir instancias nas Estacdes Base de
onde esses dados migrarao para o componente ANAM@BEs de mensagens. Alguns aspectos
sdo importantes nesse primeiro cggoConfiabilidade, (ii) Confidencialidade e (iii) Consumo
de banda / processamentdO primeiro aspecto diz respeito a garantia deajirdormacao de
posicdo informada ndo seja falsa ou forjada. Essacppacédo estd no fato de que a posicao
informada é feita pelo proprio dispositivo em asglio que pode gerar davidas quanto a sua
veracidade. Além disto, existe a preocupacdo deaguformacdes de posicdo possam ser
alteradas, intencionalmente ou ndo, no percurse entlispositivo e o componente ANAMOB.
Logo, nesse aspecto devem ser tomadas medidasacaagn que a informacédo passada nao
possa ser alterada (Integridade). O segundo asgictespeito a Confidencialidade dos dados.
Questdes de privacidade e seguranca dos usuatéms exs/olvidas nesse aspecto. Portanto, o
trafego dessas informacdes deve ser codificadoatganitmos de criptografia, a fim de prover a
confidencialidade necessaria. O terceiro aspeottswmo de banda, esta relacionado ao volume
de mensagens de posicdo geradas pelo sistema idomamento. Porém, cabe ressaltar que
neste caso 0 processamento € menor, pois as msédecomputadai® loco, no préprio
dispositivo.

Para osegundo casqAPRS), os dados de posicionamento sdo calculatagéa dos
métodos descritos no Capitulo 2. Nesse caso, catiph que processa e gerencia as informacdées
de posicdo as envia diretamente ao componente ANBMavés de mensagens. Realizando

uma andlise comparativa dos quatro aspectos tsatado primeiro caso Qonfiabilidade,
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Confidencialidade e Consumo de banda / processamentoo segundo caso possui algumas
diferencas em relagao ao primeiro. No aspecto dadi&wnlidade, os mecanismos de triangulacao
sdo mais seguros, pois as informacdes de posigchcaséuladas em local onde ha um maior
controle sobre o processamento. Com isto, tantpreascupacdes com a Confiabilidade e a
Integridade dos dados ficam restritas ao trechcede, nobackboneda infra-estrutura da rede
moével onde trafegam as informacdes do aplicativo decpmsmento para 0 componente
ANAMOB. Em relacdo ao Consumo de banda / processtmesses sao maiores do que no
primeiro caso, pois sdo necessarias as realizalgbealculos para a determinacédo das posicdes
dos dispositivos, além de que, para se realizasesiculos, varias informagdes sobre linhas de
marcacdes devem trafegar das Estacdes Bases ppligaiivo de posicionamento, gerando um
maior consumo de banda. Salienta-se que, nessgpaasocada posicao, espera-se pelo menos

trés linhas de marcacéao.

3.6 - Considerac0es finais do capitulo

Neste capitulo, foi apresentada a arquitetura EWHD& estende as funcionalidades de
sistemas de deteccédo de intrusos tradicionaisrpdes metropolitanas sem fio, baseado em uma
abordagem hibrida, pois faz uso de informacdestigeras distintas para tomar decisdes quanto
a existéncia de intrusos na rede. Baseia-se, tami®m componentes independentes,
proporcionado, em caso de indisponibilidade de wssels componentes, que 0 sistema
permaneca em operacdo, porém produzindo uma nmecisdo nos resultados. Além disso,
essa abordagem diferencia-se das tradicionais yjorar caracteristicas especificas de redes
metropolitanas sem fio, tais comoassinatura de transmisséca a mobilidade de dispositivos
e usuarios A arquitetura proposta, através de um esquenueidecado de anomalias sobre essas
duas caracteristicas, permite ao IDS estendiddicagritentativas de uso indevido na rede,
identificando dispositivos ndo autorizados e eniges geograficas incompativeis com o padréo

cinematico dos dispositivos e usuarios.

Assim, as principais contribuicbes do presenteatrabna deteccdo de intrusos sdo as
seguintes(i) utilizacdo de informacdes oriundas de caracteast@specificas das redes moveis,
gue normalmente sao fontes de vulnerabilidadeseteccado de intrusofj) analise cinematica
de dispositivos e usuarios baseados em premidsaséatas ao uso de dispositivos méveis pelos

usuariosyiii) estabelecimento de dois perfis para a analisenditiea - os Perfis de Mobilidade
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Absoluta (PMA) e Relativa (PMR)jv) o modelo utilizado no algoritmo de decisdo do PMA
sobre a anormalidade de posicionamento motivadotnitmsnais de justica, propiciando uma
melhor analise €v) integracé@o de informacdes de naturezas distintsin@atura de transmisséo e
mobilidade de dispositivos e usuarios) empregaédait¢as de ldgica nebulosa com o objetivo de

tornar mais eficiente o0 mecanismo de decisao.

A Arquitetura proposta pode ser utilizada em sisteme detecgcdo de intrusos militares
ou oferecida como um servi¢co adicional de segurgaca usuarios interessados nos provedores
de banda larga sem fio metropolitanos. Dessa foatende-se as questdes de custo e de

escalabilidade, especialmente quando tratamoslidagjes comerciais civis.

No Capitulo 4, esta descrita a implementacdo otofpo, onde também se detalha o
ambiente e as ferramentas usados durante o degensolo.
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Capitulo 4 - Implementacgéo

A fim de possibilitar a realizacao de testes avalidacao da arquitetura EWIDS, fez-se
necessaria a implementacdo de um prototipo quespader submetido a varias simulacfes, com
0 objetivo de coletar medidas estatisticas de oa&triespecificas. Para possibilitar tais
simulacdes, foi necessaria também a criacdo deicsrapropriados que representassem algumas
situacBes do mundo real e servissem de entradagarOtipo. Logo, a criacdo desses cenarios
compds, juntamente com o protétipo, a fase de im@eacdo do trabalho em tela. Entretanto,
como a composicao de cendrios esta mais fortenarélada aos testes, a sua descricdo foi

incluida no Capitulo 5.

Excetuando a Secéo 4.1, que descreve as ferranatilizadas, e a Secédo 4.2, que
detalha o esquema utilizado no desenvolvimento rdtdtipo, a organizacdo das secdes deste
capitulo segue a mesma logica do Capitulo 3 e, damhlo fluxo natural das operacbes de
simulacdo descrito na Secdo 4.2. Ou seja, possuisaqienciamento em funcédo dos
componentes da arquitetura, de seus moédulos e tambéesquema de controle que foi definido
para executar as simulacdes. Entdo, a Secao 4BdessScriptsMatLab desenvolvidos que
foram necessarios ao controle geral das simulagfiasSecédo 4.4, o Injetor de Erros de
Posicionamento é apresentado. A Secdo 4.5 atemisglamentacdo dos componentes da
Arquitetura EWIDS: IDISP, ANAMOB e JUIZ. A Ultima €8do resume 0s pontos mais

importantes deste capitulo com as considera¢oas fin

4.1- O ambiente MATLAB e as ferramentas Simulink e FIS-Editor

O ambienteMatLab e as ferramentaSimulink e Fuzzy Inference System Edit(lS-
Editor) foram escolhidos para a implementacdo e simuldgdorotétipo. A escolha delatLab
permitiu a integracdo, em um sé ambiente, de tadosnddulos implementados, inclusive a
utilizacdo doFIS-Editor para a implementacdo do médulo Maquina de InfeséNebulosa do
componente JUIZ. Adicionalmente MatLab possibilitou a otimizagdo da implementacédo e das
simulacdes devido aos procedimentos pré-existgraies automatizacdo de célculos matriciais e
vetoriais, bastante Gteis para o tipo de process@nmecessario ao prototipo. Permitiu, ainda, a

validagéo gradual dos diversos modulos e sub-médutoedida que iam sendo codificados.

O Simulinké um pacote deoftwarepara modelagem, simulacdo e analises de sistemas

dindmicos. Para a modelagensimulinkoferece uma interface grafica com o usuario (Gara
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a criacdo de modelos em forma de diagrama de bl@ama bloco representa uma fungcédo ou um
conjunto de funcdes associadas que recebe o nonselbdéstema. Ou seja, a modelagem é
representada graficamente em diagramas de blocos/&ims niveis, pois um bloco ou

subsistema pode constituir-se de varios outrosobloou subsistemas. Esses podem ser
interligados diretamente ou, quando ndo adjaceates;és do compartilhamento de uma area de

memoria especifica paraSimulink

O FIS-Editoré uma ferramenta associadaMatlab que possibilita a criagcdo de sistemas
nebulosos através de uma interface grafica conuarios O editor possibilita a configuracédo dos
diversos métodos utilizados nos sistemas nebul@sasjacdo de variaveis nebulosas e seus
respectivos conjuntos, seus formatos e semantoean, como a base de regras difusas a ser
utilizada. A integracdo com o ambiemdatLab permite instanciar o sistema nebuloso escolhido
durante a execucao dssriptse/ou chamadas nos mode®Bisnulink.Desta forma, d-I1S-Editor

facilita a implementacéo, garantindo a validacé® @omponentes implementados.

Além da utilizacdo das ferrament@snulinke FIS-Editor, foi também usado o editor de
codigos ddMatLab na confecgédo dascriptsnecessarios aos testes e as simulagdes. A liaguag
utilizada nosscriptsfoi a do proprio ambient®latLab. Foram implementados tr&sripts sendo
dois relacionados a geracado de cenarios e, o agrepntrole geral de simulacdo. Sendo, este
altimo, o responsavel por iniciar as simulacdes eeoario de teste, por instanciar o modelo
simulinke a Maquina de Inferéncia Nebulosa, assim comagoular as métricas para, por fim,

gerar os relatérios estatisticos.
Em suma, a fase de desenvolvimento do protétipdifalida nas seguintes etapas:
» Concepcao do esquema geral de controle das sinestaco
» Confeccao de tréscripts MatLab
* Implementacao do Injetor de Erros de Posicionamento
* Emulacéo do componente IDISP;
* Implementacdo do componente ANAMOB;

* Implementacdo do componente JUIZ.
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4.2 - Esquema geral de controle das simulacdes

A razdo da criacdo de um esquema geral para got®rdas simulacbes advém da
complexidade e quantidade de cenarios de simulagdara cada um deles, um razoavel nimero
de parametros a serem ajustados. Assim, a autonmaitdduzida pelo esquema proposto na

Figura 4.1 permitiu uma maior flexibilidade, comfiildade e rapidez na execucéo dos testes.

Gerador Injetor de erros o= 2
T Cenario Protétipo
ds. [Ce“a"% o8 [distorcidoJ EWIDS
Cenarios posicionamento

=

Configuragéo
de parametros

de simuia_r;éo
, Script Matlab
Operador para controle das
Simulacoes

Figura 4.1. Esquema geral de controle das simulagbe  s.

A Figura 4.1 apresenta 0s quatro elementos ma#sggue materializam as simulagdes
no ambiente MATLAB. O primeiro, Gerador de Cenrim$a 0s cenarios mediante configuracao
dos parametros executada pelo operador atravésaeénterface grafica, agilizando, assim, essa
operacao. O produto final desse mddulo € o cendoidfporme esquematizado no interior da seta
horizontal a esquerda do desenho que interliga esédulo ao Injetor de Erros de
Posicionamento. O cenario nada mais é do que umauga de dados, mais especificamente, no
ambiente MATLAB, uma matriz. Conforme mencionadamioio deste capitulo, o detalhamento

do Gerador de cenarios foi incluido no Capitul8imjulacdes e Andlise de Resultados.

O segundo elemento, Injetor de Erros de Posicientantem como fungdes a geracéo e a
incorporacdo de erros as informacdes de posiciom@mngque sdo produzidas de forma precisa
pelo Gerador de Cenarios. Assim, € possivel, derastsimulacdes, verificar o desempenho da
Arquitetura EWIDS diante das imprecisdes (variapdde posicionamento comumente
encontradas nos sistemas de posicionamento dig®me mercado. A razdo de se ter colocado

o Injetor de Erros de Posicionamento fora do GeraldoCenario reside no fato de que esse



77

Gerador foi implementado por ddgcriptsMatLab enquanto que para o Injetor foi utilizado o

Simulink, pois os erros devem ser gerados em tefagamulacao.

O terceiro element&cript MatLabde Controle, coordena todo o processo de simulagéo
sincronizando as operacgdes dos trés outros elemdtiy inclusive, permite que um conjunto de

cenarios diferentes seja gerado em sequénciaim, @®cutado pelo prototipo EWIDS.

O ultimo elemento, Protétipo EWIDS, contempla tda operacdes dos componentes da
Arquitetura EWIDS, ANAMOB e JUIZ, assim como, adgtacdo da funcionalidade do

Componente IDISP a préopria Arquitetura.

4.3 - Os scripts MatLab

Osscriptsimplementados utilizam a linguagem prépria do amigidatLab e sdo{i) um
script para controle das simulac6e&WIDS.m;(ii) um Gerador de Cenario, composto por dois

codigos —geracenario.ne atac_moveis.m

As funcdes dacript para controle das simulacd&3NIDS.msao:(i) carregar o cenario a

ser simulado(ii) instanciar o model&imulinke a Maquina de Inferéncia Nebuloséiig gerar

os relatérios estatisticos da simulacao em fungauidhero de rodadas estabelecidascipt de
controle realiza também a inicializacdo de todasaaiveis necessarias ao mod8ioulink
recalculando-as a cada rodada de simulacdo. Adcride relatérios (matrizes) contendo os
valores obtidos pelos principais médulos do modeétwulinkfoi de suma importancia nas fases
de validacdo e testes de desempenho do protétiperokira funcdo, geracdo dos relatorios
estatisticos, inclui o célculo das médias dos eslatas métricas escolhidas na simulagéo, o

calculo dos seus respectivos desvios padroesneagie intervalos de confianca.

Para o armazenamento das variaveis e arquivasibgeate MatLab possui basicamente
trés areas de memoria. A primeira delad@etério work onde sdo armazenados em disco todos
0s arquivos oriundos das implementacdes e a setiBpados nas simulacdesdfipts, modelo
Simulink, Maquina de Inferéncia Nebulosa e arquivogt). Um arquivo “mat” armazena o
estado de determinada variavel ou grupo de vasaspds a execucdo de uwsuript, para
utilizacdo posteriorUm exemplo de um arquivarat” sdo os cenéarios a serem rodados nas
simulacdes denario_xpto.mdt A segunda &area de memoria éwmrkspace onde s&o

armazenadas as variaveis inicializadas e/ou geramgscripts,em tempo de execucdo. Essas
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variaveis contidas naorkspacetambém podem ser usadas pelo mod&taulink,durante as
simulacdes, através do seu carregamento pan@aade memoriado Simulink e/ou escritas
dessa area paraworkspaceapos o término da execucdo do modélcarea de memoria do
Simulinké a terceira, e € de uso exclusivo do mo&aehoulink.Nesse local, ficam armazenadas

as variaveis carregadas (lidas)wiarkspacee as criadas em tempo de simulacao. ApGs o término
da execucdo do model8imulink, essas variaveis sdo apagadas ou podem ser salvas no

workspacegonforme ja descrito.

Durante a execucdo dscript para controle da simulacdo, diversas variaveis sao
inicializadas. Um grupo dessas € de utilidade dpnov script, outras sdo para a utilizacdo do
modeloSimulinke outras séo para o calculo dos resultados estasistas simulacfes. A Tabela

uln

1 do apéndice exibe as principais variaveis wass descricdes, a fim de facilitar o

entendimento das se¢fes seguintes, onde essagismsao citadas.

O gerador de cenarios serd descrito no proximatutap conforme ja mencionado,
juntamente com o processo de simulacéo e anaksessdltados, por possuir uma relacao direta

com o topico.

4.4 - Injetor de Erros de Posicionamento

A saida gerada por esse elemento é o cenarigaiiipconforme indicado no interior da
seta a direita da Figura 4.1 que liga o InjetoEdes de Posicionamento ao protétipo EWIDS. A
natureza das informacgfes contidas na matriz Cebdsiorcido € a mesma daquelas contidas na
matriz Cenario, sO6 que com a incluséo dos errgeodiionamento dos dispositivos. O Injetor de
Erros de Posicionamento, do ponto de vista de imgitacdo, € um modulBimulink que
contém um subsistema responsavel por ler as esteabléndas da “matriz_cenério”, criada pelo
script Gerador de Cenarios, trata-las de forma a intioche's mesmas um erro oriundo da
imprecisdo do mecanismo de posicionamento e, f@ste, introduzir os dados para a anélise
do EWIDS. A Figura 4.2 mostra a implementacaoSamulinkdo protétipo EWIDS e do Injetor

de Erros como o produtor do cenario distorcidoas saspectivas entradas e saidas.
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ass » ass
usr_disp »usr_disp Saida_EWIDS
vetor_pos » vetor_pos
Injetor de Erros de Posicionamento EWIDS

Figura 4.2 M6dulos Simulink do protétipo EWIDS e do Injetor de Erros.

A entrada oriunda da “matriz_cenario” é carregaeiatro do maédulo Injetor de Erros de
Posicionamento através de uma chamada da vafiéwtl (vide apéndice “A”) doworkspace
para oSimulink,razédo pela qual a respectiva entrada ndo estésezpaela na Figura 4.Rla
dindmica da simulacéo, script de controle realiza uma leitura linha por linhasdesnatriz,
sendo cada linha considerada como um evento dalagidwu Essas linhas, na pratica, sao
armazenadas na variaveeVl, vetores compostos pelos seguintes parametrosiste no
Simulink: Assinatura de Transmissao (0O-Falso e 1-Verdadetiojestamp numero do
usuario/dispositivo e coordenadas cartesianas dpositivo na rede (x,y). Os parametros
timestamp eoordenadas cartesianas (X, y), apés serem dagrcom a introducdo do erro de
posicionamento, formam a saidaetor_po% mostrada na Figura 4.2. As saidaass” e
“usr_disp” sao variaveis locais ddimulink,criadas em tempo de simulag&o, que armazenam 0s
valores contidos nos parametros Assinatura de fitige80 e numero do usuario/dispositivo,
respectivamente. O protétipo EWIDS recebe essasemméadas e, apds 0 seu processamento,
retorna a variavel saida_EWIDS”(Figura 4.2)que corresponde a resposta do prot6tipo ao

evento em analise.

O erro do mecanismo de posicionamento, introdupilo Injetor de Erros, € calculado

da forma descrita a seguir.

1. obtém-se um namero aleatério entre zero e o erranmea (Ex. 15 metros). Esse

nuamero é obtido através de uma funcao randémica;

2. escolhe-se um valor aleatério entre GrgRadianos), a fim de se definir a direcdo da

nova posicao ja com o erro atribuido no item 1;
3. insere-se a posicao verdadeira do dispositivo PBsicao cartesiana “x” e “y”); e

4. calcula-se a nova posi¢cdo em funcéo dos itens.1 e 2
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Y Circulo de erro aleatério escolhido
Circulo de erro Maximo Angulo aleatério escolhido
Y1 p———
YO f—————

[
[
l

X1 X0

Figura 4.3. Mecanismo de atribuicao de erro.

A Figura 4.3 mostradtomo a posi¢cdo, constante na matriz cenario, Inécieerdadeira
do dispositivo. A posicdoPque € um elemento da matriz distorcida, indicaosigdo a ser
introduzida para a avaliacio de EWIDS, considermadoo erro do mecanismo de
posicionamento. Essa posicao foi calculada a padetiom valor aleatoriamente escolhido entre

zero e 0 erro maximo e o angulo entre @& eazlianos, conforme ja mencionado.

Adicionalmente, o apéndice “A” contém o detalhatnedo esquema utilizado na
confeccéo do Injetor de Erros de Posicionamento.

4.5 - Prot6tipo EWIDS

O ProtétipdEWIDS [13] possui todos os trés novos componentes qrarderigem a
arquitetura estendida proposta, que &8P, ANAMOB e JUIZ . Os dois primeiros verificam
a anormalidade dos dispositivos considerando, ctispeente, assinatura de transmissaalo
transceptor e @womportamento cinematicodo dispositivo. O terceiro — JUIZ integra as
informacdes rmsgJUIZ) geradas pelos dois moédulos anteriores (IDISPANAMOB),
determinando a avaliagao final @WIDS, conforme descrito no Capitulo 3. A implementacdo

desse modulo seguiu 0s requisitos estabelecidasgoéetura proposta, garantindo a integridade
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do prototipo. A Figura 4.4 mostra o diagrama encdddSimulinkdo ProtétipoEWIDS, onde

estdo contidos os modulos correspondentes aos cemies da arquitetura.

1 r——mass
ans msg_JUIZ|—
(2 —mwusr_disp
usr_disp
IDISP
»msg_IDI
saida_JUIZ——»{1
»imsg_ANA Saida_EWIDS
JUIZ
(3 ——wtime, usr_disp, X, Y msg_JUIZ—
vetor_pos
ANAMOBE
usr_disp |Normal Anormal | | nr_transm
Memdria_1 Meméria_2 Memoria_3

Figura 4.4. Mddulos do Protétipo EWIDS.
Os blocosMemoria_1, Memoria_2 e Memodria_f@presentam trés areas de memoria

reservadas pelSimulinkpara armazenamento das variaveis nelas mostraatasygo em tempo

de simulagéo por outros Modulos.

Vale ressaltar que a implementacdo dos compondatesquitetura EWIDS, através da
ferramenta&Simulink,se d& em varios niveis de abstracdo, dependendwdolo. Por essa razao
e a fim de se buscar uma maior concisdo e a comglelesejada, a descricdo realizada neste
capitulo ater-se-a aos niveis contidos nas Figaaseja, até o terceiro nivel de abstracdo. Os
demais niveis, que contém um maior grau de detalhesiplementacao feita r&imulinkestao

contidos nos apéndices, citados ao longo do texto.

4.5.1 - Emulacdo do Componente IDISP

O primeiro componentdDISP, conforme citado no Capitulo 3 € baseado no trabalh
proposto em [14]. O moduloSimulink correspondente a esse componente emula o
comportamento estatistico do mecanismo de anatisessinatura de transmissédo publicado em
[14], significando que a funcionalidade em si desseanismo ndo foi implementada, mas sim

um moédulo que gera estatisticamente os mesmo adssltque aquele. Entdo, esse médulo foi
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confeccionado de forma que 6% das avaliacdes sdiaagas com erros. Em outras palavras, o
mo&duloIDISP possui uma precisdo de 94%.

A implementacao do modul®ISP segue as seguintes etapas, descritas a seguir.

* Gera-se um numero aleatério entre 0 e 100;

* Compara-se esse numero gerado com o valor 94;

e Se 0 numero gerado for maior, ocorre um erro, senéde um acerto.

Quando ocorre um erro, o valor boleano (V ou Raskinatura de transmissao € invertido.
Ou seja, uma assinatura verdadeira passa a sede&@us falsa e vice-versa. Desta forma,
simula-se estatisticamente o desempenho do comigohielSP, introduzindo-se os dados
relativos a esse componente de maneira mais relsladolo JUIZ. O apéndice “B” detalha o
mA&duloIDISP no Simulink.

4.5.2 - Implementacdo do Componente ANAMOB

O segundo component&fNAMOB , foi todo implementado n8imulinke esta detalhado
por intermédio do diagrama em blocos da Figura 4ue € um detalhamento do mddulo
ANAMOB da Figura 4.4. Esse diagrama contém, entre outrés, modulos principais
especificados na arquitetuRMA (Perfil de Mobilidade AbsolutoPMR (Perfil de Mobilidade
Relativo) e Avaliador. Os demais modulos Tfackerlog, Verificador de Dispositivos
Relacionados e msg_JUIZ) s&o auxiliares.

vetor DATUM _bab—

Memory

Trackerlog

VIE_PMA

h

V/F_PMA

- normal / anormal —® normal / anormal
{1 ——mltime, usr_disp, X, ¥ GA PMA 1 GA PMA msg JUZ—» T

time, usr_disp, X, ¥ - msg_JUIZ

vetor DATUM — vetor PMR GA—#GA -

PMA Avaliador msg

Vetor DATUM
vetor PMR (V/F, GA_PMR)

di lac
k-t Lyl disp_relac

R

ind_relac

PMI
1 5 o
Dispeositivos_Relacionados verificador de dispositivos relacionados

Figura 4.5. Diagrama em blocos Simulink do médulo ANAMOB.

b 4
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Além desses modulos, foi criada uma area de men{ldeanory) para armazenamento

do novo “vetor-Datum” calculado, a ser utilizada tampo de simulacao.

A seguir, sdo descritas as implementacdes dosnbésilos principais, com suas entradas

e saidas, e suas inter-relacdes com 0s modulosasesi
Mdédulo PMA

O mobdulo PMA calcula a ultima posicdo do dispositivo, dentro histérico de
movimento do mesmo, analisando a sua coeréncia.Hs®rico é definido pelos parametros da
evolucdo cinematica do dispositivo que vem sendompanhado ao longo de sua conexao.
Relembrando, as posi¢cdes podem ser consideradas aoonmais (discrepantes) ou normais e
para tais € atribuido um valor GA_PMA (Grau de Analidade do PMA). A especificacdo desse
calculo esta contida no apéndice “C”. Quanto miiolo GA_PMA, mais fora de uma posigcéo
esperada o dispositivo esta. Ou seja, 0 GA_PMA & oradida de quanto discrepante esta a

posicao do dispositivo.

O moéduloPMA recebe como entrada um vetor com quatro parametofrme ilustra a

Figura 4.5:
* Timestamp“ime”);
» Usuaério e o Dispositivo a avaliar (“usr_disp”);
+ Coordenada cartesiana “X”; e
» Coordenada cartesiana “Y”.

Além desses parametros, o modulo PMA carregavalixspacepara a area de memoria
do Simulinko dltimo vetor-Datum gravado do dispositivo contiti variavelmatriz-Datum.A
localizacdo do vetor-Datum é feita através da iad@a da linha “usr_disp” da matriz. De posse
desses dados, é possivel a construcdo dos subeaodue representam, no prototipo, as
funcionalidades especificadas na arquitetura. Diestaa, € calculada a distancia entre o de
posicao atual com o armazenado no vetor-Datum,admplementacdo do calculo da distancia
euclidiana. E calculada a diferenca de tempo erstienestampsa velocidade do dispositivo e a
variacdo dessa velocidade. O raio de CDPE (Cirdeldistancia Provavel ou Esperado) é

determinado pela informacgéo de velocidade armazenadiltimo vetor-Datum e a diferenca de
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tempo calculada. O juizo-PMA (Promotor, Defensduig) e suas funcionalidades especificadas
na arquitetura sao também implementados no méduld, Berando as duas primeiras saidas
observadas na Figura 4.5 (V/IF_PMA e GA_PMA). Oaséjlgamento_PMA e Sentenca_PMA.
Além dessas, um novo vetor-Datum é calculado patiamositivo que serd utilizado no médulo
PMR, compondo, assim, a terceira saida vista nar&id.5. Relembra-se que esse novo vetor-
Datum somente sera sobrescrito na variénattiz_Datum, apds ser considerado normal o evento
analisado. Essa nova gravacao € controlada pelalméadxiliar Trackerlog,ap0s receber uma

realimentagao do Juiz Nebuloso.

O detalhamento da implementacdo do modaMA, atravées de seus diversos sub-

mddulos, estdo detalhados no apéndice “C”.
Modulo PMR

O moduloPMR (Figura 4.5), como especificado na arquiteturasa&do quando ha mais
de um dispositivo relacionado ao mesmo usuério. &€l® responsavel por verificar a
compatibilidade da evolugdo cineméatica do dispasitem analise com as do grupo de
dispositivos pertencentes ao mesmo usuario. Nasgdementacdo, para a realizacdo das
comparagOes nfatchey definidas na arquitetura, foi feita a opgdo pelaordagem do
posicionamento geografico e ndo por velocidadeanbas. Desta forma, as distancias relativas
entre eles sdo entdo calculadas a fim de se \arificpercentual de proximidade de um em
relacdo ao outro. A distancia aceitavel é funcdordeaio de proximidade em torno do usuario
acrescida da imprecisdo maxima do sistema de pasitiento (Raio de Inclusdo Aceitavel —
RIA). Desta forma, quando ha mais de 50% de disposirelacionados ao mesmo usuario
contidos dentro desse raio, ou seja, a maioriaededispositivos relacionados, o dispositivo em
analise é aprovado no testeRMR. Ou seja, a implementacdo do mddulo visa contritain o
propésito especificado na arquitetura, qual seja:lmasta para o dispositivo possuir coeréncia no
movimento, mas deve-se, também, respeitar a prdaoei relativa entre os dispositivos do
mesmo usuario. Esse modulo agrega confiabilidadmecanismo de decisdo do componente
ANAMOB (o Avaliador), pois inclui mais um parametfpara a sua analise, como veremos mais

adiante.

O méduloPMR recebe duas entradas (Figura 4(B) vetor_Datum” e(ii) “Disp_relac”.

A primeira oriunda do moédulo PMA e a segunda do modulo auxiliar
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7

“Dispositivos_Relacionados|(vide apéndice “F”). Esse Moédulo é responsavel feorduas

uln

variaveis noworkspace(apéndice “I"). A primeira é a variavel “ind_relaque representa o
numero de dispositivos relacionados ao usuéaricagortdo dispositivo em analise. Ou seja, se
um certo usuario possuir trés dispositivos autadtis na rede, o valor de “ind_relac” sera dois.
A segunda variavel € uma matriz (“ind_relac” X éhamada de “disp_relac”, que contém
diversos parametros relacionados ao movimento p®sltivos relacionados. Cada linha dessa
matriz possui as informacdes de um dispositivocrefeado. As colunas contém os seguintes
parametros relativos a cada dispositiiptime; (i) “X”; (iii) “Y” e (iv) “veloc”. Esses quatro
parametros indicam em quais coordenadas cartestaus dispositivo relacionado estava em
determinado momento (valor deme) e sua ultima velocidade calculada valor detime
representa o Ultimo momento que houve um de posigisiderada valida para o dado
dispositivo. Vale ressaltar que os s de posicaoada um deles ocorrem em momentos distintos,
e essas diferencas sao tratadas no modeMR. As saidas do modulo auxiliar

“Dispositivos_Relacionados5do portanto as variaveis “disp_relac” e “ind_gg&laconforme

ilustra a Figura 4.5.

Outra caracteristica da implementacdo esta nodatque o médulé®MR somente é
executado quando existem dispositivos relacionddoseja, quando o valor de “ind_relac” (tipo
inteiro) é diferente de zero. Para tal, foi inctuidma funcaocswitch (Médulo Verificador de
Dispositivos Relacionados da Figura 4.5) que desdera bypass)o modulo quando nédo é
necessaria a sua execucao. Nesse caso, o valeetwo ‘PMR” que serve de entrada no modulo
Avaliador € o vetor[1; GA_PMA], conforme mostra a Figura 4.5. Esse valor funcicorao
umaflag para cAvaliador que dara um tratamento adequado a esse caso. Guaddpositivos
relacionados, o modulBMR sera executado e retornara a sua avaliacdo (“WMR"Pe o seu
Grau de Anormalidade correspondente (“GA_PMR”™)pfando o “vetor_ PMR”.

A descricado detalhada do modi®MR, contendo as implementagcdes de todos os seus

sub-modulosSimulinkesté contida no apéndice “D”.
* Modulo Avaliador

O moduloAvaliador (Figura 4.5) correlaciona as duas analis#dA e PMR, gerando
uma decisdo final dANAMOB . Para tal, 0 modulo recebe trés entra@asVv/F_PMA”; (ii)
“GA_PMA” e (iii) “vetor_PMR”, que € composto por “V/F_PMR” e “GA_PNRtravés das
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combinacbes desses parametros o moédakaliador gera duas saidas(i) Deciséo
(Normal/Anormal) e(ii) GA_ANAMOB. Na implementacdo escolhida para o pipttuma
saida do tipo Deciséo sera considerada como Anayua@aido pelo menos um dos médulos PMA
e PMR a considerar Anormal. O Grau de AnormalidddeANAMOB (GA_ANAMOB) sera
funcdo das combinacdes de entrada no avaliadalpssymo via de regra que quando houver
uma discordancia entre PMA e PMR, o GA_ANAMOB saténuado. A descricdo detalhada do

madduloAvaliador e seus sub-médul@sta contida no apéndice “E”.

Modulos auxiliaresmsg_JUIZ e Trackerlog

Apbs o processamento do mod@lealiador, as duas saidas resultantes (Figura 4.5) séo,
entdo, introduzidas no méduiosg_JUIZ para o seu posterior envio ao componeidéZ. O
modulomsg_JUIZ forma um vetor de trés elementos, formados pelas dariaveis de entrada,
acrescidas da identificacdo do dispositivo e usudapéndice “F”). O mddulo auxiliar
Trackerlog (apéndice “F”) possui a finalidade de atualizavaaiavel “matriz_datum”, que
funciona como uma base de dados contendo todosebsrés Datum” dos dispositivos. Essa
atualizacéo é feita sobrescrevendo a linha cornelpde ao dispositivo em analise com 0s novos
valores do “vetor_Datum” que foram calculados. Rgréssa atualizagdo somente é concretizada
apos a validacdo do componetdtdlZ, quando esse confirma que a transmissédo do disosi

foi considerada legitima.

Finalmente, a saida do componeAMAMOB, nessa implementacdo, € um vetor com 0s

seguintes elementos:
» Identificagdo do Usuario/Dispositivo;
* Avaliacdo ANAMOB (Normal/Anormal); e
* Grau de Anormalidade (GA_ANAMOB).
4.5.3 - Implementacdo do Componente JUIZ

O componenteJUIZ correlaciona as entradas H2ISP e ANAMOB, através de um

modulo “Pré-processadoque prepara as entradas para a Maquina de Ilcier8lebulosa, que é

0 coracao do prototipo. A Figura 4.6 mostra os rfaslgue compdem o componegdtdlZ .
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Figura 4.6. O componente “JUIZ".

Mdodulo Pré-processador

O mdédulo Pré-processador faz uso das mensagdbé3fe e ANAMOB, resultando nas
seguintes variaveiqi) usr_disp (Identificacdo do usuario e dispositivd); V/F_IDISP; (iii)
V/F_ANAMOB e (iv) GA_ANAMOB . Aléem dessas, 0 médulo utiliza-se da variavel imiatr

Log (Tabela 1 do apéndice “I") que armazena informagdes dispositivos na rede, no tocante
aos seguintes parametros histérics:ind_alarmes_IDI (total de eventos alarmados para o
dispositivo em analise no componente IDISH)) ind_alarmes_ANA (total de eventos
alarmados para o dispositivo em andlise no compgeneANAMOB) e (iii)
media_GA_ANAMOB (média dos Graus de Anormalidade reportados poAM@B, para o
dispositivo em analise, quando o evento foi comame anormal, isto &/F_ANAMOB igual a
zero). A variavelLog € atualizada a cada evento petwipt de controle, apds a execucdo do
modelo simulink instanciado O ultimo parametro usado pelo modulo € a vari@wetransm
(numero total de eventos — transmissdes ou s diedess— produzidos pelo dispositivo em

andlise), armazenada na memoria locaidalink.

O parametro Usr_disp” é utilizado apenas para identificar o disposigwo analise, ndo
sendo utilizado na Maquina de Inferéncia Nebul@s.outros sete parametros contribuem na
formacéo do vetor de entrada da Maquina de Infea@debulosa chamada, a partir deste ponto,

deJuiz Nebuloso.O apéndice “G” contém a ilustracdo da implementaghBré-Processador.
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Méaquina de Inferéncia Nebulosa — Juiz Nebuloso

O Juiz Nebuloso foi implementado no ambieiiLab, utilizando-se a ferramentalS-
Editor que gera o arquivjuiz.fis (vide Tabela 1 do apéndice “I'Conforme ilustra a Figura 4.6,
parte da saida do tipo vetor do bloco correspoedantJuiz Nebuloso é salva na memoaria local

do Simulinke serve de realimentacéo para o modubxrkerlogdo componente ANAMOB.

A primeira etapa da constru¢do do Juiz Nebulosopceemde a definicdo das variaveis
nebulosas como também dos seus respectivos cosjigferentes a cada uma dessas variaveis
consideradas. No presente trabalho, as definicdet® tdas variaveis como dos conjuntos
nebulosos foram feitas a partir de um refinamemt@mprio sistema, obtidas na fase de testes.
Esses testes visaram um aperfeicoamento das spidas a sua correcao (Falsos Negativos) e
guantidades de Falsos positivos. Na fase de téstamn implementadas varias versfes da
Méaquina de Inferéncia, onde foram investigadas rdage possibilidades de implementacao.
Foram observados os desempenhos dos prototipos coombinacdes diversas de variaveis
nebulosas, assim como as formas de representdrtagsa de varios formatos de conjuntos
nebulosos. Também foram testadas varias basegides difusas, com diferentes combinacdes e
guantidades de regras. Outro ponto importante favaliacdo dos diversos métodos de
“Desnebulizagcdo’possiveis de serem usados. Desta forma, foi ohbtiquina de Inferéncia
Nebulosa [13] mais adequada para o sistema. Portantnaquina de inferéncia resultante do
processo de refinamento veio a possuir um totalketie variaveis de entrada e duas de saida, que

sdo descritas, respectivamente, a seguir.
* V/F_IDISP, indicando a analise da transmissao radio recébetdadeira ou falsa).
* V/F_ANAMOB, representando a anélise cinemética recebidagdeind ou falsa).

* GA_ANAMOB, representando o valor do Grau de Anormalidader(ldh Baixo, Média e
Alta) atribuido pelo componente ANAMOB.

* ind_alarmes_ID| sendo o indice de alarmes (Normal, Anormal e Muprmal) que o

dispositivo em avaliacdo gerou historicamente eiSD

* ind_alarmes_ANA como o indice de alarmes (Normal, Anormal e MabAnal) que o
dispositivo também gerou historicamente em ANAM@Rutilizado para se ter a medida da

reincidéncia de alarmes em ANAMOB, que implicaralemaumento gradativo no GA.
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« media_GA_ ANAMOB sendo a média dos GA’s reportados por ANAMOB (iNdy Baixo,
Média e Alta), considerada como uma outra medideeddéncia dos s sucessivos, podendo

atenuar ou agravar os alarmes.

e nr_transm, indicando o total de transmissdes realizadas tpahsceptor radio do dispositivo
(Baixo e Nao-Baixo), que objetiva reduzir os falpositivos causados por falsos alarmes no
inicio das transmissodes. Esses eventos, por oeorrea fase inicial (transiente estatistico),

podem interferir nos indices calculados.

* Julgamento,indicando a avaliagéo final do EWIDS (Normal ou Anal) que determina a

geracao de um alarme, em caso de julgamento anormal

» Sentencajndicando oGrau de Anormalidade (GA) (Normal, Baixa, Média leapassociado

ao julgamento.

A Figura 4.7 ilustra a interface do editdatLab, contendo a representacao das variaveis

de entrada, da base de regras difusas e das daidmstema.
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WF-ANAMOB

Juizhebulosa

GA-ANAMOB Sertenca

iridlarmes-D 1 {mamdari
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el methond e Current Yarishle
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O method W
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Figura 4.7. Interface do FIS Editor do ambiente MatLab.

A forma gréfica escolhida para os conjuntos nelmslodrapezoidal, triangular, etc.)
representa a funcdo de pertinéncia do conjuntaloserseu rétulo o indicativo da seméantica a ele
associada. A construgdo da semantica dos conjurgioglosos foi efetuada a partir, como ja

mencionado, da fase de testes. Assim, cada conpaitoloso é representado graficamente por
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um trapézio ou triangulo cujos valores limites sguerda e a direita, coincidem com o ultimo e

com o primeiro valor dos conjuntos adjacentes s, que possuem grau de inclusao 1.

Assim, é garantido que cada conjunto nebuloso da omasma variavel possui uma
intersecdo com seu proximo conjunto, de tal formea gdo haja qualquer valor pertencente ao

seu Universo de Discurso que ndo esteja contidgelm,menos, um dos conjuntos nebulosos.

Desta forma, foram definidas todas as varidveisuloshs, com seus conjuntos e
semanticas. Em seguida, foram construidas as retgamferéncia, que complementam a

construcdo do sistema nebuloso.

O método de construcao das regras de inferéncsisterem se determinar as regras de
implicacdo que relacionam os conjuntos nebulosssvdaaveis de entrada citadas, através do
uso de operadores légicos “e” (and) e “ou” (or)stDiresultam as saidas que determinam um
alarme ou néo, associado a um Grau de Anormalidade.

A combinacédo de todas as variaveis nebulosadtadewlo processo deebulizacaadas
entradas, pode gerar até 1152 regras possiveiaseade regras difusas. Contudo, varias regras
podem ser agrupadas de forma genérica através aaa®peranddnone”, quando néo é
necessario incluir determinada condicao estabelesid um rotulo, énot” , quando se podem
agrupar varios rotulos adjacentes em uma mesmecaiu Desta forma, o numero de regras foi
reduzido para um total de 110. A Figura 4.8 exefioplduas das variaveis nebulosas contidas no

sistema.
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Figura 4.8. Variaveis Nebulosas “ind_alarmes_IDI" e “Sentenca”.

O apéndice “H” contém todas as variaveis nebulomspkementadas nesse sistema.

7

Os parametros selecionados para a Maquina de thefar@&Nebulosa, isto é, pam
juiz_nebulosq foram: sistema tipanamdanie métodos{(i) And - min; e (ii)) Or - max; (iii)

Implication- min e(iv) Aggregation- max. [30]

O processo de Desnebulizacdo”escolhido foi omom (média dos maximos), por
apresentar os melhores resultados e uma coerémmicoctipo de saida. Esse método escolhe

como saida escalar o valor médio de todas as gisshidas que possuam grau de inclusdo um.

Por fim, a maquina de regras difusas determinasgegiras serdo ativadas pelos valores
de entrada (variaveis nebulosas citadas) a fimetlermiinar quais conjuntos nebulosos de saida
sofrerdo o processo dBesnebulizacdo”.O exemplo a seguir ilustra uma regra da basegtage
difusas:

“If (VF-IDISP is Verdadeiro) and (VF-ANAMOB is Fal®) and (GA-ANAMOB is
Baixo) and (ind-alarmes-IDI is Normal) and (ind-alanes-ANA is Anormal) and (media-GA-

ANAMOB is baixo) and (nr-transm is nao-baixo) the(Sentenca is BAIXO)(Julgamento is
ANORMAL)”"

Em resumo, o processo deé'snebulizagdodetermina o resultado escalar de saida e, no

mecanismo proposto, consiste em verificar se o tevamalisado é normal ou anormal,
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associando-se um Grau de Anormalidade, para aqaejento de dados de entrada. O apéndice

“H” possui a base de regras difusas e suas 118segr

Concluindo, a saida do componedt#iZ € de fato a resposta &WIDS ao evento de

entrada na simulacdo. Tal saida pode ser consal@adnalou Anormale € atribuido um Grau

de Anormalidade que pode ser Nornidixo Médioou Alto.

4.6 - Consideracoes finais

O Capitulo 4 apresentou uma descricdo detalhadpraitesso de implementacdo do
protétipo da arquitetur&WIDS e a infra-estrutura do ambiente necesséario a efiecdas
simulac¢des, mostrando todas as etapas que as aanaupusA cada modulo implementado, o
mesmo era submetido a testes de validactes, aefige dverificar a correcdo do mesmo. Varias
versodes foram testadas, onde eram observados ®slesempenhos, principalmente quanto aos
acertos e falsos positivos. Ao final, obteve-se rotqtipo a ser submetido as simulacbes

completas.

O proximo capitulo descreve todo o processo delagéo que foi submetido o prototipo
e 0s cenarios utilizados. Apresenta, também, mta am dos cenarios, os resultados obtidos e

suas respectivas analises.
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Capitulo 5 - Simulagdes e Analises dos Resultados

Com o intuito de validar o protétipo implementadez-se necesséario a criacdo de
diversos cenarios onde se pudesse testar, atravéisndlacdes, os componentes da arquitetura
EWIDS. Esses cendrios buscam representar situacfess proximo possivel do mundo real,
onde estivessem contidos 0s principais atores,ami2& e usuarios legitimos, com seus
dispositivos moveis, em uma dada area de cobenwgtaopolitana. Por essa razdo, todos os
cenarios gerados visam espelhar nas simulacbesralic@es operacionais de uso das redes
moveis metropolitanas, em especial, as de banga &am fio, similares ao padréo IEEE 802.16e
(full mobility) [1]. Adicionalmente, foram introduzidas, nessenarios, as informacdes de
posicdo dos dispositivos, com imprecisdo que nommale é encontrada nos sistemas de
posicionamento comerciais e as informacdes sobrasamaturas de transmissdo radio dos

dispositivos.

O objetivo das simulacdes € o de verificar a liddile da Arquitetura Estendida de IDS
para redes sem fio (EWIDS) [13]. Tal objetivo éaalcado através da medicdo de diversas
métricas e suas respectivas analises, buscandanl a integracdo do componente IDISP e o
seu desempenho na presenca de atacdnfes;utilizacdo do componente ANAMOB como um
detector de intrusos eficaz, mediante a verificagdovalidade das premissas de mobilidade
adotadas na sua concepc¢ao, em face da impreciggmsidgnamento normalmente presente nos
sistemas de posicionamento encontrados atualmenteencado €iii) a eficacia do protétipo
EWIDS, em particular, a corre¢do das saidas geg@lasomponente JUIZ, elemento integrador
da EWIDS.

Para tal, este capitulo esta organizado em ciepies. A Secédo 5.1 define a metodologia
utilizada nos testes e o tratamento estatisticbtaddo O modulo Gerador de Cenarios que foi
previamente introduzido no Capitulo 4 e os cen&@bscionados para os testes estdo detalhados
na Secao 5.2. A Secao 5.3 descreve os testesdzfetna prototipo assim como apresenta 0s
respectivos resultados e suas andlises. A Secadfifabza o capitulo apresentando as

consideracoes finais.
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5.1 Metodologia
A metodologia empregada nos testes buscou verdicantitativamente o desempenho da
arquitetura de IDS proposta. Para tal, foram ceaaseguintes métricas [10, 28, 29] descritas a

sequir.

(i) Percentual de atacantes descobertos (% AD) rimero de atacantes descobertos sobre o
total de atacantes no cendrio. Considera-se urardgtadescoberto quando pelo menos uma de
suas transmissdes foi alarmada pelo EWIDS. Essaicanéefere-se somente as saidas do
componente JUIZ;

(i) Percentual de Alarmes Corretos (% AC) —numero de alarmes corretos sobre o total de
transmissdes atacantes;

(iii) Indice de Falsos Negativos (% FN) —total de transmissfes atacantes nio identificadas
sobre o total de transmissdes atacantes. Essazanétoi complemento da anterior (% AC);

(iv) indice de Falsos Positivos (% FP) total de alarmes falsos sobre o total de alarmes;

(v) indice de acertos com Graus de Anormalidade Adt (% GA-Alto) — total de alarmes com

grau de anormalidade alto sobre o total de algrmes

(vi) indice de acertos com Graus de Anormalidade Miio (% GA-Médio) - total de alarmes

com grau de anormalidade médio sobre o total denat

(vii) indice de acertos com Graus de Anormalidade &xo (% GA-Baixo) - total de alarmes

com grau de anormalidade baixo sobre o total denek

(viii) Percentual de Alarmes Corretos em ANAMOB (% ANAMOB) - numero de alarmes

corretos gerados por ANAMOB sobre o total de trassaes atacantes;

(ix) Percentual de Falsos Positivos em ANAMOB total de alarmes falsos gerados por
ANAMOB sobre o total de alarmges

(x) Percentual de Alarmes Corretos em IDISP (% acéos IDISP) - niumero de alarmes

corretos gerados por IDISP sobre o total de tressies atacantes;

(xi) Percentual de Falsos Positivos em IDISPtetal de alarmes falsos gerados por IDISP sobre
o total de alarmes
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Para que os valores obtidos para cada métricaspewheter uma relevancia estatistica,
foram calculados as médias, os desvios padrdo iet@valos de confianca, observando um
limite de confianca de 95%. Esses parametros &#ta foram obtidos em 50 rodadas de
simulacdes para cada cenério, com o intuito der abtervalos de confianca aceitaveis. Esse

namero de rodadas foi também escolhido a fim deisagnesma metodologia adotada em [14].

5.2 - Cenarios de testes

Devido ao numero relativamente elevado de cen&igsara cada cenario, um ndmero
grande de eventos, foi necessario implementar ouM6Gerador de Cenarios, pois a sua
execucdo manual tornar-se-ia impraticavel. A ig@oadesse modulo com os outros elementos e

ferramentas que comp8em o ambiente de simulacdalestrita no Capitulo 4.

Assim, a Secdo 5.2.1 detalha o Modulo Gerador eeafios. Ja na secdo 5.2.2 séo
apresentados o0s cenarios escolhidos para as s@aslaguntamente com as respectivas
justificativas.

5.2.1 — Mdédulo Gerador de Cenarios

Inicialmente, para a criacdo de cada cenarionfarealizados testes com o gerador de
posicionamento de n0s moéveis sem fio\liwork Simulato(NS): osetdestContudo, 0 mesmo
nao se mostrou totalmente adequado ao presentalhimabpois (i) ndo engloba todos os
parametros necessarios, como, por exemplo, a @esenatacantes e perfis de mobilidadi) e
gera waypoints (pontos intermediarios no percurso) muito distantglando em cenarios
metropolitanos, ndo simulando as caracteristicasndenecanismo de posicionamento real. O
uso dosetdestse mostra eficaz quando simulamos redes locaisfise(@VLAN) ou redes de
sensores sem fio (RSSF). Logo, se fez mister gaoide um gerador de cenarios adequado para
esse trabalho e que foi implementado através deStwipts MatLab O primeiro executa os
procedimentos para a criacdo de todos os tipo®&ios enquanto o segundo sO € executado
guando se deseja dotar os atacantes com mobilidade.

O Gerador de Cenarios faz uso dos seguintes parametros de entrada: auder
usuarios, numero de dispositivos relacionados a asliario, area geografica do cenario
(cobertura), nUmero de atacantes, perfis de veddeida pé ou automotivo) e proximidade da
vitima. Apos a definicdo desses parametros, o igdgorescolhe aleatoriamente as posicoes

iniciais dos usuarios e dos atacantes e gera ommeow® dos mesmos dentro da area criada. Os
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atacantes podem ser estaticos ou dinamicos, 0os gstio representados na Figura 5.1 que

mostra um cenario ilustrativo produzido pelo GeratpCenarios.

12000 -

&00 |- ,_/"
7 ' Atacante Mével
400 [ - <-—‘“ Atacante Fixo

L L L I L L L L L
-A00 -0 e} =00 A0 00 s00 1000 1200

Figura 5.1 - Cenario ilustrativo gerado com sete us  uérios e trés atacantes.

A saida do gerador é de fato o cenario a serdagido na simulagcdo (moédulo injetor de
Erros). Na prética, a saida é uma vari@ezlario.mat do tipo matriz Nx6, sendo “N” 0 niumero
de eventos (linhas da matriz) do cenéario. Cadatevestd associado a um dispositivo e
representa uma de suas transmissfes com um d@@aolsi mecanismo de posicionamento. As
colunas desta matriz contém as seguintes infornsaé&sinatura de Transmisséo (0—Falso e 1-
Verdadeiro).timestamp nimero do usuario/dispositivo, coordenadas dartas do dispositivo
na rede (X,y) e gabarito para verificacbes esittst(0-transmissao legitima e 1l-ataque). A
Tabela 2 representa parte de uma matriz-cenarimm@re que esta relacionado ao cenario da

Figura 5.1.

O numero do usuério/dispositivo, mostrado na &l da Tabela 2, possui a
identificacdo do usuério e do dispositivo a eladgieinado. A casa das unidades representa o
numero do dispositivo, indicando que o Gerador @éedtios pode criar cenarios com até 9
dispositivos por usuario. As demais casas (dezersagenas, etc.) representam o numero do

usuario.



Tabela 2 - Matriz cenario.

Ass. Time U;r/ X Y Gab. || Ass. Time U§r/ X Y Gab.
stamp | Disp stamp | Disp

1 0 10 26,335 442,5¢ off ..
1 0 20 749,3| 320,97 0 0 153,79 20 336,68 614,33
1 0 30 111,2| 167,52 0 1 154,71 70 787,73 1026,2
1 155 50 | 17,769 485,01 0
1 | 0,65722 70 862,82 775,44 0 1 155[21 70 787,76 7,802 0
1 1,566 60 464,84 537,54 0 1 156,09 50 17,624 487,30
1 2,4601 30 114,18 167,13 0 0 156j11 20 332 614,11
1 2,776 40 1000,7 718,33 0 1 156,31 10 157,39 @31,00
1 3,186 10 23,959 447,53 0 1 156,63 60 532,83 160,00
1 3,7603 20 760,35 320,01 0 1 157/58 40 1043,2 3915, 0

5.2.2 — Cenarios de simulacdo
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A fim de possibilitar a execucdo das simulacdes;sk necessaria a criagdo de cenarios

gue buscassem aproximar os testes a situacoesfesgedo mundo real.

PN

Cenarios para
Atacantes
estaticos

Usuarios a Pé

Usuarios Automotivo

Y

e

Y

Usuarios Com 1 dispositivo

Usuarios Com 2 dispositivos

Atacantes Internos

Atacantes Externos

4

8

L]

Distancia atacante-vitima
Curta (1 -100 m)

Distancia atacante-vitima
média (500 — 1000m)

Y

;

Y

Erro de Posicdo de até 1 m

Erro de Posigao de até 15 m

16 Cenarios

16 Cenarios

-
Total de 32 Cenarios

Figura 5.2 — Diagrama de formacé&o de Cenarios de

Simu

lagéo.

Para tal, os 32 cenarios (Figura 5.2) geradosseptam a combinagcdo das seguintes

classificacdes criada§) Perfil de Mobilidade do usuario— A pé ou Automotivo Urbandji)
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Numero de dispositivos por usuario -1 ou 2 dispositivos(iii) Origem do Ataque — Externa
ou Interna;(iv) Distancia Atacante-Vitima — Curta ou Média €v) Precisdo do Sistema de

Posicionamento- até 1 ou até 15 metros.

Cada cenario foi configurado com a presenca deusb@rios legitimos e 30 atacantes.
Como cada atacante escolhe uma vitima, dos 150iesud0 sdo atacados em algum momento
durante a geracdo do cenario. O numero escolhidataeantes visa tornar os resultados
estatisticos da métrica de Atacantes DescobertD3 (Aais confiaveis e estaveis, pois quanto
maior o tamanho da amostra mais representativa étauniverso amostrado. Ressalta-se que o
namero total de dispositivos pode ser de 150 oy @8Pendendo da relagdo de dispositivos por
usuario (1 ou 2, respectivamente). Esses totfliseinltiam diretamente o tamanho do cenério
criado (tamanho da matriz-cenario), na medida em ipeorre em um maior nimero de

transmiss@es totais (Linhas da matriz-cenario).

A Figura 5.3. mostra um cenario, que foi utilizads simula¢cdes, com 300 dispositivos,

30 atacantes e com distancias curtas entre atasaiftiena.

1200 ~
1000 -

800

400 -

200 -
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-200 g 200 400 B00 a0 1000 1200

Figura 5.3. Cenério com 300 dispositivos e 30 ataca  ntes — Distancias Curtas.

Para as simulagbes, foi estabelecido um limiteonze transmissdes por dispositivo,
sendo a primeira aquela que contém a posicéo lindga cada um deles. A razdo do
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estabelecimento, nesta versdo, de 11 transmissiiesligpositivo se deveu a limitagdo da
capacidade da estacao utilizada para as simulacde$empo de simulacao. Assim,
considerando as 11 transmissfGes por dispositivescamarios com 150 dispositivos (um
dispositivo por usuario) possuem matrizes-cen@in tamanho de 1650 linhas e os que contém
300 dispositivos (dois dispositivos por usuariotnmas-cenario de 3300 linhas. Isso significa
gue, durante o processo de simulacdo de um cecéarios0 rodadas e matriz-cenario com 3300
linhas, por exemplo, o EWIDS analisa 165000 everdizeernindo entre a legitimidade ou n&o

de cada uma das transmissodes representadas pb&sdia matriz-cenario.

A diferenca do numero de eventos entre os diveceosirios (1650 e 3300 eventos)
influencia nos indices de Falsos Positivos (FP3aEkferenca foi propositalmente estabelecida,
sendo de suma importancia na analise das varia®dsP do componente JUIZ (Saida do
EWIDS), diante de amostras de tamanhos diferente&tuito de comparar a sua estabilidade
(FP) com as dos demais componentes (ANAMOB e IDI®R) ndo empregam 0S conceitos
inerentes a logica nebulosa. Esse fendmeno no atenpento do indice de Falsos Positivos esta

detalhado na Secéo 5.3, onde € apresentada seat@gisesultados.
Justificativas das escolhas das classes

Os perfis de mobilidade do usuariovisam investigar o desempenho do EWIDS diante
de dois perfis mais comuns de locomocdo dos usuddie valores das velocidades escolhidas
para os cenarios a pé (1 a 3m/s) e automotivo 17nals) representam as faixas normais de
valores nesses perfis, observando que, no casmatiNo, essa velocidade representa valores
para uma situacdo urbana. No caso a pé, os valereslocidade foram determinados por
observacdes feitas em situacdes reais. Para ¢ gugidmotivo urbano, as médias de velocidades
consideradas estao contidas na faixa permitidaygcalos, no interior de um perimetro urbano,

pelos 6rgdos competentes (25 a 60 Km/h aproximaatane

O numero de dispositivos por usuariotem uma forte influéncia no desempenho da
EWIDS devido a abordagem de analise cinematicaidersdo o movimento relativo dos
dispositivos pertencentes a um mesmo usuario. Agim o intuito de analisar o desempenho
da EWIDS e do ANAMOB, quando ativa 0 modulo PMRr{iPde Mobilidade Relativa), foram

estabelecidos usuarios possuindo 1 ou 2 dispositikorazdo dessa escolha € por essa ser a
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situacdo mais critica, pois quanto maior o numegodbpositivos associados a um mesmo

usuario, maior é a eficiéncia na deteccao de iogus

A origem do ataqueestabelece dois tipos de atacantes: os extermssigternos. Os
atacantes externos possuem dispositivos com assieale transmissdo ndo cadastradas. Ja os
internos, ao contrario, utilizam dispositivos cossiaaturas cadastradas. Tal diferenciagéo é feita
durante o processo de geracdo dos cenarios, atlipse unbit correspondente a cada tipo, nas
transmissfes dos atacantes. Relembra-se que paiaaasites externos o componente IDISP
contribui no aumento da taxa de deteccéo, poidgifaincomo verdadeiras as assinaturas dos
dispositivos atacantes em 94% das vezes. Porém ressaltar que o desempenho de 94% do

IDISP relaciona-se a identificacdo dos dispositides acordo com [14], e ndo de atacantes. Ou

seja, 0os 6% de erro nessas identificacbes posscemg estd descrito nos resultados, um
significado diferente quando as estatisticas dsoBaPositivos do mddulo IDISP sdo analisadas
separadamente. Esse percentual de erros implicaneanquantidade de alarmes falsos que faz
aumentar significativamente o indice de Falsos tiRosi do IDISP. Exemplificando, para
atacantes externos, em um universo de 3000 tras®@asienalisadas, sendo 200 de atacantes, o
IDISP identificara em média 188 transmissbes atasapor serem dispositivos ndo cadastrados.
Os Falsos Negativos sao representados pelas Eism®es ndo detectadas. Todavia, os 6% de
erros representam, também, que das 2800 transmikegidmas, 168 serdo consideradas falsas
(Alarmes Falsos), significando 47,2% de FalsostRosi ([168/[168+188]]*100). Esse problema

€ tratado na integracdo do médulo ao EWIDS, atraeésua maquina de inferéncia nebulosa

(JUIZ), o que pode ser constatado nos resultados.

Outro fato importante, € que com o aumento da&uag ferramentas de protecdo de
perimetro firewalls), os ataques com origem interna passaram a cresggnfglmente em
relacdo aos externos. Além disso, os ataques @#e3dio potencialmente mais perigosos. Logo,
foram escolhidos cenérios com a presenca dessddiptacante, ou seja, internos. Porém, nesses
cenarios, o componente IDISP ndo contribui de fod®esiva na deteccdo dos atacantes, pois
esses se utilizam de dispositivos cadastrados. &stportanto, o pior caso, cabendo ao

componente JUIZ avaliar as anomalias pelos s deMAB.

A distancia entre o atacante e a vitimam, também, forte impacto no desempenho da

Arquitetura EWIDS, uma vez que, como essa bass@duncionamento no posicionamento dos
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dispositivos, € intuitivo concluir que quanto maerto estd um atacante de sua vitima mais
facilmente esse atacante pode ser confundido comsu#rio legitimo. Foram, entdo, definidos
doispadrdes de distancia€urta (1 a 100m) e Média (500 a 1000m). Obseevgee ndo foram
necessarias simulacdes com cenarios de longa dast@tima de 1000m), pois 0s cenarios com
distdncias médias sdo conclusivos para distancesres, como veremos mais adiante. O
momento do inicio do ataque € escolhido aleatomdene@umentando a dificuldade da deteccao.
Além disso, em geral, o comportamento de um atagaatl € o de ndo revelar a sua identidade
quando executa um ataque. Portanto, um atacargarpree passar por outros usuarios através da
interceptacdo do sinal de transmissao do dispodigigitimo e sua respectiva substituicdo pelo
sinal do atacante. Em suma, durante um ataquesagps do usuario legitimo sédo substituidas
pelas posi¢cbes dos atacantes no cenario. As irgerfgiais dos atacantes sdo indiferentes ao
sistema. Com isto, o cenario a ser usado no prasssimulacdo contém a informacdo de
assinatura de transmissacee deposicédo de cada dispositivao longo de determinado periodo
de tempo, simulando o movimento de todos os atussarios e atacantes) dentro de uma
cobertura metropolitana.

A precisdo do sistema de posicionamentpode também levar a EWIDS a decisGes
errdbneas sobre eventos suspeitos na rede moventy-se um parametro vital na verificacdo da
efichcia da Arquitetura EWIDS quanto a deteccaointeisos. As imprecisdes de posicoes
introduzidas nos cenarios (Tabela 2) sdo feitageenpo de simulagédo pelo mdodulo Injetor de
Erros, descrito no Capitulo 4. Isto significa que awordenadas de posicdes expressas nos
cenarios gerados representam a localizacéo exata dispositivo estd em determinado instante.
Como mencionado, neste trabalho, foram inseridogros de precisdo de um sistema GPS
comercial comum que varia de 0 a 15 metros [18jéMpalguns equipamentos oferecem uma
precisdo maior (DGPS), o que, para aplicacbesarght por exemplo, significa uma precisao de
até 1 metro. Dessa forma, é possivel verificar seagpenho da EWIDS diante dessas duas

imprecisdes de posicao.

O perfil de mobilidade dos atacantesque define atacantes do tipo estatico e dinamico,
também poderia ter sido considerado como a seatselde cendrio, o que elevaria para 64 o
ndmero de cendrios (6 classe®:=264). Entretanto, normalmente, o atacante se menia na
fase passiva do ataque (monitoragdo —viarchalking e wardrivine fica estatico na fase ativa

(Ex. Hijacking e man-in-the-midd)gpara néo se distanciar da vitima e evitar priocedtos de
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handoffentre células o que poderia dificultar o seu aagutéo, foi definido que os cenarios de

simulacdes contemplariam somente as situacfeengdsra atacantes estaticos.

5.3 Resultados Obtidos e Analises

Conforme descrito anteriormente, cada cenarigdbmetido a 50 rodadas de simulacoes,
de onde foram extraidas os valores das médiasipdgsadroes e intervalos de confianca de cada
métrica escolhida. Esses valores podem ser codesltaas tabelas contidas no apéndice “J".
Porém, para facilitar a analise dos resultado§jgsas 5.4, 5.5, 5.6 e 5.7 apresentam de forma
gréfica os resultados obtidos nas simulacdes, ®sews respectivos intervalos de confianga. Os
gréficos foram organizados de forma a facilitanmparacao dos desempenhos dos componentes

da arquitetura (JUIZ, ANAMOB e IDISP), de acordarcoada tipo de cenério criado.

Assim, cada figura contém quatro gréficos que idaatificados pelo tipo de cenério
(Atacantes Externos ou Internos e Precisfes dé até15m no mecanismo de posicionamento).
Os eixos “y" dos graficos indicam, em porcentagemyalor de cada métricBAD-AC —
Atacantes Descobertos e Alarmes Corretos (Figdna BN — Falsos Negativos (Figura 5.5
— Falsos Positivos (Figura 5.6 3A-AC — Graus de Anormalidades dos Acertos (Figura &%).
eixos “X” indicam as especificacdes de cada tipae®ario (distdncias Atacantes-Vitima Curta
ou Média e um ou dois dispositivos por usuariosefyiéncia de cendrios plotada nos eixos “X”
buscou apresentar a tendéncia (crescente ou deatesdas métricas obtidas para o componente
JUIZ, saida final do EWIDS, assim como dos comptaeANAMOB e JUIZ, a fim de facilitar

as analises comparativas entre os trés comporgmeasjuitetura EWIDS.

5.3.1 Resultados para Atacantes Descobertos e Alarm  es Corretos

A Figura 5.4 contém os resultados obtidos paramedricas AD-AC (Atacantes
Descobertos e Alarmes Corretos, respectivamefb3erva-se nos gréficos da Figura 5.4 que,
emdistancias médiagentre 500 e 1000 m) entre o0 atacante e a vibsi&dices de AD (JUIZ)
e AC para os componentes JUIZ e ANAMOB sao de 10D%xndice de AC para o IDISP esta
em torno de 94% para atacantes externos e de @drarnos, tanto para distancias curtas ou

médias.
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Figura 5.4. Resultados obtidos para Atacantes Desco  bertos (AD) e Alarmes Corretos (AC).

Em distancias curtas(entre 1 e 100 m), os indices de AD sédo de 100% @arenario
com atacantes externos e precisdo de até 1m nais@oade posicionamento. No cenario com
atacantes externos e precisdo de 15m, o indiceDdsofente ndo € de 100% no caso curta
distancia atacante-vitima, perfil automotivo e uguéom 1 dispositivo. Este indice é de 96,3%.
No cenéario com atacantes internos, os menoresegdie AD estdo nos cenarios com precisao de
até 15m nos mecanismos de posicionamento, varidedde 70,9%, no perfil automotivo e
usuario com 1 dispositivo, até 93,6%, no perfiléaepusuério com 2 dispositivos. Nos cenarios
com preciséo de até 1m no mecanismo de posiciontaj@nindices de AD variam de 81,3% até
97,3%. Para os indices de AC, os menores valomegrg@ontrados nos cenarios com atacantes
internos e precisdes de até 15m, sendo de 40,78 atJlZ e 42,1% para ANAMOB. Os

maiores, ainda em distancias curtas, sdo de 88,280%, para o JUIZ e ANAMOB,
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respectivamente. Os melhores valores sdo encostro® cenarios com atacantes externos e
precisdo de até 1m. Os acertos sdo de 100%, epaet@ms casos automotivos com 1 dispositivo
com 69,4% para o ANAMOB e 95,4% para o JUIZ.
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Figura 5.5. Resultados obtidos para Falsos Negativo s (FN).

A Figura 5.5 apresenta quatro gréaficos refereatestrica Falsos Negativos (FN), que na

verdade é o complemento para 100% dos indices eoSqAC) ja descritos acima.

Andlises dos Resultados para Atacantes Descobertos e Alarmes Corretos

Observa-se um desempenho superior (100%) em toslosasos em que a distancia
atacante-vitima € média ou superior. Isso demousteaesse parametro € um fator decisivo no
desempenho do IDS proposto. Outro aspecto estéesengenho do IDISP, mostrando um
comportamento ja esperado. Os 6% de acertos, r8Pl0dara os atacantes externos esta no fato
de que os “erros” de identificacdo, nesse cascgmpagkr acertos quanto ao fato de coincidir em

ser um atacante. Nota-se que o desempenho no aepfl € superior ao automotivo, pois o
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automotivo possui maiores velocidades, o que awanastareas onde um usuario pode estar,
podendo mascarar a presenca de um atacante. @ssdeenbém aumentam com usuarios com 2
dispositivos, por causa da ativagdo do médulo PMRANAMOB. E relevante observar que a

imprecisao de até 15m no mecanismo de posicionaneeasiona mais erros de avaliacdo do que
a imprecisdo de 1m. Observa-se, também, que Erardés internos, o IDISP praticamente ndo
ajuda na deteccdo, o que causa uma ligeira queddesempenho do JUIZ em relacdo ao

ANAMOB nos perfis automotivos apenas. No entansta gueda é bem pequena em relacao a

gue o préprio IDISP sofre.

5.3.2 Resultados para Falsos Positivos
A Figura 5.6 apresenta os resultados obtidosgaratrica Falsos Positivos (FP).
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Figura 5.6. Resultados obtidos para Falsos Positivo s (FP).
Paracenarios a pé,os indices de FP sdao de 0%, exceto para o cer@moatacantes

internos, precisao de 15m, distancia atacante-aitioita com 2 dispositivos por usuério. Nesse
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caso, o indice é de 10%. Para o componente IDIBRo ¢4 esperado, os indices variam de 87%
a 94% para atacantes internos, com 1 ou 2 dispasitior usuario, respectivamente e de 30% a

50% para atacantes externos, com 1 ou 2 dispaspi@pusuario, respectivamente.

Nos cenarios automotivos,os FP do JUIZ estdo sempre préximos de 0%, exagto n
cenario com atacantes internos com precisao dkbatée 1m. Nesses casos o indice de FP-JUIZ
€ de 20,2% para precisdo de 15m e de 3% para gwedes 1m, enquanto os indices de FP-
ANAMOB séo de 28,4% e 15,1%, respectivamente. @hsge também um pequeno aumento
nos indices de FP-ANAMOB quando em cenarios cong@ditivos. Um outro fato observado é
gue, no cenario com atacantes externos, com poed&d até 15m no mecanismo de
posicionamento, os indices de FP de ANAMOB e JW3 menores do que para atacantes
internos. Tal fato ocorre, pois, para atacantesreas, 0 componente IDISP possui um indice
menor de FP, refinando a saida do JUIZ, o que prerama realimenta¢do mais correta (Vetor-

Datum) aarackerlog(ANAMOB), tornando-o também mais preciso.

Andlises dos Resultados obtidos para Falsos Positiv 0s

Constata-se um melhor desempenho relativo a eég&anos perfis a pé do que nos
automotivos. Isto se da, pois no perfil a pé erispoucas variacdes de velocidades em uma
faixa de valores menores, fazendo com que o ANAME2Ea mais preciso. Além disso, a
imprecisdo de até 15m no mecanismo de posicionaneeasiona mais erros de avaliacdo do que
a imprecisdo de 1m. Nota-se também que quandodigp@sitivos esse indice € maior para o
ANAMOB, por dois motivos descritos a seguir: O pim € o tamanho da amostra, ja citado
anteriormente. O segundo esta no fato de que qubadd dispositivos 0 mddulo PMR do
ANAMOB é acionado, gerando mais uma entrada no iddwaliador do mesmo. Como
descrito no Capitulo 4, o modulo avaliador possaiaomponente de decisdo baseado em logica
classica (tabela verdade), bastando apenas umodaalidade de PMA ou PMR para gerar uma
saida anormal. Isto aumenta os acertos, mas aumaemb&m os FP. Porém, esse fenbmeno néo
ocorre com o JUIZ, pois, ele, por intermédio de Midguina de Inferéncia Nebulosa, computa,
por dispositivo, os indices de erros dos componentes IDISP e ANBM@es de decidir sobre a
legitimidade de uma transmissdo. Assim, seu compmmto torna-se mais estavel e preciso,
uma vez que o0s erros dos componentes sdo consded® forma pulverizada entre os

dispositivos e ndo concentrada nos préprios compeseda Arquitetura proposta. Esse fato
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demonstra que a implementagcédo do JUIZ quando dgiadte abordagem nebulosa implica em
uma maior_estabilidadguanto aos Falsos Positivos. Outra concluséo wdd@mos resultados é
gue essa estabilidade € maior quando ANAMOB e IDd88m menos (FP menores), ou seja a
estabilidade n&o é ilimitada, pois a partir de ¥bde FP em ANAMOB e 94% de FP em IDISP,
o FP do JUIZ sobe para 3% e com 28,4% de FP em AQBM 94% de FP em IDISP, o FP do
JUIZ vai para 20,2%, revelando uma estabilidade imemor.

5.3.2 Resultados para Alarmes Corretos com Graus de  Anormalidades
A Figura 5.7 apresenta quatro graficos com oslteeks obtidos para os Graus de
Anormalidades referentes aos alarmes Corretos tb(MEC-GA).
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Figura 5.7. Resultados obtidos para os Graus de Ano  rmalidades (GA).

Observa-se através dos graficos da Figura 5.7maselistancias médiase com perfil a
pé, existe a predominédncia de alarmes com GA-alto iatileg patamares de 100%. Em
distancias médiascom perfil automotivo e atacantes externos, ocorre GA-Alto acima de 90%

com até 10% de GA-médios. Porém, nos cenarios danarges internos, os indices sao de
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aproximadamente 50% para GA-alto e GA-médio. distAncias curtas e atacantes externos,
0s GA-alto ainda predominam com indices de 60%ideglos GA-médios na faixa de 30% a
39% e 1% a 10% para GA-Baixo, todos no pior cagset@éDcia Curta entre atacante e vitima,
perfil automotivo e um dispositivo). Todavia patacantes internos,0s indices de GA-Alto
caem para o patamar de 10% e o indice de GA-bab® jgara a faixa de 38% a 40%, também no
pior caso. Os indices de GA-Médio sobem para anmtde 60%.

Andlises dos Resultados obtidos para Graus de Anorm alidade

Pode-se observar nos resultados obtidos que oadmdior indice de AD (Atacante
Descoberto) e AC (Alarmes Corretos), ha, tambémmaior indice de GA-alto’s. O contrario
também é verdade. Isto significa que, quem recabalarme, seja um administrador do sistema
e/ou outro componente, associado a um grau de ahdage alto (GA-alto), possui uma
confianca maior sobre a veracidade do alarme doggaado recebe um outro alarme com um
GA-baixo. Ou seja, 0 EWIDS ao gerar um alarme com@A-baixo deve ainda sofrer uma
andlise qualitativa a fim de refinar ainda maisrocpsso, aumentando os indices de acertos e
reduzindo os de Falsos Positivos. Observa-se tanth@mos maiores indices de GA-baixo,
ocorrem exatamente nos mesmos cenarios onde o giexseondo EWIDS referente aos Alarmes
Corretos € menor, mostrando, dessa forma, a immmiat&m se diferenciar os alarmes em graus
de anormalidade diferentes, conforme constatadeasosdtados obtidos.

5.4  Consideraces Finais do Capitulo

Os resultados obtidos nos testes comprovam acefigda deteccdo de intrusos da
arquitetura EWIDS em cenarios metropolitanos deesesem fio. Analisando os resultados,
independentemente do perfil do atacante (internexterno), verifica-se um melhor desempenho
do protétipo em distancias médias entre o atacamtesitima, demonstrando que quanto maior
for essa distancia, mais facil se torna paE@VIDS distinguir entre uma posicdo esperada ou
ndo. Em distancias curtas, algumas posi¢coes dasndés sdo confundidas com possiveis
localizacbes de usuarios legitimos devido as sumsmidades e pela imprecisdo dos sistemas de

posicionamento. Logo, 0s acertos tendem a cairist@indias menores entre o atacante e vitima.

Quanto ao perfil do atacante, observa-se, comasjerado, que ha um melhor
desempenho nas meétricas medidas nos cenarios oatlzante € externo. Nestes cenarios, 0

componentdDISP contribui com a identificacdo dos atacantes, atameio 0 desempenho do
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protétipo. Nos cenarios com atacantes internos, nalise final do EWIDS depende
exclusivamente das anélises ANAMOB , j& que o component®ISP atribui como legitimas

as transmissdes dos atacantes em 94% dos casos.

Quanto aos Falsos Negativos ou Alarmes Corretbsgroa-se nos cenarios com
distancias curtas, ainda independentemente dersatacante interno ou externo, que o perfil a
pé possui um desempenho superior ao perfil autemadtinto para um ou dois dispositivos por
usuario. Tal fato ocorre, pois quanto maior a vidixde, maior é a area onde um dispositivo pode

ser considerado legitimo, dentro do principio daatidade absoluta.

No tocante aos Falsos Positivos, constata-se,capnarios cujo perfil € automotivo,
principalmente com distancias curtas e com doipoditivos, um maior indice de Falsos
Positivos em relacdo ao perfil a pé. As variac@sealocidades no perfil automotivo, associadas
ao erro do mecanismo de posicionamento, influen@stes valores. Outro aspecto relacionado
ao aumento de FP para 2 dispositivos por usudea do tamanho da amostra ja citado, é a
adicdo da avaliacdo do médulo PMR (Perfil de Mdhailie Relativo), onde os acertos e erros
deste componente passam a integrar a estatisticiipdle uma abordagem de logica classica no
interior do moédulo ANAMOB. Mostra-se também a edidade do componente JUIZ, diante das
variagcOes de Falsos Positivos de ANAMOB e IDISP vamude do uso da abordagem nebulosa

na implementacédo da sua maquina de deciséo.

Os resultados também demonstram a importanciaeediferenciar os tipos de alarmes
em Graus de Anormalidade. Demonstrou-se que onderhénaior indice de Alarmes Corretos
existe também um maior indice de GA-Altos e ondenkaores indices de AC, esses GA-altos
caem, dando lugar a maiores indices de GA-meédi@Adbaixos, dando condigcbes de um
refinamento ainda maior dos alarmes por parte dadministrador da rede ou outro sistema que
possa correlacionar com outros tipos de eventogefigtados ainda demonstram a eficacia da
integracdo propiciada pelo modulo Juiz de infornescdistintas de IDS, em especial, aquelas
geradas pelo componente IDISP que, sendo utilimdadamente, torna-se praticamente inécuo

dependendo do cenério considerado.
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Capitulo 6 - Conclusdes e Trabalhos futuros

Este trabalho apresentou uma proposta de extelgséma arquitetura para Sistemas de
Deteccédo de Intrusos (EWIDS) [13] cujo objetivonpipal foi o de incrementar os niveis de
seguranga em uma rede sem fio metropolitana, caoneento da taxa de deteccdo de invasores,
através da incorporacao de duas abordagens diséngae exploram caracteristicas especificas
da tecnologia sem fio: assinatura de transmissdo radiodo dispositivo [14] e analise
cinematica da mobilidade[13]. A utilizacdo dessas duas abordagens foi possiwetaea
integracdo realizada por umdaquina de Inferéncia Nebulosa[13] desenvolvida neste
trabalho A arquitetura proposta viabilizou a utilizagdo deis fatores (Difusdo Ré&dio e
Mobilidade) considerados como fontes das mais colaintes vulnerabilidades do meio sem fio,

em solucgdes para o problema da deteccéo de intngssas redes.

A arquitetura EWIDS detecta anomalias nas assimtle transmissdo e na cinematica da
mobilidade do dispositivo, portanto sendo clasad como um detector de anomaliaagdmaly
Detector)de sistemas do tipo WIDSMireless Intrusion Detection SysterAinda por utilizar
informacdes de posicdo em seu processamento, o EWdiMbém foi classificado como um IDS
baseado em localizacaboCated Basede de tempo real, pois monitora continuamenteda re
buscando encontrar, em tempo habil, anomalias adimgerar alarmes que possam impedir uma

invasao durante o seu curso.

A abordagem dassinatura de transmissao radipproposta em [14] e com desempenho
de 94% na identificacdde transceptores radio, foi emulada através dogpooente IDISP da
arquitetura e integrada ao IDS proposto por intdimdo componente JUIZ. Ressalta-se que o
IDISP funciona como um “divisor de aguas” entrgdgstivos autorizados ou ndo, e ndo como
um detector de atacantes. O componente ANAMOB, gatopneste trabalho, utilizou-se da
mobilidade caracteristica das redes sem fio melitapas para incorporar uma abordagem
baseada nanalise cinematica da mobilidadedos dispositivos, em tempo re@ ANAMOB,
para tal, fez uso de informac¢des oriundas de unangno de posicionamento geografico, fora
do escopo deste trabalho, que forneceu os dadesitdmla necessarios ao processamento do
mesmo. O ANAMOB realizou a sua analise atravésaig 1miovos conceitos introduzidos neste
trabalho: o Perfil de Mobilidade Absoluto (PMA) eRerfil de Mobilidade Relativo (PMR),
sendo ambos unificados pelo médulo AVALIADOR do pié ANAMOB, concebido para
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operar fundamentado nos conceitos da logica clssidMaquina de Inferéncia Nebulosa,
inserida no componente JUIZ, efetuou a integrag@oamalises produzidas independentemente
pelos componentes ANAMOB e IDISP, gerando uma safiea para a EWIDS, composta de
um alarme (Normal ou Anormal) e um valor associado alarme denominado Grau de
Anormalidade - GA (Alto, Médio ou Baixo).

Com o proposito de otimizar os processo de imphtagdo e de simulagéo, foi escolhido

o ambienteMatLab com suas ferramentas associaBasulinke FIS Editorpara a confeccéo de
um protétipo representativo da arquitetura EWIDSrQtétipo € composto por uma Maquina de
Inferéncia Nebulosa, um Gerador de Cenarios escnipt de controle das simulagdes, de onde
puderam ser instanciados o0s cenarios gerados t@ipmEWIDS e realizadas as medicfes das
métricas de forma a se obter resultados estasticosistentes . O processo de implementacao
foi progressivo e feito por etapas, a medida goesando validados os modulos implementados.
A Maquina de Inferéncia Nebulosa resultante foaad@da apds extensiva fase de testes, de onde

se obteve na verséo final um refinamento desejado.

Para validar o protétipo implementado, variosegste simulacdes foram realizados. Para
tal, foram selecionados 32 cenérios representatieosma rede sem fio movel metropolitana
como, por exemplo, as do padrdo IEEE 802.16e. Al&wso, 0s cenarios foram classificados
guanto aoPerfil de Mobilidade do usuario — A pé ou Automotivo Urbandiimero de
dispositivospor usuéario — 1 ou 2 dispositivos; Qaigem do Ataque- Externa ou Interna; a
Distancia Atacante-Vitima- Curta ou Média e Rrecisdo do Sistema de Posicionamentaté 1
ou até 15 metros. Cada cenéario foi submetido a racepso de simulacdo de 50 rodadas, onde
em cada uma delas o cenario era distorcido, ematelapsimulacdo, pela introducdo dos erros
oriundos do mecanismo de posicionamento selecioesimédias, desvios padrdes e intervalos

de confianca foram medidos para cada métrica selada.

Os resultados obtidos demonstram a eficacia eceérgfia da arquitetura EWIDS para
cenarios metropolitanos. Desses resultados foiiymissoncluir que em distancias médias (de
500 a 1000m) ou superiores 0 EWIDS alcanca o seximmadesempenho em termos de
Atacantes Descobertos e Alarmes Corretos ou Falsgativos, independentemente das demais
caracteristicas dos cenarios. Essa constatacaosandg importancia, pois em uma escala de

cenario metropolitano, uma distancia de 500 a 10p0de ser considerada pequena, quando
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tratamos de alcances de Estacfes Base de até SB{nmEmM distancias curtas, os resultados
obtidos variaram em funcéo das demais classifieaddecenario, sendo o pior caso 0 cenario
com atacantes internos, precisdo de até 15m nonisega de posicionamento, perfil de

mobilidade automotivo e usuario com um disposit@onclui-se, como ja esperado, que para
atacantes internos o IDISP ndo contribuiu eficieretete na analise do JUIZ e que quanto
maiores forem as imprecisfes nos mecanismos dei@usmento, maiores serdo os erros de
avaliacdo. Além disso, em distancias curtas, quaris proximo o atacante estiver da vitima,
maior a sua possibilidade de ser confundido com@bmclui-se, também, que quanto maiores
forem as velocidades, maiores serdo as areas amdsuario legitimo pode estar, implicando em
Falsos Negativos. E, por ultimo, quanto mais digp@s um usuario possuir melhores séo as

possibilidades de acertos para o ANAMOB.

Quanto aos Falsos Positivos (FP), observou-sesjueelhores resultados foram obtidos
no perfil a pé e o pior caso no cenario com atasainternos, precisdo de até 15m no mecanismo
de posicionamento, perfil de mobilidade automoBvasuario com dois dispositivos. Conclui-se
gue para atacantes internos o IDISP nado contribficientemente na andlise do JUIZ e que
guanto maiores forem as imprecisdes nos mecanidmpssicionamento, maiores seréo 0s erros
de avaliacdo. Notou-se também que os resultadod-Rlepara o componente IDISP é
excessivamente alto quando inserido em cenariosatacantes, concluindo-se pela necessidade
da adicdo de um modulo que trate os seus s defickgdo de dispositivos, que neste trabalho
foi feito pelo componente JUIZ. Conclui-se tambéune eqpos perfis com maiores variacoes de
velocidades, como o Automotivo que possui uma gadade 10m/s (faixa de 7 a 17ms),
aumentaram-se os indices de FP, pois as mudanceslatgdades do usuario nessas faixas
podem iludir o sistema, fazendo com que, em algasss, 0 usuario legitimo seja considerado
um atacante. Observou-se, também, que os resultabtidos para Falsos Positivos do
componente JUIZ, que utiliza uma abordagem de #gebulosa, sdo mais estaveis do que os
resultados do componente ANAMOB que possui umadagem de logica classica em seu
mddulo de decisdo (Avaliador), demonstrando aéfcia da abordagem nebulosa na arquitetura
EWIDS. Porém, ressalva-se que essa estabilidadé i@witada, pois quanto maiores forem os
erros do ANAMOB e IDISP, menor ela sera.

No tocante aos Graus de Anormalidades reportadasoejunto com os alarmes, esses se

mostraram coerentes demonstrando que esse tiponfdemacdo pode ainda dar mais
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confiabilidade aos alarmes e contribuir com um melhefinamento das decisdes de um

administrador de sistemas ou outro modulo de cowttiégdas a que esteja conectado o EWIDS.

A analise dos resultados demonstra que a propestaxtensdo EWIDS impde uma
limitacdo de distancia ao atacante, obrigando-star ® mais proximo possivel da vitima, caso
pretenda minimizar o risco de ser detectado. tgiando se trata de uma escala metropolitana de
varios Knf, significa retirar toda a liberdade que um atazaeiia para se posicionar. Portanto, o
EWIDS contribui com a minimizacdo do impacto de udws principais vulnerabilidades
inerentes ao meio sem fio: a utilizagdo maliciosasithal radio interceptado em uma distancia

conveniente para o atacante.

Em suma, a arquitetura EWIDS contribui com a dgteade intrusos em redes sem fio
metropolitanas, minimizando os problemas da(8):vulnerabilidades do meio sem fidij)
vulnerabilidades dos padrbes e protocolos parasreei® fio;(iii) vulnerabilidades oriundas das
politicas de suporte ao uso de equipamentos legpdssindepende das plataformas usagiak;
Robustez criptograficaversus desempenho dos dispositivos moveis de baixo poder
computacional, pois ndo impacta o processamentandeor ndo utiliza-los @) detecta os

atacantes de origem interna.

Além disso, a arquitetura EWIS traz as seguintagribuicbes como um sistema de
deteccdo de intrusodii) a possibilidade de deteccdo de intrusos indepeschente de
atualizacbes em bases de assinaturas de ataquesm®imalias, tornando a abordagem mais
escalavel, caracteristica importante em um ambgurtepotencialmente pode possuir um grande
namero de usuariogji) a possibilidade de deteccdo de ataques do “did Zataques sem
assinatura conheciddjii) a ndo interferéncia nos requisitos de QoS, Mohlikda Consumo de
Energia, fundamentais nos cenarios alvo, pois aitetqra ndo utiliza o processamento dos nos
monitorados{iv) reducéo de falsos positivos e negativos, atravéatdgracao de informacdes
de naturezas distintas (assinatura de transmissédwl®lidade de dispositivos e usuarios)
empregando técnicas de légica nebulosa com o wbjéé tornar mais eficiente o mecanismo de
decisdo;(v) minimizacdo do tamanho da informagédo armazenadte®wo real por usuario, no
controle de sua mobilidade, permitindo também urathar escalabilidade e dinamismo em seu
perfil de mobilidade gvi) imposicdo de uma limitacdo na liberdade de paséitento dos
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atacantes, normalmente oferecida pelas redes semeftituindo ao universo sem fio uma

caracteristica das redes cabeadas.

6.1 Trabalhos Futuros

Quanto aos trabalhos futuros, podem ser invesigyagblucbes para aperfeicoar o
protétipo nos cenarios onde a distancia atacatiteavié curta e para reduzir o indice de Falsos
Positivos nos perfis automotivos, de forma indepetel da precisdo dos mecanismos de
posicionamento. Uma possibilidade estd na impleagéot de uma Maquina de Inferéncia
Nebulosa para o médulo Avaliador do ANAMOB, ao isv#e uma abordagem classica. Outros
trabalhos futuros que visem aprofundar a invesigado desempenho do EWIDS estédo
relacionados a criacdo de novos cenarios, comgémsado nimero de atacantes e USUArios,
numeros de dispositivos por usuario, inclusdo deastes moveis e atacantes que seguem a
vitima, inclusédo de cenarios mistos onde os afgeesiutam entre os perfis automotivos e a pé e
a inclusdo de um percentual de dispositivos quesop® modo ociosddle), sem reportar a sua
posicdo. Outro trabalho futuro relaciona-se a imgletacdo do componente JUIZ, com uma
abordagem de ldgica classica, a fim de comparauaesempenho com o prototipo testado neste

trabalho, baseado em Idgica nebulosa.

Outra linha de pesquisa é adequar a proposta tledsgho para redes com topologia
mesh.Neste caso, a proposta deve ser distribuida éeeéneia no controle de nds invasores
passa a ser a vizinhanca de cada no. E finalmemdem como trabalho futuro vislumbra-se a
possibilidade de agregar uma arquitetura que sagadola em perfis de comportamento dos
usuarios, que poderia ser integrada ao EWIDS. Hesa de pesquisa ja vem sendo investigada

dentro do grupo de pesquisas do mestrado.
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