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DEDICATORIA

Dedico este trabalho de concluséo de mestrado a todas as pessoas negras
gue, diariamente, enfrentam as consequéncias do racismo estrutural em nossa
sociedade. No campo da seguranca publica, € incontestavel que individuos negros
sdo desproporcionalmente afetados por praticas que os marginalizam e os tornam
alvos das politicas de represséo. A analise critica aqui realizada evidencia que as
ferramentas de seguranca, em vez de promoverem a justica, muitas vezes reforcam
as estruturas opressivas que perpetuam o encarceramento da juventude negra e a

criminalizacao de corpos negros.

Este trabalho também é dedicado ao movimento que luta pelo banimento das
tecnologias de reconhecimento facial no contexto da seguranga publica brasileira,
representado pela campanha "Tire Meu Rosto da Sua Mira". As evidéncias de seu
uso abusivo e opaco sao alarmantes, e sua implementacédo ndo apenas compromete
direitos fundamentais, como a privacidade e a protecdo de dados pessoais, mas
também ameaca direitos basilares como a liberdade de expresséo, o direito ao
encontro e os principios de igualdade e ndo discriminagdo. A utilizacdo dessas
tecnologias é um reflexo claro do racismo institucionalizado e da vigilancia excessiva
gue incidem sobre populacdes historicamente marginalizadas. Por isso, é imperativo
gue continuemos a lutar contra praticas que violam os direitos humanos e que

impactam de forma tédo profunda a dignidade e a liberdade de milhares de pessoas.



RESUMO

O reconhecimento facial € uma técnica biométrica que se propde a identificar ou negar
o controle de circulacéo de pessoas tidas como criminosas por meio da identificagéo.
O uso desta tecnologia, para fins de seguranca publica envolve obrigagfes éticas e
regulatorias, mas que apresentam probabilidade de apresentar problemas tanto do
ponto de vista juridico, ético e social quanto para o uso em politicas publicas. Diante
disso, a tecnologia de reconhecimento facial é apresentada em nivel nacional como
um avanco tecnoldgico capaz de resolver a inseguranca e a violéncia urbana, levando
a sua adocao por parte do poder publico para o controle do espaco publico. Nesse
contexto, impulsionado pelos megaeventos que passaram pelo Brasil, mas sobretudo
no Rio de Janeiro, observamos a implementacéo de projetos pilotos de seguranca
publica, abrindo portas para elevados investimentos tecnolégicos e militarizados,
incluindo sistema de videomonitoramento e reconhecimento facial, com a perspectiva
de passar uma imagem de controle da violéncia. Porém, ndo se trata apenas de
adquirir e implementar a tecnologia, observamos que trata-se de um sistema capaz
de causar impactos diretos na vida social e urbana. Por isso, este trabalho esta
concentrado em compreender como o sistema de reconhecimento facial tem
proporcionado efeitos socioespaciais, usando a partir da experiéncia de
implementagéo do Projeto Piloto instalado em 2019 pelo Governo do Estado do Rio
de Janeiro.

Palavras chaves: reconhecimento facial, espaco, territério, politica publica,

seguranca publica.



ABSTRACT

Facial recognition is a biometric technique capable of identifying or denying control of
criminal conduct through identification. The use of this technology for public security
purposes involves ethical and regulatory obligations, but is likely to present
problematic legal, ethical and social aspects regarding its use in public policies. Given
this, technology is presented nationally as a technological advance capable of
resolving insecurity and urban violence, leading to its adoption by public authorities to
control public space. In this context, driven by the mega-events that took place in
Brazil, but especially in Rio de Janeiro, we observed the implementation of public
security pilot projects, opening doors for high technological and militarized
investments, including video monitoring and facial recognition systems, with the
prospect of passing an image of control of violence. However, it is not just about
acquiring and implementing technology, we observe that it is a system capable of
causing direct impacts on social and urban life. Therefore, this work is focused on
understanding how the facial recognition system has had an effect on public space for
those who are impacted, using the experience of victims of the implementation of the
Pilot Project installed in 2019 by the Government of the State of Rio. de Janeiro,
therefore, the methodology is divided into four stages, including: bibliographical

review, mapping of victims through the system, interviews and case analysis.

Keywords: facial recognition, space, territory, public policy, public security.
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1 - INTRODUCAO

Reconhecimento facial € uma técnica de identificacdo biométrica, na qual um
software mapeia as linhas faciais e, através de algoritmos, compara-los a uma
imagem digital resultando no reconhecimento da sua identidade ou negando (ABBAS
DA SILVA; FRANQUEIRA; HARTMANN, 2021). O recurso é utilizado também como
ferramenta que auxilia as politicas de videomonitoramento da seguranca publica,
como mecanismo de prevencgao da criminalidade, pois substitui outras ferramentas
de seguranca (chaves, cédigos numéricos e biometria com impresséo digital) que
diferentemente do reconhecimento facial, ndo traz uma maior veracidade (MASTRO;
CORTIZ; DEIRO, 2022). O reconhecimento facial também é uma tecnologia, assim,
apresentada como dispositivo eficiente para o controle de condutas criminosas por
meio da identificacdo de pessoas atraves de cameras de videomonitoramento

instaladas na cidade.

Cada sistema é diferente, porém, o que ha de comum quando o assunto &
seguranca publica, sdo os principios basicos de funcionamento. A camera registra a
imagem do rosto das pessoas e as suas caracteristicas, como por exemplo, nariz,
boca, tamanho do cranio e entre outros aspectos bioldgicos, ou seja, tornam o rosto
humano um dado biométrico calculavel, sensivel e potencialmente associado a desvio
de padréo pré-estabelecido. Apos a identificacdo, o sistema identifica os rostos que
sdo capturados em tempo real e consequentemente comparados com imagens
digitais contidas em banco de dados (RAMOS, 2022). Esse processo levanta
guestdes éticas e regulatorias que exigem que o sistema seja abordado com cuidado.
Por exemplo, ao ser utilizado em tomada de decisbes publicas, é importante
reconhecer que o reconhecimento facial apresenta probabilidade de erros, tratando-
se de uma tecnologia que ndo tem capacidade de assimilar toda a complexidade do

mundo real (O'NEIL, 2016).

A adocéao de solugdes tecnoldgicas, como o sistema de reconhecimento facial
acoplado ao videomonitoramento na seguranca publica, se insere num contexto mais
amplo de popularizagcédo do uso de tecnologia na gestdo de politicas publicas. Trata-
se aqui a tecnologia como uma extensdo da capacidade humana, com técnica

acumulada, contudo, vivenciamos a multiplicacdo de tecnologias e suas implicacfes
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no meio ambiente, no espaco fisico (que também provém de processos tecnologicos),
ao proéprio corpo biologico. (FIRMINO; DUARTE, 2012). Diante disso, observamos um
cenario de grandes mudancgas que estdo de certo modo ligadas a transformacéo, por
exemplo, computadores cada vez mais poderosos permitem que surjam novas
ferramentas de apoio cada vez mais sofisticadas principalmente no ambito da
informacéo e comunicacdo. Falamos de uma tecnologia que se insere em uma nova
era que Weiser (1991) chama de computacdo ubiqua, onde vivemos em uma
realidade na qual as maquinas e sistemas ligados a uma rede, se comunicam entre
si e agem e tomam decisdes por seres humanos. Isso ndo quer dizer que as
tecnologias ndo necessitam de suas atribuicbes sociais, das intencdes
mercadolodgicas, socioecondmicas, politicas, culturais e entre outras dentro da sua
conexao, de seus significados. (FIRMINO; DUARTE, 2012), mas que também passam

a ser dados como inerentes ao seu espaco.

Da maneira que surgem novas ferramentas tecnoldgicas (celulares, tablets,
laptops...) ha uma busca incessante por dispositivos tecnolégicos sempre mais
eficientes para solucionarem questdes presentes (ROSA; SZAPIRO, 2015). Hoje,
com a existéncia da internet e as recentes tecnologias da informac¢ao e comunicacao
(TICs), possibilita estender o corpo, amplificar o ambiente, ampliar o espaco, além de
aumentar a nossa capacidade comunicativa e interativa. (FIRMINO; DUARTE, 2012)
Elas sdo a representacdo clara de manifestacbes de caracteristicas hibridas
ambiguas de espaco e tecnologia no mundo urbano. Contudo, preciso relembrar que
a nossa histéria tecnoldgica, ndo se inicia com os produtos mais sofisticados, mas
sim junto com os primeiros humanos ao descobrir possiveis modificacdes na natureza
gue permitam melhorar suas condi¢cdes de vida e em grupo (fogo, bicicleta, avido)
(VERASZTO, 2004).

Ao se apropriarem dessas tecnologias, vamos observar uma mudanga com a
adocao das tecnologias de informacdo e comunicacdo no ambito da administracao
publica, com o objetivo de modernizar sua operacdo e tenham maior capacidade de
gerar informacdes precisas e coerentes para tomadas de decisdo (MAXIMO, 2004),
um exemplo sdo os servigos eletrbnicos pelos governos, mesmo que de maneira
timida, o recebimento, tratamento e armazenamento de informacgdes, principalmente
pela velocidade e flexibilizagdo da informacéo (CASTELLS, 1999) e a transformacao
do ambiente onde a sociedade interagem € mais rapida.. uso de tecnologias nao se
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restringe apenas ao relacionamento entre o cidaddo e o governo, mas também na
tomada de decisédo, em especial em setores onde a politica publica tem um contato
fisico com a populagdo, como por exemplo, o uso de TIC’s no contexto urbano, como
as cameras com sistema de reconhecimento facial, onde evidencia um processo de
apropriacao das tecnologias na gestédo urbana. (FIRMINO; FREY, 2009) e que é tema
deste trabalho. A transformacdo da espacialidade contemporanea acaba por
estabelecer novas relacdes de territorialidade. (FIRMINO; DUARTE, 2012), mesmo
nos momentos em que falham. Do mesmo modo , o aproveitamento das infra
estruturas sofisticadas associadas as TICs (como satélites, radares, geradores de
ondas e, principalmente, os fluxos produzidos por estruturas (micro-ondas sinais,
eletromagnéticos, etc), sdo normalmente silenciosas e invisiveis para a maioria da
sociedade. Com isso, ha uma tendéncia de acreditar que a tecnologia como produto
de decisdo estritamente técnica quando na verdade ela ndo €, e com isso, ignoramos
elementos fundamentais que se constituem na relacdo tecnologia-sociedade,
inclusive percebendo-as como neutras (SIMAO; FIRMINO, 2019). E o caso da
presenca massiva de dispositivos de vigilancia no cotidiano dos grandes centros
urbanos, relacionada principalmente a questdo da seguranca, na qual a urgéncia de
resolver a desordem, a busca por tecnologias de vigilancia se torna algo grande
(ROSA; SZAPIRO, 2015), como € o caso do sistema de reconhecimento facial
acoplado as cameras como uma forma engenhosa de combater a violéncia na
sociedade (BARBOSA: LEHFELD, 2016). Nesse sentido, vamos observar que ha um
interesse politico e econdmico que vem crescendo de forma exponencial voltado para
a implementacdo de modelos urbanos inteligentes, cuja realizacdo € muitas vezes
motivada pela necessidade de atrair investimento nas cidades e corresponder a uma
agenda de sustentabilidade urbana (KRAUS, 2022). A agenda inteligente é um dos
principais discursos legitimadores do amplo uso e implementacdo da tecnologia no
contexto urbano (LUQUE-AYALA et al, 2014), fundamentando-se no principio da
gestéo eficaz e na defesa do sistema de reconhecimento facial como solug¢éao neutra,

livre de falhas.

Nesse contexto, a cidade contemporanea traz consigo novos elementos que
necessitam ser considerados na reproducdo do espago urbano sejam tecnologias
cada vez mais invisiveis e uma “ampliacdo” do espago urbano para além das suas
fronteiras a partir do uso de TICs (DUARTE; FIRMINO, 2009). E dentro desse
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contexto que a tecnologia de reconhecimento facial é apresentada como um avanco
tecnoldgico e solucado para aliviar a inseguranca e violéncia urbana, transformando
centros urbanos em cidades ndo apenas inteligentes, como também mais seguras e
sustentaveis. E importante destacar que o discurso urbano-tecnolégico é utilizado
como uma ferramenta que mobiliza consenso quando apresenta-se como um modelo
ideal de sucesso com a capacidade de impactar positivamente as politicas e o
planejamento urbano (GONCALVES; PAIVA, 2012).

E a partir deste paradigma que observamos uma insisténcia por parte das
corporagbes em investir cada vez mais em solugdes tecnologias de ponta e de
desenvolvimento de infraestrutura, em contraponto, temos o poder publico
mergulhando na agenda urbano-tecnolégica para movimentar a economia e tornar a
cidade mais competitiva (MOROZOV E BRIA, 2019). Ainda que a pauta urbano-
tecnoldgica seja aquecida, muitas vezes, pelo setor privado e agéncias internacionais,
vemos que a busca pela inovacao também em grande parte se mostrou prioridade do
poder publico. A adocéo de tecnologias no setor publico é apresentada como caminho
para maximizar a eficiéncia dos servi¢cos publicos (novas habilidades de gestdo ou
processual, novos conhecimentos e/ou habilidades) e promover contextos urbanos
inteligentes (HALVORSEN ET AL. 2005; LUQUE-AYALA et al, 2014).

Em vista disso, observamos a implementacdo de projetos pilotos que
oferecem solugcBes tecnoldgicas que atingem a oferta de bens, servicos e
equipamentos urbanos (OLIVEIRA, et al, 2022). Consideramos relevante a
apresentacao inicial de tais projetos com carater de teste, facilitando e justificando a
sua implementacdo num contexto urbano que funcionaria como laboratério da
tecnologia e como um espaco de experimentacdes que tem por objetivo a melhoria
da qualidade de vida!. Contudo, é importante destacar o uso da nomenclatura “projeto
piloto” para as primeiras experiéncias com o uso do sistema de reconhecimento facial
no Rio, que acaba por permitir que seus operadores justifiguem erros. Apesar disso,
varios desses projetos assumem caracteristicas definitivas, envolvendo inclusive
investimento consistentes para a implementacdo de uma grande quantidade de

cameras e a cobertura de grandes areas urbanas, como no caso do pregao eletrénico

1 GATES. 2011, p. 76
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aberto pela Prefeitura de Sdo Paulo para o projeto Smart Sampa? e outros projetos
nos municipios de Vitéria, Jodo Pessoa, Sdo José dos Campos (SP), Guaruja (SP)
(SILVA, 2021).

Para contextualizar, no Rio de Janeiro a implementacdo do uso de
reconhecimento facial, em conjunto com o sistema de videomonitoramento, esta
vinculada a agenda dos megaeventos. Desde a Conferéncia Eco 92 da ONU no Rio
de Janeiro, a agenda politica carioca vem sendo definida pelos megaeventos (LEITE,
2017). Ter a cidade do Rio de Janeiro como sede para tantos eventos em tao pouco
tempo, produziu no contexto urbano e politico uma imagem da cidade que fosse a
expressdo de um projeto nacional. No imaginario dos planejadores dos megaeventos,
o reconhecimento facial representa uma oportunidade para promover uma forma de
“solucionismo” (MOROZOV, 2013), que é proposta inclusive para controlar as

crescentes manifestaces politicas iniciadas em 2013 (ZIMBALIST, 2015).

Os megaeventos, ao colocarem o Brasil no centro dos holofotes
internacionais, levantaram novas demandas de enfrentamento da questdo da
seguranca publica para repassar uma imagem de controle da violéncia. Isso
justificaria investimentos para barrar ameacas terroristas e combater o crime local. SO
para a realizacdo da Copa de 2014 foram investidos aproximadamente R$1.9 bilhdes
em seguranca publica, um recurso utilizado principalmente para a realizacdo de
operacOes, captacdo de agentes, armamento, treinamento e tecnologia. (CAMPOS,
2014). Foram escalados mais de 116,6 mil agentes das forcas de seguranca®. Essas
intervenc6es marcam o territério ndo apenas durante os megaeventos, como também
nos dias atuais, a medida que a tecnologia de controle e securitizagdo é considerada
legado dos megaeventos, como no caso do Centro Integrado de Comando e Controle
(CICC).

Mediante todas essas transformacdes, pode-se observar um movimento de

despolitizacao da cidade, que significa o aceleramento da transformacao do espaco

2 Smart Sampa: pregéo eletrdnico para contratacéo de 20 mil cAmeras de monitoramento é
agendado para 23 de maio. Prefeitura. Disponivel em: <https://www.capital.sp.gov.br/noticia/smart-
sampa-pregao-eletronico-para-contratacao-de-20-mil-cameras-de-monitoramento-e-agendado-para-
23-de-maio>. Acesso em: 8 nov. 2023.

3 Governo brasileiro divulga balanco das a¢des durante a Copa do Mundo 2014. Disponivel em:
<https://www.justica.gov.br/news/governo-brasileiros-divulga-balanco-das-acoes-durante-a-copa-do
-mundo-201 4>. Acesso em: 26 abr. 2023
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publico em privado, ou seja, trata-se entdo sobre o enfraquecimento da acao coletiva
do espaco publico. Junto com a negligéncia do Estado e do setor imobiliario, o
processo de privatizagdo do espaco, neste periodo, alinha apenas os interesses das
grandes empresas e da organizacdo privada, como a FIFA e o Comité Olimpico
Internacional, e que nega a necessidade de uma discussdo mais profunda e politica
em relacdo a democracia urbana. Dentre os assuntos abordados até aqui, pode-se
perceber que os processos ndo acontecem de maneira isolada. Em quase todos os
aspectos, os megaeventos operam dentro de um panorama de seguranc¢a publica
precario, desigual e violento, além de criar nhovos mecanismos institucionais de

carater “excepcional”.

Assim, com a chegada dos megaeventos no Brasil, percebe-se uma onda de
tecnologizagédo e militarizagdo das cidades com o intuito de garantir seguranca
durante a sua realizacdo (GAFFNEY, 2016). O investimento tecnolédgico se insere,
assim, como componente no processo de transformacao do espaco urbano carioca.
Tendo isso como ponto de partida, pretendemos com a presente pesquisa investigar
o projeto piloto que, em 2019, deu inicio a implementacdo do sistema de
reconhecimento facial na cidade do Rio de Janeiro e que operou na primeira fase

durante o carnaval®.

Normalmente, esses projetos pilotos colocam a tecnologia de reconhecimento
facial como item solucionador indispenséavel, indiscutivel e inquestionavel dos
problemas urbanos de seguranca. Trata-se de uma interpretacdo determinista de
tecnologia que pode mascarar interesses ocultos corporativos e do setor publico. O
sentido conferido ao reconhecimento facial € um fator determinante na construcéo de
um consenso em torno de modelos urbanos tecnolégicos que podem mascarar, nao
apenas interesses nem sempre tao explicitos, como também eventuais contradigfes

e efeitos controversos.

Nesse sentido, devemos reconhecer e observar a resposta social as
determinacdes tecnoldgicas, particularmente ressaltando os efeitos e custos sociais

a medida em que consideramos ndo soO o carater técnico como também politico da

4 Cf: Copacabana tera sistema de reconhecimento facial durante o Carnaval. Disponivel em:
<https://veja.abril.com.br/brasil/copacabana-tera-sistema-de-reconhecimento-facial-durante-o-carnav
al/>. Acesso em: 1 fev. 2022.
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tecnologia. Isso nos permite contextualizar o processo de implementacao tecnoldgica,
evitando uma abordagem que considere tais solu¢cdes como universais e neutras e
ignore qualquer especificidade do contexto (KRAUS, 2022). Nesse sentido,
reconhecemos a importancia de tratar do reconhecimento facial no Rio de Janeiro
considerando seu contexto socioespacial desigual e a atuacéo violenta do Estado em

seus territorios periféricos.

Qualquer dispositivo tecnoldgico ndo deve ser avaliado apenas pela
contribuicdo a algum tipo de eficiéncia ou melhoria na prestacdo de um servigo, como
também pelos modos como incorpora formas de poder e como ordena a sociedade.
Tecnologias, como o reconhecimento facial, ndo s6 podem otimizar processos, como
podem mudar a forma como vivemos em sociedade. Portanto, ndo se trata apenas
de adquirir e implementar as novidades mais sofisticadas quando estamos nos
referindo a sistema que tem impacto direto na vida social. Por isso, conforme o poder
publico utiliza um numero cada vez maior de solu¢des tecnoldgicas, devemos
guestionar o real impacto que o uso de tecnologia no setor publico tém comparado ao

antes e depois da implementacao.

Sabemos que a maioria das cidades brasileiras tém problemas sociais que
resultam em altos indices de violéncia e que é dentro desse contexto que observamos
0 aumento do uso de cameras de reconhecimento facial no Brasil, inclusive em
espacos publicos. A implementacao de tais sistemas € acompanhada por um discurso
gue os apresenta como sistemas de monitoramento capazes de observar a
movimentacdo das pessoas e identificar crimes, porém, também observamos o
guanto a instalacdo desses equipamentos tem levantado uma série de debates

guanto a sua aplicacéo envolvendo aspectos juridicos, técnicos e sociais.

Em relacdo ao aspecto juridico, além da coleta e manipulacdo de dados
pessoais, 0 maior problema é que sistemas como o RF (Reconhecimento facial) tém
como risco potencial uma falsa legitimacdo de um sistema juridico e carcerario
assimétrico, punitivista e completamente enviesado com relacdo as populacbes
negras e periféricas. Em termos técnicos € preciso garantir a precisdo da
operacionalizagdo da tecnologia para que se evite os “falsos positivos” (LAVADO,
2022). Além disso, sao inumeros os estudos que apontam 0s riscos da instauracao

de uma sociedade vigiada e cada vez mais controlada (BRUNO et al, 2018).
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Portanto, o aumento da tecnologia de reconhecimento facial em espacos
publicos tem contribuido para o avanco do setor privado na gestdo sobre o espaco
publico. Isso quer dizer que a medida que se implementa o monitoramento de espagos
publicos, por trds hd uma empresa privada que gere esse espacgo que deveria ser livre
de qualquer tipo de controle privado. Existem maneiras de se entender o espaco,
contudo, espacos mais controlaveis resultam num rearranjo de fronteiras
(FIRMINO,2017), que em outras palavras, é abrir precedente para questionar se o
uso de sistemas de reconhecimento facial sdo novas estratégias de controle, acessos

e circulacéo.

Considerando esse contexto e reflexdes iniciais, essa pesquisa pretende
compreender, entre outros aspectos, a relacdo existente entre a tecnologia de
reconhecimento facial e o espaco publico, investigando como essa ferramenta de
vigilancia impacta a dinamica social, 0 acesso e uso dos espagos urbanos, bem como
as implicacbes para direitos fundamentais, especialmente no que se refere a
privacidade, liberdade de circulacéo e possiveis discriminagcdes relacionadas a raca
e classe social quando o sistema de reconhecimento facial atua. A seguir sera
apresentada a organizacdo e estrutura da pesquisa, apontando o problema de

pesquisa, 0s objetivos e a metodologia adotada.

1.1. PROBLEMA E PERGUNTA DE PESQUISA

A implementacao do sistema de reconhecimento facial nas cidades brasileiras
tem se dado de forma exponencial. Desde 2011 pode-se observar que a utilizacdo da
tecnologia pelo setor publico tem se dado no campo da educacao, transporte, controle
de fronteiras e seguranca publica. (IGARAPE, 2022). No Brasil, pode-se afirmar que
o reconhecimento facial esta presente em todos os estados, incluindo pelo menos 195
projetos no campo da seguranca publica. Além disso, o estudo langado pela pesquisa
Panoptico do Centro de Estudos de Seguranca e Cidadania (2019) aponta que entre
2019 e 2022 foram identificados 509 casos de pessoas presas e atingidas pelo
sistema. Observa-se essa tendéncia também em outras cidades da América Latina,
como Buenos Aires, Cérdoba, Mendoza, Lima e Coahuila (RODRIGUEZ, 2019).

No campo da seguranca publica as iniciativas avangcaram respaldadas por

regulamentacdes, como por exemplo a Portaria no793, de 24 de outubro de 2019,
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gue previu financiamentos especificos via Fundo Nacional de Seguranca Publica para
a implementacdo do uso de reconhecimento facial para acbes voltadas ao
enfrentamento da criminalidade. Este € um marco juridico emblemaético que
impulsiona a politica de seguranga tecnologica vigente, inclusive o surgimento do
Termo de Cooperacdo Técnica que deu origem ao projeto piloto no Rio de Janeiro.
Nesse caso, assim como em outros, observamos implementacdes pontuais e
fragmentadas territorialmente que correm o risco de incentivar o uso da tecnologia
sem o devido debate e consideracdo dos riscos de violacdo de direitos, inclusive da
privacidade, de vigilancia e outros possiveis efeitos controversos. Essa questdo deve
ser contextualizada em ambitos ja marcados por violéncia, abusos e falta de direitos,

como no caso da cidade do Rio de Janeiro.

Entre 1982 a 1995 houve um aumento exponencial do uso de cameras,
tornando-se uma ferramente e estratégia para enfrentar a inseguranca publica e, mais
recentemente, para combater o terrorismo (LEITE; BONAMIGO; MELGACO, 2017).
O estado do Rio, mas principalmente a cidade, sempre foi um lugar estratégico para
experimentagbes politicas, dentro das quais podemos incluir também
experimentacfes no campo da seguranca publica. Durante os anos 90, o Rio passou
por varios episédios violentos, o que fez com que a cidade fosse demarcada por uma
divisdo entre o morro e o asfalto (LEITE 2001). Se por um lado viver em favelas
significa conviver com tiroteios em espacos publicos a qualquer hora, mortes, torturas,
trafico de drogas, prisées arbitrarias, invasdes de habitacdo (LEITE, 2017) o asfalto é
tudo aquilo que se distancia deste espaco. E nesse contexto de experimentacdes que
gueremos situar o uso do sistema reconhecimento facial, hipotetizando que se trate

de mais um sistema de marginalizacéo e perseguicdo social.

Devemos contextualizar a implementagéo dessa tecnologia numa realidade
de exacerbada violéncia social que se expressa em elevados indicadores
epidemiologicos e criminais que podem ser comparados com paises que estdo em
situacao de guerra (MATTOS ROCHA & MOTTA, 2020). De acordo com o relatorio
divulgado pelo Fogo Cruzado, no primeiro ano da pandemia da covid-19, 2098
pessoas foram baleadas, com média de 3 tiroteios por dia e 5 baleados a cada 24
horas, mesmo com a ADPF (Arguicdo de Descumprimento de Preceito Fundamental)
das Favelas 635 (que estabelece a proibicdo de operagdes policiais em favelas

durante a epidemia. E importante ressaltar que parte desses confrontos resultam em
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mortes em acdes policiais. No primeiro semestre do mesmo ano, apds uma operacao
policial, foram mortas 28 pessoas, configurando a operacgéo policial mais letal do Rio
de Janeiro, ficando conhecida como Chacina do Jacarezinho com iniUmeras violagfes
de direitos humanos. Ao todo, em 2020, foram 2791 tiroteios e 37 chacinas que

deixaram 595 mortos e 543 feridos, incluindo criancas e adolescentes®.

As balas perdidas sdo as consequéncias mais crueis. De 2016 até novembro
de 2022, 1000 pessoas foram vitimas desta letalidade na Regido Metropolitana no
Rio. Dentre esses anos, destaca-se o ano de 2018, quando 252 pessoas foram
vitimas de balas perdidas, periodo de Intervencdo Federal®. Ou seja, quando o
assunto é a cidade do Rio de Janeiro, pode-se notar que os conflitos armados
extrapolam os crimes comuns. Além disso, € necessario destacar que a violéncia
afeta a populacéo de forma totalmente desigual em funcéo de género, raca e regioes

urbanas.

Nesta conjuntura surgem os estigmas sobre os morros e as favelas sendo
indicados como principais responsaveis pela inseguranca e a violéncia urbana.
Estamos falando de um estigma que marca também as massas urbanas mais pobres
e marginalizadas, transformando-as em perigosas e controlaveis (VALLADARES,
2005). Tais estigmas sustentam a segregacao material e simbolica desses territérios
levando camadas médias e altas a demandarem por ordem publica. Nao por acaso,
a alocacao da forca policial nas entradas desses territérios e a maneira como a
vigilancia é conduzida nos limites dos transitos dos moradores pelos bairros, € um

padréo de politica de seguranca publica no Rio de Janeiro (LEITE, 2001).

Quando o conflito social € apresentado como uma guerra, inclusive com o
apoio da midia, séao legitimadas e autorizadas medidas excepcionais e estranhas a

normalidade institucional e democratica. Nos parece que a cidade do Rio de Janeiro

5 Cf: Grande Rio tem média de 15 tiroteios por dia, diz Fogo Cruzado; quase 600 pessoas morreram
este ano. Disponivel em:
<https://g1.globo.com/rj/rio-de-janeiro/noticia/2021/07/12/fogo-cruzado-tiroteios-semestre.ghtmli>.
Acesso em: 30 jun. 2023.

6 Cf: Fogo Cruzado, em 6 anos, mil pessoas foram atingidas por balas perdidas, 229 morreram,
“infelizmente esta longe de acabar”, diz mae de Agatha Felix. Disponivel
em:<https://gl.globo.com/rj/rio-de-janeiro/noticia/2023/01/11/fogo-cruzado-em-6-anos-mil-pessoas-for
am-atingidas-por-balas-perdidas-229-morreram-infelizmente-esta-longe-de-acabar-diz-mae-de-agath
a-felix.ghtml
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funciona como um verdadeiro laboratorio de seguranca publica, servindo de modelo
de ocupacao de territérios. H4 aproximadamente 20 anos segue-se uma politica de
patrulhamento das favelas cariocas em carros blindados adaptados para uso militar
(caveirdo), helicopteros blindados, fuzis e outras tecnologias que s6 se usam em uma
situacdo de guerra (MAGALHAES, 2021). A cidade é teatro de uma praca de guerra
mediante o uso de estratégias de combate e terror, ocupacao territorial e apreenséo

do potencial inimigo empregando uma for¢ca militar maxima.

Isso resulta em altas taxas de homicidio de jovens (envolvidos ou ndo com o
tréfico) que habitam nestes territérios e elevado indice de letalidade policial (LEITE,
2001). S6 no ano de 2019 foi registrado o maior numero de mortes por policiais na
histéria do Rio de Janeiro (CANO, 2003), mostrando a persisténcia da repressao
sobre a populacdo negra e periférica apesar da comprovada ineficiéncia da politica
de seguranca baseada no uso da forca para o enfrentamento da criminalidade. Esse
incremento no ano de 2019 tem a ver com a escolha deliberada do governador eleito,
Wilson Witzel, pela politica do confronto e do exterminio (MAGALHAES, 2021).

Tais medidas excepcionais também contribuem para o surgimento de grupos
paramilitares/milicias que crescem justificados pelo discurso de combate as drogas e
ao crime organizado (MOTTA ROCHA; BAZONI DA MOTTA, 2020). As milicias,
assim como os traficantes de drogas, fazem uso do controle territorial armado com
um modelo de governanca muito bem definido compondo a paisagem urbana. Sua
estratégia de controle do territorio inclui: coagir o comércio local com taxas para
exploracdo econbmica; fornecer redes de canais de tv, agua e luz; usar a violéncia
(CANO; DUARTE, 2012). Segundo o Ministério Publico Federal, entre 2010 e 2017,
as milicias duplicaram sua area de atuacdo’, lembrando que os policiais que
patrulham um determinado espago muitas vezes compdem o0s grupos de milicianos
(MAGALHAES, 2021).

O ponto que queremos destacar € que qualquer intervencdo na seguranca

publica deveria ser contextualizada e pensada a partir desta conjuntura marcada por

’Cf: Violéncia policial ndo diminuiu a ocorréncia de crimes no RJ, aponta estudo do Ministério
Puablico. G1. Disponivel em: <https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/09/29/violencia-
policial-nao-diminui-ocorrencia-de-crimes- no-rj-aponta-estudo-do-ministerio-publico.ghtml>. Acesso
em: 13 abr. 2023.
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conflitos sociais. Por isso, na analise desse contexto de guerra devemos situar o
avanco autoritario e violento de novas tecnologias, como a implementacéo do sistema
de reconhecimento facial com videomonitoramento, que pode aumentar a vigilancia
em massa, a identificacdo e o monitoramento de comportamentos (MONDEGO,
2019).

A conjuncao destes pressupostos leva-nos a refletir sobre os impactos que
geram sobre as normas socialmente estabelecidas na autorregulacdo da vida publica,
0 que pode desrespeitar a relacdo do Estado com os cidad&os e os valores culturais
gue se expressam nos espacos publicos. O reconhecimento facial, assim como o
sistema de videomonitoramento, evoca uma espécie de onipresenca de quem vigia,
cria uma permanente exposicdo de quem esta sendo observado, assim como legitima
o controle baseado na forga. Além disso, essa tecnologia possibilita a concretizacéo
de novas dinamicas de controle do espaco publico a partir, entre outros, de sua l6gica

algoritmica e do regime e uso dos dados.

O Brasil vem seguindo uma tendéncia mundial de implementacéo de cameras
de reconhecimento facial na seguranca de forma desenfreada. Supostamente o setor
publico deveria preservar o interesse da sociedade, porém, pouco tem se atentado
para os riscos e o impacto dessa tecnologia na violagédo de direitos, visto que ndo ha
hoje prestacdo de contas e de dados estatisticos consolidados, inclusive sobre o
tratamento de dados pessoais. Existe o risco que as cameras com sistema de
reconhecimento facial agravam a situacédo de guerra e de disciplinamento dos mais
pobres em uma cidade cada vez mais desigual e violenta (MATTOS ROCHA; BAZONI
DA MOTTA, 2020). Diante do novo cenério de adocao progressiva e iminente de uma
tecnologia que apresenta riscos, também seus pontos positivos ainda ndo foram
debatidos e consolidados. Isso se da num contexto opaco em relagéo aos resultados

e a eficacia no reconhecimento.

Os erros do sistema, o risco de racismo algoritmico e a seguranga no
tratamento dos dados séo questdes centrais, inclusive para avaliar e compreender 0s
efeitos no espaco publico. Primeiro, a implementagéo do reconhecimento facial torna-
se um desafio considerando também as elevadas taxas de erro do sistema. De acordo
com o levantamento da Rede de Observatorio de Seguranca, 90,5% das pessoas

presas pelo sistema eram negras. A nivel nacional, o Estado que lidera é a Bahia com
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51,7% das prisbes e em segundo o Rio de Janeiro com 37,1%, seguido por Santa
Catarina (7,3%) e Paraiba (3,3%)8. Um caso emblematico é o de uma mulher que foi
detida por engano em Copacabana, depois das cameras darem como positivo um
quadro de foragida®. E questionavel o fato de pessoas sem antecedentes criminais
terem sua imagem no banco de dados de suspeitos pela politica, sem contar que uma

prisdo neste caso pode muitas vezes passar por violagdes de direitos humanos.

N&o € surpresa também que a base de dados que treina o sistema de
reconhecimento facial € composta por imagens que néo refletem a matriz étnico-racial
da sociedade brasileira. Em 2018 foi identificado, por exemplo, que os softwares de
reconhecimento facial cometem erros ao identificar mulheres negras em 34,7% das
vezes, enquanto para homens brancos essa taxa de erro cai para 0,8%
(BUOLAMWINI et al., 2018). O uso da tecnologia levanta, portanto, questionamentos
guanto a reproducdo de opressdes e a manutencdo do aumento da populacao
carceraria, considerando que o Brasil possui a terceira populacdo carceraria do

mundo com 773 mil pessoas'?

Em vista disso, Silva (2019) aplica o conceito de racismo algoritmico para
caracterizar o breu por cima dos aspectos raciais da tecnologia digital, a partir da ideia
de que os algoritmos ndo sdo neutros e, ao contrario, reproduzem opressoes.
Diferentes autores (LOHR, 2018; NAKAMURA, 2008) apresentam a perspectiva de
gue os erros da tecnologia ndo sdo apenas naturais, mas sim discriminatérios. Por
isso, numa realidade em que a populagcédo negra vivencia diariamente um genocidio
(NASCIMENTO, 1978), € primordial que haja uma analise sobre as possiveis
implicacbes do reconhecimento facial no que tange as violagbes contra grupos
discriminados (MELO; SERRA, 2022).

8Cf: 90% das pessoas presas por reconhecimento facial séo negras, diz estudo — CESEC. Disponivel
em:<https://cesecseguranca.com.br/reportagens/90-das-pessoas-presas-por-reconhecimento-facial-s
ao-negras-diz-estudo/>. Acesso em: 12 jul. 2023.

SCf: Sistema de reconhecimento facial da PM do RJ falha, e mulher é detida por engano. Disponivel
em:<https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-
pm

-do-rj-falha-e-mulher-e-detida-por-engano.ghtmi>. Acesso em: 12 jul. 2023.

10 10Cf: Dados sobre a populacéo carceréria do Brasil séo atualizados. Servicos e Informacdes do
Brasil. Disponivel em: <https://www.gov.br/pt-br/noticias/justica-e-seguranca/2020/02/dados-sobre-
populacao-carceraria-do-

brasil-sao- atualizados>. Acesso em: 19 abr. 2023.
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Outra questédo que deve ser encarada € quem deve ter acesso aos dados
sensiveis do cidadao. A seguranca dos dados é de suma importancia para preservar
a privacidade, ainda mais em contextos em que existem abusos policiais e
envolvimento com organizac¢des criminosas que controlam os territorios periféricos.
Além disso, pode ser questionado o processo de privatizacédo na gestao do sistema.
No Rio de Janeiro, por exemplo, a adocdo das cameras de reconhecimento foi
realizada pelo Governo do Estado em parceria com as empresas Oi e a chinesa
Huawei, sendo que a Oi ja foi multada por venda de dados de clientes!! e a Huawei
esta sendo banida em diversos paises por conta da suspeita de auxiliar o governo

chinés em espionagem dos cidad&os??.

As questbes acima citadas possuem relevancia publica situando o
reconhecimento facial como uma tecnologia que exige regulamentacdo (LEMOS,
2021). Apesar disso, 0 que vemos € um crescimento de um padrdo de implementacéo
na seguranga publica através de testes, chamados de “projetos pilotos”, que prevé a
implementacdo sem que direitos sejam necessariamente tutelados. Além disso, por
serem territorialmente pontuais e fragmentados, impactam de forma seletiva o espaco

publico da cidade.

Podemos interpretar esse processo de expansdo e implementacdo
tecnoldgica como iniciativas que intensificam o controle territorial e o processo de
militarizacdo urbana. O reconhecimento facial se insere, assim, num processo de
controle territorial e do espaco publico para além das fronteiras da favela e das
periferias. Trata-se de um modelo de politica de seguranca publica baseado na
capacidade de acédo, armamento e liberdade de atuacédo para garantir o controle
militarizado do espaco publico, um espaco que se torna cada vez mais controlado por
sistemas algoritmicos que operam de forma opaca como caixas-pretas segundo uma

I6gica tecnicista de gerenciamento dos sujeitos criminosos (KRAUS et al, 2022).

1t Ol € multado em R $3,5 milhdes por vender informages de clientes. Disponivel
em:<https://veja.abril.com.br/economia/oi-e-multada-em-r-35-milhoes-por-vender-informacoes-de-clie
ntes/>. Acesso em: 1 abr. 2023.

12cf: A Huawei é acusada de roubar segredos comerciais para espionar o governo do Paquisto.
Disponivel em:
<https://g1.globo.com/economia/tecnologia/noticia/2021/08/16/huawei-e-acusada-de-roubar-segredos
-comerciais-para-espionar-governo-do-paquistdo.html>. Acesso em: 1 abr. 2023.
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O tema de seguranca publica no estado do Rio de Janeiro é tdo complexo
gue ndo pretendemos esgota-lo no presente trabalho, porém, o que é interessante
observar € como as sucessivas ondas de megaeventos esportivos e culturais
trouxeram novas ferramentas para “solucionar” a questdo da seguranga publica,
favorecendo a militarizacdo das suas forcas policiais, a politizacdo de suas forcas
armada, a perpetuacdo da violéncia como forma de controle sobre o territorio

mediante uma nova sofisticagdo tecnologica.

Nesse contexto, espacos publicos geridos pelo setor privado e mediados por
tecnologias com a promessa de neutralidade e objetividade maquinica vem
compondo a paisagem urbana contemporanea. Contudo, estudiosos apontam que
tais medidas podem tornar os espacos publicos carentes de urbanidades, ou seja,
gue se tornam corporativos, artificiais e esteticamente semelhantes, ou seja, sem vida
(FIRMINO, 2017). O sistema que antes era usado para deixar os lugares mais
seguros, protegidos e ‘“limpos” mediante barreiras fisicas, sensores, cercas
eletrbnicas e muros altos de concreto, agora € renovado pela acdo das cameras com
sistema de reconhecimento facial. O ponto é que essas formas de vigilancia e
securitizagdo normalmente definem ndo somente os limites legais, mas fortalecem as

fronteiras territoriais e de exercicio do poder (FIRMINO, 2017).

Também é importante considerar que se trata de um sistema que é cada vez
mais utilizado e ampliado?®?, correndo o risco que os problemas acima apresentados
se ampliem. O cidadéo dessa cidade esta submetido a um marcapasso tecnolégico
parcial que pode acentuar o disciplinamento e o controle limitando a vivéncia publica.
Nesse contexto, surge a seguinte pergunta norteadora da pesquisa: quais 0s
impactos socioespaciais do uso crescente da tecnologia de reconhecimento facial na
seguranca publica? Diante disso, escolhemos como objeto empirico de analise a
implementacdo do projeto piloto de reconhecimento facial na seguranca publica no
Rio de Janeiro e a sua relacdo com os espacos videograficos monitorados e a

sociedade.

BFERREIRA, Lola. Jacarezinho: RJ prevé cameras para reconhecimento facial em ocupac&o.
Uol.com.br. Disponivel em:
<https://noticias.uol.com.br/cotidiano/ultimas-noticias/2022/01/19/reconhecimento-facial-jacarezinho.h
tm>. Acesso em: 14 jul. 2023.
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1.2. OBJETIVOS

O objetivo geral deste trabalho é realizar uma analise socioespacial do projeto

piloto no Rio de Janeiro
Os obijetivos especificos séo:

1. Definir as caracteristicas do sistema de reconhecimento facial
evidenciando a sua relacdo com a tecnologizacao e militarizacdo do espaco publico

no Rio de Janeiro;

2. Mapear as etapas da tecnologiza¢cdo da politica de seguranca publica no
Rio de Janeiro;

3. Definir as caracteristicas do Projeto Piloto do Rio de Janeiro (papel dos
atores, distribuicdo geografica, funcionamento do sistema) como da politica de

reconhecimento facial no Rio de Janeiro;

4. Realizar uma analise socioespacial do projeto piloto

1.3. METODOLOGIA

A metodologia adotada nesta pesquisa segue uma abordagem
multidisciplinar, integrando métodos qualitativos e quantitativos para compreender a
intersecdo entre o sistema de reconhecimento facial e as politicas de seguranca
publica no Rio de Janeiro. A pesquisa foi dividida em quatro etapas principais, cada
uma abordando diferentes aspectos da andlise, desde a construcao do referencial

tedrico até a investigacéo empirica.

ETAPA 1: Levantamento Bibliogréfico

O primeiro passo consistiu no levantamento bibliografico abrangente para
embasar teoricamente a pesquisa. Foram consultadas bases de dados académicas,
como Periodicos da Capes e Google Scholar, para selecionar estudos que
abordassem os temas centrais: reconhecimento facial, politicas de seguranca publica,
espaco publico e militarizacdo urbana. As palavras-chave utilizadas incluiram: “facial

LTS M

recognition”, “public security policies”, “urban militarization”, e “public space”.
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O objetivo dessa etapa foi estruturar o arcabouco teérico que servira como
fundamento para a analise critica do sistema de reconhecimento facial. Alem de
artigos académicos, também foram consultados relatérios de ONGs, estudos de
casos internacionais, e documentos técnicos relacionados ao uso de tecnologias de

vigilancia.

Esse levantamento forneceu uma base solida para compreender as
dindmicas historicas e sociais relacionadas a militarizacao dos espacos publicos no
Brasil e em outros contextos globais. Também possibilitou identificar as lacunas nas
pesquisas anteriores, permitindo direcionar o foco da investigacdo para as

especificidades da implementacédo no Rio de Janeiro.

ETAPA 2: Levantamento de Estudos e Documentos sobre Tecnologia na

Seguranca Publica no Rio de Janeiro

A segunda etapa consistiu no levantamento de documentos oficiais e estudos
relacionados a incorporacao de tecnologias no ambito da seguranca publica do Rio
de Janeiro. Foram analisados relatérios governamentais, contratos publicos, termos
de cooperacdo técnica, e audiéncias publicas para compreender o contexto de
implementacéo do projeto de reconhecimento facial. Esses documentos foram obtidos
através de pedidos via Lei de Acesso a Informacéo (LAI) e consultas ao Portal da
Transparéncia, além de registros publicos de debates legislativos e entrevistas com

especialistas.

Essa etapa teve como objetivo mapear o processo de evolugdo tecnoldgica
na seguranca publica da cidade, detalhando as politicas e estratégias adotadas pelo
governo para introduzir o sistema de vigilancia por reconhecimento facial. Além disso,
buscou-se identificar os atores envolvidos, como empresas contratadas, Orgaos
publicos responsaveis pela gestao do sistema e associacdes da sociedade civil que

participaram do debate publico.
ETAPA 3: Andlise do Projeto Piloto de Reconhecimento Facial

A terceira etapa envolveu a analise detalhada do projeto piloto de
reconhecimento facial implementado no Rio de Janeiro. Essa fase incluiu a coleta de
dados e informacfes a partir de documentos oficiais, relatos da midia, e entrevistas

com atores chave, como representantes de ONGs, movimentos sociais, e académicos
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do campo da seguranca publica. A analise buscou investigar o funcionamento técnico,
a distribuicéo geografica das cameras e o papel dos atores envolvidos na gestao do
projeto. Foram considerados dados sobre operacdes policiais, abordagens e prisdes
realizadas com base no uso da tecnologia.

Embora o projeto piloto no Aeroporto Santos Dumont tenha sido uma das
primeiras implementacdes no Rio de Janeiro, foi observado que o ambiente
controlado do aeroporto nédo reflete as dindmicas sociais mais complexas presentes
em espagos publicos de bairros periféricos e centrais da cidade. Por isso, a pesquisa
se concentrou em areas urbanas abertas, como Copacabana, Ipanema e Maracan4,
locais onde o impacto do reconhecimento facial na vida cotidiana e nas dinamicas de

controle social sdo mais visiveis.
ETAPA 4: Andlise Socioespacial

Na quarta etapa, foi realizada a analise socioespacial do projeto piloto, a partir
de uma abordagem critica fundamentada em uma estrutura multidimensional (Abello
Colak, Lombard & Guarneros-Meza, 2023). A analise foi realizada a partir de quatros
perspectivas analiticas:

e Segregacgao e Fragmentagdo Urbanas: Essa categoria investigou como a
implementacdo do sistema de reconhecimento facial contribui para reforcar a
segregacao territorial, aprofundando as disparidades entre areas formalizadas e
periféricas. A militarizacéo e a vigilancia intensificam a desigualdade espacial, criando
"zonas de seguranca" em areas de interesse econdémico enquanto reforcam a

marginalizacao de territorios populares.

e Estigmatizacao Territorial: Essa analise focou em como o reconhecimento
facial pode perpetuar a criminalizacdo de determinados territérios, especialmente
favelas e areas pobres, associando-as a inseguranca. O sistema de vigilancia, ao ser
amplamente utilizado nesses locais, reforca preconceitos e discriminacdes ja

enraizadas, intensificando o estigma social contra seus moradores.

e Insegurangas Sobrepostas e Especializadas: Considerou-se como o
reconhecimento facial intensifica a percepcdo de insegurangca entre grupos
vulneraveis, ao amplificar o controle populacional e criar um ambiente de vigilancia

constante. A presenca do sistema em espacos publicos modifica a forma como as
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pessoas vivenciam a cidade, criando dinamicas de medo e autocensura,

especialmente entre a populacéo negra e periférica.

e Lutas Territoriais: Esta categoria investigou as disputas pelo controle do
territério entre o Estado e grupos sociais, especialmente em &reas onde o sistema de
vigilancia € mais intensivo. O reconhecimento facial levanta questdes sobre
privacidade, liberdades individuais e direitos humanos, particularmente em espacgos

onde ha forte resisténcia da populacao local contra praticas repressivas e abusivas.

Nessa etapa, foram realizadas entrevistas com moradores e detidos/afetados
pelo sistema - para compreender as percepcdes, sentimentos de seguranca e
eventuais impactos na vida cotidiana - e com especialistas em seguranca publica.
Além disso, realizamos observacdes durante os meses de Fevereiro a Setembro e
fizemos um trabalho de observacdo nas areas atingidas pelo projeto piloto.

Escolhemos como pontos de observacao (Figura 1 e 2):

e eme, o bairro de residéncia de pessoas com grande poder aquisitivo, que

se encontra na entrada das favelas do Chapéu-Mangueira e Babil6nia.;

e A entorno da divisa entre Ipanema e Copacabana cuja as caracteristicas
sao areas residenciais residéncias e os arredores da subida da favela do Pavao-

Pavéaozinho e Cantagalo, préximo ao Posto 6;
e Os arredores do hotel Copacabana Palace e a orla da praia;
e Metro da Cardeal Arcoverde,

e Arredores do Metr6 Siqueira Campos e da Ladeira dos Tabajaras e Morro

dos Cabritos.

e Entorno do estadio do Maracana e seus acessos, incluindo os dois sentidos

da Avenida Maracand, entre a Rua Sao Francisco Xavier e a Av. Rei Pelé;

e 0 Viaduto Oduvaldo Cozzi e seus acesso, incluindo as entradas e saidas

das estacoes de metr6 e trem de S&o Cristovao;

e Avenida Professor Manoel de Abreu e os arredores da Universidade
Estadual do Rio de Janeiro;
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e Acesso da favela do Metr6 do Maracana, Metr6-Mangueira, Mangueira | e

[1, incluindo os condominios do Minha Casa Minha Vida.

So 4
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|

Figura 1 - Mapa de Observacdo em Copacabana e Ipanema
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Os critérios de selecdo dos locais nos mapas acima foram estabelecidos a
partir de uma observacéo inicial dos bairros, com o objetivo de identificar os locais
com maior concentracdo de cameras de vigilancia. Além disso, foram coletadas
informacdes de canais de noticias e realizadas entrevistas com especialistas para
compreender o fluxo de movimentacéao de pessoas e a diversidade de usos dos locais
selecionados, que incluem areas residenciais, comerciais, de servicos e de lazer.
Também foi levado em consideracdo a variacdo de dias e horarios para avaliar a
relacdo desses espagos com a vigilancia por cameras, observando os diferentes usos

gue eram feitos de cada local.

1.3.1 LIMITES DA PESQUISA

Identificamos, ao longo da pesquisa, obstaculos no acesso a dados sobre o
projeto piloto, incluindo informacdes sobre a dimensdo técnica e de gestdo.
Infelizmente, a tentativa de entrevistar representantes governamentais envolvidos no
Projeto Piloto ndo obteve o esperado. Conseguimos preencher parcialmente essa
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lacuna entrevistando especialistas na area de seguranca publica, incluindo

pesquisadores, que conseguiram contatos com gestores em gestdes anteriores.

Esses especialistas sinalizam a dificuldade de acesso a dados sobre o
projeto, sugerindo que eles podem nédo estar sendo produzidos. Além de ser uma
guestdo de relevancia politica, a auséncia de dados impede o acompanhamento da
politica e constitui um limite para a realizacdo da pesquisa. Além disso, tentamos
realizar as entrevistas no CICC. No entanto, sempre nos deixavam esperando no
saguao e a secretaria informava que pegariam nosso contato para comunicar a
disponibilidade, mas isso nunca aconteceu. Por ultimo, tentamos requerimentos de
informacéo pelo gabinete da Deputada Estadual Dani Monteiro e pelo Portal da
Transparéncia Solicitamos informac¢des sobre o numero de prisdes, abordagens e
falsos positivos, além de detalhes sobre como o reconhecimento estd sendo
operacionalizado, para que pudéssemos avaliar a eficiéncia do programa. No entanto,
nao obtivemos respostas. A falta de compromisso com as informac¢des nos leva a
guestionar a ética na implementacdo do sistema de reconhecimento facial,

considerando principios como transparéncia e equidade.

1.4 ESTRUTURA

A dissertacdo entdo se estrutura em 3 capitulos, além do capitulo da
introducdo. O capitulo 2 “Reconhecimento facial e a militarizacdo do espaco publico”
aborda a base conceitual central da pesquisa, ou seja, a descricdo das caracteristicas
do sistema de reconhecimento facial, o seu funcionamento e o que apresenta de novo
em relacdo ao videomonitoramento. O foco da questdo é trazer para o centro do
debate 0os mecanismos que o0 sistema de reconhecimento facial e a sua
implementacdo no espaco publico vem enderecando em relacdo as questbes
técnicas, éticas, juridicas e sociais, especialmente a partir do seu emprego na
seguranca publica. Abordarem essas questdbes segundo a perspectiva da
militarizagdo do espago publico. Partindo de uma contextualizacdo em nivel local e
nacional analisando a sua articulagdo com a realizagdo dos megaeventos esportivos

no Rio de Janeiro.

No capitulo 3, “tecnopoliticas da securitizagdo e militarizagdo: o caso do

projeto piloto”, apresento o projeto piloto como politica de sistemas de
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reconhecimento facial na seguranca publica do Rio de Janeiro, cidade que vivencia
inimeros processos de reestruturacao e recomposicdo do espaco publico urbano e
de reorganizacdo das formas e sentidos do poder nas cidades a partir de politicas
piloto. Inserida dentro de dindmicas para tornar as cidades mais competitivas através
de investimentos em projetos “inteligentes” que motivam processos de tecnologizagao
da seguranca publica no Rio de Janeiro. Abordaremos também a analise do projeto
piloto e seu impacto socioespacial, explorando estudos sobre implementagcbes
semelhantes em outras localidades, teorias socioespaciais e questdes éticas
relacionadas ao uso da tecnologia de vigilancia. O foco sera nas implicacdes dessa
tecnologia para a sociedade e 0 espaco urbano. Destacamos como 0s mais pobres
acabam sendo inseridos em um contexto de criminalizacdo e demonizacao,
colocando o sistema de reconhecimento facial no centro do debate sobre modelos
neoliberais que reforcam o encarceramento em massa, a vigilancia e a desvalorizacao
dos direitos. Isso evidencia uma desigualdade urbana baseada no controle e coloca

em xeque a justica social.
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CAPITULO 2 - RECONHECIMENTO FACIAL E MILITARIZACAO DO ESPACO
PUBLICO

Neste capitulo apresento o sistema de reconhecimento facial e as suas
caracteristicas e limites em relacdo a sua implementacao, tentando destacar o que
h& de novo em relagdo ao videomonitoramento por cameras e quais questdes e
problematicas éticas, juridicas e sociais sdo levantadas pelo uso do sistema para a

“garantia” da seguranca publica na cidade.

O reconhecimento facial € uma tecnologia biométrica, desenvolvida em 1964
pelo matematico e cientista da computacdo Woodrow Wilson Bledsoe, o pai do
reconhecimento facial. E hoje, € um dos métodos de identificagcdo mais utilizados
pelos seres humanos, pois consegue identificar rapidamente qualquer pessoa.
Embora reconhecer a face de alguém seja uma tarefa simples para nés, implementar
esta tarefa em uma maquina - que pode ndo somente identificar, mas também
perceber o estado emocional de uma pessoa apenas observando a sua impressao
(EKMAN, 1993) - pode trazer inumeros desafios.

No cenario de uma sociedade cada vez mais digitalizada (BISSI, 2018), o
nicho tecnoldgico avanca com a inteligéncia artificial sendo aplicada cada dia mais
em nossas vidas, fazendo com que questbes éticas a respeito ganhem ainda mais
forcas e importancia. Nesse contexto, as solugdes de reconhecimento facial
atualmente em uso e descritas ao longo desse estudo empregam elementos de
inteligéncia artificial (IA) que, ao serem treinados para diferenciar e reconhecer partes
fisicas, podem cumprir determinados objetivos, como por exemplo, identificar rostos
e determinar diferencas e semelhancas a partir de enormes bancos de dados de
referéncia (COSTA & KREMER, 2022). E importante evidenciar que todas as
experiéncias se baseiam na identificacdo de pontos nodais tais como a distancia entre
os olhos, nariz, ossos laterais do corpo e cumprimento do nariz (OKABE E CARRO,
2015; SIMONYAN & ZISSERMAN, 2014; COSTA 2021).

N&do h&d um consenso na literatura sobre o conceito de inteligéncia artificial,
mas Bissi (2018) o caracteriza em linhas gerais como uma reproducdo da cognicao
humana em que aprendizado, memoria e processo de tomada de decisdo sao
determinados por softwares computacionais. Sendo assim, trata-se da possibilidade

de uma maquina, por meio de algoritmos, aprender a executar tarefas e desenvolver
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algum nivel de capacidade cognitiva (SILVA & MAIRINK, 2019, p. 65). Assim, a
definicdo de inteligéncia artificial pode incluir a habilidade de interpretar, aprender
corretamente dados externos e alcancar objetivos propostos (KAPLAN & HAENLEIN
2019). Afinal, na sociedade contemporéanea os dados estdo em todos os lugares
(CARVALHO, 2019), sendo cada vez mais coletados, armazenados e processados
por inUmeros dispositivos tecnoldgicos. Dados esses que ndo seriam capazes de
serem processados por seres humanos (STATISTA, [s.d.]), mas que alimentam
sistemas de IA, como o reconhecimento facial.

O tal sistema, do ponto de vista técnico, a execucdo de tarefas de forma
automatizada mediante algoritmos de aprendizagem envolve as seguintes etapas:
encontrar um rosto na imagem, focar um rosto por vez, compreender os diferentes
angulos e iluminacdo sob os quais um mesmo rosto pode se apresentar; identificar
caracteristicas Unicas no rosto humano que permitam distinguir entre rostos diversos;
e, por fim, comparar as caracteristicas distintivas de um rosto com 0s rostos
constantes no banco de dados e encontrar o nome da pessoa a quem o rosto pertence
(ESTEVES et al.,, 2021). Como exemplo, podemos citar o banco de dados dos
estudantes com direito & gratuidade no transporte publico.

Mesmo que o principal foco do presente trabalho seja a seguranca publica,
h&d uma variedade de aplicativos que operam esse sistema para uso pessoal,
monitoramento e aumento de produtividade nas empresas, entre outros (COGNEX,
2013). Desde de 2011, o Instituto Igarapé (2019) monitorou a instalacdo do sistema
de reconhecimento facial em diversas areas. Um exemplo é o caso do transporte em
Sé&o Paulo, cujo o metrd passou pela instalagdo das cameras com reconhecimento
facial em 2017 onde foi possivel captar nos 2 primeiros anos mais de 300 mil bilhetes
blogueados por supostamente pertencer a outras pessoas (ESTEVES et al., 2021).
Outro exemplo é a cidade de Seabra, que foi escolhida pelo governo da Bahia como
uma das 78 cidades a receber sua festejada tecnologia de reconhecimento facial. Sdo
oito cameras cobrindo parte do centro urbano do municipio (NASCIMENTO, 2023). E
0 mesmo processo se da também nos estados do Nordeste, avancando para outros

estados como Minas Gerais, Espirito Santo, Para e o Distrito Federal (NUNES 2019).

O uso de reconhecimento facial para fins de seguranca € levantado por muitos

ativistas e pesquisadores como algo potencialmente perigoso e que levanta
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preocupacdes sobre a coleta de dados e informacdes sobre o cidadao, muitas vezes
legitimando o seu uso em locais publicos sem estabelecer os limites do seu impacto
sobre a populacao e na participagdo democrética mais ampla (ZALNIERIUTE, 2021).
Por isso, muitos estudiosos argumentam que a tecnologia pode resultar no efeito
assustador para aqueles que fazem um discurso divergente. Zalnieriute trara em seu
texto alguns exemplos emblematicos espalhados por cidades no mundo todo
evidenciando como o uso de sistemas de reconhecimento facial “durante os protestos
de 2020 relacionados ao assassinato de George Floyd” e outros exemplos que
contribuem para a sustentacdo de que de fato, a tecnologia tem sido uma ferramenta
gue tem impactado o uso dos espacos publicos pela sociedade e a sua organizacao

em todo o mundo.

Ao mesmo tempo em que a popularizagcdo das técnicas biométrica é
crescente, também a producdo bibliografica sobre o reconhecimento facial avanca
(OKABE E CARRO, 2015; INDRAWAN et al, 2013, YANG et al 2017), apresentando

diferentes aplicabilidades e abordagens analiticas.

Para abordar esses estudos e as analises propostas, podemos pensar no
reconhecimento facial como sistema sociotécnico, pois nos possibilita compreender o
sistema ndo apenas como algo técnico para auxiliar os problemas de seguranca
publica, mas também como um sistema que opera e organiza a sociedade através
das suas relacdes de poder politico - publico ou privado - e possuem efeitos sociais
(prisdes por erros, injustica social, vigilancia) (NASSER & EGLER, 2022). Assim,
incorporar uma estrutura automatizada nestes contextos requer identificar os tipos de
subjetividades que emergem dessas praticas, por exemplo, na construcdo de
subjetividades pacificas e criminosas dos espagos publicos patrulhados, e reconhecer
a limitacdo do trabalho executado no territorio pelos oficiais de patrulha nos moldes
tradicionais, cuja solucdo viavel passa por remediar tais praticas através de
tecnologias que propdem um nivel de eficiéncia e de justica que nem sempre sdo

comprovados antes de serem colocados em prética.

E como uma rede sociotécnica (LATOUR, 2001) as cameras com sistema de
reconhecimento facial operam como dispositivos de controle e vigilancia que sé se
efetiva com colaboracéo entre diferentes entidades e numa atuagéo cujo o algoritmo

€ capaz de interferir na acdo humana evidenciando uma necessidade de atores
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humanos e ndo humanos (LATOUR, 2006) produzindo trés deslocamentos: primeiro,
as cameras passam a ser um novo agente produtor de determinados efeitos;
segundo, este novo agente se encontra espalhado e ocupando espagos publicos
como ruas, pragas e, por ultimo, a onipresenca das cameras substitui a presenca da
policia (LATOUR, 2001), sendo o controle e a vigilancia uma consequéncia desta
acao sociotécnica (LEITE RIBEIRO PEDRO, SALETE BONAMIGO, MELGACO,
2017).

Existem diversas possibilidades narrativas e de discurso que retificam e
fetichiza a tecnologia de vigilancia e gestdo como solucbes para quase todos 0s
aspectos da vida urbana contemporanea, depositando na eficiéncia de processos a
marca da cidade neoliberal (FIRMINO, 2017), que carrega consigo efeitos
controversos, como questdes éticas, juridicas e sociais que desdobra na vigilancia,

nos dados coletados, na impreciséo do sistema e na reproducao de injusticas sociais.

2.1. DADOS, VIGILANCIA E CONTROLE SOCIAL

Com as cameras de vigilancia (CCTV) e o reconhecimento facial, mesmo
operando um sistema de vigilancia centralizado nas maos de empresas privadas e do
Estado - estilo panoptico, o poder sobre o outro € alimentado pelas informacdes

adquiridas e acumuladas sobre os individuos de forma quase imperceptivel.

A extracdo de dados, constante e sem consentimento, gera 0 que 0 que
Zuboff (2015) define como capitalismo de vigilancia. A intencao desse trabalho néo é
explorar esse conceito, mas nos ajuda a compreender melhor o deslocamento que
transforma qualquer pessoa em um sistema mével de vigilancia, revelando um carater
antidemocratico (BRUNO et al., 2018) que avanca na medida que as receitas de uma
super vigilancia se tornam um mercado lucrativo que cresce contribuindo para
aumentar os riscos e as mais recentes formas de securitizagdo de espacos sejam
eles privados ou publicos. Os artificios de securitizacdo sdo capazes de promover
uma naturalizacdo e banalizacdo da linguagem fisica-material-arquitetdnica da
tecnologia na cidade, de maneira que banalizamos o0 uso de cercas elétricas,
cameras, guaritas - o que € fundamental para a compreensdo das interacdes

territoriais analisadas neste texto, onde as diferentes camadas superpostas de
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territdrio na cidade, estdo delimitadas muitas vezes pela influéncia da propriedade

privada que se sobrepdem ao dominio publico (FIRMINO, 2017).

A questdo € que tais novas tecnologias sdo a porta de entrada para novas
oportunidades de monetizagdo. A légica de acumulacdo, atualmente
institucionalizada, acaba por “produzir agenciamentos em hiperescala de dados
objetivos e subjetivos sobre individuos e seus habitats no intuito de conhecer,
controlar e modificar comportamentos para produzir novas variedades de
mercantilizagdo, monetizagdo e controle” (ZUBOFF, 2018, p. 18). A questdo é que
esse processo se beneficia da captura de andlise de dados do comportamento alheio,
em prol da obtencéo de lucro, o que favorece uns em detrimento de outros. Muitas
das préticas associadas a capitalizacdo desafiaram normas sociais associadas a

privacidade, sendo contestadas como violagdes de direitos e leis.

Além do mais, na sociedade normalmente ndo existe uma percepcado da
vigilancia e dos dados coletados “na medida que os espacgos de vigilancia aumentam,
o privado encolhe” (GRAY, 2002). O desafio estd em garantir que as solugdes
tecnolégicas ndo se transformem em ameacas quando sdo apresentadas para a
solucédo de problemas. Entretanto, os efeitos de uma vigilancia generalizada estéo
para além dessas fronteiras, como por exemplo, os problemas decorrentes das
possibilidades de erros de dados que esta ligado a privacidade, tornando esse um
dos casos que mais chama a atencdo em termos de reconhecimento facial. Outra
guestao relevante é que, em muitos casos, esses sistemas sdo operados de maneira
unilateral e fora dos mecanismos democraticos legitimos, desrespeitando a escolha
do consumidor e a reciprocidade (BRUNO et al., 2018).

Lyon (2001) ressalta que a vigilancia articula ideias ambiguas entre o cuidar
e o controlar. Ou seja, vincular identidades ao anénimo na multiddo amplifica a
possibilidade de vigiar todos e da poder de vigiar quem € 0 outro em nome da
seguranca. Hoje, com as cameras e o sistema de reconhecimento facial, a ideia de
cuidar e vigiar se misturam na relacao de copresenca. Enquanto Foucault (1979) ja
chamava a atencéo para o surgimento do panoptico - entendido como uma arquitetura
gue permite que um unico vigilante observe todos os prisioneiros a partir de uma torre
central - nos dias de hoje n&o existe um ponto Unico de observagéo. Existem multiplos

pontos invisiveis ou imperceptiveis de vigilancia (ZUBOFF, 2015).
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A natureza da vigilancia ostensiva vem sendo profundamente alterada pela
introducéo de sistemas de reconhecimento facial acoplados as cameras de CCTV
(NORRIS, 2003; FONTES & LUTGE, FIRMINO, 2017). Uma coisa é pensar cameras
de videomonitoramento que ndo atuam sozinhas e que sé fazem sentido quando ha
funcionarios responsaveis para monitorar as operacoes, outra € a modernizacao
desse videomonitoramento com sistemas de reconhecimento facial que automotiva
parcialmente esse processo, a0 mesmo tempo em que aprimora 0s moldes de
observacéo, interpretacéo e resposta. Nao se trata de uma automatizagdo completa
porque, por exemplo, imagens sdo ainda interpretadas por operadores da tecnologia
gue podem ou nao agir reproduzindo estere6tipos, demonstrando a importancia do
olhar humano para validar sujeitos observados (OLIVA; PATARO, 2017). Ou seja, €
fundamental compreender que as imagens séo interpretadas por humanos que
possuem uma forma enviesada de olhar tanto para aquilo que é exposto quanto para

0 oculto.

No caso do videomonitoramento, em sua maioria, 0 padrdo de
comportamento de um operador inclui controlar a camera e analisar a imagem
observada em tempo real. Nesse caso, o0 sentido imagético s6 existe gracas aquele
gue registra, observa e interpreta. Somado a isso, o proprio registro do video é uma
interpretacdo visual e que, independente de ser considerado um testemunho, é
passivel de uma interpretacéo carregada de visées culturais (OLIVA; PATARO, 2017).
A modernizagdo do videomonitoramento com sistema de reconhecimento facial
automatiza o processo, sofisticando os moldes de observacdo, interpretacdo e

resposta.

Com o reconhecimento facial, a captura da imagem do rosto torna-se um
aspecto central automatizado por algoritmos, que, ao serem alimentados por banco
de dados e por um crescente cruzamento de informacdes, revelam a possibilidade de
uma operacdo multifuncional em relacdo as imagens coletadas. Isso aumenta
exponencialmente o seu efeito pandptico (NORRIS, 2003). Isso acontece num
contexto em que é descartado o tempo necessario de um olhar humano sobre esse
processo de identificacdo e aperfeicoando a precisdo. Aléem do mais, mesmo que as
imagens sejam defeituosas, parciais e enviesadas, o uso do sistema permanece

sendo visto como uma tecnologia promissora, que se materializa na manutencéo e
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defesa de seu desenvolvimento de modo que se tornem ainda mais automatizados e

sofisticados.

Para o funcionamento do sistema reconhecemos que os dados constituem o
elemento central para o desencadeamento de mecanismos de vigilancia. A falta de
consentimento sobre o tratamento de dados biométricos levanta questdes de
natureza ética, inclusive quando a tecnologia € utilizada na prestacdo do servico
publico, ja que o reconhecimento facial traca perfis de individuos ao circular no espaco
publico (RODRIGUES & COSTA, 2019). Banco de dados séo, assim, construidos a
partir da captura de imagens alegando a justificativa de busca de criminosos, sendo
gue todos os rostos sao gravados (SMITH, 2020). Trata-se de um mecanismo que
disciplina as pessoas em movimento, mediante a acao invisivel de tecnologias e

algoritmos (Ibid).

Além disso, faz-se necessario questionar se existe transparéncia na coleta de
dados, como os dados sdo gerenciados e de que forma é garantida a protecéo,
considerando inclusive a onda crescente de parcerias publico-privadas que levanta
guestdes sobre os limites no acesso e uso dos mesmos. Observamos, paralelamente
ao avanco na implementacao do sistema de reconhecimento facial, a dificuldade em
formular estratégias que sejam capazes de regular o seu uso, incluindo dos dados. O
processo legislativo ndo acompanha o ritmo dos avangos tecnolégicos, levando a uma
realidade em que as pessoas sdo cada vez mais submetidas a vigilancia e ao controle
politico e legal a partir dos dados (RODOTA, 2008).

Além das questdes inerentes a vigilancia, estudos demonstram como essa
tecnologia faz parte de nossas vidas, evidenciando suas formas de funcionamento e
efeitos do seu uso (KUROIWA & CARRO, 2015 ESTEVES,2021; CARDOSO, 2018).
Esteves (2021), por exemplo, propde uma analise sobre o uso do sistema de
reconhecimento facial, destacando a maneira como funciona a partir da inteligéncia
artificial que, além de efetivar a instauracdo de sistemas de vigilancia, possibilita
mecanismos de controle éticos, juridicos e sociais, como por exemplo, a notoria
preocupacao, entre cientistas sociais e juristas, que o emprego do reconhecimento
facial reforce a seletividade penal brasileira, considerando seus vieses quanto a raca,

etnia e género.
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Tecnologias e algoritmos podem se somar a relacdes sociais opressivas,
partindo do principio de que a tecnologia ndo é neutra e que carrega consigo a
intencdo de quem codifica/decodifica. Por isso, € necessario que a sua
implementagé&o seja monitorada, desvendando os valores embutidos nesses sistemas
(NOBLE, 2018). Dito isto, é importante estar atento para que o dispositivo hdo opere
a servico da logica criminalista do Estado, segundo a qual negros e negras sao
perseguidos e culpados. Novos desafios surgem num contexto em que, segundos
Dados do Instituto Criminalistas-TJSP, magistrados condenam proporcionalmente
mais negros do que brancos, sendo que so6 na cidade de Sao Paulo 71% dos negros
julgados foram condenados por todos as acusacdes feitas (BARCELOS, 2019). Um
outro exemplo esta no Rio de Janeiro, com quase 80% dos casos de homicidio
associado a a¢des policiais sdo negros, segundos os dados da Rede de Observatorio
da Seguranca (2021). O dispositivo de reconhecimento facial pode produzir para
agueles que possuem pele escura erros ainda maiores devido a qualidade do banco
de dados fornecida ao sistema (NANAVATI; THIEME, NANAVATI, 2002). Desta
maneira, a disseminacao digital como exercicio do poder emitido pelas tecnologias
de vigilancia, pode produzir sobre os corpos negros uma “verdade” sobre a sua
identidade, gerando ainda mais uma viol éncia produzida onde brancos sao a norma.
(GORDON, 1980).

Outra questdo problemética esta no fato da tecnologia operar a partir da visao
daqueles que a vé como promissora, definindo parametros que influenciam a
performance, do reconhecimento facial em ambientes ndo controlados (ESTEVES,
2021). O “ambiente ndo controlado”* refere-se a captura de imagens em contextos
espontaneos da vida cotidiana (ruas, pracas e outros espacos de grande circulacéo
de pessoas). Nesses espacos da vida cotidiana, os sistemas de inteligéncia de
vigilancia e controle ndo definem explicitamente quem sdo pessoas boas ou ruins,

mas definem e limitam o direito delas de acessa-los (NORRIS, 2003).

O estudo realizado por Kuroiwa e Carro (2015) apresenta, a partir de métodos
técnicos, os resultados do uso de sistemas de reconhecimento facial em um projeto
cuja realidade de testes € bem definida, com um publico especifico, banco de dados

enxuto em ambiente facilmente controlado cujos resultados dependem -

 traducéo livre do termo unconstrained environments (MOU, 2020)
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diferentemente dos sistemas em ambientes “ndo controlados” - do ambiente a ser
controlado. Porém, mesmo o ambiente de operacéo do sistema sendo controlado, por
exemplo para controlar o acesso de alunos nas escolas ou identificar os alunos em
aulas online, o sistema encontra falsos positivos, dependendo da qualidade das
imagens do banco de dados, a variagcdo de angulos, iluminacédo do local vigiado,

gualidade das imagens colocando a taxa de confianca abaixo do esperado.

Existem outros estudos que corroboram a ideia de que a tecnologia apresenta
limites em termos de preciséo do sistema. Diniz (2013) ressalta como o sistema opera
em ambientes virtuais a partir de dois métodos: a analise de componentes principais
(PCA) - onde o algoritmo é programado para extrair informagcdes mais relevantes e
Unicas sobre a identidade de alguém - e o Eigenfaces (autofaces) - que busca
diretamente um conjunto de caracteristicas capaz de diferenciar uma face de outras.
Ambas as abordagens mostram resultados imprecisos devido as condi¢cdes de
captura do reconhecimento facial em relacdo ao banco de dados e a qualidade das
imagens, o que evidencia limites quanto a sua operacionalizacao e a necessidade de

aperfeicoamento.

O uso da tecnologia se fundamenta na ideia que corpo de uma pessoa ou 0S
perfis comportamentais da mesma podem ser usados para identifica-la de maneira
Unica e exclusiva através de biometria, gerando e analisando dados fisiol6gicos ou
comportamentais (BISSI, 2018). Por um lado, a biometria fisioldgica corresponde ao
DNA de cada corpo humano, cuja individualidade dificulta qualquer tentativa de burlar
o sistema e de perda de informacdes no tempo. Por outro lado, a biometria
comportamental pode ser alterada de acordo com as variacdes de estado emocional
de cada individuo, levando em consideracdo as mudancas que ocorrem com o tempo,
por exemplo, na voz, a coordenacdo dos dedos, detalhes estéticos, dependendo
inclusive da condicdo psicolégica ou mesmo do ambiente (SRIVASTAVA, 2013).
Assim, apesar da precisdo da tecnologia ser o pilar central para o funcionamento
correto do sistema, é fundamental reconhecer a individualidade da identificacdo do
corpo humano, em especial os atributos da face, que tém sido utilizados para
identificar e diferenciar pessoas nos dias atuais. Isso significa dizer que mensurar as
caracteristicas dos individuos ndo é uma tarefa facil, somando a isso os limites de

cada dispositivo biométrico.
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Uma das acfes necessarias para aprimorar a precisédo seria a ampliacao da
base de banco de dados, que implica na expansao ou sofisticacdo de sistemas de
captura e armazenamento de dados, principalmente no que tange a seguranca
publica. Isso levanta outros questionamentos pois significa expandir formas de
vigilancia e legitimar eventuais abusos, ja que podem ser usadas de maneira
discriminatoria, reforcando o racismo, a marginalizacdo e criminalizacdo de grupos
minoritarios (ANTONIO, 2022; BARROS, 2020; MENDES; MATTIUZZO, 2019).

Outra questéo relevante é que, além da questao da impreciséo e da vigilancia,
0 uso do reconhecimento facial funciona como um sistema controlador que detecta
rostos em lugares publicos (OKABE E CARRO, 2015). Isso compromete a garantia
da privacidade na sociedade e sustenta um sistema de injusticas no campo ético e
moral (LUDEMIR, 2021), considerando que o sistema € construido a partir das
coordenadas e interesses de quem as programou (SILVA & MARINK (2019). O rosto
se torna um verificador da veracidade e acaba por dar a abertura a um mecanismo
de controle social que tira proveito do poder e da capacidade de seguranca para
estratégias preventivas de intervencao (NEGISHI, 2013). A avaliagdo de um suspeito
em potencial faz parte de uma comparacao ao valor do rosto de alguém, colocando o
rosto num contexto de intensificacdo dos modos de vigilancia. Ao capturar inGmeros
rostos, a programacao permite instantaneamente reconhecer as impressfées dos
rostos encontrados, indicando uma complexa biopolitica do rosto (SMITH, 2020) que

permite que as pessoas sejam identificadas sem possibilidade de questionamento.

Além de estar caminhando na contramao dos principios basicos de
transparéncia de dados sobre a seguranca publica e criminalidade, a localizacdo
dessas cameras no espaco publico geralmente sdo posicionadas muito acima do
campo de captura do algoritmo no ambiente de vigilancia. e a captura s6 sera possivel
numa direcdo a distancia, diante disso, fatores como a iluminacdo, desfoque das
imagens a partir das mudancas de movimento somados a um banco de dados que
nao é composto por imagens capturadas de maneira real e sim imagens capturadas
por uma camera na frente das pessoas (KIM et al., 2018), torna ainda mais complexo

o desempenho da tecnologia.

Diante do que ja foi exposto, enquanto esse tipo de governanca tem

contribuido para fortalecer vulnerabilidades faciais - uma vez que o ser monitorado e
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controlado compromete um conjunto de direitos, incluindo o de acessar e ocupar
espacos de forma anénima -, surgem também artificios faciais com o intuito de burlar
de alguma forma a identificacdo facial para insurgir aos processos biopoliticos de
poder. Por tanto, o rosto se torna uma mascara complexa com diversos significados
simbalicos e sociais (SMITH, 2020).

Longe de ser uma analise exaustiva dos mecanismos de controle éticos,
juridicos e sociais desencadeados pela implementacdo do sistema de
reconhecimento facial, as questdes abordadas levantam importantes elementos para
se pensar instrumentos regulatérios. Assim, como apontado por Esteves (2021), a
base normativa ndo baliza como o sistema deveria ser operado, o nivel de
transparéncia, a maneira de lidar com apreensdes enganosas e a possibilidade de
instaurar auditorias independentes. Além disso, empresas privadas desenvolvem a
tecnologia sem parametros regulatérios, o que demonstra uma negligéncia sobre as
consequéncias penais. Considerando o avanco inexoravel do sistema, exigir uma
resposta dos 6rgaos de controle é o minimo, principalmente levando em consideracao

o nivel de novidade e complexidade da Inteligéncia Atrtificial.

Existem desafios impostos pelo processamento algoritmico de grandes
guantidades de dados, pois isso dificulta a superacdo de vieses e da falta de
transparéncia sobre os processos de funcionamento das redes neurais. Perpetua-se,
assim, a discrepancia entre a ampliacdo no uso do sistema e sua imprecisao,
considerando por exemplo que foi alcancado o 90% de erros nas apreensfes

realizadas no primeiro teste do projeto piloto no Rio de Janeiro.

Diversas pesquisas continuam apontando tais fragilidades (ESTEVES et al.,
2021). Além disso, de todos os sistemas biométricos, esse é 0 que tem as mais altas
taxas de falsos positivos - quando a maquina erroneamente identifica a face buscada
como sendo aquela de uma pessoa registrada na base de dados - e falsos negativos
- quando a face buscada € de uma pessoa registrada na base de dados, mas a
maguina néo identifica isso. Isso levanta questdes para o controle social da tecnologia

por parte da sociedade civil e do poder publico.

Diante disso, observa-se que onde o Estado esta pouco presente e mesmo
gue estabeleca um lapso de evolucéo social exige precedentes legais para a sua
operacionalizagdo (BRUNO et al., 2018), porém, basta saber se € possivel corrigir 0s
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problemas antes que as plenas consequéncias do projeto de reconhecimento facial
se concretizem, pois a implementacdo do sistema de reconhecimento facial nos
espacos de circulagdo publica tem sido vigiada com reflexdes sobre a confiabilidade
da tecnologia e ao seu modelo de desenvolvimento (FONTES; LUTGE, 2022). Os
aspectos controversos a partir da perspectiva ética, juridica e social impactam a vida

na cidade, tornando o espaco publico uma moeda de troca na cidade neoliberal.

2.2 RECONHECIMENTO FACIAL NO ESPACO PUBLICO

O debate em torno das implicagfes éticas, juridicas e sociais do sistema de
reconhecimento facial revela efeitos na transformacgéo do espaco publico, apontando
os riscos do determinismo tecnolégico (FIRMINO, 2017). Novas formas tecnolégicas
de controle e vigilancia possibilitam e otimizam novas formas de repressdo nos
espacos urbanos. Por isso, daqui em diante pretende-se chamar a atencao para um
outro fendbmeno: a militarizacdo do espaco publico e do aparato de seguranca publica

através do sistema de reconhecimento facial.

O espaco se constitui pela maneira como ele é socialmente definido e nao
por definicbes espaciais de propriedade (LEFEBVRE, 1991). Desta maneira, 0 espaco
publico pode ser considerado palco da vida social urbana e importante lugar para a
vida publica e a sociabilidade urbana. O espaco se estabelece numa projecdo da
humanidade, como sentido de existéncia e processo de apropriacdo e compreensao
da historicidade do espaco. Este € palanque das principais intervencdes politicas,
sociais e culturais (FONTES; LUTGE, 2022), constituindo-se como espaco de reunido
e associacdo, expressdo e reivindicacdo. E, inclusive, no espaco pulblico que se
manifestam movimentos insurgentes que contestam a politica hegemonica,
apresentam elevada (vitrine da vida publica) e capacidade mobilizadora. Aqui o
conflito e a coesao social entram em negociacao, deixando marcas em termos de
memoria coletiva e luta politica emancipatéria. A organizacdo espacial €, assim,
resultado de dinamicas de interacdo e comunicacdo por compartilhar um mesmo
espaco (GOMES, 2018).

Com o uso do sistema de reconhecimento facial na seguranga publica, o
sentido politico de espaco publico pode ser rompido. Um primeiro aspecto a ser

destacado € a garantia do anonimato como direito que acaba sendo prejudicada pela
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acao constante de vigilancia. Além disso, as politicas de vigilancia publica impactam
a interacdo social urbana do dia a dia, como por exemplo, o uso exagerados de
cameras com sistema de reconhecimento facial, ao substituir as lentes humanas,
podem causar uma diminuicdo da nocdo de responsabilidade e humanidade no
espaco publico como ajudar outras pessoas em situacdes que podem levar o risco de

vida em locais onde as cameras ja estéo instaladas (GRAY, 2002).

O reconhecimento facial, ao ser apropriado por uma rede de atores
hegemonicos, transforma as maneiras como o0 espaco publico e a vida publica sdo
vividos por diferentes classes e grupos sociais (FIRMINO, 2017). Os espacos publicos
vem passando por um efeito de neoliberalizacdo que tem como efeito o crescimento
dos espacos privados em detrimento dos publicos (ABRAHAQ, 2008), onde o direito
privado, estabelecido mediante contratos privados, através desta tecnologia
consegue de alguma maneira controlar, limitar e reduzir a maneira como as pessoas

em sociedade se comportam.

Desta forma, observamos formas de apropriagdo do espago urbano por meio
do controle. Dividimos as formas de controle em materiais - pelo uso, por exemplo,
de muros, cercas, arames farpados - e imateriais - pelo uso de sistemas integrados,
bancos de dados, CCTV com reconhecimento facial, cercas eletrbnicas, sensores -
gue acabam por expandir e reforcar os limites territoriais de exercicio do poder
(FIRMINO, 2017). Os muros e as grades que separam a convivéncia na vida publica
representam enclaves fortificados (CALDEIRAS, 2001) que sao atualizados pelas
tecnologias da informagdo e comunicacdo. As formas imateriais definem novas
formas de seguranca e de sistema de controle nos territorios sociopoliticos da cidade,
sdo muitas vezes imperceptiveis e invisiveis, constituindo segundo Firmino (2017),
uma segunda camada territorial que é construida de forma digital. Nesse contexto, 0s
espacos mais controlados definem novas formas de ocupacdo e segregacao do

territdrio em varias partes intraurbanas.

Com o reconhecimento facial a r(e)producdo de classificagdo social do
espaco se torna mais complexa (FIRMINO, 2017), principalmente pela acéo
algoritmica. A agao algoritmica possibilita 0 acesso a muitos dados da populacédo e a
capacidade de tomar decisbes mais rapidas, inclusive no campo da seguranca

publica. Os espacos passam a ser controlaveis e usados como moeda de troca,
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principalmente em um contexto onde o Estado esta pouco presente sobre a logica

neoliberal.

Apesar dos problemas relativos ao funcionamento do sistema e seus efeitos
controversos, a legitimidade e confianca no sistema sao determinantes para a sua
aceitacao ou rejeicdo. Isso se soma a consideracao das atividades policiais enquanto
inquestionaveis e legitimas, levando ao apoio de a¢des de seguranca publica, mesmo
guando sao "problematicas, inapropriadas ou totalmente erradas” (BRADFORD et al.,
2020). A confianga num sistema de controle policial, do qual o reconhecimento facial
faz parte, causa uma maior inseguranca nos espacgos publicos. Assim, a justificativa
da geracdo de espacos “seguros” perpetua na verdade a possibilidade de riscos a
cidadania no Brasil e de esvaziamento do espaco publico (SOUZA, 2018). Isso se
soma a formas estabelecidas de gestéo da vida e de controle social pela agéo violenta
do Estado quando adota “medidas cada vez mais de confronto, colocando policiais e
a populagao num cenario de exposi¢cao” (RIBEIRO; SINHORETTO; BUENO, 2015).
Assim, no contexto da realidade brasileira, em que o policiamento é militar, 0 uso do
sistema de reconhecimento facial pode contribuir para a lI6gica militarizada de controle
social, de vida e morte, de medo e estigma.

2.2.1. AMILITARIZACAO E ESPACO PUBLICO

Observamos uma légica militarizada da seguranca publica ao longo da
histéria do pais. A Constituicao define a preservacao da “incolumidade das pessoas
e do patriménio” como finalidade da seguranca publica e os policiais militares como
forcas auxiliares.Desde entdo ja observamos intervencdes que remodelam
constantemente o espaco publico pelo controle e a vigilancia (MENDES, 2017). Ha
dois caminhos para se pensar a seguranca publica no Brasil: centrada no combate a
guerra ou como prestacdo de um servigco publico, por meio de politicas publicas
(BARTIRA; CARDOSO, 2020). A primeira interpretacdo € um modelo remanescente

do regime militar e que ainda hoje predomina na atuagéo do Estado (Ibid).

O Brasil, desde que se tornou Republica, teve as for¢as de seguranca publica
militarizadas como ferramenta legitima para proteger o Estado e sua hegemonia. A
militarizacdo possui sentido amplo e é definida como um segmento que emprega

“‘modelos, métodos, conceitos, doutrinas, procedimentos e pessoal militar em
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atividade de natureza policial, dando assim uma feicdo militar as questdes de
segurancga publica” (CERQUEIRA, 1998, p. 140). Evidentemente, reforga-se a ideia
de que os efeitos observados no espaco urbano séo diferentes dos ambientes de
guerra, contudo, independente do ambiente, a violéncia com equipamentos cada vez
mais tecnoldgicos partem dos mesmos principios (GRAHAM, 2017). Em uma
democracia ndo ha necessidade de manter a organizacdo com carater militar, mas o
Brasil insiste em manter um modelo de policia atrelado a defesa do Estado, ndo
colocando o cidad&o no centro. Dessa forma, a constituinte preservou o modelo da
ditadura militar, colocando-se em contradicdo com o Estado Democratico de Direito
(VALENTE, 1969).

Por outro lado, a Constituicdo sinaliza a seguranca como um direito social,
ampliando a protecdo garantida para as classes médias e altas também para os
grupos sociais reprimidos como negros, habitantes de favelas e entre outros
(BARTIRA; CARDOSO, 2020). Apesar de ser um direito fundamental individual, a
seguranca € um dever do Estado e serd gerida a partir da necessidade de
preservacao da ordem publica. Segundo o que esta previsto na lei, em relacdo aos
agentes da lei, os policiais sdo integrantes de um poder de policia que os coloca a
disposicao para prevenir sempre, reprimir guando necessario. Segundo Dias (2003)
a Seguranca Publica completa a Seguranca Pessoal, ou seja, as pessoas num
primeiro momento previne e a policia reprime. E importante evidenciar que todos sem

excecao estdo submetidos a uma ordem estatal.

Nesse contexto, 0 que vemos cada vez mais sao instrumentos
governamentais de intervencdo no meio urbano em nome da seguranca publica. No
Rio de Janeiro as intervengfes de seguranca publica representam um exemplo de
militarizacdo, normalmente justificada para o combate ao crime organizado e ao
trafico de drogas (SOUZA, 2018). A militarizacdo ganha forca na medida que a
sociedade se torna predominantemente urbana (GRAHAM, 2017). Observamos a
tendéncia a investir em intervencdes pontuais ao invés de programas/politicas
publicas civis de seguranca. Além disso, a cidade, desde os anos 90, testemunhou
cinco missdes na qual foram utilizadas as Forgcas Armadas nas ruas em combate ao
trafico de drogas e no auxilio na segurangca nos megaeventos, ou seja, momentos nos
guais as Forcas Armadas operaram no lugar da policia (SOUZA, 2018). As

intervencbes militares na seguranca tém, assim, um carater de legalidade, mesmo
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vestida da ilegalidade, levantando preocupacfes em termos de violéncia e crimes

cometidos por militares em funcao de policia (VALENTE, 1969).

Diante disso, a militarizacdo da seguranca publica rompe com os direitos a
cidadania, principalmente sobre aqueles que sdo estigmatizados e que sédo colocados
em estado de sitio. A policializacdo das forgcas armadas e a militarizagdo da policia
operam praticas de controles (TEIXEIRA; LEONARDO, 2020), especialmente quando
a necessidade de monitorar conta com aparatos de controle e protecéo, diminuindo a
gualidade de vida e restringindo a liberdade (GRAHAM, 2017). Nesse contexto, 0s
mais pobres acabam sendo inseridos em um contexto de criminalizagdo e
demonizacao, especialmente a populacdo negra que € comumente retratada como
violenta, criminosa e ndo humana (MBEMBE, 2016; TEIXEIRA; LEONARDO, 2020).
O Estado reforca, assim, parametros punitivistas e autoritarios pelo seu braco
armado, colocando em xeque uma desigualdade urbana baseada no controle
(Ibid).Essa nova configuracdo, que entrelaca a seguranca e a guerra, ndo opera mais
sem decisbes e acfes mediadas tecnicamente, segundo um processo de gestdo
calculista da vida e da morte (FOUCAULT, 1999). Nesse contexto, a apresentacéo de
solugdes tecnoldgicas como ferramenta de combate ao medo e inseguranca,
somadas a ineficiéncia do Estado em promover a seguranc¢a do espaco publico, sdo
0s principais motivos que levam a modernizacao da politica de seguranca através do
reconhecimento facial (LEITE; BONAMIGO; MELGACO, 2017).

A combinacdo de cameras e sistema de reconhecimento facial impde um
controle populacional manifestando o poder do Estado, principalmente centrado no
controle biologico da vida, o que FOUCAULT (1999) apresenta como uma
governamentalidade, cujo poder é atribuido a partir da dominacdo politica. Nesta
discusséo, Foucault chama atencao ndo para um biopoder que n&o tem apenas o
poder de matar, como também de controlar a vida. Desta maneira, as instituicoes
estatais na cidade do Rio de Janeiro ndo apenas exercem um biopoder ao criar a
divisdo dos territérios entre zonas da vida e da morte - permitindo experiéncias
distintas entre os moradores de uma mesma cidade, onde uns vivem na paz e outros
em formato de guerra e excecdo permanente (AGAMBEN, 2004; TEIXEIRA;
LEONARDO, 2020) - como exercem também um controle na vida cotidiana. Essa
realidade é considerado fundamental € a Unica maneira de lidar com esta realidade e
chamando de guerra (GRAHAM, 2017)
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O Centro Integrado de Comando e Controle (CICC) do Rio de Janeiro € um
bom exemplo para pensarmos a metaforizacdo da “guerra” de Graham (2017), ao
instituir um enorme aparato de monitoramento urbano como parte dos investimentos
infraestruturais para a realizacdo dos megaeventos na cidade. O CICC compde uma
infraestrutura tecnolégica com softwares, conexdes e equipamentos fisicos,
concentrando modelos operacionais gerenciais militarizados, que abordam o espaco
da cidade como um territorio de guerra a partir de um uso autoritério, hierarquico e
intervencionista da tecnologia (CARDOSO, 2018). Essas tecnologias, a partir de
grandes investimentos publicos e participacdo do setor privado, comegcam a compor
a paisagem urbana (BAUMAN, 1999; 2003). Isso contribui para consolidar
paradigmas urbanos sociais baseados no uso da violéncia, segundo os quais o papel
das instituicdes, além de reprimir e controlar o crime, acaba por também determinar
guem vai ser bem tratado ou ndo no espaco urbano (TEIXEIRA; LEONARDO, 2020).
Os investimentos para os megaeventos deram forma a um novo modelo de seguranca

publica ainda mais sofisticado. O projeto piloto foi gerido nesse mesmo centro.

Institui-se uma tecnopolitica da guerra urbana. Segundo Cardoso (2018)
tecnopoliticas podem ser encaradas como um conjunto de ferramentas que visam
criar, reforcar ou reverter maneiras de dominar e explorar os modos de existir e de
organizagao da sociedade. Muitas vezes esta guerra ndo € uma “guerra real” em
andamento, mas sim uma “guerra sentida” (BECK, 2007), onde o inimigo é o “poder
paralelo”, que é o trafico de drogas que controla territérios da cidade, o que muitas
vezes legitima a aplicagao da expressao “guerra civil”. Isso reforga a ideia de que esta
sendo instituido um novo modelo de controle social baseado no encarceramento em
massa, a vigilancia e da desvalorizacéo dos direitos (WACQUANT, 1999), e isso s6 €
possivel transferindo a ideia de que os altos custos das mortes sdo a nova forma de

se garantir a seguranga publica.

7

Portanto, é importante levar em consideracdo que as estratégias tomadas
para a instalacdo das cameras com reconhecimento facial sdo realizadas por uma
hegemonia que concentra o poder de classificar e controlar grupos sociais e de
determinar limitacbes no aproveitamento do espaco publico. Isso acontece, por
exemplo, quando o sistema de reconhecimento facial é instalado em locais onde a
incidéncia de contraversao sobre determinados grupos passa por uma necessidade
de monitoramento social (ABBAS DA SILVA; FRANQUEIRA; HARTMANN, 2021)
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Devemos contextualizar o uso de reconhecimento facial, com seus impactos
no espaco publico e na vida publica, sob o argumento da preservacdo da ordem
publica, especialmente em ocasido de determinados acontecimentos, como por
exemplo os megaeventos. Assim, fazer desses eventos uma oportunidade para reunir
uma grande quantidade de dados a partir da naturalizacdo da tecnologia como meio

para o progresso social, inclusive a a justificativa para a realizacéo de testes.
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CAPITULO 3 - TECNOPOLITICA DA SECURITIZACAO E MILITARIZACAO: O
CASO DO PROJETO PILOTO

Neste capitulo, avancamos para a analise empirica que busca descrever e
interpretar os impactos do uso do sistema de reconhecimento facial na seguranga
publica do Rio de Janeiro, com foco nas implicagfes socioespaciais. Com base no
estudo de caso do programa piloto, implementado em 2019, esta etapa da pesquisa
examina como a tecnologia de vigilancia transforma ndo apenas a gestdo da
seguranca, mas também a percepcado do espacgo urbano e a vivéncia cotidiana das
populacdes afetadas. O debate acerca do reconhecimento facial envolve questbes
éticas, juridicas e sociais, que vao além da polarizacdo entre seguranca e privacidade.
Aqui, concentramos a analise em como determinadas populacdes e territdrios sao
construidos como potenciais ameacas, examinando os efeitos disso na estruturagao

do espaco publico, na mobilidade urbana e nas interacdes sociais.

3.1. O projeto piloto e sua distribuicao “estratégica”

Em 2019, o Governo do Estado do Rio de Janeiro, por meio da Secretaria de
Estado de Policia Militar (SEPM), implementou o Projeto Piloto de
videomonitoramento por reconhecimento facial. Esta iniciativa marcou a primeira
experiéncia de uso dessa tecnologia na seguranca publica da cidade. Foram
inicialmente instaladas 34 cameras no bairro de Copacabana, 12 das quais equipadas
com sistemas de reconhecimento facial e reconhecimento de placas de veiculos
(BRUNO, 2019) (Mapa 1). Neste primeiro momento, foram usadas cameras de
transito ja existentes e outras em "lugares estratégicos" de Copacabana. De acordo
com a Agéncia Brasil, o porta-voz da secretaria informou que a sele¢éo dos locais
para a instalacdo das cameras contou com a participacdo dos comandos do batalhdo
e das unidades de policia pacificadora atuantes em Copacabana. Apés o teste inicial
durante o Carnaval daquele ano, o governo de Witzel anunciou a expansao do projeto
piloto, com a instalagdo de cameras de reconhecimento facial no estadio do Maracana
e no Aeroporto Santos Dumont, abrangendo areas estratégicas proximas ao estadio
Maracand, incluindo avenidas de alta circulagédo, como a Radial Oeste e a Avenida
Maracana (Maciel, 2019) (Mapa 2). O projeto foi, portanto, expandido com a previsao
de instalar 140 cameras. No entanto, o relatério do Pandptico (2020) revela que, na

realidade, foram instaladas apenas 95. Desta maneira, o Governo do Estado
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fortalecer o sistema de identificacdo de pessoas procuradas pela policia ou veiculos

em situacgdo irregular’® (FERNANDES, 2020). A cidade adquire, assim, um novo tipo
de patrulhamento.

Figura 3 - Mapa com Delimitagcéo do projeto piloto em Copacabana
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ISAGENCIA BRASIL. Cameras de reconhecimento facial comecam a funcionar em Copacabana.
Epoca Negdcios, 27 fev. 2019. Disponivel em:
https://epocanegocios.globo.com/Tecnologia/noticia/2019/02/cameras-de-reconhecimento-facial-
comecam-funcionar-em-copacabana.html. Acesso em: 25 jun.
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Figura 4 - Mapa com delimitacéo do projeto piloto no Maracana
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A escolha da localizacdo das cameras pode refletir os aspectos politicos que
impulsionam o projeto. No entanto, ao solicitarmos ao Centro Integrado de Comando
e Controle (CICC) o mapa com a localizacdo exata das cameras, a fim de
compreender a incidéncia desses locais estratégicos, ndo obtivemos resposta, seja
por meio do Portal da Transparéncia, seja por contato direto com gestores locais. No
Termo de Cooperacdo Técnica (2019, p. 6), encontramos no paragrafo terceiro a
menc¢ao de que a "listagem dos locais para instalacéo foi definida pela SEPM, de
acordo com suas estratégias de seguranca publica”, sem, no entanto, especificar os
pontos exatos. Essa falta de transparéncia dificulta a compreensédo dos critérios
usados para posicionar as cameras e o reconhecimento facial, impedindo uma analise
critica da estratégia empregada.

Outra questado relevante é que a proépria falta de dados claros e objetivos
sobre a escolha dos bairros (Copacabana e Maracand) pode ser considerada um
dado em si. A auséncia de explicacbes detalhadas sobre o critério utilizado para
selecionar essas éareas levanta sérias duvidas quanto a imparcialidade e
transparéncia do processo. A falta de divulgacdo desses dados pode gerar
desconfianca, especialmente porque a escolha de bairros com altos indices de fluxo
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de pessoas e grande visibilidade politica e midiatica sugere que a seguranca publica

esta sendo voltada mais para a criagcdo de uma imagem de cidade segura.

A ideia de que a “falta de dados € um dado” estda em consonancia com
estudos sobre gestdo publica de seguranca. Segundo o pesquisador e soci6logo
André Lemos (2003), a gestdo de dados em projetos de vigilancia, frequentemente
esconde, nas lacunas de informacao, uma forma de controle social que ndo se destina
a atender as necessidades de todos os cidadaos de maneira equitativa. Em relacdo
ao projeto piloto, a omissédo dos critérios de escolha e priorizacdo de &reas como
Copacabana, com grande apelo turistico, ou o Maracand, com seus eventos de
grande visibilidade, sugerem que os investimentos tecnoldgicos na seguranca publica
estdo definidos por interesses politicos, econdmicos e midiaticos. Nesse sentido, a

falta de transparéncia ndo € apenas uma falha administrativa, mas uma falha ética.

Além disso, a partir das declaracdes do ex-governador Wilson Witzel acerca
do projeto piloto, detectamos uma preocupag¢ao com a necessidade de fortalecer a
seguranca publica, capturando foragidos, especialmente em locais que houvesse
grande circulacdo de pessoas que transitam pelo espaco, facilitando a prépria
deteccdo de individuais com mandados de prisdo'®. Contetido, em outros
documentos, de natureza ndo governamental, observamos outros elementos que
evidenciam a escolha estratégica do territério de implementagcédo do projeto piloto.
Segundo o relatério “Um Rio de Cémeras Com Olhos Seletivos: uso do
reconhecimento facial pela policia fluminense” (2022), o bairro de Copacabana foi
selecionado por ser um simbolo da cidade e um ponto de destaque internacional,
portanto, uma vitrine ideal para o projeto piloto, com o intuito de projetar

internacionalmente a imagem de uma cidade segura e atrativa.

Por isso, a relevancia turistica e econdmica do bairro de Copacabana
impulsiona investimentos e uma multiplicidade de medidas de seguranca ostensivas.
Esse contexto converte o bairro em um verdadeiro laboratorio para praticas intensivas
de controle social e monitoramento, onde as tecnologias de seguranga ndo apenas

sao testadas, mas também implementadas de forma sistemética e em grande escala.

8\EJA. Witzel anunciou reconhecimento facial no Maracana e Santos Dumont. Disponivel em:
<https://veja.abril.com.br/politica/witzel-anuncia-reconhecimento-facial-no-maracana-e-santos-dumon
t/>. Acesso em: 7 nov. 2024.
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O conceito de "laboratério” aqui se refere a utilizacdo seletiva de territérios, como
Copacabana, para testar tecnologias de seguranca avancadas, como O
reconhecimento facial. A escolha desse bairro, devido a sua alta visibilidade e
importancia turistica, transforma-o em um campo experimental, onde praticas sao
testadas antes de uma possivel expansdo para outras areas da cidade,
exemplificando o caso de um projeto piloto. Este tipo de tecnologia permite um
monitoramento quase em tempo real dos cidadaos, transformando a cidade em um
espaco onde o controle e a vigilancia sdo ampliados para uma cobertura quase total
de suas dindmicas sociais e comportamentais. Isso se torna funcional para garantir a
seguranca dos turistas e também durante a realizacdo dos grandes eventos que cada

vez mais estdo acontecendo na praia de Copacabana.

Desde a instalagéo do projeto piloto de reconhecimento facial, Copacabana
se consolidou como o epicentro de eventos de massa, como o Réveillon e mega
shows, que atraem milhdes de turistas e investimentos, intensificando a projecao
politica e o posicionamento da cidade como vitrine global. Além do historico evento
do Réveillon, observamos a realizacdo de novos grandes eventos, como o0 show da
Madonna em 2024 e da Lady Gaga em 2025. Trata-se de eventos que precisam de

uma infraestrutura e estratégia de seguranca altamente militarizada e tecnolégical’.

Grandes eventos muitas vezes se tornam justificativos para o aumento de
patrulhamento ostensivo e a implementacdo de tecnologias de vigilancia de alta
capacidade, como cameras de monitoramento e reconhecimento facial.
Recentemente, leis como a 2743/23 e regulamentacdes tém exigido o uso dessas
tecnologias em estadios, supostamente para aumentar a seguranca dos
frequentadores*®. Isso reflete uma tentativa de controlar o espago ndo apenas em
termos de segurancga, mas também de gestdo publica da ordem publica. Assim como

em Copacabana, a paisagem securitaria em torno do Maracana é moldada por um

"WITH, C. Madonna draws record-breaking crowd of 1.6 million for biggest concert of her career:
“Who knows if she’ll ever come back”. Disponivel em: <https://celebrity.nine.com.au/latest/madonna-
news-singer-performs-biggest-ever-concert-rio-de-janeiro-copacabana-beach-record-
breaking/2e1778ae-b7e5-47f5-al1d3-8a3b97e2chbb6>. Acesso em: 19

out. 2024.

8da CNN. Reconhecimento facial seréa obrigatdrio nos estadios a partir de 2025. Disponivel em:
<https://www.cnnbrasil.com.br/esportes/futebol/reconhecimento-facial-sera-obrigatorio-nos-estadios-a
-partir-de-2025/>. Acesso em: 18 dez. 2024.
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entendimento de risco que privilegia a protecdo de direitos publicos e ignora os

desafios sociais mais profundos que o cercam.

No caso do Maracand, a implementacao do projeto piloto de reconhecimento
facial ndo se justifica apenas pela realizagdo de grandes eventos, mas também pelo
papel histérico e simbdlico do estddio como icone esportivo. Além de ser também um
espaco que merece uma analise profunda quando se trata de seguranca militarizacao
e as diversas concepcdes de risco e criminalidade. Como palco de grandes eventos,
desde jogos de futebol a shows e manifestacdes culturais, o estadio e seu entorno
atraem uma vasta gama de frequentadores, que vao de torcedores locais a

internacionais, moradores e trabalhadores informais.

Essa pluralidade de usos e ocupacdes transforma uma area em um
microcosmo de tensdes sociais, politicas e securitarias. A intensificacao da violéncia
no futebol, ao longo dos anos, resultou na militarizacdo desses eventos, que deixaram
de ser "espontaneos"” e passaram a envolver um forte aparato de seguranca, muitas
vezes incluindo armas de fogo (Lopes & Perina, 2018). Os confrontos entre torcidas
nao se limitam aos dias de jogo, influenciando as operac¢des de seguran¢a no entorno
do estadio (Tsoukala, 2014). Essa violéncia e seus impactos na area circundante

ameagam a “imagem” do evento esportivo e a percepgéao publica.

Embora o discurso oficial sugira que o sistema pode contribuir para enfrentar
os desafios da violéncia, ele, na verdade, reflete uma tendéncia crescente de tratar
0s estadios e seus arredores como espacos de vigilancia massiva, sem abordar as
guestdes estruturais que originam a violéncia. Mais uma vez, a tecnologia surge como
uma resposta superficial para problemas complexos, sem que haja um verdadeiro
esforco para compreender a natureza dos conflitos ou promover um ambiente que va
além da simples deteccdo de suspeitos. Além disso, 0 argumento de que o
reconhecimento facial poderia promover uma gestdo mais equitativa do espaco
esconde o fato de que essas tecnologias, na pratica, reforcam desigualdades e
estigmatizam grupos ja marginalizados. As torcidas organizadas, frequentemente
associadas ao vandalismo, se tornam alvos preferenciais dessas tecnologias,
enquanto outras formas de violéncia, muitas vezes perpetradas por setores mais
privilegiados, séo ignoradas. O planejamento urbano, em vez de ser orientado pela

incluséo e pela seguranca de todos, acaba consolidando a fragmentacao e o controle
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hierarquico do espaco publico, relegando a verdadeira seguranca a um plano

simbdlico.

Em entrevista, a Deputada Estadual Dani Monteiro e presidenta da Comissao
de Direitos Humanos da ALERJ, que acompanhou de perto a implementacdo do
projeto, explicou: "A escolha do Maracana para o projeto piloto ndo é uma surpresa.
Estamos falando de uma éarea que reflete as desigualdades territoriais do Rio de
Janeiro. De um lado, temos um bairro que recebe grandes investimentos para eventos
esportivos, do outro, moradores que enfrentam insegurancas diérias e que pouco tém
acesso a areas periféricas ou facilitam préticas de vigilancia seletiva." (23 de maio
2024). A frase da Deputada Dani Monteiro destaca a disparidade entre duas
realidades que coexistem no Rio de Janeiro, especialmente em relacdo ao projeto
piloto de reconhecimento facial no Maracand. "Um lado" refere-se a érea do
Maracand, que € um espaco privilegiado, recebendo grandes investimentos para
eventos esportivos, como finais de campeonatos e shows. Essa area representa uma
vitrine para o turismo e para a promoc¢ao de uma imagem de segurancga e sucesso da
cidade. "O outro lado" diz respeito aos moradores que vivem nas comunidades
proximas, que enfrentam insegurancas diarias, como violéncia e marginalizacao, e
gue tém pouco acesso a oportunidades e servigos de qualidade. Essa populacédo é
frequentemente sujeita a praticas de vigilancia seletiva, onde a seguranca é
intensificada apenas em areas com maior visibilidade e riqueza, enquanto as

necessidades e os direitos dos moradores sao negligenciados.

Embora o projeto piloto seja promovido sob o argumento de aumentar a
seguranca, levanta preocupacdes sérias, especialmente em relacdo a protecao de
criangas, adolescentes e grupos minorizados. O relatorio "Esporte, Dados e Direitos:
O uso de reconhecimento facial nos estadios brasileiros", produzido pelo Panéptico,
traz a tona os riscos de violagdes de direitos fundamentais, sobretudo no que diz
respeito a privacidade e ao uso indevido de dados biométricos. O cenario é ainda
mais preocupante quando se considera a coleta de dados de criangas, um grupo
especialmente vulneravel e protegido por legislagdes especificas, como o Estatuto da

Crianca e do Adolescente (ECA).

A prética de cadastrar criancas de colo e jovens menores de 16 anos para o

uso de reconhecimento facial em estadios, ndo so contraria a Lei Geral do Esporte,
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gue estabelece o controle biométrico a partir dos 16 anos, mas também esbarra em
importantes preceitos da Lei Geral de Protecédo de Dados (LGPD). Esses dispositivos
legais foram criados justamente para garantir que a coleta e o processamento de
dados sensiveis sejam feitos com base no consentimento e na prote¢cdo adequada,
especialmente para menores de idade, que estdo sujeitos a um nivel de
vulnerabilidade acentuado. A seguranca néo pode ser usada como justificativa para
a criagdo de um ambiente de vigilancia permanente, especialmente quando 0os mais
vulneraveis sdo os mais afetados. E necessario um posicionamento firme contra
essas praticas, que priorize a protecdo de dados e o respeito aos direitos humanos,

especialmente no que se refere as criancas e adolescentes.

Em relacdo ao projeto piloto, essa divisdo significa que a implementacéo da
tecnologia de vigilancia no Maracana pode ser vista como uma maneira de reforcar a
seguranca em um espaco que ja € privilegiado, enquanto ignora as condic¢des de vida
e os direitos dos moradores das areas periféricas. A escolha do Maracana para o
projeto simboliza uma priorizacdo do controle e da seguranca em espacos que atraem
turistas, em vez de abordar as questdes de desigualdade e inseguranca que afetam
diretamente a populacao local. Portanto, o projeto pode ser criticado por perpetuar
um ciclo de exclusao e controle, em vez de promover uma seguranca que abranja

todos os cidaddos de maneira equitativa.

A militarizac&o revela uma resposta estatal que prioriza o controle ostensivo
e repressivo para monitorar e proteger o estadio, um simbolo ndo apenas do futebol,
mas também da identidade cultural, midiatica e econémica da cidade. A escolha do
Maracana como local para o projeto se justifica pela sua diversidade de usos urbanos,
comportando tanto eventos de grande escala quanto uma populagao flutuante
significativa, com picos de concentracdo de moradores e visitantes. Isso evidencia a
necessidade de novas ferramentas de monitoramento para regides de alta mobilidade
e destaque, reforcando o papel do estadio como um ponto estratégico na cidade. A
seletividade territorial do projeto piloto reforga, portanto, uma securitizagdo que vai
além da resposta a ameacas concretas, representando uma reconfiguracdo do
cotidiano em torno de praticas de vigilancia, que naturalizam o controle social para

finalidades econdémicas e politicas (BIGO, 2002).
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3.2. Tecnologia a servi¢o da militarizacéo

A execucéo do projeto envolve uma rede operacional composta por diversos
atores responsaveis por sua implementacéao e operacao. O Termo de Compromisso
rege a parceria entre as secretarias de Policia Militar e Policia Civil, o Departamento
Estadual de Transito (Detran), a Prefeitura do Rio de Janeiro e a empresa Oi. De
acordo com o termo, a Oi, em parceria com a Huawei e a empresa britanica Staff of
Technology Solution, era responsavel pelo fornecimento da tecnologia de
reconhecimento facial nas cameras de seguranca. Embora a tecnologia seja fornecida
por empresas privadas, o controle do banco de dados e a operacéo do sistema sao
responsabilidade do Estado (Lisboa, 2019). A Secretaria de Policia Militar tinha a
responsabilidade de conduzir a prova de conceito, isto €, avaliar a aplicacao, aprovar
a implementacao e validar o funcionamento dessa tecnologia nas operacdes policiais
(Henrique Coelho, 2019).

A SEPM enfatizou que a parceria com a Oi para o projeto piloto de
reconhecimento facial ndo acarretaria custos financeiros ao Estado, dado que a
empresa ja fornece a rede de dados necessaria para o trafego de informacdes.
Contudo, essa cooperacao técnica é regida por contratos prévios e ndo contempla
clausulas especificas que detalham o uso do novo sistema de reconhecimento facial,
criando um cenério marcado pela opacidade e pela falta de transparéncia sobre os
termos e objetivos do acordo. Esse vazio regulatério € ainda mais problematico
guando se considera que a Oi, além de ser beneficiada financeiramente pela parceria,
pode estar capitalizando dados coletados para fins comerciais, ampliando suas
oportunidades no mercado de dados pessoais. Tal auséncia de clareza em relacao
ao uso dos dados publicos gera uma desconfianca crescente sobre a verdadeira
natureza dessa parceria. A falta de especificacdo sobre como a Oi ira utilizar esses
dados levanta a suspeita de que a empresa possa estar, na pratica, usando o projeto
como uma porta de entrada para a troca e a venda de informacdes pessoais, com
interesses comerciais que ndo sdo necessariamente alinhados ao bem publico. Em
um contexto em que a coleta massiva de dados é cada vez mais comum, a
possibilidade de esses dados serem compartilhados com outras empresas ou
governos, sem um controle adequado, coloca em risco os direitos de privacidade dos

cidadaos.
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Além disso, é importante ressaltar o historico da Oi, que em 2014 foi multada
por violar a privacidade de seus clientes ao coletar e compartilhar dados sem o devido
consentimento!®. Esse episddio levanta sérias questdes sobre a capacidade da
empresa de gerenciar informagdes sensiveis de maneira ética e transparente,
principalmente quando ela se torna um ator central em um projeto de vigilancia em
larga escala. O cenario é ainda mais alarmante ao considerarmos que o sistema de
reconhecimento facial, promovido como uma solucéo para seguranca publica, € na
verdade parte de um mercado global de tecnologias de vigilancia, que séo oferecidas
como solucdes prontas, sem uma analise profunda sobre suas implicacdes sociais e

éticas.

O projeto piloto se insere em uma dinamica global de acumulacdo baseada
em dados que é alimentada por sistemas privados e militares de vigilancia. A falta de
transparéncia em relagdo a coleta e uso massivo de dados, sem consentimento
explicito dos cidaddos e sem a implementacdo de mecanismos adequados de
supervisao e responsabilizacdo, ndo é apenas uma pratica abusiva; € uma afronta ao

direito fundamental de circulagdo e manifestacao.

Existe um forte ativismo por parte de organizacdes da sociedade civil e
pesquisadores em defesa da protecdo de dados pessoais e que mostram
preocupac¢ao com projetos como o piloto. Organizagdes como o Instituto Brasileiro de
Defesa do Consumidor (Idec) alertam para os riscos de vazamento ou ma utilizacéo
dessas informacfes. Barbara Simbes, advogada e pesquisadora do programa de
direitos digitais do Idec, destaca a necessidade de garantir a seguranca dos dados
pessoais coletados, uma vez que esses dados podem ser vendidos por empresas
privadas ou manipulados de maneira inadequada, comprometendo a privacidade de
milhées de cidadados. Ela questiona o uso da tecnologia sem uma clara
regulamentacdo e sem garantias de que as informacdes ndo serdo usadas de forma
prejudicial, ou seja, o debate sobre o0 uso dessa tecnologia deve ir além da eficiéncia

no combate ao crime, questionando os limites do controle estatal e os efeitos de uma

190i é multada em R$3,5 milhGes por vender informagées de clientes. VEJA. Disponivel em:
<https://veja.abril.com.br/economia/oi-e-multada-em-r-35-milhoes-por-vender-informacoes-de-
clientes>.Acesso em: 28 jun. 2024.
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vigilancia cada vez mais abrangente na liberdade e nos direitos fundamentais da

populacdo?®

Também em entrevista, o ativista e pesquisador Pablo Nunes (24 de abril de
2024) ressalta que a opacidade que permeia sistemas, como o do projeto piloto,
intensificam riscos de abusos e de violagdo dos direitos humanos. Isso reflete uma
falha do poder publico na salvaguarda de direitos basicos, como a privacidade e a
liberdade. Isso € ainda mais preocupante quando pensamos que o0 projeto é gerido
pela policia militar. A rede operacional de atores conta também com a centralidade
do Centro Integrado de Comando e Controle (CICC), gerido pela Policia Militar, onde
convergem todas as imagens transmitidas pelo projeto piloto, que se insere num

sistema urbano-tecnoldgico operacional de monitoramento ja existente.

Criado em 2014, pelo decreto nimero 44.698, de 2 de abril de 2014, o CICC
fazia parte do Sistema Nacional Integrado de Comando e Controle (SICC),
desempenhando um papel crucial no planejamento e operagéo da seguranca publica
durante a Copa do Mundo de 2014. Na época, conforme Cardoso (2018) afirma,
houve grandes investimentos em sistemas tecnolégicos e muitas empresas de
tecnologia recebem fundos publicos da Secretaria Extraordinaria de Seguranca para
Grandes Eventos (ESMES), entre as quais a Aceco Tl S.A., Aeromot, Agora
Telecomunicagbes, Unisys Brasil, Comtext Telecomunicacbes e Medidata
Informatica. O mercado globalizado associado aos megaeventos impulsionou
investimentos tecnoldgicos na area de seguranca publica, atendendo, em parte, a

exigéncias contratuais para a realizacdo desses eventos.

O CICC opera dentro de um modelo de cidade inteligente, englobando e
integrando 18 agéncias?! dos setores de seguranca publica e defesa civil. Segundo o

Termo de Cooperagdo Técnica, 0 projeto piloto representa uma oportunidade de

20cameras de reconhecimento facial levam a 4 prisdes no carnaval do Rio. Disponivel em:
<https://agenciabrasil.ebc.com.br/geral/noticia/2019-03/cameras-de-reconhecimento-facial-levam-4-pr
isoes-no-carnaval-do-rio>. Acesso em: 19 dez. 2024.

21 policia Militar do Estado do Rio de Janeiro (PMERJ), Policia Civil do Estado do Rio de Janeiro
(PCERJ), Corpo de Bombeiros Militar do Estado do Rio de Janeiro (CBMERJ), Guarda Municipal do
Rio de Janeiro (GM-Rio), Secretaria de Estado de Seguranca (SESEG), Defesa Civil Estadual,
Defesa Civil Municipal, Centro de Operac¢des Rio (COR), Departamento de Transito do Rio de
Janeiro (DETRAN-RJ), Agéncia Nacional de Telecomunicagfes (ANATEL), Policia Rodoviéria
Federal (PRF), Policia Federal (PF), Exército Brasileiro, Marinha do Brasil, Forca Aérea Brasileira
(FAB), Agéncia Brasileira de Inteligéncia (ABIN), Secretaria Municipal de Transportes, Secretaria
Estadual de Saude.
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fortalecimento da seguranga publica, mediante a “integracdo com todas as unidades
policiais no Estado do Rio de Janeiro, e podendo integrar a policia militar, policia civil,
corpo de bombeiros, guarda municipal, SAMU, dentre outras unidades”. E o CICC,
com seu aparato tecnoldgico, que garante a infraestrutura necesséria para a

realizacdo da integracéao.

O acesso ao CICC é controlado por monitores biomeétricos, seguindo a
doutrina militar de Comando e Controle (C2), com diferentes andares que
correspondem a distintos niveis de comando e de urgéncia. O primeiro nivel, o Centro
Integrado de Defesa Social, geréncia emergéncias por meio de canais como 190, 192
e 193. O segundo nivel, o Centro Integrado de Operacdes, monitora eventos e crises
como durante a pandemia de COVID-19. No ultimo nivel, o Conselho de Gestéao de

Crises lida com crises de alta complexidade, como no caso de intervengdes federais.

Em entrevista, Bruno Cardoso (17 de abril. 2024), destaca que a colaboracéo
entre agéncias € facilitada pela infraestrutura de Tecnologia da Informacdo e
Comunicacado (TIC), que possibilita integrar dados coletados por dispositivos

tecnoldgicos distribuidos no espaco urbano, como as cameras de vigilancia.

Imagens e dados convergem numa grande tela que funciona como um grande
ponto de observacdo da cidade (Figura 5). Os dados gerados pelo sistema de
videomonitoramento do projeto piloto séo integrados e cruzados em tempo real com
bases de dados de diversas agéncias que fazem parte do Centro de Operagfes, como
a Policia Civil e o Detran. O videomonitoramento captura imagens e videos
continuamente. Essas imagens sdo analisadas por sistemas de reconhecimento
facial, que verificam automaticamente a presenca de pessoas ou veiculos com

registros suspeitos nas bases de dados associadas.

Quando o sistema detecta uma correspondéncia, o alerta € gerado de forma
automatica. A partir desse momento, o sistema envia os dados do incidente para os
operadores de seguranca, que tém acesso a informacdes detalhadas sobre a situacdo
em tempo real. O despacho de ac¢des de intervencgéo policial, como a abordagem de
individuos ou a apreensao de veiculos, € agilizado pela troca instantanea de
informacdes entre as diversas bases de dados e os sistemas de videomonitoramento
e RF.
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Segundo o Termo de Cooperacao Técnica (2019, p. 3), o sistema de imagens

do projeto piloto permite:

“A reducao de custos operacionais e o tempo
de despacho, proporcionando muito mais
assertividade nas ocorréncias, e, oque € mais
importante, eventualmente, salvando vidas, o que
melhora sensivelmente o servico prestado ao
cidadéo, fazendo estes se sentirem mais seguros, e
aumentando sobremaneira a capacidade de
gerenciamento do Estado e do staff de seguranca,
dando um passo muito alto na transformacé&o em um
“‘Smart and Safe State”.

A tecnologia é apresentada, assim, como algo que possibilita uma maior
assertividade, oferecendo um servico ao cidaddo e tornando o estado mais
“‘inteligente” e “seguro”. Ao contrario, 0 que argumentamos com a presente pesquisa
€ que a tecnologia do projeto piloto aprimora a capacidade operacional, mitigando
efeitos e ndo atingindo as causas dos problemas de seguranca publica, e fortalece

uma légica militar de comando e controle.

Figura 5 - Sala de monitoramento do Centro Integrado de Comando e Controle
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Fonte: google imagens

A tecnologia a servico do projeto piloto aprimora, portanto, a capacidade
operacional militar (Kraus et al., 2022). O projeto piloto envolve algumas inovacfes
tecnolégicas que garantem uma maior eficiéncia no atendimento e agilizacdo de
despachos de ocorréncias. Entre elas, destaca-se o Android Emergency Location
Service (ELS), que envia automaticamente a localizagdo exata do dispositivo Android
para os servicos de emergéncia durante uma chamada. Além disso, o projeto permite
gue qualquer chamada de voz seja transformada em uma chamada de emergéncia
aprimorada, oferecendo servicos como localizacdo GPS precisa, video ao vivo e bate-
papo bidirecional, sem a necessidade de um aplicativo adicional. Um add-on também
pode ser instalado facilmente em sistemas de seguranca privados, proporcionando
dados de localizacdo, video ao vivo e bate-papo para agilizar a analise das

ocorréncias pelos socorristas.

Além disso, o projeto oferece ferramentas para analise detalhada de eventos
e relatorios, permitindo que responsaveis pelo comando de seguranca compreendam
padrdes e comportamentos das ocorréncias, possibilitando uma gestdo das

emergéncias. O sistema de consulta também é acessado de forma restrita, com
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cadastro em login e termos de responsabilidade para os funcionarios do Estado do
Rio de Janeiro, garantindo a seguranca e a privacidade das informacdes. Essas
inovacgdes visam aumentar a eficiéncia no atendimento as emergéncias, embora seja

essencial avaliar seus impactos na privacidade e no controle social.

O projeto piloto é promovido, segundo o Termo de Cooperacao Técnica, em
nome da “assertividade” e da reducao dos pontos “frageis” e pontos “cegos” na area
de Seguranga Publica”. As fragilidades séo identificadas como aquelas que impedem
um pronto atendimento. E promovida, assim, uma ideia de seguranca restrita e
limitada a capacidade de intervencéo, deslocando o foco para o campo da eficiéncia

e ignorando os problemas estruturais dos problemas de seguranca publica.

Ao focar em medidas pontuais de intervencado, a proposta ndo busca uma
transformacao estrutural, mas sim a minimizacdo dos efeitos da violéncia e da
criminalidade. Essa abordagem acaba por reforcar a ideia de uma seguranca limitada,
centrada em respostas rapidas e tecnoldgicas, sem contemplar as profundas
desigualdades sociais e a falta de politicas publicas integradas que poderiam atacar
as raizes desses problemas. Portanto, enquanto a intervenc¢ao imediata pode oferecer
uma sensacdo de controle, ela ndo resolve os desafios mais amplos e persistentes
da seguranca publica, como a violéncia sistémica e as falhas nas politicas sociais.
Isso reforca a visdo apresentada por Evgeny Morozov (2013) de um solucionismo
tecnolégico que mitiga efeitos, sem atingir as causas estruturais dos problemas

sociais.

Além da dimensao operacional, o sistema tecnologico do projeto piloto esta
diretamente a servico da légica militar de comando e controle, alinhando-se com a
agenda militarizada da seguranca urbana. Nesse sentido, € importante destacar que
o CICC foi originalmente subordinado e financiado pela Secretaria Extraordinaria de
Seguranca para Grandes Eventos (SESGE) do Ministério da Justi¢a, extinta em 2017
(Presidéncia da Republica, 2011). Apés essa mudanca, a gestdo do centro deveria
ser assumida pela Secretaria de Seguranca Publica do Estado do Rio de Janeiro. No
entanto, com a extincado desta secretaria no inicio do mandato do governador Wilson
Witzel, em 2019, a administracdo do CICC passou para a responsabilidade da Policia

Militar do Estado do Rio de Janeiro.
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O projeto piloto constitui mais um dispositivo militar que reforca a l6gica de
militarizacdo urbana na cidade. A presenca militar, o uso extensivo de
videomonitoramento e reconhecimento facial e a operacdo do CICC consolidam a
militarizacdo como um elemento organizador da vida social (Cardoso, 2018). Além
disso, relatos de pessoas apreendidas pelo sistema do projeto piloto indicam que as
detencdes ocorreram no meio de suas rotinas de trabalho, sem qualquer explicacéo
prévia, sendo a verificacdo realizada apenas posteriormente, jA na delegacia. Esse
procedimento evidencia uma l6gica de combate, na qual os alvos sao identificados e
atingidos. Além disso, a elevada margem de erro e o fato que atingem principalmente
pessoas pobres e negras indica que o projeto piloto, com sua proposta de garantir
assertividade e agilidade, € funcional a l6gica militar de guerra urbana. Isso contribui
com a configuracao da cidade como um campo de batalha contra um "inimigo interno”,
onde os direitos dos cidaddos podem ser temporariamente suspensos, e a construcao
de territorios e corpos como objetos de medo legitima acdes de controle e eliminacao
(Souza, 2015).

Essa tecnologia, portanto, serve a uma ldgica de guerra que se estende além
das favelas, visando "proteger" areas de interesse econdmico e turistico. Essa
abordagem levanta questdes socioespaciais cruciais sobre como promover uma
sociedade segura e justa, questionando a efetividade e os impactos sociais de tais

sistemas de vigilancia e controle (Beck, 2007; Souza, 2018).

A logica de comando e controle, operacionalizada do ponto de vista
tecnoldgico pelo projeto piloto, reflete uma forma de governanca urbana onde o
controle territorial € exercido através de uma militarizacao invisivel e que se manifesta
principalmente quando acontecem apreensdes. O projeto piloto contribui para
transformar o espacgo urbano em um campo de batalha, onde o Estado e suas forcas
de seguranca, em parceria com o setor privado, monitoram, disciplinam e intervém.
Configura-se uma urbanizacao autoritaria em que se consolida uma infraestrutura de
seguranca que segrega, inclusive a partir de quem detém o poder sobre as

tecnologias, controlando 0 acesso aos direitos de privacidade, liberdade e mobilidade.

A segregacdo sociotécnica ndo se manifesta apenas no acesso desigual a

tecnologia, mas também no seu uso como dispositivo de exclusdo, controle e
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criminalizacao de grupos vulneraveis, enquanto as estruturas de poder e comando

continuam blindadas por uma logica de militarizacéo e repressao.

3.3. Discurso oficial e vigilancia ampliada

A pesquisa indica que o projeto piloto faz parte das iniciativas da agenda
publica de combate a criminalidade, influenciando de maneira significativa, e nem
sempre positiva, a organizacdo social e a reestruturacao fisica e simbolica da cidade.
Antes de explorar essas dimensbes, consideramos importante destacar que,
oficialmente, o projeto foi apresentado como bem-sucedido, evidenciando as
diferentes interpretagcfes sobre o0 que caracteriza um sucesso.

Nos primeiros meses de 2019, entre 10 e 6 de margo, durante o Carnaval, o
projeto piloto resultou no cumprimento de oito mandados de prisdo em aberto,
identificando cerca de 8 mil pessoas como foragidas, suspeitas ou desaparecidas, a
partir da analise de aproximadamente 3 milhdes de rostos capturados no periodo?? O
ex-governador, Wilson Witzel, afirmou na época que a seguranca publica era
prioridade e comemorou o "sucesso” do projeto. A corporagao avaliou que o projeto
piloto “passou no primeiro test drive” que o sistema de leitura facial e de placas de
veiculo “demonstrou que funciona com alto grau de precisdo”?3. Em sua rede social
(Figura 6), ele aponta que a presenca dessas tecnologias de vigilancia representaria

um "avanco significativo no combate a criminalidade".

Figura 6 - Print da rede social “X”

22JULIAO, Henrique. Reconhecimento facial no Carnaval do Rio identificou 8 mil pessoas de
interesse. 09 maio de 2019. Disponivel em:
<https://teletime.com.br/09/05/2019/reconhecimento-facial-no-carnaval-do-rio-identificou-8-mil-pessoa
s-de-interesse/>. Acesso em: 27 jun. 2024.

Z3Cameras de reconhecimento facial levam a 4 prisdes no carnaval do Rio. Disponivel em:
<https://istoedinheiro.com.br/cameras-de-reconhecimento-facial-levam-a-4-prisoes-no-carnaval-do-rio
/>. Acesso em: 26 jun. 2024.
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Wilson Witzel X
@wilsonwitzel - Seguir

Seguranga publica é nossa prioridade. O teste do
programa de reconhecimento facial foi um sucesso,
com 8 mandados de prisdao cumpridos em apenas 10
dias. Agora teremos um novo projeto piloto com 140
cameras espalhadas em locais como o Maracana e o
Santos Dumont. #menosbandidonarua

Assista no X

A

7:00 PM - 28 de mar de 2019 ®
® 13mil @ Responder (2 Copiar link

Ler 144 respostas

Fonte: rede social X

A fala do ex-governador reflete o interesse crescente das autoridades na
adocdo de tecnologias como ferramentas de seguranca publica. Constroi-se um
discurso que apresenta o projeto piloto e seu uso simbdlico para promover uma
sensagcdo aparente de avangos na seguranca. Mesmo diante de seus erros
comprovados e de inUmeras campanhas publicas que pedem seu banimento, o
reconhecimento facial tem sido apresentado como solucao eficiente e neutra para o
combate a criminalidade. Tal uso instrumentalizado reflete a visdo de que essa
tecnologia é um avanco simplista, ignorando a complexidade das interagdes sociais

e 0s riscos de estigmatizagao territorial.

Desde as elei¢bes de 2018, o sistema de reconhecimento facial j& figurava

como uma das principais promessas de campanha de Wilson Witzel. Ele afirmou que
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lancaria o projeto-piloto nas ruas logo no primeiro més de seu mandato. O anuncio foi
feito durante uma entrevista a jornalista Miriam Leitdo, na Globonews, onde Witzel
antecipou que o projeto seria implementado por meio de uma parceria publico-privada
(PPP), garantindo que n&ao haveria custos diretos para o Estado. A proposta de Witzel
sinalizava uma aposta em solucdes tecnoldgicas para a seguranca publica, mas
também levantava questbes sobre o papel do setor privado no gerenciamento de

dados sensiveis e na vigilancia da populagéo.

Figura 7 - Promessas de campanha

Witzel promete cameras de
reconheC{mento facial nas - T
ruas do Rio -

Em entrevista a Globonews, governador eleito também descartou continuidade da
intervencao federal na Seguranca

Luisa Valle

D ® © | rovsotes

Fonte: G1

Diante disso, ao observar a implementacdo do projeto piloto de
reconhecimento facial no Rio de Janeiro, nos deparamos com 0 projeto piloto se
tornando um ponto central de intensas disputas discursivas entre diferentes grupos
sociais que vivem, governam e atuam na cidade. Esses grupos — como governo,
conselhos comunitarios, comerciantes, Estado, moradores e populacao periférica —
possuem visdes contrastantes sobre a tecnologia, gerando um cenario de conflito em

torno da apropriacdo e controle dos territérios.

De inicio pode-se observar uma clara opcdo por parte de gestores e
governantes pelo vigilantismo estatal como forma de controle territorial. Além de
Witzel, declaracdes de figuras como o Coronel Mauro Fliess, que esteve a frente do
projeto piloto de reconhecimento facial durante o governo Witzel nos primeiros testes,

ilustram essa visdo. Segundo Fliess, a adogdo em larga escala da tecnologia "vai
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contribuir de maneira firme para a redugédo da criminalidade”?. Ele projeta que, a
meédio prazo, o sistema sera aplicado de forma permanente. Contudo, a adocao de
tecnologia de vigilancia, especialmente as que envolvem reconhecimento facial, ndo
pode ser vista de forma tdo simplista. H4 questées complexas que envolvem desde
0s custos de instalacdo e manutencdo dos equipamentos até as possiveis falhas
técnicas que podem comprometer a eficacia do sistema. A falta transparéncia quanto
ao destino e a utilizagdo dos dados capturados também é uma preocupac¢do central,
considerando que informacdes sensiveis podem ser armazenadas e utilizadas sem o

consentimento dos cidadaos.

E preciso destacar aqui a controvérsia em relacdo a reducéo da criminalidade,
pois desde que o Claudio Castro, que assumiu apds o impeachment de Witzel,
observamos uma intensificacdo da repressao violéncia e na manutencdo das
vulnerabilidades que afetam as favelas e periferias, isso € demonstrado nas 182
mortes em 40 chacinas, incluindo a tragédia no Jacarezinho e a chacina da Vila
Cruzeiro, apontam para um padréo de violéncia sistémica. Esses dados revelam nao
apenas a brutalidade das operacdes policiais, mas um padréo sistematico da violéncia
que tem como alvos principais as favelas e periferias. A narrativa de “seguranca
publica”, frequentemente usada para justificar essas operacdes, mascara a realidade
de uma guerra contra os pobres e racializados, que sao vistos como ameacas a serem
eliminadas em nome de uma suposta ordem. O ponto em evidenciar essas dados,
estd na apresentagdo do projeto “Cidade Integrada”®® lancado pelo mesmo
governador, que apresenta uma proposta de modernizacao e integracdo das favelas
a cidade formal, o projeto pretende instalar cameras de vigilancia em areas como o
Jacarezinho, logo apds uma das maiores chacinas da histéria recente do Rio de
Janeiro. Longe de representar uma verdadeira inclusdo ou integragdo, o uso dessas
cameras é visto como parte de uma politica de vigilancia seletiva e repressiva, que

reforca a militarizag@o e o tratamento das favelas como territérios de excecéo.

2424 A PM vai ampliar os testes com as cAmeras de reconhecimento facial no Rio. Disponivel em:
<https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/03/22/pm-vai-ampliar-os-testes-com-as-cameras-d
e-reconhecimento-facial-no-rio.ghtml>. Acesso em: 19 dez. 2024.

25 Cidade Integrada: o que promete o Governo do RJ. Disponivel em: <https://g1.globo.com/rj/rio-de-
janeiro/noticia/2022/01/23/cidade-integrada-o-que-promete-o-governo-

do-rj.ghtml>. Acesso em: 19 dez. 2024.
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Nossa pesquisa identifica elementos que contradizem a interpretacdo
tecnocratica apresentada pelos representantes da politica de seguranca publica do
Estado, jA que o projeto pode ser interpretado como um sistema que amplia a
vigilancia. Primeiro, o projeto piloto amplia um sistema de videomonitoramento ja
existente, implementado inicialmente em Copacabana e no Maracana a partir dos
anos 2000. De acordo com dados do SESEG (2020), desde entédo, e especialmente
apos a confirmacdo do Rio de Janeiro como sede de eventos internacionais, foram
instaladas mais de 1.000 cameras no Maracané e 2.000 em Copacabana. O projeto
piloto da continuidade, efetivando a instalacdo de 125 cameras, prevendo no minimo
12 com reconhecimento facial em Copacabana. As cameras do projeto piloto séo
capazes de capturar, em alta definicdo, os rostos de pessoas caminhando pelas ruas,
mesmo em meio a multiddo. Equipadas com lentes de alta poténcia, elas tém
capacidade de aproximacédo de até 25 metros e conseguem registrar até 60 imagens
por segundo?®. As cameras de reconhecimento facial, ao identificar rostos e compara-
los com imagens armazenadas em bancos de dados, automatizam a busca por

pessoas foragidas ou procuradas, assim como por veiculos roubados.

Como mencionado anteriormente, todas as imagens capturadas sé&o
transmitidas diretamente para o Centro Integrado de Comando e Controle (CICC),
gue conta com tecnologia de ultima geracdo. O CICC é equipado com um imponente
videowall composto por 98 telas de LED de 55 polegadas, totalizando uma area de
17 metros de largura por 5 metros de altura. Através de um sistema de processamento
distribuido, esse "pareddo" exibe imagens de mais de 3 mil cameras de
monitoramento espalhadas por todo o estado, permitindo uma analise em tempo real
e coordenada das informacdes capturadas?’. O centro, com suas telas, seus
dispositivos e sistemas de videomonitoramento integrados, pode ser visto como uma
forma de "Big Brother Urbano" (Lyon, 2003). O CICC centraliza as imagens,
transformando a cidade em um grande espaco vigiado pelo olhar militar. O projeto

piloto acrescenta complexidade, ndo somente ampliando o0 sistema de

%policia do Rio comeca a usar tecnologia de reconhecimento facial; novo sistema tem desafios. G1.
Disponivel em: <https://g1l.globo.com/jornal-nacional/noticia/2024/01/05/policia-do-rio-comeca-a-usar-
tecnologia-de-r

econhecimento-facial-novo-sistema-tem-desafios.ghtml>. Acesso em: 26 jun. 2024.

2’'REVISTA EMERGENCIA. Centro Integrado de Comando e Controle completa trés anos - Revista
Emergéncia. Disponivel em: <https://revistaemergencia.com.br/geral/centro-integrado-de-comando-e-
controle-completa-tres-anos/

>. Acesso em: 19 dez. 2024.
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videomonitoramento urbano, adicionando tecnologia avancada a presenca fisica das
forcas de seguranca, como também introduzindo o sistema de reconhecimento facial.
O reconhecimento facial intensifica a vigilancia do ponto de vista técnico ao adicionar
uma camada sofisticada de monitoramento automatizado sobre o
videomonitoramento tradicional. Enquanto cameras convencionais capturam imagens
em tempo real, o reconhecimento facial processa esses dados de forma ativa e em
grande escala, identificando individuos em meio a multiddes, cruzando as
informacdes com bases de dados e gerando alertas em tempo real. Esse sistema
aumenta a capacidade de vigilancia ao identificar pessoas especificas sem a
necessidade de supervisao constante de um operador humano, o que pode amplificar

o controle estatal sobre os espacos urbanos.

O projeto piloto de reconhecimento facial acrescenta uma camada de
sofisticacdo ao sistema de videomonitoramento que ja existia na regido. Antes da
introducéo do reconhecimento facial, o sistema de cameras era usado basicamente
para registrar e monitorar 0 movimento nas areas publicas. Com o novo sistema, as
cameras podem agora ndo apenas filmar, mas também identificar pessoas em tempo
real, proporcionando um controle mais preciso sobre quem circula pela regido. O
reconhecimento facial permite a identificacdo de pessoas em tempo real, sem que
elas saibam que estdo sendo observadas, ampliando o controle sobre o espaco
publico. Por exemplo, as cameras capturam imagens de pessoas nas ruas € as
comparam com bancos de dados de suspeitos ou infracdes, permitindo uma
identificacdo automatica e constante. Esse controle mais preciso e “assertivo”
potencializa uma estratégia de securitizacdo militar, contribuindo para uma gestao da
seguranca publica que tem se voltado para a ampliacdo do controle sobre os corpos

e 0s comportamentos no espaco publico.

Esse novo sistema se conecta aos programas anteriores, como 0 Seguranga
Presente, que ja contava com cameras instaladas em pontos estratégicos para
monitorar 0 que acontecia nas ruas. O reconhecimento facial torna esse
monitoramento mais eficiente e invasivo, transformando a vigilancia passiva em uma

forma de monitoramento ativo.

O monitoramento e a vigilancia do projeto piloto, além de sua componente

técnica, possui determinantes sociais. O sistema para operar requer avaliacdo
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humana e multiplas verificacfes, desde a analise das imagens até a abordagem e
conferéncia por parte da policia (Cardoso, 2024). Primeiro, os operadores do CICC
verificam os alertas gerados pelas cameras, controlando se as informacdes
transmitidas correspondem a imagens identificadas e a imagens existentes no banco
de dados. Podem teoricamente verificar possiveis erros, como falhas na qualidade
das imagens ou falsos positivos. Aléem disso, eles ficam na frente das telas
monitorando as imagens produzidas em tempo real pelas camaras e acionam a

equipe quando sao identificados comportamentos e situagdes suspeitas.

Em entrevista, o pesquisador Bruno Cardoso (17 de abril. 2024), aponta mais
um elemento de vigilancia ostensiva referente a transferéncia informal de imagens de
cameras de seguranca para celulares pessoais de policiais. Esse uso desregulado
agrava a vulnerabilidade de pessoas ja estigmatizadas, e a disseminacdo dessas
imagens em grupos informais e milicianos cria um ambiente de inseguranga, onde a

privacidade é constantemente violada e a perseguicéo violenta pode ser facilitada.

Além disso, o monitoramento pelo operador pode ser marcado pelo "tédio"
inerente a vigilancia, que leva a um olhar excessivo sobre atividades néo relevantes
para a seguranca (Firmino e Trevisan, 2012), misturando elementos de controle,
voyeurismo e espetaculo (Smith, 2004; Cardoso, 2010). Por um lado, conforme
destacado por Bruno Cardoso em entrevista (17 de abril. 2024), a acdo humana pode
levar a suspeicédo injusta de civis comuns, com 0 risco de que preconceitos sociais
influenciam de forma tendenciosa a analise das imagens, prejudicando especialmente
minorias e pessoas em situagcéo de vulnerabilidade. Por outro lado, pode incentivar
uma pratica de vigilancia ostensiva e ampliada, que invade a privacidade em espacos
privados como também publico pelo poder de monitoramento que o0s operadores

possuem.

Essa situacdo levanta importantes questbes éticas e operacionais que
deveriam ser devidamente tratadas nos treinamentos dos operadores. A entrevista
realizada revela que a formacao oferecida é extremamente breve, “ndo durando mais
do que 15 minutos” e é ofertada pelos operadores ja treinados. E um treinamento
meramente técnico sobre as funcionalidades do sistema, mas “ndo existe um
treinamento sobre o olhar da vigilancia, que ensina como observar, o que observar e

de que forma”. Além disso, frequentemente, os operadores sao policiais aposentados



75

ou sob investigacao. Isso revela que o funcionamento do sistema é tratado apenas
como uma questdo técnica, ignorando inclusive suas implicacdes sociais. Como
resultado, o sistema tende a reproduzir uma estrutura opressora e preconceituosa,
dependendo da forma como os operadores o utilizam e tomam decisdes. Isso

caracteriza uma nova complexidade na forma como a vigilancia opera.

O caso do projeto piloto, portanto, reproduz uma logica de uso e
implementacédo da tecnologia com finalidades de vigilancia e controle. Assim como
apontado em entrevista pelo pesquisador Pablo Nunes (24 de abril de 2024), a
tecnologia poderia contribuir para grandes avan¢os no combate ao crime e a violéncia

urbana, mas esté principalmente aplicada para operar uma vigilancia e controle social.

Apesar das problematicas éticas e sociais levantadas pelo projeto piloto, o
discurso governamental persiste em sua manutencao e ampliacdo. Isso gera um clima
de disputa politica, que envolve também as organizacdes da sociedade civil, fazendo
com que surja movimentos pelo banimento do reconhecimento facial, como a
campanha “tire meu rosto da sua mira”?®, lancada por cerca de 60 organizacdes
sociais, denuncia o uso abusivo e opaco dessa tecnologia (figura 8). A falta de
transparéncia no seu funcionamento e a auséncia de regulamentacao clara para o
seu uso em contextos publicos acendem um alerta para as violacdes de direitos que
essas praticas podem representar. Um dos aspectos mais preocupantes é que o
Brasil, terceiro pais com maior populacdo carceraria no mundo, apresenta um
histérico de superencarceramento que afeta desproporcionalmente as populacdes
negras e periféricas. Nesse contexto, o uso de reconhecimento facial tende a reforgar
essas desigualdades, contribuindo para um ciclo de criminalizacdo e encarceramento

seletivo.

2830ciedade civil faz campanha para banir reconhecimento facial na seguranca publica
#TireMeuRostoDaSuaMira. Disponivel em:
<https://tiremeurostodasuamira.org.br/cdr-sociedade-civil-faz-campanha-para-banir-reconhecimento-f
acial-na-seguranca-publica/?utm_source=chatgpt.com>. Acesso em: 19 dez. 2024.
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Figura 8 - Tire 0 meu rosto da sua mira

Fonte: site oficial da campanha

A critica mais contundente diz respeito ao viés racial embutido nesses
sistemas. Estudos globais, inclusive os citados pela campanha, mostram que
tecnologias de reconhecimento facial apresentam margens de erro significativamente
maiores ao lidar com pessoas negras, trans e outros grupo minorizados. Esse fator
agrava as préaticas racistas no Brasil, onde o racism estrutural j& influencia a atuacéao
de forcas de seguranca. A tecnologia, ao invés d ser uma ferramenta neutra de justica,
torna-se um amplificador de discriminagdes contribuindo para abordagens violentas,

prisfes injustas e até mesmo mortes e confrontos que poderiam ter sido evitados

Essa campanha entre 0s movimentos sociais vém mobilizando um movimento
multipartidario que busca o seu banimento. A campanh #SaiDaMinhaCara?®, que
conta com a adesdo de mais de 50 parlamentares de diferentes espectros politicos
(figura 9), sinaliza um crescente consenso sobre 0s riscos dessa tecnologia, que é
vista como invasiva e discriminatéria. Os projetos de lei em andamento sdo uma
resposta a expansao acelerada do reconhecimento facial sob o pretexto de promover
seguranca publica. A iniciativa #SaiDaMinhaCara, que mobiliza organiza¢cdes como a

29 parlamentares de todas as regides do Brasil apresentaram projetos de lei pelo banimento do
reconhecimento facial em espacos publicos. Disponivel em:
<https://idec.org.br/release/parlamentares-de-todas-regioes-do-brasil-apresentam-projetos-de-lei-pelo
-banimento-do>. Acesso em: 19 dez. 2024.



77

Coding Rights, CESeC, IDEC e MediaLab-UFRJ, vai além de uma simples oposicao
ao reconhecimento facial. Ela é uma tentativa de interromper a légica do policiamento
digital, que n&do s6 é ineficaz, mas também profundamente injusta. O uso dessa
tecnologia nas ruas das cidades brasileiras deve ser desafiado, pois ele ndo oferece
seguranca real, mas sim reforca um sistema de vigilancia que oprime e marginaliza
0s mais vulneraveis. O caminho para a seguranca publica deve ser outro: nao
baseado no controle massivo e na vigilancia, mas em politicas publicas inclusivas e

eficazes que realmente promovam a paz e a justica para todos, sem discriminagao.

Figura 9 - Campanha pelo banimento do reconhecimento facial

Parlamentares de todas as regioes
do Brasil apresentam projetos de lei
pelo banimento do reconhecimento
facial em espacos publicos

@ Coding Rights - Follow
@ Published in Coding Rights - 7minread - Jun 21,2022

Fonte : Coding Right

Embora diversas iniciativas pelo mundo, incluindo no Brasil, defendam maior
regulamentacdo ou até mesmo o0 banimento dessa tecnologia, a perspectiva
predominante aponta para a continuidade e aprofundamento do vigilantismo como
estratégia de seguranca publica. Essa dire¢édo destaca o reconhecimento facial como
uma ferramenta amplamente defendida em programas governamentais, apesar das

crescentes preocupacoes.

A despeito das preocupacdes, ha um interesse crescente das autoridades em
ampliar o uso do reconhecimento facial, como observado no caso do projeto piloto,

gue até mesmo serviu como plataforma de propaganda eleitoral. Isso reflete a
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perspectiva de que o sistema de reconhecimento facial € uma solucéo simplificada e
neutra para problemas complexos como a criminalidade, o que contribuiu paraeleger
candidatos como Wilson Witzel e 17 outros prefeitos em 26 municipios (MELLO,
2021).

A vigilancia por reconhecimento facial desta maneira acaba por desafiar a
nocao de espacos publicos abertos e inclusivos, expondo grupos vulneraveis a novos
constrangimentos. A partir daqui, € imperativo questionar a discriminacao e a privacao
de direitos adquiridos, revertendo os significados de espago como aberto e inclusivo,

e expondo grupos vulneraveis a novos constrangimentos no direito a cidade.

3.4. Segregacado sociotécnica

A expanséo indiscriminada de projetos de vigilancia tecnolégica, sem uma
analise critica de seus impactos sociais e técnicos, revela uma tecnologia que esta
sendo usada para reforcar a segregacao social e territorial, na qual antigos espacos
de encontro, convivéncia e cidadania, transforma-se em um territério de controle e
monitoramento seletivo, onde determinados corpos — sobretudo os de jovens negros

e moradores de periferias — sao constantemente vigiados e criminalizados.

A vigilancia ostensiva em bairros como Copacabana, seguida de sua
implementacdo no Maracand, ambos espacos de alta visibilidade e interesse
econ6mico, demonstra uma clara priorizacdo de areas turisticas em detrimento de
regides periféricas, onde popula¢cdes marginalizadas continuam expostas a violéncia

e a arbitrariedade das operacdes policiais.

Desde a prova de conceito realizada pela Secretaria de Policia Militar em
2019, a tecnologia foi apresentada como um avan¢co no combate ao crime. Com
cameras de alta definicdo capazes de captar rostos a até 25 metros de distancia e
transmitindo imagens para o Centro Integrado de Comando e Controle (CICC), o
sistema foi promovido como uma solu¢do inovadora. No entanto, o uso dessas
cameras de vigilancia vai além do simples monitoramento urbano, assumindo um
papel na manutencdo de um estado de controle militarizado, onde os cidadaos, em
especial os mais vulneraveis, sdo submetidos a uma constante vigilancia. A vigilancia
nao é neutra; ela opera dentro de uma estrutura de poder que prioriza o controle sobre

a seguranca, beneficiando alguns enquanto marginaliza e exclui outros.
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Os efeitos do controle sao evidentes no caso da apreensao indevida de uma
das entrevistadas na realizacdo do segundo teste do Projeto Piloto. Ela foi
subitamente levada a delegacia enquanto trabalhava, apés ser confundida com uma
fugitiva que, mais tarde, descobriu-se estar presa desde 2015. O sistema utilizou uma
correspondéncia com 70% de probabilidade, evidenciando falhas tanto napropria
tecnologia quanto na sua integracdo com bases de dados atualizadas, como as do
Conselho Nacional de Justica. Apds o acontecimento, a vitima de erro relata usar

moletom para se esconder das cameras mesmo sem dever nada a justica.

Por operarem de forma silenciosa e "invisivel", as instalacdes do projeto piloto
impossibilitaram que a entrevistada soubesse 0 momento exato em gque estava sendo
identificada, bem como o motivo real. O sistema, portanto, opera de forma mais sultil,
tornando dificil sua percepcdo e questionamento. Entrevistas realizadas no local
revelam um desconhecimento generalizado sobre a existéncia dos sistemas de
reconhecimento facial, expondo a falta de transparéncia no processo de implantacao
dessa tecnologia. Esse cendario € agravado pelo ceticismo de comerciantes locais nas
entrevistas, que questionam tanto a eficacia quanto as reais inten¢des por tras do

sistema.

Enquanto o reconhecimento facial € mais intensamente aplicado em &reas
comerciais e turisticas, as periferias permanecem desassistidas em termos de
seguranca publica, enquanto continuam sujeitas a uma vigilancia seletiva e abusiva.
O projeto piloto consolida uma tecnologia que opera como um instrumento de controle
social que gera uma sensacao de constante vigilancia e inseguranca psicoldgica para
as populacdes socialmente mais fragilizadas, como no caso citado acima. Embora
promovida como uma ferramenta para garantir a seguranga, a vigilancia em massa
demonstra que o papel do Estado esta centrado em controlar, identificar e punir seus
cidadaos, principalmente em espacos publicos e eventos culturais, que deveriam ser
locais de liberdade e expressdo. Se n&o houver uma regulagdo clara e eficaz,
continuaremos a caminhar para uma sociedade onde 0 monitoramento massivo se

tornara parte do cotidiano, colocando em risco nossas liberdades fundamentais.

A seletividade territorial do projeto piloto reforca a ideia de que certos espagos
urbanos precisam ser menos perigosos e, portanto, precisam ser protegidos de

ameacas "externas". Ao atingir populacées mais vulneraveis, o projeto piloto opera
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como outros sistemas e estratégias que frequentemente dificultam o acesso de
moradores de favelas e suburbios a regides da zona sul do Rio de Janeiro. Durante o
verdo, por exemplo, operagcbes de seguranca sao intensificadas, criando barreiras
adicionais para quem tenta acessar espacos como Copacabana, cujo histérico de

exclusao se agrava com os sistemas de videomonitoramento e reconhecimento facial.

Essa dinamica constroi novas formas de pertencimento e exclusdo no uso do
espaco publico. A presenca de moradores de favelas e periferias, longe de ser vista
como parte de uma convivéncia democratica e plural, é encarada sob a lente da
vigilancia e contencédo. O projeto piloto, apesar de alegar a protecdo de bairros
turisticos, ndo gera uma verdadeira sensacdo de seguranca, mas Ssim promove uma
vigilancia seletiva e ineficaz, que criminaliza determinados grupos sociais. Com isso,
0 projeto piloto ndo apenas se compromete com o aumento da seguranca, mas
também contribui para a constru¢do de um "outro" social, reforcando a exclusdo e
estigmatizacédo dessas populacdes, tratadas como alvos permanentes de suspeita e
controle. Esse processo, em ultima instancia, perpetua a segregacao urbana e limita

o direito a cidade, dificultando o acesso pleno e igualitario aos espacos publicos.

Tal abordagem aprofunda a segregacéo e reforca preconceitos, ao mesmo
tempo que prioriza a prote¢do de uma imagem de seguranga voltada ao turismo e ao
consumo, deixando em segundo plano a criagdo de uma seguranga publica mais
inclusiva. Assim, o uso de ferramentas tecnoldgicas como o reconhecimento facial
nao so cercea liberdades individuais, mas intensifica a segregacao social. A ideia de
gue a tecnologia € mais um meio de controle do que de protecdo indica que a
populacdes vulneraveis ndo sao vistas como cidadas plenas, mas como alvos de

monitoramento.

Assim, além da sensacdao de vigilancia, essa constante presenca de cameras
e dispositivos de seguranga contribui para a estigmatizacdo das populagbes
vulneraveis, mas também amplifica as desigualdades sociais. Dados da Rede de
Observatérios da Seguranca (2019) indicam que 90% das pessoas presas por
reconhecimento facial eram negras, sendo o Rio de Janeiro responsavel por 37%
desses casos. Uma moradora de Copacabana entrevistada revelou seu temor de ser
presa por causa dos erros do sistema: "Sempre que estou com amigas brancas,

acham que eu sou a empregada. Tenho medo de ser presa por esse sistema so por
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ser negra”. Isso revela um sistema tecnolégico que, por tras de uma legitimidade

técnica, perpetua o racismo estrutural.

Esse dado é cruel frente a politica publica de seguranca, pois expde como as
tecnologias de seguranga vem reproduzindo as dinamicas de um racismo estrutural
ja presente nas praticas politicas tradicionais, abrindo portas para questionar qual o
papel da tecnologia no fortalecimento de um controle social diferenciado, na qual a
cor da pele e o local de residéncia continuam a determinarquem €& considerado
suspeito. A partir deste dado, é possivel questionar como o racismo € incorporado
nas novas tecnologias e confrontar a narrativa de que a ferramenta, como o

reconhecimento facial, sdo “objetivas” e livres de viés.

Aqui a disputa é clara: de um lado, o governo que busca projetar a imagem
de um estado que traz ordem e seguranca as comunidades, usando a tecnologia
como simbolo progressivo. Por outro lado, uma analise critica revela que essas
politicas e tecnologias perpetuam violéncias de longa data, transformando o direito &
cidade em um privilégio para poucos e reforcando uma logica de exclusaor acializada.

Podemos questionar a legitimidade e a neutralidade técnica do projeto piloto
também com base nos dados sobre as apreensfes no entorno do Maracana. De
acordo com o Relatério Pandptico (2020), houve um namero alarmante de falsos
positivos, destacando que, dos 11 detidos na area, apenas quatro possuiam
mandados de prisdo. Esse indice de 63% de erro expde como o sistema, em vez de
promover seguranca, reforca praticas discriminatérias, muitas vezes atingindo a
populacdo negra, jA que a tecnologia frequentemente falha em reconhecer
corretamente rostos negros e de outras minorias. A experiéncia do projeto piloto
corrobora com outras pesquisas, como aquela da London Police Facial Recognition
Failures (2020)%°, que comprovam que sistemas de reconhecimento facial
frequentemente cometem erros, principalmente em relagéo a pessoas de pele mais
escura, além de nao haver evidéncias solidas de que essas ferramentas contribuem

para a diminuigéo de crimes violentos em areas onde foram implementadas.

Além disso, os dados evidenciam a fragilidade dos sistemas de vigilancia, que

nao apenas reforcam desigualdades, mas também contribuem para a chamada

30 CLIFTON, H. Meadowhall facial recognition scheme troubles watchdog. 28 Jan. 2020.
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"iInseguranca sobreposta” em contextos informais de livre circulacdo, como sugerem
Colak, Lombard e Guarneros-Meza (2023). Um exemplo claro disso € o caso de
Josiete Pereira do Carmo (figura 10), presa em Copacabana apds ser erroneamente
identificada pelo sistema de reconhecimento facial como foragida. Josiete havia sido
alvo de um mandado de prisdo preventiva de 2012, que, embora ja ndo estivesse

mais em vigor, permanecia incorretamente nos registros.

Figura 10 - Falhas do projeto piloto
Rio
Mulher identificada por reconhecimento

facial em Copacabana é solta apods erro em
sistema ser constatado

Registro de ocorréncia contra ela, feito em delegacia para onde foi levada, sera cancelado

Por Felipe Grinberg e Vera Aratjo — Rio de Janeiro
04/01/2024 11h54 - Atualizado ha 11 meses @

Fonte: O Globo

Esse caso expde a ineficacia e a falta de confiabilidade dos bancos de dados
utilizados nesses sistemas de vigilancia. Apesar de estar cumprindo sua pena, Josiete
foi presa devido a um mandado que ndo havia sido devidamente retirado dos
registros. Esse erro ilustra como muitos mandados continuam constando nos
sistemas, mesmo apoés terem perdido sua validade legal. A desatualizacdo dessas
informagdes, como no caso do sistema de foragidos utilizado pela Policia Militar e
Civil, revela a precariedade de sua operacao.

Outro elemento preocupante quando se pensa a neutralidade do sistema é a
compreensao de que o sistema de videomonitoramento, inclusive de reconhecimento
facial, é determinado pela acdo humana, por interesses politicos e econdmicos.
Conforme entrevista realizada com o pesquisador Bruno Cardoso (17 de abril. 2024),
existe uma pressao para que o projeto piloto gere resultados concretos, assim "a

pressao para produzir flagrantes reforcava a propria narrativa de seguranca que eles
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gueriam vender". Para tanto, os operadores do CICC, que usam o0 sistema e
monitoram as imagens, direcionam as cameras a procura do flagrante para justificar
0s investimentos publicos com o sistema. Além disso, as empresas privadas que
fornecem a tecnologia para o projeto piloto, como a Oi e a Huawei, operam com uma
l6gica de mercado e coleta de dados que exige a producdo de flagrantes.
Observamos, portanto, interesses politicos e econdmicos em fazer assim que o

sistema opere e gere algum tipo de resultado.

Nesse processo, 0s operadores do CICC focam na coleta de evidéncias,
direcionando sua atencéo a determinados perfis sociais. A identificacdo do “suspeito”
e do “anédmalo”, mesmo quando nao ha evidéncias concretas de envolvimento com

atividades ilicitas, é guiada por estruturas sociais pré-existentes.

A associacao entre determinados grupos sociais e o risco de criminalizacao
guia o olhar e o monitoramento automéatico. Quando o olhar procura pessoas negras,
“faveladas” e “periféricas”, reproduz estigmas raciais e territoriais, reforcando
preconceitos e medidas de controle que intensificam a segregacdo social. A
tecnologia, assim, pode ser tendenciosamente utilizada, atingindo os mais vulneraveis
e reforcando uma divisdo social que marginaliza aqueles ja estigmatizados, como o0s
"meninos de rua". Segundo a entrevista com o pesquisador Tarcizio Silva (19 mai.
2024), os erros do sistema de reconhecimento facial, somados a forma como os
operadores utilizam a tecnologia, demonstram que o projeto piloto ndo apenas falha
em reduzir a exclusdo social, mas também reforca a aceitacdo da violéncia estatal.
Ao invés de promover seguranca e justica social, ele intensifica o controle sobre
corpos racializados e marginalizados, sobretudo pessoas negras e pobres. A
vigilancia, ao se concentrar nesses grupos, reforca as estruturas sociais e de poder
gue o0s marginalizam, criando uma dindmica de criminalizacdo baseada em

estereotipos.

No entanto, esse enfoque sobre a identificacdo e puni¢ao criminal mascara a
verdadeira funcéo do projeto: o controle socioespacial e a exclusao de certos grupos
da vida urbana. A vigilancia, aqui, € menos sobre seguranca publica e mais sobre
guem tem o direito de circular e apropriar-se do espaco urbano. O uso de cameras,
como aponta Lannes-Fernandes (2012), opera tanto como barreira fisica quanto

simbdlica, delimitando quem pode ou nao participar da vida urbana. Como observado
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em campo, a instalacdo de cameras se da em pontos estratégicos, como entradas de
bairros e areas de grande movimentacao, reforca uma vigilancia ostensiva e cria uma

sensacgéao de controle.

As "barreiras simbdlicas" dessa vigilancia, mesmo que intangiveis, geram
uma excluséo social velada, ao delimitar "areas seguras" e "areas de risco". Este tipo
de controle seletivo estabelece fronteiras invisiveis que limitam a participacdo de
certos grupos no espaco urbano, contribuindo para sentimentos de rejeicao,

desconforto e desvalorizagéo de suas presencas.

Essas barreiras ndo s&o neutras, mas refletem a perpetuacdo de
desigualdades estruturais. O projeto piloto mencionado utiliza mecanismos
coercitivos para reforcar essas divisdes, fazendo uso de forca fisica, ameacas e
pressao psicologica. Assim, o controle socioespacial se materializa na distin¢éo social
com base em classe, raca e local de residéncia. Esse processo de excluséo, longe
de ser ocasional, é parte de uma légica de segregacao que molda o espaco urbano
ao gosto das elites, restringindo a pluralidade e reforcando hierarquias sociais que

marginalizam e excluem.

Por fim, tanto os moradores quanto os comerciantes destacam a falacia de
usar a tecnologia como uma solucédo rapida para problemas estruturais, como a
violéncia policial, a desigualdade social e a marginalizacé@o de certas areas da cidade.
A critica a esse tipo de politica de seguranca € a de que ela desvia a atencao das
causas profundas da inseguranca e do crime, oferecendo uma resposta superficial
gue, em vez de resolver, intensifica as tensdes existentes. Para esses grupos, a
verdadeira solucdo passa por uma abordagem mais humana e integrada de
seguranca publica, que envolva a comunidade, promova a justica social e invista em

politicas publicas que reduzam as desigualdades e o medo.

O discurso de "seguranca” e "modernizacao” muitas vezes oculta o impacto
devastador dessas acdes sobre as vidas nas favelas e nas periferias, perpetuando
um ciclo de violéncia e marginalizacdo. Essas praticas precisam ser analisadas em
sua complexidade, levando em consideracdo o papel do Estado na manutencéo e
ampliacdo dessas desigualdades, bem como os interesses politicos e econdmicos

gue alimentam a continuidade dessa violéncia sistémica.
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A propria Policia Militar do Rio de Janeiro admite que o sistema precisa ser
avaliado quanto a sua viabilidade econdmica e técnica. Embora o coronel tenha
afirmado que, apos os testes, havera um processo licitatério para a contratacao da
empresa responsavel, ainda ndo héa clareza sobre os custos totais de implementagéo
em larga escala. O cerne da questdo revela uma disputa narrativa entre, por um lado,
o discurso de "seguranca" que justifica a ampliacdo do aparato de vigilancia e
repressdo como um bem comum e, por outro, o impacto real dessas politicas, que
perpetuam o racismo estrutural e aumentam a vulnerabilidade das populagbes mais
marginalizadas. A dependéncia de empresas privadas para gerir uma ferramenta de
tamanha sensibilidade, como o reconhecimento facial, levanta questionamentos
sobre o papel do Estado em garantir que os direitos dos cidad&os sejam preservados.
A Oi, que participou dos testes, ndo ter4 garantido seu papel no futuro, mas o

processo em si ja sinaliza a crescente privatizacdo da seguranca publica.

OrganizacBes como o Instituto Brasileiro de Defesa do Consumidor (Idec)
alertam para os riscos de vazamento ou ma utilizacdo dessas informacdes. Barbara
Simdes, advogada e pesquisadora do programa de direitos digitais do ldec, destaca
a necessidade de garantir a seguranca dos dados pessoais coletados, uma vez que
esses dados podem ser vendidos por empresas privadas ou manipulados de maneira
inadequada, comprometendo a privacidade de milhdes de cidadaos. Ela questiona o
uso da tecnologia sem uma clara regulamentacdo e sem garantias de que as
informacgdes ndo serdo usadas de forma prejudicial, ou seja, o debate sobre 0 uso
dessa tecnologia deve ir além da eficiéncia no combate ao crime, questionando os
limites do controle estatal e os efeitos de uma vigilancia cada vez mais abrangente na

liberdade e nos direitos fundamentais da populacéao.

A tecnologia foi testada de maneira exaustiva durante eventos de grande
porte, o que, segundo o porta-voz da Policia Militar Fliess, permitiu uma avaliagao
robusta de seu funcionamento sob pressao e que agora, a intencéo é aplicar os testes
em situacdes do cotidiano, para assegurar sua eficacia, além de eventos esporadicos.
No entanto, a ampliacdo do uso de reconhecimento facial durante eventos
patrocinados pelo governo, como o recente show da Madonna ou o futuro show de
Lady Gaga, assim como o Réveillon e o G20, reflete uma normalizagdo do

monitoramento constante e o avanco de um regime de vigilancia pervasiva.
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O uso crescente de reconhecimento facial no Rio de Janeiro, justificado como
uma medida para aumentar a seguranca publica, escancara uma perigosa tendéncia
de ampliacdo da vigilancia estatal sem a devida transparéncia ou avaliagdo critica. A
falta de clareza sobre os custos e a viabilidade técnica desse sistema, somada a
crescente dependéncia de empresas privadas para sua gestdo, aponta para uma
privatizacdo disfarcada da seguranca publica, colocando em risco a protecdo dos
direitos dos cidad&os. Além disso, ao normalizar o monitoramento constante em
eventos de grande porte e agora no cotidiano, como demonstra a aplicacado durante
shows e celebracdes, o Estado avanca na criagdo de um regime de vigilancia
pervasiva que impacta diretamente a liberdade individual, sobretudo das populacées

mais vulneraveis.

Esse cenario exige uma reflexdo critica sobre os reais objetivos por tras da
implementacdo dessa tecnologia. A promessa de seguranca muitas vezes serve
como uma cortina de fumaca para a expansao de um aparato de controle que
perpetua o racismo estrutural e aprofunda desigualdades sociais. Sem uma
regulamentacdo robusta e mecanismos que garantam a transparéncia e 0 uso
responsavel dos dados, o reconhecimento facial se transforma em mais uma
ferramenta de repressao, exacerbando o controle estatal sobre a populacdo sob o
pretexto de seguranca. O debate, portanto, deve ir além da questdo técnica e
guestionar a quem realmente serve essa vigilancia ampliada e quais as suas

implicagbes para as liberdades fundamentais.

CONCLUSAO 4

A introducéo do reconhecimento facial em espacos publicos, particularmente
em cidades brasileiras como o Rio de Janeiro, como é o caso do Projeto Piloto,
levantou uma série de debates criticos sobre suas implicagcbes em termos de
vigilancia, controle social e militarizacdo. O que inicialmente foi apresentado como
uma inovacdo tecnolégica para o combate a criminalidade rapidamente se
transformou em um instrumento poderoso de controle sobre a populacéo,
especialmente nos territérios mais vulneraveis. O reconhecimento facial, ao se aliar a
militarizacdo do espaco publico, impde novos desafios para o direito a cidade e para

a democracia. A tecnologia, que deveria servir a seguranca publica, acaba por
reforcar as desigualdades sociais e espaciais que estruturam as cidades brasileiras.



87

O uso de reconhecimento facial em larga escala ndo apenas amplia o alcance
da vigilancia, mas também redefine as dindmicas sociais e espaciais nas cidades. A
medida que cameras de videomonitoramento se proliferam a cada fase do projeto
piloto em areas de grande circulacéo e locais considerados estratégicos, os individuos
se tornam sujeitos a uma vigilancia constante, um fendbmeno que impacta diretamente
seu comportamento. O espaco publico, que deveria ser um ambiente livre para o
encontro e a convivéncia, transforma-se gradualmente em um territrio de controle,

onde as pessoas ndo mais se sentem plenamente a vontade para circular ou interagir.

Essa onipresenca tecnoldgica altera a percepcao do espaco, fazendo com
gue muitos se sintam observados e monitorados o tempo todo, 0 que pode gerar um
ambiente de tenséo e desconforto. A sensacao de vigilancia constante contribui para
uma mudanca no comportamento das pessoas, que passam a agir de forma mais
cautelosa ou a evitar certos espacos. Além disso, a implementacdo do
reconhecimento facial carrega consigo um viés racial que torna essa tecnologia
particularmente prejudicial para grupos historicamente marginalizados, como jovens
negros e moradores de favelas, que frequentemente se tornam os alvos preferenciais

da vigilancia seletiva.

Ao invés de promover a seguranca, o projeto piloto de reconhecimento facial,
em larga escala, pode intensificar as desigualdades existentes, criando ainda mais
um ciclo de criminalizacéo de grupos ja vulneraveis. A utilizacao indiscriminada dessa
tecnologia nos espacos publicos, ao invés de proteger, impde um tipo de seguranca
gue exclui e ameaca os direitos fundamentais de liberdade e privacidade desses
individuos. Assim, o que deveria ser uma medida de protecdo torna-se, na pratica,
uma forma de controle social e estigmatizacdo, aprofundando a segregacéo e a

desconfianca entre a populagéo e o Estado.

A coleta massiva de dados biométricos, especialmente por meio do
reconhecimento facial, levanta sérias questbes relacionadas a privacidade e aos
direitos individuais dos cidadaos. Essa tecnologia permite que imagens faciais e
informacdes pessoais sejam capturadas de maneira automatica, muitas vezes sem o
consentimento explicito ou o conhecimento dos individuos, configurando uma
violagéo de direitos fundamentais, como o direito a privacidade e a liberdade. O fato

de que essas informacfes possam ser coletadas em locais publicos, sem qualquer
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aviso claro, transforma a nocéo de privacidade em algo cada vez mais intangivel.
Além disso, a forma como esses dados sdo armazenados, processados e
compartilhados permanece envolta em um manto de opacidade, criando uma
atmosfera de desconfianga generalizada. A falta de transparéncia nas praticas de
coleta e tratamento dos dados biométricos gera incertezas sobre quem realmente tem

acesso a essas informacdes e de que maneira elas sédo usadas.

Essas questfes raramente sdo adequadamente abordadas pelas autoridades
responsaveis pela implementacdo dos sistemas de reconhecimento facial, o que
aumenta os riscos de abusos e violagdes dos direitos humanos. A falta de
regulamentacao clara e de um debate publico robusto sobre os limites éticos e legais
da coleta de dados biométricos alimenta a sensacdo de impunidade e de
vulnerabilidade das pessoas frente a uma vigilancia cada vez mais invasiva. Sem uma
governanca responsavel, esses dados podem ser utilizados de maneira
indiscriminada, seja para fins comerciais, politicos ou de controle social, criando um
ambiente propicio para discriminacdo, manipulacéo ou repressao, especialmente de

grupos marginalizados.

A introducdo dessa tecnologia exige uma reflexdo critica sobre o equilibrio
entre seguranca e privacidade, e a urgéncia de estabelecer regulamentacdes que
garantam a protecdo dos direitos individuais e a transparéncia na gestao desses
dados. Sem uma regulacdo adequada, a coleta massiva de dados biométricos corre
o risco de transformar a privacidade em um conceito obsoleto, colocando em risco a
liberdade e os direitos civis dos cidaddos em nome de uma seguranca que, muitas

vezes, exclui os préprios principios da democracia e da justica social.

A aplicacao seletiva da vigilancia por reconhecimento facial no Rio de Janeiro
agrava a segregacao sociotécnica, criando um ambiente em que a tecnologia € usada
de forma desigual, refletindo e reforcando as disparidades sociais e raciais da cidade.
Enquanto as areas mais ricas e de classe média recebem vigilancia discreta e
"silenciosa”, com cameras de reconhecimento facial instaladas em locais estratégicos
e de alto fluxo, as comunidades mais pobres e racializadas, como as favelas e
periferias, sdo monitoradas com tecnologias mais invasivas, muitas vezes
acompanhadas de um aparato militarizado. Essa disparidade n&do se limita ao controle

de seguranca, mas também esta associada a falta de politicas publicas basicas
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nessas regides, com a presenca de repressao mais intensa em vez de servicos

essenciais.

Essa realidade cria uma "geografia da exclusdo”, na qual as diferencas
espaciais tornam-se evidentes e refletem diretamente no tratamento desigual das
populagcbes. Enquanto bairros ricos desfrutam de vigilancia discreta voltada a
seguranca, as favelas e periferias se veem marcadas por uma vigilancia excessiva,
voltada para o controle e a criminalizacdo de seus moradores. O uso intensivo de
tecnologia para monitoramento nessas éareas reforgca a narrativa de que seus
habitantes s&o suspeitos em potencial, contribuindo para uma logica de

criminalizacao da pobreza e da marginalizacdo social.

Essa forma de vigilancia ndo apenas fortalece a ideia de que a pobreza € um
crime, mas também intensifica a estigmatizacdo dos moradores dessas comunidades,
tratando-os como se fossem sempre uma ameaca em potencial. O efeito disso é uma
constante violagdo dos direitos civis e humanos de pessoas que ja enfrentam
enormes desafios sociais e econdmicos. A vigilancia seletiva contribui, assim, para o
aprofundamento das desigualdades existentes, perpetuando um ciclo de excluséo e
marginalizacao que afeta a confianca da populacédo nas instituicées e na seguranca

publica.

O impacto dessa vigilancia é profundo, pois néo se trata apenas de monitorar
e controlar, mas de reforcar as divisdes sociais e raciais, transformando as cidades
em espacos onde as pessoas sdo constantemente lembradas de sua posi¢cao na
hierarquia social. Esse processo ndo so dificulta a luta por direitos e por uma vida
digna, mas também impede a construcdo de uma sociedade mais justa e igualitaria,

onde todos tém acesso aos mesmos direitos e oportunidades.

O discurso oficial em torno da implementacdo do reconhecimento facial
costuma ser pautado pela narrativa da modernizagdo da seguranca publica. A
tecnologia € apresentada como uma ferramenta eficiente e neutra, capaz de
aprimorar a capacidade do Estado de combater o crime e proteger a populagdo. No
entanto, essa retorica ignora os impactos desiguais e os problemas éticos associados
ao uso dessa tecnologia. O reconhecimento facial ndo € neutro; ele carrega em si um

viés que reflete as desigualdades raciais e socioeconémicas presentes na sociedade.



90

Aqueles que estdo a margem sao os que mais sofrem com os efeitos dessa vigilancia

ampliada.

A militarizacdo do espaco publico, no entanto, ndo é um fenémeno novo no
Brasil. Cidades como o Rio de Janeiro ja possuem uma longa histéria de militarizagéo,
onde a presenca de forcas de seguranca nas ruas, favelas e periferias € uma
constante. O reconhecimento facial surge como mais uma ferramenta nesse processo
de militarizacdo, ampliando a capacidade do Estado de monitorar e controlar os
cidaddos. Quando aliado a outras formas de vigilancia, como o uso de drones e
cameras de seguranca, o reconhecimento facial contribui para uma presenca cada

vez mais ostensiva do aparato militarizado em areas urbanas.

Essa militarizacdo, no entanto, ndo esta distribuida de forma equitativa pelo
espaco urbano. As areas mais militarizadas sdo aquelas onde vivem as populacdes
mais vulneraveis, como os moradores de favelas e periferias. Essas areas, ja
estigmatizadas pela violéncia policial, tornam-se o0s principais alvos do
reconhecimento facial e de outras formas de vigilancia. A tecnologia, ao invés de
promover a seguranca, intensifica as tensées entre os moradores dessas areas e as
forcas de seguranca, resultando frequentemente em abordagens violentas e

arbitrarias.

O caso do Projeto Piloto de reconhecimento facial implementado no Rio de
Janeiro € um exemplo claro de como a tecnopolitica da securitizacdo esta
intimamente ligada a militarizacdo do espaco publico. O projeto foi distribuido de
maneira estratégica, priorizando areas de grande circulacdo e proximidade com
favelas, com o objetivo de monitorar e identificar pessoas com mandados de priséo
em aberto. No entanto, o impacto do projeto foi muito além da simples identificacao
de suspeitos. Ele criou uma atmosfera de vigilancia constante que afeta a liberdade

de movimento e a privacidade dos cidadaos.

A militarizacdo do espaco urbano também tem consequéncias graves para o
convivio social. A presenca constante de forcas de seguranca e de tecnologias de
reconhecimento facial cria um ambiente de medo e desconfianca, onde o espaco
publico se transforma em um local de controle e repressdo. Em vez de promover a

seguranca, a militarizacao frequentemente resulta em uma deterioragao das relagbes
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sociais, tornando o espaco urbano menos acessivel e mais perigoso para aqueles

gue ja vivem em condi¢des de vulnerabilidade.

A segregacao sociotécnica gerada pelo uso do reconhecimento facial e outras
formas de vigilancia reforca as desigualdades raciais e socioecondmicas que
estruturam as cidades brasileiras. Ao tratar certas areas e popula¢cdes como alvos
preferenciais da vigilancia, o Estado contribui para a perpetuacdo de um sistema de
controle que marginaliza e criminaliza os mais pobres. Essa segregacao nao € apenas
espacial, mas também tecnoldgica, ja que as tecnologias de vigilancia sdo aplicadas
de maneira seletiva, reforcando a divisédo entre aqueles que sao vigiados e aqueles

gue nao sao.

No Brasil, onde a desigualdade racial e socioeconémica € uma caracteristica
estrutural, o reconhecimento facial assume um papel especialmente problemético. A
vigilancia seletiva afeta principalmente os grupos mais vulneraveis, exacerbando a
discriminagéo e a criminalizagdo de suas existéncias. Jovens negros e moradores de
favelas, que ja enfrentam uma realidade de violéncia policial e estigmatizacéo, séo os
mais afetados por essa tecnologia, que amplia ainda mais a desigualdade no acesso

a cidade e a cidadania.

Ao discutir a implementacdo do reconhecimento facial no Rio de Janeiro
através do projeto piloto, é crucial considerar os impactos sociais e éticos dessa
tecnologia, bem como as dindmicas de poder que ela refor¢a. A tecnopolitica da
securitizacao, ao aliar vigilancia e militarizacao, cria uma sociedade em que o controle

sobre o0s corpos e movimentos dos cidadéos é cada vez mais intensificado.

Isso afeta profundamente o direito a cidade, a liberdade de circulacdo e a
privacidade de todos os individuos, mas especialmente daqueles que ja vivem a
margem da sociedade. A critica ao reconhecimento facial e a militarizacao do espaco
publico precisa, portanto, ser parte de um debate mais amplo sobre a seguranca
publica e os direitos humanos no Brasil. E necessario repensar as estratégias de
seguranca que priorizam a repressao em vez da inclusdo, e que tratam certas
populacdes como inimigos a serem controlados. Somente a partir de uma reflexado
critica sobre 0 uso dessas tecnologias sera possivel promover uma convivéncia

urbana mais justa e democratica.
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O futuro das cidades brasileiras depende de nossa capacidade de resistir a
tentacdo de resolver problemas complexos de seguranca publica com solucdes
tecnoldgicas simplistas. O reconhecimento facial, assim como outras tecnologias de
vigilancia, pode ser util em certos contextos, mas quando aplicado de maneira
indiscriminada e seletiva, ele contribui para a militarizacdo do espaco urbano e para
a perpetuacéo das desigualdades. E fundamental que o uso dessas tecnologias seja
regulado de maneira transparente e democrética, garantindo que os direitos dos
cidadaos sejam protegidos e que a vigilancia nao se transforme em um instrumento

de opressao.
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